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Welche gesellschaftlichen und rechtlichen Folgen bringt die zunehmende Hochautomatisierung mit sich? Jirgen Taeger (l.) und
Markus Tepe sehen sich als Wissenschaftler in der Verantwortung.

Zum Wohle
des Menschen

Wenn reale und virtuelle Welt verschmelzen, erleichtert das in vielerlei Hinsicht den Alltag.
Doch wer tragt die Verantwortung fur die Computersysteme, die immer starker in unser
Leben eingreifen? Jurgen Taeger und Markus Tepe suchen nach Antworten - juristisch

und politisch

Einautonom fahrendes Autoweicht
einem Hindernis aus. So weit, so gut.
Was aber, wenn das Ausweichmano-
ver aufgrund von fehlerhaften Daten
ausgelost wurde? Es also gar kein
Hindernis gab und das plotzlich aus-
scherende Auto andere Verkehrsteil-
nehmer gefdhrdet? ,,Wenn wir immer
mehr Verantwortung an Computer
abgeben, sollten wir auch die Folgen
im Blick behalten - fiir jeden Einzel-
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nen und die gesamte Gesellschaft®,
sagt Rechtswissenschaftler Prof. Dr.
Jurgen Taeger. Sein Forschungspart-
ner, Politikwissenschaftler Prof. Dr.
Markus Tepe, erganzt: ,,Die Technik
immer weiterzuentwickeln, ist nur
eine Seite der Medaille. Der Mensch
darfbeialledem nichtin Vergessenheit
geraten. Dazu wollen wir mit unserer
Forschung beitragen! Der Jurist und
der Politikwissenschaftler arbeiten

eng mit Informatikern, Philosophen,
Psychologen und Soziologen zusam-
men. Ihr Ziel: Die gesellschaftlichen,
rechtlichen und ethischen Folgen der
cyberphysischen Systeme (CPS) ana-
lysieren - vorausschauend, sodass der
Mensch rechtzeitig regulierend ein-
greifen kann.

CPS ist ein Kunstwort. Es be-
schreibt die Vernetzung der physi-
kalischen Welt der Maschinen, An-
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lagen und Gerdte mit der virtuellen
Welt des Internets, dem Cyberspace,
sodass ein autonomes und intelligen-
tes, sich selbststandig organisieren-
des Netzwerk entsteht. Erste Ansdtze
sind bereits heute beispielsweise in
Navigationsgerdten zu finden, wenn
neben aktuellen Stauinformationen
auch Bewegungsprofile der Verkehrs-
teilnehmer herangezogen werden, um
bessere Alternativrouten anbieten zu
konnen. Zukiinftige CPS werden weit
dariiber hinausgehen und etwa in der
Industrie zu einer smarten Fabrik mit
hoher Effizienz fiihren. Als Teil eines
intelligenten Stromnetzes kann ein
CPS Energienetze steuern oder Pati-
enten und Arzte so miteinander ver-
netzen, dass Ferndiagnosen und die
medizinische Versorgung zu Hause
moglich werden.

Eineschone
neue Welt

FlrTaegerund Tepe sind das grund-
satzlich positive Entwicklungen, denn
in der Automatisierung und Vernet-
zung stecke grofdes Potenzial flirwach-
senden gesellschaftlichen Wohlstand.
Das klingt nach einer schonen neuen
Welt. ,,.Doch als Wissenschaftler”, sagt
Taeger, ,,konnen wir das Geschehen
nicht einfach sich selbst iiberlassen.
Jemand muss sich mit der Frage nach
der Verantwortung auseinanderset-
zen! Erste Anzeichen hierfir seien
bereits erkennbar: Beispielsweise habe
die Bundesregierungverschiedene Ex-
pertengremien ins Leben gerufen -
darunter ein sogenanntes High-
tech-Forum, in dem sich Vertreter aus
Wirtschaft, Wissenschaft und gesell-
schaftlichen Cruppen mitdem Thema
auseinandersetzen oder die vom Bun-
desverkehrsministerium eingesetzte
Ethikkommission zum autonomen
Fahren. Doch zu den gesellschaftlichen
Folgen und den rechtlichen Implika-
tionen, die die neuen Technologien
mit sich bringen konnten, finde man
inden Berichten dieser Kommissionen
bisher nur vage Aussagern.

Fur den Juristen Taeger stellt sich
vorallem eine Frage: Istunsere Rechts-
ordnung aufden Einsatz von CPS aus-
reichend vorbereitet? ,,Moglicherwei-
se muss der Gesetzgeber bestehende
Cesetze nachjustieren und neue Re-
gulierungen schaffen! Zwar sei das
Strafdenverkehrsgesetz mittlerweile
an das bereits mogliche teilautonome
Fahrenangepasst worden. Doch das sei
erstein Anfangund iiberdies nicht gut
gelungen. Taeger sieht gleich mehrere
Rechtsfelder von der zunehmenden
Automatisierung betroffen - die Haf-
tung,den Datenschutz,dasallgemeine
Zivilrecht und sogar das Verfassungs-
recht. Denn eins ist klar: Menschliche
Entscheidungen werden angesichts
kiinftiger selbstlernender Systeme der
kiinstlichen Intelligenz eine geringe-
re Rolle spielen. ,,Daraus ergibt sich
eine entscheidende Konsequenz fur
Haftungsfragen: Die derzeitige Ver-
schuldenshaftung des Fahrers beim
autonomen Fahren entfallt. Dann gibt
es niemanden mehr, der am Lenkrad
sitzt und schuldhaft handelt¥, stellt
der Jurist klar. Moglicherweise konne
der versicherte Halter haften, der ein
solches risikobehaftetes Fahrzeug in
den Verkehr bringt, bei fehlerhaften
Algorithmen auch der Hersteller und
dessen Zulieferer. ,,Es gibt eine offene
Frage der Schadensumverteilung. Wir
miissen kldaren, wer in diesem Zusam-
menspiel von Mensch und Technik
flir einen Schaden verantwortlich und
haftbar gemacht werden kann:*

Eine weitere Herausforderung fiir
dasHaftungsrechtbesteht, wennauto-
nome Fahrzeuge untereinander kom-
munizieren. Das gehe so weit, dass
ein Fahrzeug das Verhalten eines an-
deren beeinflussen konne, indem es
beispielsweise vor einer gefahrlichen
Situation warne und ein Abbrem-
sen selbststindig in die Wege leite.
,2Kommt es dadurch zu einem Unfall,
ist nur schwer nachzuvollziehen, wo
die Ursache lag®, sagt Taeger. Mog-
licherweise komme da auch der Tele-
kommunikationsanbieter ins Spiel,
wenn Daten fehlerhaft oder gar nicht
ubermittelt wurden. Die Netze sind

kritische Systeme, bei denen die IT-Si-
cherheit auch vor Angriffen gewahr-
leistet seinmuss. ,Zu diesen Haftungs-
fragen werden wir in den kommenden
Jahren intensive Diskussion fithren®,
kiindigt der Juristan.

Wenn Autos untereinander Daten
austauschen, stellt sich zudem die
Frage nach dem Umgang mit diesen
Informationen - Stichwort Daten-
schutz. Hier hat der Gesetzgeber laut
Taeger bereits reagiert: Das Strafen-
verkehrsgesetz regele, welche Daten
zuwelchem Zweck an wen iibermittelt
werden durfen.

CrofReres Kopfzerbrechen bereiten
den Rechtswissenschaftlern dagegen
neue zivilrechtliche Herausforde-
rungen. ,Wenn wir iiber autonome
Systeme reden, sprechen wir tiber
Computersysteme, die selbststandig
handeln“ sagt Taeger. Er denkt dabei-
spielsweise an Roboter in der indus-
triellen Fertigung, die selbst messen
konnen, ob sie abgenutzte Verschleif3-
teile haben. ,Diese Roboter konnten
dann selbststindig Ausschreibungen
tdtigen und sogar entscheiden, wem
sie den Auftrag geben. Es sind dann
also nicht mehr Menschen, die Ver-
trage schlieflen, sondern autonome
cyberphysische Systeme®, spinnt der
Forscher den Faden weiter. In Fach-
kreisen werde daher iiberlegt, obneben
der natiirlichen und der juristischen
Person - also beispielsweise Kapitalge-
sellschaften - kiinftig eine dritte denk-
bar werde: eine virtuelle Person. Diese
E-Person miisse dann konsequenter-
weiserechtsgeschaftlichhandelnkon-
nen und mit einem Haftungskapital
ausgestattet sein.

Werdarfden
Algorithmus bauen?

,Hier wird es auch fiir mich als
Politikwissenschaftler interessant®,
erganzt Tepe. Denn naturlich werde
sich eine Gesellschaft, in der Roboter
selbststandig handeln, stark von der
heutigen unterscheiden. Es sei an der
Zeit, daruber nachzudenken, wie der
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Staat hier sinnvolle Regelungen tref-
fenkonnte., Diewichtigen Fragen sind
doch: Wer darf den Algorithmus so
bauen, dass er Entscheidungen trifft?
Und: Auf welcher Crundlage soll dies
geschehen?”, sagt Tepe. Dabei geht es
ihm weniger um den Abschluss von
Wartungsvertragen, sondern auch
um ethische Fragestellungen. Ent-
scheidungsforscher kommen in dem
Zusammenhang schnell auf die so-
genannte Dilemma-Situation zu spre-
chen: Ein Auto muss plotzlich aus-
weichen - rechts geht eine Mutter mit
Kinderwagen, links ein alter Mann.
Wen soll es ansteu-

Was nun, Justitia?
Cyberphysische
Systeme werfen
viele neue Fragen
auf —vonder
Haftung tberden
Datenschutz biszu
zivil- und verfas-
sungsrechtlichen
Herausforde-
rungen.
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ern? ,,Ein Mensch am Steuer wiirde
in solch einer Situation reflexartig
handeln®, fiihrt Taeger den Gedanken
fort. Im Vorhinein eine Rechtsgiiter-
abwadgung durch ein Computerpro-
gramm vornehmen zu lassen, ware
nach der Rechtsprechung des Bun-
desverfassungsgerichts unzuldssig.
,,Eine Abwagungzwischen Menschen-
leben vorzunehmen, wire mit unserer
Rechtsordnung nicht vereinbar, sagt
er.

Und wie sollten die Algorithmen
nun aussehen? Fiir Tepe stellt hier die
Technik eine Herausforderung, die
einer normativen Entscheidung be-
diirfe - es sei also vor allem die Politik
gefragt. Doch daslaufebisher nur sehr
langsam an. ,.Es findet dazu zurzeit
keinbreiter politischer Diskurs statt®,
so der Forscher. Die Piraten-
partei habe den Umgang mit
kiinstlicher Intelligenz zwar
versucht auf die politische
Tagesordnungzubringen,
aber diese Diskussion

sei gemeinsam mit
den Piraten wei-

testgehend aus
“ der offentlichen
Wahrnehmung
verschwunden. ,Das
ist bislang einfach kein
Thema, mit dem man Wahlen gewin-
nen kann*, konstatiert Tepe.

Besonders kniffelig werde es laut
Taeger,wennselbststandighandelnde
Roboter sich permanent weiterentwi-
ckeln, im Sinne eines selbstlernenden
Systems. Konnen sich diese Systeme
eines Tages soweitverselbststandigen,
dasswirihre Funktionsweise garnicht
mehr verstehen? Ein Algorithmus ist
in der Regel ja alles andere als trans-
parent, werde im Zweifelsfall sogar als
Betriebsgeheimnis gehandelt. ,,Mei-
nes Erachtenssollten unabhangige In-
stitutionen wissenschaftlich beurtei-
len, ob diese Algorithmen ethischen
Crundsdtzen entsprechen oder mog-
lichweise demokratiefeindlich sind“,
sagt Taeger.

Eine dhnliche Befuirchtungbeschaf-
tigt auch Tepe. Wenn der technische

Fortschritt einerseits die Gesellschaft
stark verandere, andererseits eines Ta-
gesaber nicht mehr fiirjeden nachvoll-
ziehbar sei, drohe eine Art Expertende-
mokratie - also ein politisches System,
in dem ein Crof3teil der Bevolkerung
vom politischen Entscheidungspro-
zessausgeschlossen werde, Aufderan-
deren Seitehandele essich beiden CPS
um ein hochkomplexes, technisches
Feld. Dastellesich die Frage,aufwelche
Weise die entscheidenden Fragen in
derbreiten Offentlichkeit angemessen
verhandelt werden konnten. ,,Das ist
eine Gratwanderung und ich mochte
gern analysieren, wie sich die politi-
schen Parteien und gesellschaftliche
Interessenvertreter hier positionie-
ren”, sagt der Wissenschaftler.

Genauer erforschen mochte Tepe
auch, wie die Bevolkerung die neuen
Technologien und ihre gesellschaft-
lichen Folgen bewertet. Als Beispiel
fithrt er den Fahrdienst Uber an. ,Im
Sinne der Shared Economy ist es eine
sinnvolle Sache, da ungenutzte Res-
sourcen - wie der leere Beifahrersitz
auf dem Weg in die Stadt - nun der
Allgemeinheit zur Verfiigung stehen®,
sagt er. Doch was auf den ersten Blick
etwas vermeintlich Gemeinschaftli-
ches vermuten lasse, sei derzeit eben
auch mit einer Unterwanderung von
Arbeitsstandards verbunden, die im
etablierten Taxigewerbe gelten. Sehen
das die Nutzer genauso? Oder freu-
en sie sich eher iiber eine giinstige
Mitfahrgelegenheit? Das will der Poli-
tikwissenschaftler mithilfe von Be-
fragungen und Entscheidungsexperi-
menten ndher untersuchen.

Auch wenn Markus Tepe und
Jurgen Taeger noch nicht absehen
konnen, wie sich Recht und Gesell-
schaft in den ndchsten Jahren an-
gesichts des rasanten technischen
Fortschritts entwickeln werden: Sie
sind zuversichtlich, dass sie mit ihrer
Forschung dazu beitragen konnen,
die zunehmende Automatisierung
gesellschaftsvertraglich zu gestalten.
Technik zum Wohle des Menschen
eben - basierend auf wissenschaft-
licher Forschung. (bb)

EINBLICKE 2017/18

27



