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Hinweise zu Bedingungen und zum Datenschutz bei der Nutzung der
AcademicCloud

Sehr geehrte Damen und Herren,
liebe Kolleg*innen,

gerne mochten wir Sie hiermit dartber informieren, dass Sie als
Hochschulmitglieder grundsatzlich berechtigt sind, Services der AcademicCloud
zu nutzen, soweit dies zur Erfullung lhrer dienstlichen Aufgaben erforderlich ist.
Die Universitat Oldenburg hat hierzu mit dem Anbieter, der Gesellschaft fir
wissenschaftliche Datenverarbeitung mbH Géttingen (GWDG), entsprechende
Vertrage abgeschlossen.

I. Registrierung, GWDG-Nutzungsbedingungen und
Datenschutzinformationen

1. Allgemeine Nutzung:
Sie durfen grundsatzlich alle unter AcademicCloud Services verflgbaren
Services unter Beachtung des nachfolgenden Nutzungsumfangs (siehe
Abschnitt I) nutzen.
o Ausnahme: Das Tool ,ActionBound* ist nicht zur dienstlichen
Nutzung zugelassen.

2. Registrierung:
Die Registrierung erfolgt tber die Webseite https://academiccloud.de/.
o Bitte wahlen Sie die ,Foderierte Anmeldung“ und melden Sie sich
unter Auswahl der ,,Carl von Ossietzky Universitat Oldenburg“ mit
Ihrer Kennung an.
3. Nutzungsbedingungen:



https://academiccloud.de/services/
https://academiccloud.de/

o Es gelten die Nutzungsbedingungen der GWDG.
o Einzelne Dienste kdnnen zusatzliche, dienstbezogene
Nutzungsbedingungen enthalten, die ebenfalls zu beachten sind.
4. Datenschutzinformationen:
Die GWDG stellt eine Datenschutzinformation bereit, die alle relevanten
Informationen zur Verarbeitung personenbezogener Daten enthalt. Diese
ist abrufbar unter https://academiccloud.de/de/privacy/.

Il. Universitare Nutzungsbedingungen und vertragliche
Nutzungsbeschrankungen

1. Grundsatz der Nutzung:

» Achten Sie bei der Nutzung darauf, sowohl Ihre eigenen als auch die
personenbezogenen Daten anderer zu schitzen.

» Die AcademicCloud dient primar der hochschuliibergreifenden
Zusammenarbeit. Sie sollte nur verwendet werden, wenn lhre Aufgabe mit
den von der Universitat Oldenburg bereitgestellten Tools (z. B. Big Blue
Button, UOL-Cloud, Stud.IP) nicht oder nur wesentlich schlechter zu
bewaltigen ist.

» Insbesondere im Bereich der Verwaltungsaufgaben miissen
personenbezogene Daten nach Moglichkeit anonymisiert werden, bevor
sie in der AcademicCloud gespeichert werden.

2. Zulassige Nutzung der AcademicCloud:

Personenbezogene Daten durfen in der AcademicCloud nur verarbeitet werden,
wenn:

« dies fur die Aufgabenerfillung unbedingt notwendig ist und
 eine vorherige Anonymisierung nicht moglich ist.

Beispiele fiir personenbezogene Daten:

» Name: Immer personenbezogen, da er direkt auf eine bestimmte Person
hinweist.

» Telefonnummer: Personenbezogen, wenn sie einer spezifischen Person
zugeordnet werden kann.

« E-Mail-Adresse: Personenbezogen, wenn sie auf eine konkrete Person
verweist.

o Personal- oder Matrikelnummer: Personenbezogen, da eindeutig einer
Person zugeordnet.

» Geschlecht: Alleinstehend meist nicht eindeutig, wird aber in
Kombination mit anderen Daten personenbezogen.

» Beruf: Personenbezogen, insbesondere im spezifischen Kontext (z. B.
.Prasident einer Universitat aus Oldenburg®).

» Audioaufzeichnungen: Personenbezogen, sofern die Stimme nicht
unwiederbringlich verfremdet wurde.

» Bild- und Videodaten: Personenbezogen, wenn Gesichter oder andere
individuelle Merkmale (z. B. Tattoos) erkennbar sind.

Erlaubte Datenkategorien in der AcademicCloud:


https://academiccloud.de/de/terms-of-use/
https://academiccloud.de/de/privacy/

Es durfen nur folgende Datenkategorien in der AcademicCloud verarbeitet
werden:

» Audioaufzeichnungen

» Berechtigungen/Profile
 Bildaufzeichnungen

e Budget

» Kontaktdaten

o Passworter

o Pseudonyme

» Stammdaten

e Verbindungs- und Nutzungsdaten

3. Unzulassige Nutzung der AcademicCloud:
Die Verarbeitung der folgenden Daten in der AcademicCloud ist untersagt:

» Besonders geschiitzte Daten nach Artikel 9 DSGVO:
Diese Datenkategorien sind besonders sensibel und unterliegen strengem
Schutz. Dazu gehéren:
o Daten zur ,rassischen” [sic! DSGVO-Wortlaut] und ethnischen
Herkunft
o Politische Meinungen
o Religiése oder weltanschauliche Uberzeugungen
o Gewerkschaftszugehorigkeit
o Genetische Daten
o Biometrische Daten zur eindeutigen Identifizierung einer Person (z.
B. Fingerabdriicke, Gesichtserkennung)
o Gesundheitsdaten (z. B. Diagnosen, Krankheitsgeschichte)
o Daten zum Sexualleben oder zur sexuellen Orientierung
» Dienst- und Geschiftsgeheimnisse der Universitat Oldenburg
» Geheimhaltungsvereinbarungen: Inhalte, zu deren Geheimhaltung die
Universitat Oldenburg vertraglich verpflichtet ist.
» Daten aus hoheitlicher Aufgabenwahrnehmung:
o Personen- oder fallbezogene Daten, die im Rahmen der
Selbstverwaltungsaufgaben hoheitlicher Natur anfallen.

lll. KI-Tools in der AcademicCloud

Die Nutzung von Kil-Tools, wie z. B. ChatAl, wird durch eine gesonderte
Dienstanweisung Dienstanweisung Kl geregelt.

Mit freundlichen Grufen

Prof. Dr. Ralph Bruder
Prasident

Jorg Stahlmann
Vizeprasident fur Verwaltung und Finanzen


https://uol.de/amtliche-mitteilungen?dok=3213

Information on conditions and data protection when using the
AcademicCloud

Dear colleagues,

we would like to inform you that, as members of the university, you are generally
entitled to use AcademicCloud services insofar as this is necessary to fulfil your
official duties. The University of Oldenburg has concluded corresponding
contracts with the provider, Gesellschaft fir wissenschaftliche Datenverarbeitung
mbH Géttingen (GWDG).

I. Registration, GWDG terms of use and data protection information

1. general use:
In principle, you may use all services available under AcademicCloud
Services subject to the following scope of use (see Section II).
o Exception: The “ActionBound” tool is not permitted for business
use.

2. registration:
Registration takes place via the website https://academiccloud.de/ .
o Please select “Federated registration” and log in by selecting “Carl
von Ossietzky University Oldenburg” with your identification code.
3. terms of use:
o The terms of use of the GWDG Nutzungsbedingungen der GWDG
apply.
o Individual services may contain additional, service-related terms of
use, which must also be observed.
4. data protection information:
The GWDG provides data protection information that contains all relevant
information on the processing of personal data. This is available at
https://academiccloud.de/de/privacy/.

Il. University terms of use and contractual restrictions on use
1. Principle of use:

» When using the AcademicCloud, take care to protect your personal data
as well as that of others.

e The AcademicCloud is primarily intended for cross-university
collaboration. It should only be used if your task cannot be accomplished
with the tools provided by the University of Oldenburg (e.g. Big Blue
Button, UOL-Cloud, Stud.IP) or can only be accomplished much less
effectively.

» Particularly in the area of administrative tasks, personal data must be
anonymized wherever possible before it is stored in the AcademicCloud.

2. Permitted use of the AcademicCloud:
Personal data may only be processed in the AcademicCloud if:

« this is absolutely necessary for the fulfilment of the task and
e prior anonymization is not possible.


https://academiccloud.de/services/
https://academiccloud.de/services/
https://academiccloud.de/
https://academiccloud.de/de/terms-of-use/
https://academiccloud.de/de/privacy/

Examples of personal data:

» Name: Always personal, as it refers directly to a specific person.

» Telephone number: Personal, if it can be assigned to a specific person.

« E-mail address: Personal, if it refers to a specific person.

» Personnel or student number: Personal, as it is clearly assigned to a
person.

e Gender: Usually not unique on its own, but becomes personal in
combination with other data.

» Profession: Personal, especially in a specific context (e.g. “President of a
university in Oldenburg”).

e Audio recordings: Personal, unless the voice has been irretrievably
distorted.

« Image and video data: Personal, if faces or other individual
characteristics (e.g. tattoos) are recognizable.

Permitted data categories in the AcademicCloud:
Only the following data categories may be processed in the AcademicCloud:

» audio recordings
 authorisations/profiles

» image recordings

e budget

» contact details

e passwords

e pseudonyms

e master data

» connection and usage data

3. Unauthorized use of the AcademicCloud:
The processing of the following data in the AcademicCloud is prohibited:

» Specially protected data in accordance with GDPR (Article 9 DSGVO)
These categories of data are particularly sensitive and are subject to strict
protection. These include:

o data on “racial” [sic! GDPR wording] and ethnic origin

o political opinions

o religious or philosophical beliefs

o trade union membership

o genetic data

o biometric data for the unique identification of a person (e.g.
fingerprints, facial recognition)

o health data (e.g. diagnoses, medical history)

o data on sexual life or sexual orientation

» Official and business secrets of the University of Oldenburg

o non-disclosure agreements: content that the University of
Oldenburg is contractually obliged to keep confidential.

o data from the performance of official duties:



o personal or case-related data arising in the course of self-
administration tasks of a sovereign nature.

Ill. Al-Tools in the AcademicCloud

The use of Al tools, such as ChatAl, is regulated by a separate instruction
Instructions KI.

Best wishes,

Prof Dr Ralph Bruder
President

Jorg Stahlmann
Vice President for Administration and Finance


https://uol.de/en/official-announcements?dok=3213

