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Allgemeine Informationen

KeePassXC ist ein quelloffener Passwort-Manager, der fur alle gangigen
Betriebssystem (Windows, MacOS, Linux usw.) angeboten wird. Das hat den
Vorteil, dass die angelegte Passwort-Datenbank auch auf andere
Systemubertragen und dort wie gewohnt mit KeePassXC gearbeitet werden
kann. Des Weiteren ist es auch moglich, dass z.B. kdbx-Dateien von KeePass2-
Datenbanken geoffnet und importiert werden konnen.

A Achtung: Die Sicherheit der Passwortdatenbank hangt wesentlich davon ab, wie
sicher lhr selbst gewahltes Passwort fur die Datenbankdatei selbst ist. Denn
wenn jemand auf die Datenbank unbefugt zugreifen will, so hat der Angreifende
beliebig viele Versuche, das Passwort zu knacken. Verwenden Sie also bitte fur
die Datenbank-Datei selbst ein besonders langes und sicheres Passwort
(mindestens 20 Zeichen, gerne auch noch langer) und schreiben Sie sich dieses
Passwort zur Sicherheit auch auf und verwahren Sie diese Papierkopie an einem
sicheren Ort.

Bitte beachten Sie ebenfalls, dass es bei Verlust des Passworts fur die Datenbank
oder der eventuell eingesetzten Schltusseldatei nicht mehr maoglich ist, auf die
Passwort-Datenbank zuzugreifen. Auch der Servicedesk kann lhnen in dem Fall
nicht weiterhelfen!

Herunterladen der Software

Die Installationsdatei fur das jeweilige Betriebssystem laden Sie bitte von der
Website des Herstellers herunter.
https://keepassxc.org/download/

@ KeePassXC ™ The Project &3 Screenshots & Download N Blog @ Docs /FAQ 222 The Team
Download
A Linux & macOS 28 Windows % Source Code

Official Packages:

28 Installer (64-bit, Windows 10/11) 22 Portable (64-bit, Windows 10/11)
v2.74 v2.74

& MSlinstaller & Por

& Legacy Installer (64-bit, Windows 7/8/8.1) 128 Legacy 32-bit Downloads
v2.74 | deprecated |
& MSlinstaller & GitHub Releases

@ PGP signature # SHA-256 digest 32-bit Windows is no longer supported after v2.6.6
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Starten der Installation

e Nach dem Download der Installationsdatei fuhren Sie diese bitte aus.

v A > DieserPC > 0S(C) > Benutzer » > Downloads

O Name

Anderungsdatum Wp Grabe
~ Heute

P KeePassXC-2.7.4-Winbd.msi

31.01.2023 11:00 Windows Installer... 45888 KB

Installationsverlauf

e Das Setup startet mit einem Begrufsungsbildschirm, diesen Uberspringen Sie mit
einem Klick auf ,Next".

35 KeePassC Setup

=~ b4

Welcome to the KeePassXC Setup Wizard

The Setup Wizard will install KeePassXC on your computer,
Click Mext to continue or Cancel to exit the Setup Wizard.

KeePassXC

Password Manager

Back  |[_next Cancel |
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¢ Nachdem Sie die Lizenzbedingung sorgfaltig durchgelesen und akzeptiert haben,
klicken Sie auf Next.
17 KeePassiC Setup - X

End-User License Agreement |
Please read the following license agresment carefully

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Sofiware Foundation, Ing.,

%1 Framkllsm Street, Fi¥th Floor, Boston, MA &2112-1321 USA
Everyone is permitiled to copy and distribule verbalim coples
of this licente document, but changlmg 1t 1i mol allowed.

Preasble

The Llicenies ¥or moit scflware are designed Lo Lake sway your
freedom to share and chamge It. By conbrast, the GNU General Public
License [s Intendsd Lo gusrantes your freedom to share and change free
sofiware--to make sure the software is free for all 1ts users. This
General Public Licenie applies to moal of the Free Soflware
Foundatlon's software and Lo any other progras whose authors commil Lo
using it. (Scee olher Free S0tiware Foundation soflware is covered by
the GMU Lessier General Public License Instead.) You can apply It to b

EA1 accept the terms in the License Agreement ‘

Print Back Mext Cancel

e In dem Fenster ,Destination Folder” konnen Sie, falls gewlnscht, ein anderes
Installationsverzeichnis festlegen und bestimmen, ob KeePassXC immer sofort
beim Starten des Gerates gestartet und ein Desktopsymbol angelegt werden soll.
Im Anschluss klicken Sie dann auf Next.

ﬁ KeePassXC Setup = 4
Destination Folder |
Click Next to install to the default folder or dick Change to choose another.

Install KeePass¥C to:

|C:\Program Files\KeePassXC\

[Clcreate a shortcut on the desktop
[+ Autostart KeePassXC on login
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e Klicken Sie, um die Installation zu beginnen, auf Install.

4 KeePassC Setup - X

Ready to install KeePassXC @

Chick Instal to begin the installation. Chick Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

e Nach Abschluss der Installation kann man auswahlen, ob KeePassXC sofort
gestartet werden soll. Mit einem Klick auf ,Finish® wird das Setup abgeschlossen.
1 KeePassiC Setup

Completed the KeePassXC Setup Wizard

Click the Finish button to exit the Setup Wizard.

KeePassXC

Password Manager

[~ Laundh KeePassXC Back Cancel
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Konfiguration des Programmes

e Beim ersten Start von KeePassXC fragt das Programm ob es beim Starten
automatisch nach Programmupdates suchen soll. Hier klicken Sie bitte auf ,Ja".

P
&) Bei Programmstart nach Updates suchen? X

Soll KeePassXC bei Programmstart nach neuen Programmwersionen suchen?

Sie kannen im Men jederzeit selbst nach Updates suchen.

Neue Datenbank erstellen

e Danach wird das Hauptmenu von KeePassXC angezeigt und zur Auswabhl
stehen:
» Eine neue Passwortdatenbank anlegen
» Eine bestehende Passwortdatenbank 6ffnen
» Eine Passwortdatenbank aus KeePass 1, 1Password oder einer CSV-Datei
importieren

4} KeePassiC O x

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

E‘@@] @@@3-‘{'@_‘ EI@“« 2

v

Willkommen bei KeePassXC 2.7.4

Speichern Sie lhre Passwérter sicher in einer KeePassXC-Datenbank

Neue Datenbank erstellen
Existierende Datenbank &ffnen

Aus KeePass 1importieren Von 1Password importieren Aus CSV importieren
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e Weitere Einstellungen konfigurieren Sie unter dem MenUpunkt ,Werkzeuge® —
.Einstellungen” oder Uber den Button mit dem Zahnrad in der Symbolleiste.
Die Einstellungen gliedern sich in die Bereiche:
» Allgemein
» Sicherheit
» Browserintegration
» SSH-Agent
» KeeShare

4} KeePassiC - (m] X

Datenbank Eintrdge Gruppen m Ansicht  Hilfe
[ Passwortgenerator
e or g Q 2
G ® EI @ &8 Einstellungen - G} B > !

AA
Far uns sind die Einstellungen ,Allgemein” und ,Sicherheit” wichtig.

Einstellungen ,Allgemein®
» Im Bereich ,Programmstart” sollten folgende Einstellungen aktiviert werden:
1. Nur eine einzige KeePassXC-Instanz starten
2. KeePassXC beim Systemstart automatisch starten
(optional)

3. Zuletzt verwendete Datenbanken merken
e Beim Start zuletzt verwendete Datenbanken 6ffnen
e Datenbank-Schltusseldateien und Sicherheits-

Dongles merken
4. Bei Programmstart wochentlich auf Updates prifen

5. Beim Entsperren der Datenbank Eintrage anzeigen, die ...

A A P

Grundeinstellungen = Auto-Type

- Programmstart
B
Aligemein V| Nur eine einzige KeePassXC-Instanz starten
v KeePassXC beim Systemstart automatisch starten
Bei Programmstart Fenster minimieren
O Mach Entsperren der Datenbank Fenster minimieren
Sicherheit | Zuletzt verwendete Datenbanken merken = Saktuelle Dateien :
| Beim Start zuletzt verwendete Datenbanken &ffnen
@ | Datenbank-Schlisseldateien und Sicherheits-Dongles merken
¥ Bei Programmstart wchentlich auf Updates prifen
Browser- = - -
I : Bei Update-Prifung Beta-Versionen einbeziehen
l V| Beim Entsp der Datenbank Eintrége i die  werden innerhalb von3Tage :
>
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» Im Bereich ,Dateiverwaltung” sollten folgende Einstellungen aktiviert werden:
1. Automatisch speichern nach jeder Anderung
2. Datenbank nach externer Anderung automatisch neu
laden

3. Vor dem Speichern Backup der Datenbank erstellen

Anwendungseinstellungen

&

Grundeinstellungen = Auto-Type

Dateiverwaltung

Automatisch speichem nach jeder Anderung

v
v
v

Datenbank nach externer Anderung automatisch neu laden

Sicherheit Veor dem Speichern Backup der Datenbank erstellen
Sicherungsziel | {DB_FILENAMELold kdbx Auswéhlen...
@ Mutze eine andere Speichermethode (kdnnte Probleme von Dropbox, Google Drive, GVFS, etc. losen)
Browser-
Integration

» Im Bereich ,Benutzeroberflache” kann optional folgende Funktionen aktiviert
werden:
1. Minimieren, statt Programm zu beenden
2. Taskleistensymbol anzeigen
3. ggf.: verstecken, wenn minimiert (KeePassXC lauft dann im
Hintergrund in der Statusleiste neben der Uhr)

Anwendungseinstellungen

Grundeinstellungen | Auto-Type

P, Benutzeroberfliche
Allgemein Sprache: | System default ¥ (zum Aktivieren Programm neu starten)
Design der Symbolleisten-Buttons: Nur Symbel v Bewegbare Werkzeugleiste
O Passworter farbig anzeigen

Mutze eine monospaced Schriftart fir Notizen

Sicherheit
v Minimieren, statt Programm zu beenden
v Taskleistensymbol anzeigen
@ Tray Icon Typ: = Monochrom ¥
3 Bmw;e_r_ ¥ Fenster verstecken, wenn minimiert
! 4
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Einstellungen ,Sicherheit”
» Im Bereich , Timeouts® sollten die Einstellungen wie folgt gesetzt werden:
1. Zwischenablage leeren nach: 10 sek
2. Datenbanken sperren nach Inaktivitat von: 240 sek

3. Suchabfrage loschen nach: 5 min

A d
o )
Timeouts
[_—)- v Zwischenablage leeren nach 10 sek :
Allgemein v Datenbanken sperren nach Inaktivitit von = 240 sek :
v Suchabfrage l&schen nach 5 min £

» Im Bereich ,Komfort" sollten die folgenden Einstellungen aktiviert werden:
1. Datenbanken sperren, wenn Sitzung gesperrt oder Deckel
zugeklappt wird
2. Passwort-Wiederholung anfordern, wenn das Passwort
sichtbar ist
3. Passworter beim Bearbeiten verstecken

4. Passworter im Eintrags-Vorschau-Panel verstecken

g g
Komfort
[_-)t I_J Datenbanken sperren, wenn Sitzung gesperrt oder Deckel zugeklappt wird |

Datenbanken sperren beim Minimieren des Fensters

V| Passwort-Wiederholung erfordern, wenn das Passwort sichtbar ist

V| Passwirter beim Bearbeiten verstecken
O Platzhalter fiir leere Passwortfelder verwenden
| v| Passwarter im Eintrags-Vorschau-Panel verstecken |

Sicherheit Eintrags-MNotizen standardmaBig verstecken
Eintrage ohne Bestatigung in den Papierkorb verschieben

@ Benutzername/Passwort per Doppelklick kopieren

» Im Bereich ,Datenschutz” kann optional eingestellt werden, dass die lcons fur
die Passwort-Eintrage Uber die Suchmaschine ,DuckDuckGo* heruntergeladen

werden. Diese Suchmaschine legt grofsen Wert auf Datenschutz und

Privatsphare.
Anwendungseinstellungen
Datenschutz
[_} I v DuckDuckGo zum Herunterladen von Webseiten-Symbolen vemendenl
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Einrichten einer Passwortdatenbank
e Im Hauptmendu klickt man auf ,Neue Datenbank erstellen®.

&) KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

EEE} @@@34%@___ D@o\. ?

O

Willkommen bei KeePassXC 2.7.4

Speichern Sie lhre Passwérter sicher in einer KeePassXC-Datenbank

Neue Datenbank erstellen

Existierende Datenbank &ffnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren

e Im ersten Schritt werden Sie aufgefordert einen Namen und eine Beschreibung
far die neue Datenbank zu vergeben. Mit einem Klick auf ,Weiter" bestatigen Sie

die Eingabe.

¥ New

Allgemeine Informationen zur Datenbank

ﬁ Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:
. Datenbankname: | z.B. ABCD1234 (Uni-Account)

Beschreibung: 2.B. Passwortspeicher-ABCD1234 (Uni-Account)
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¢ Im nachsten Schritt missen die VerschlUsselungseinstellungen gewahlt werden.
Je langer die Verschlusselung dauert, umso starker ist die Verschlusselung, als
Kompromiss zwischen Zeit und Starke sollten Sie 2,5 s verwenden. Als
Datenbankformat wahlen Sie das empfohlene Format (KDBX4).

&) Neue KeePassXC-Datenbank erstellen..
Verschliisselungs-Einstellungen

Hier werden die Details der Verschllsselung eingestellt. Sie kdnnen diese Details auch spater in den

ﬂ Datenbank-Einstellungen dndern.
. Zeit zum Entschlsseln: 25

100 ms

Héhere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Datenbankformat: | KDBX 4 (empfohlen)

Sofern Sie lhre Datenbank nicht mit anderen Programmen &ffnen missen, sollten Sie immer das neveste

Fortgeschrittene Einstellungen

Zurick | Abbrechen

¢ Im nachsten Schritt missen Sie die Anmeldedaten (Passwort) fur die
Passwortdatenbank festlegen. Verwenden Sie bitte ein komplexes Kennwort
(graner Fortschrittsbalken) und nicht das gleiche Passwort wie far lhren

Universitats-Account.

&) Neue

Datenbank-A Idedaten

Ein Satz von nur Ihnen bekannten Anmeldedaten, der lhre Datenbank schitzt.

’ Passwort
. Passwort eingeben: | sesssssssssssssssses [ =]

Passwort bestétigen: esessssssssssssssscee

Abbrechen

Zusétzlichen Schutz hinzufiigen...

Zuriick Abbrechen
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e Mit einem Klick auf ,Fertig” wird die Datenbank erstellt und Sie werden
aufgefordert auszuwahlen, wo die Datenbank abgespeichert werden soll. Am
besten eignet sich |hr personliches Home-Laufwerk (L:\). Wenn Sie auch tber die
Nextcloud auf die Passwortdatenbank zugreifen mochten, verwenden Sie den

Ordner ,Cloud” auf Inrem L-Laufwerk.

4} Datenbank speichern als X
€ AR JE v o (\\daten.uni-olden
Organisieren *  Neuer Ordner =~ @
=] Bilder Al Name Anderungsdatum  Typ Grod A
[ Desktop Scans 04.0 1 Dateiordner
% Dokumente <] Dokumente 6 Dateiordner
Favoriten Dateiordner
& Downloads
S temp Dateiordner
& Musik [ Desktop Dateiordner
B Video: Dateiordner
i Lokaler Datentrager (C:) PDF Dateiordner
< Daten (D) AppData Dateiordner
= Virtual Machines (E:) & Downloads Dateiordner
- (\daten.uni-oldenburg.de\hon /¥Suchvorginge Dateiardnes
[ Kontakte Dateiordner

v

Dateiname: | Passworter-ABCD1234.kdbx

Dateityp: KeePass 2-Datenbank (*.kdbx)

 Ordner ausblenden

e Das Programm zeigt nun die Ordner und Eintrage der Datenbank an. Es ist ein

.Root” genannter Ordner vorhanden, ansonsten ist noch nichts angelegt.
| &) ABCD1234 £

Datenbank Eintrdge Gruppen Werkzeuge Ansicht  Hilfe

BB A-@00® 8 T @= 0 & Qw2

Root B O | Tite

A | Benutzerame URL

Root *

Allgemein

Auto-Type
Suche
Ablaufdatum

Suchen und Tags MNotizen

E& Suche I8schen
€& Alle Eintrage
B Abgelaufen

E& Schwache Passwérter

Aktiviert
Aktiviert
Mie
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Bestehende Datenbank offnen

e Sie konnen mit KeepassXC Datenbanken im kdbx-Format 6ffnen und benutzen,
die Sie mit Keepass?2 erstellt haben. Offnen Sie die KeepassXC-Anwendung,
klicken Sie auf die Schaltflache Datenbank und wahlen dann Datenbank 6ffnen.

4} Databasekdbx [Gesperrt] - KeePassXC

Emlvuge Gruppen Werkzeuge Ansicht  Hilfe

+ Neue Datenbank... Strg+Umschalt+N or
1 Datenbank &ffnen... Strg+0 e @ o 2] @
@ Zuletzt verwendete Datenbanken

»
heit kdbx [Gesperrt] X

X Datenbank schlieBen Strg+F4

) Dat

bank entsperren
€% Alle Datenbanken sperren
ramme kdbx

Strg+UmschaltsL

# Dat

2 Importieren 4 @ Datenbank entsperren

B 8eenden Sg+Q Abbrechen

e Nachdem Sie die Datenbank-Datei im Datei-6ffnen-Dialog ausgewahlt haben,

konnen Sie im folgenden Fenster das Passwort fur die Datenbank eingeben und
lhre Datenbank o6ffnen.

& Datenbank &ffnen

« b o » DieserPC > 0S(C:) » temp v temp durchsuchen P
Organisieren Neuer Ordner =E~- 0 @
v Il Dieser PC Name Anderungsdatum Typ GroBe

> B2 05(C) V4 Database.kdbx 27.03.2023 21:52 KeePass Password Da... 11KB

Dateiname: | Database.kdbx

| KeePass 2-Datenbank ("kdbx) -
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Browser-Integration

e Durch die KeePassXC-Browser-Integration kdnnen automatisch Benutzernamen
und Passworter aus KeePassXC abgerufen und direkt in die entsprechenden
Felder auf Webseiten eingefligt werden. Sie missen die Daten nicht manuell aus
lhrer KeePassXC-Datenbank kopieren und in die Felder einflgen.

e \Voraussetzung ist, dass fur lhren Browser das Add-on installiert ist, das fur die
Verbindung zwischen KeepassXC und Browser sorgt.

» Installationslinks fur die Browser-Erweiterungen:

1. Microsoft Edge

2. Google Chrome / Chromium

3. Mozilla Firefox

e Dann muss die Verbindung von KeePassXC zu lhrem Browser in KeePassXC
freigeschaltet werden. Dazu klicken Sie in KeepassXC auf ,Werkzeuge ->
Einstellungen -> Browser-Integration® und kreuzen an, dass Sie die
.Browserintegration aktivieren“ mochten. Darunter kreuzen Sie an, welchen
Browser Sie benutzen: Firefox, Chrome oder Edge. Die restlichen Einstellungen

lassen Sie, wie sie sind, und klicken auf OK.

44 Einstellungen - KeePassXC - D X

Datenbank Eintrige  Gruppen JENEUSENERN Ansicht  Hiffe

5 ® & @

[ Passwortgenerator

v 8 Einstellungen or @ = & @ . 1

Anwendungseinstellungen

v Browserintegration aktivieren

[-') Aligemein | Fortgeschritten
Allgemein KeePassXC-Browser wird fr die Browserintegration benstigt.
Laden Sie es far Firefox und Google Chrome / Chrom Vivaldi / Brave und Microsoft Edge herunter.
: Integration fir diese Browser aktivieren:
v | Chrome, Vivaldi, and Brave | Firefox and Tor Browser V| Edge
Sicherheit
| Chromium
@ | Entsperrung anfragen, wenn die Datenbank gesperttist
Browser- ¥/ URL-Schema vergleichen (z. 8. https//example.com)
Integration
Nur am besten passende Anmeldedaten zurickliefern
Ruckgabe abgelaufener Anmeldedaten erlauben
> V| In allen gestineten Datenbanken nach passenden Anmeldedaten suchen
SSH-Agent

KeeShare
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e Nach dem (Neu-)Start des Browsers konnen Sie jetzt in der Symbolleiste oben

rechts ein KeePassXC-Symbol sehen. Das Symbol kann unterschiedlich

aussehen:
@ » KeePassXC lauft nicht oder ist nicht verbunden
gl.a » Mit KeePassXC verbunden, aber die Datenbank ist gesperrt
@ » Verbunden mit KeePassXC und bereit zur Verwendung

e Klicken Sie auf das Symbol. Wenn eine Fehlermeldung erscheint, Gberprifen Sie,
ob KeePassXC lauft und Ihre Datenbank entsperrt ist. Nur dann funktioniert die
Verbindung. Wenn die Verbindung nicht moglich ist, erscheint eine Meldung,
dass diese noch eingerichtet werden muss. Klicken Sie auf ,Verbinden®.

Q, Suchen v in @ M & |

M TRl O Benutzerdefinierte Anmeldefelder wihlen

KeePassXC-Browser wurde nicht konfiguriert. Dricken Sie auf die
Schaltflache Verbinden, um eine Verbindung mit KeePassXC

herzustellen.
% Verbinden |
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o KeePassXC meldet sich mit einem kleinen Fenster und fragt, ob Sie die "Neue
SchlUsselverbindungsanfrage” zulassen wollen. Wahlen Sie einen eindeutigen

Namen fur diese Verbindung, z.B. ,Firefox_PC" und klicken Sie dann auf
Speichern und Zugriff erlauben.

4} KeePassXC: Neue Schlusselverbindungsanfrage ? X

Verbindungsanfrage erhalten fir folgende Datenbank:
TestDatenbank

Geben Sie der Verbindung einen eindeutigen Namen, z. B. "chrome-laptop”.
Firefox_PC |

[Speichern und Zugiff erdauben]| Abbrechen

e Damit ist die Verbindung hergestellt. Firefox kann jetzt auf die Passworter
zugreifen, die Sie in KeePassXC gespeichert haben.

Verwenden der Browser-Erweiterung

e Um die Browser-Integration zu nutzen, starten Sie die Anwendung KeepassXC
und entsperren lhre Datenbank. Im Webbrowser 6ffnen Sie die URL, die Sie mit

lhrer Datenbank verwenden mochten. Im Eingabefeld fur den Benutzernamen ist
das grune KeepassXC-Symbol zu sehen.

=
Universitits-Account Kennung im Format "al}@)
Passwort (vergessen?) Passwort

Shibboleth-Login () Hochschulauswahl

»[] Anmelden

e Wenn in lhrer Datenbank ein Eintrag mit Anmeldedaten existiert, der zu dieser
URL passt, werden nach einem Klick auf das grune Symbol die Anmeldedaten
automatisch hier eingetragen und Sie konnen sich anmelden.

e
Universitats-Account ABCD1234 Y)
Passwort (vergessen?) sessessenses

Shibboleth-Login (i) Hochschulauswahl

»[] Anmelden

Seite 16 von 27


https://www.uni-marburg.de/de/hrz/az/passwortverwaltung/bilder-keepassxc/19_ff_verbinden_schluessel.jpg
https://www.uni-marburg.de/de/hrz/az/passwortverwaltung/bilder-keepassxc/19_ff_verbinden_schluessel.jpg

Carl von Ossietzky

Universitat
Oldenburg

Einrichten von KeePassXC

Einrichtung einer Gruppen-Datenbank
Erstellen der Gruppen-Datenbank

¢ Im Hauptmendu klicken Sie auf ,Neue Datenbank erstellen®.
&) KeePass)

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

B0 6 @006 & T @ = 0@

Willkommen bei KeePassXC 2.7.4

Speichern Sie |hre Passwarter sicher in einer KeePassXC-Datenbank

Neue Datenbank erstellen

Existierende Datenbank &ffnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren

e Im ersten Schritt werden Sie aufgefordert einen Namen und eine Beschreibung

fur die neue Datenbank zu vergeben. Mit einem Klick auf ,Weiter" bestatigen Sie
die Eingabe.

¥ Neue KeePassXC-Datenbank erstellen...

Allgemeine Informationen zur Datenbank

ﬂ Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:

. Datenbankname: | z.B. Name der Organisationseinheit

Beschreibung: 2.8. Passwortd

hank der O = oy
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¢ Im nachsten Schritt missen die VerschlUsselungseinstellungen gewahlt werden.
Je langer die Verschlusselung dauert, umso starker ist die Verschlusselung, als
Kompromiss zwischen Zeit und Starke sollten Sie 2,5 s verwenden. Als
Datenbankformat wahlen Sie das empfohlene Format (KDBX4).

Verschliisselungs-Einstellungen

Hier werden die Details der Verschllsselung eingestellt. Sie kdnnen diese Details auch spater in den

ﬂ Datenbank-Einstellungen dndern.
. Zeit zum Entschlsseln: 25

100 ms

Héhere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Datenbankformat: | KDBX 4 (empfohlen)

Sofern Sie lhre Datenbank nicht mit anderen Programmen &ffnen missen, sollten Sie immer das neveste

Fortgeschrittene Einstellungen

Zurick | Abbrechen

¢ Im nachsten Schritt missen Sie die Anmeldedaten (Passwort) fur die
Passwortdatenbank festgelegen. Verwenden Sie bitte ein komplexes Kennwort
(graner Fortschrittsbalken) und nicht das gleiche Passwort wie far lhren

Universitats-Account oder lhre personliche Passwortdatenbank.

& Neue

Datenbank-A Idedaten

Ein Satz von nur Ihnen bekannten Anmeldedaten, der lhre Datenbank schitzt.

’ = Passwort
. Passwort eingeben: | sesssssssssssssssses [ =]

Passwort bestétigen: esessssssssssssssscee

Abbrechen

Zusétzlichen Schutz hinzufiigen...

Seite 18 von 27



Carl von Ossietzky

Universitat
Oldenburg

Einrichten von KeePassXC
e Mit einem Klick auf ,Fertig” wird die Datenbank erstellt und Sie werden

aufgefordert auszuwahlen, wo die Datenbank abgespeichert werden soll. Am

besten eignet sich ein separates Verzeichnis auf Ihrem Gruppenlaufwerk.

)

« v 4 > DieserPC | NENNNNNE (\daten.uni-oldenburg.de) (i) > Daten | Daten durchsuchen £
Organisieren v Neuer Ordner =- @
« B Dieser PC Name = Anderungsdatum T GroBe

> BF0S(C)

Es wurden keine Suchergebnisse gefunden

> == Sicherung (D:)

> o I (\\daten.u

I Dateiname: | KeePassXC-Organisationseinheit I

Dateityp: KeePass 2-Datenbank (*.kdbx)

~ Ordner ausblenden Abbrechen

e Das Programm zeigt nun die Ordner und Eintrage der Datenbank an. Es ist ein

.Root” genannter Ordner vorhanden, ansonsten ist noch nichts angelegt.

“w
Datenbank Entrige Gruppen Werkzeuge Ansicht  Hilfe
= - P () -] o
& 5 6 ® O 8 T @ = 0 & a (1
ABCD1234 X
" Root I A >
Root x
Aligemen
Sachan wnd Togs Auto-Type Aktiviert
B Suche I8schen Suche Aktiviert
B Alle Eintrage Ablaufdatum Nie
B Abgelaufen Notizen
B Schwache Passwarter
ntrige
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Zugriffsberechtigungen

e Der Austausch der Passwortdatenbank soll Uber zentrale, zugriffsbeschrankte
Datenlaufwerke, bspw. ein interne Gruppenlaufwerke oder den uni-eigenen
Cloudstorage erfolgen. Die Zugriffsberechtigungen auf die Datenspeicherorte der
Datenbanken sind auf das minimal Notwendige zu beschranken und die
Berechtigungen sind periodisch zu Uberpriafen und zu aktualisieren.

e Es gibt drei Arten von Berechtigungen: Vollzugriff, Andern/Schreiben und Lesen.
Bei allen Berechtigungen konnen Sie mit den Optionen ,Zulassen” und
.Verweigern® den Zugriff auf freigegebene Ordner oder Laufwerke steuern.

» Lesen:
Benutzer konnen die Datei 6ffnen, Daten in Dateien lesen und verwenden.
> Andern/Schreiben:
Benutzer konnen dieselben Aufgaben ausfuhren wie mit der Berechtigung
.Lesen” und aufkerdem Daten hinzuflgen, andern und ldschen.
» Vollzugriff:
Benutzer konnen dieselben Aufgaben ausfuhren wie mit den Berechtigungen
,Lesen® und ,Andern/Schreiben® und zusatzlich kénnen die Berechtigungen
geandert werden. Der Gruppe ,Administratoren” und ,System® ist
standardmalfig die Berechtigung ,Vollzugriff® zugewiesen diese sollten Sie
nicht entfernen.
e Zum Andern der Zugriffsberechtigungen wenden Sie sich bitte per Email an

Servicedesk@uni-oldenburg.de

» Betreff: KeePass-Berechtigungen
» Nachrichtentext:
Pfad\Dateiname: ,Pfad und Dateiname der Passwortdatenbank®

Berechtigungen: ,Nutzername = Berechtigung® (z.B. ABCD1234 = Lesen)

Austausch von Masterpasswaortern

e Sofern der Austausch von Masterpasswortern fur Passwortdatenbanken
notwendig ist, so sollte er Uber sichere Kanale erfolgen. Zu praferieren sind nicht-
technisch gestiitzte Ubergaben der Masterpasswoérter. Des Weiteren sollten
zentrale, sichere Ablageorte in den Organisationseinheiten definiert werden, etwa
ein Safe im jeweiligen Sekretariat.

e Erfolgt die Ubergabe der Masterpassworter tiber [T-Systeme, ist unbedingt auf
eine Ende-zu-Ende-Verschllusselung zu achten. Damit entfallt im Regelfall das
Versenden per E-Mail.

e Esist zu vermeiden, lokale Kopien von Passwortdatenbanken anzulegen, speziell

ist es nicht gestattet, Passwortdatenbanken auf privaten Geraten vorzuhalten.
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Tipps zur Bedienung

AutoOpen einer zusatzlichen Passwortdatenbank

e Erstellen Sie in lhrer personlichen Passwortdatenbank eine Gruppe mit dem

Namen "AutoOpen" direkt unter Root

A4 ABCD1234 - KeePassXC

Datenbank Eintrsge Gruppen Werkzeuge Ansicht Hilfe
5D AE-®O0® & =

ABCD1234 X Name der Organisationseinheit X

l W8 Databa (o e Gruppe..
-

Titel

G0 T Gruppe bearberten...
M win ©C

» Net
@ e
2 eMs 1 Sortieren A-Z
% Hon T SortierenZ-A

W Papierkorb

W) ABCD1234 - KeePassXC

Datenbank  Eintrsge Gruppen Werkzeuge Ansicht  Hilfe
[= -

ER A @O &=

ABCD1234 X | Name der Organisationseinheit X

Gruppe hinzufiigen

f Name: | AutoOpen

Notizen:
Gruppe
Symbol
Lauftab: | 27.03
ﬁ Ciirher Vrn

e In dieser Gruppe erstellen Sie einen Eintrag wie folgt:
o Titel: z.B. Abteilungspasswortdatenbank

e Benutzername: lassen Sie leer

e Passwort: das Passwort der weiteren Passwortdatenbank
e URL: der Pfad, unter dem die Datenbank abgespeichert ist

ABCD1234

A ABCD1234 K

w
| ® NeverEintrag...
ey

Datenbank

=

Werkzeuge  Ansicht  Hilfe

)

- Dat

% |

L1

Datenbank  Eintrige  Gruppen  Werkzeuge  Ansicht  Hilfe
= | & - o o o
B0 A0 &Te@

ABCD1234 X Name der Organisationseinheit X

AutoOpen - Eintrag hinzutiigen

Titeh | zB. Organisationseinheit-Passwortdatenbank

, Benutzemname:

Passwort: R
[\ URL:  I\Daten\KeePassXC-Organisationseinheit kdbx
Fortgeschritten Tags:

Liuft ab:

® | @ rosen

e Nachdem KeePassXC neugestartet und Ihre personliche Datenbank entsperrt

wurde, werden im Anschluss automatisch die weiteren Datenbanken geoffnet,
die in der Gruppe AutoOpen eingerichtet wurden.
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Symbolleiste

Die Symbolleiste bietet eine schnelle Moglichkeit, allgemeine Aufgaben mit Ihrer
Datenbank auszufthren. Einige Eintrage in der Symbolleiste sind dynamisch
deaktiviert, basierend auf den im ausgewahlten Eintrag enthaltenen Informationen.
Jede gangige Aktion in KeePassXC kann auch mit einem Tastaturkurzel gesteuert
werden.

BB A ®Q0 & % @ =- 0 B 2 oo 2
1 2] (3] o (5]
1. Datenbank: 3. Eintragsdaten
e Datenbank 6ffnen e Benutzername kopieren
e Datenbank speichern e Passwort kopieren
e Datenbank sperren/ Alle e URL kopieren
Datenbanken sperren e Auto-Type durchfuhren
2. Eintrage 4. Werkzeuge
e neuen Eintrag erstellen e Passwort-Generator
e ausgewahlten Eintrag bearbeiten e Anwendungseinstellungen
e ausgewahlten Eintrag I6schen 5. Suchen

Tastenkombinationen
Wenn Sie einen Passworteintrag in der Liste ausgewahlt haben, konnen Sie folgende

Tastenkombinationen verwenden:

»Strg + C > Passwort in die Zwischenablage kopieren

=Strg + B > Benutzernamen in die Zwischenablage kopieren
=Strg+ U > URL (Webadresse) in die Zwischenablage kopieren
»Strg + Umschalt+ U > URL im Browser offnen.

Unter macOS nutzen Sie statt der Strg-Taste die Command-Taste (38).
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KeePassXC immer in der Statusleiste anzeigen lassen (Windows)
Wenn Sie KeePassXC immer in der Satusleiste/Taskleiste (links neben der Uhr)
angezeigt bekommen mochten, mussen Sie wie folgt vorgehen.
e Klicken Sie mit der rechten Maustaste auf die Taskleiste und wahlen dann

Taskleisteneinstellungen aus

Taskleiste fixieren

3¢ Taskleisteneinstellungen

i ; 13:48
@ 7°C Bewolkt ~ T ) L 000

e Scrollen Sie im Fenster Taskleiste bis zu Infobereich, dort klicken Sie auf "Symbole

fur die Anzeige auf der Taskleiste auswahlen".

Einstellungen - o x
[ Startseite Taskleiste
Einstellung suchen £ J Infobereich
Personalisierung | Symbole fur die Anzeige auf der Taskleiste auswahlen
; Systemsymbole aktivieren oder deaktivieren
Bd Hintergrund
E) Farhen Mahrara Dilderhirmm~

e |n der Liste schalten Sie neben KeePassXC um auf Ein und schlieRen das Fenster.

€ Einstellungen - =] X
& Symbole fur die Anzeige auf der Taskleiste auswahlen

Immer alle Symbole im Benachrichtigungsbereich anzeigen

@D nus
Netzwerk c Ein
w2kroot.uni-oldenburg.de Internetzugriff

@) Lautstirke m Ein
Remoteaudio: 100%

Nextcloud @ Aus

Nextcloud: Die letzte Synchronisierung war e...
KeePassXC Q Ein
Passworter.kdbx [Gesperrt] - KeePassXC

@ Hilfe anfordern

e Das Symbol fur KeePassXC wird dann in der Taskleiste neben der Uhr angezeigt

14:06
okt - ® T3 £ 0000 B
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KeePassXC im Dock behalten (macOS)
Damit das KeePassXC Symbol immer im Dock angezeigt wird, missen Sie wie
folgt vorgehen.
¢ Halten Sie die [control]-Taste gedruckt und klicken auf das KeePassXC-Symbol
um das Kontextmenu zu 6ffnen. Im Anschluss wahlen Sie Optionen und
aktivieren Im Dock behalten.

- R AR

Alle Fenster anzeigen Flnd
er anzeigen
Ausblenden

Gruppen anlegen

KeepassXC legt die Passworteintrage in sogenannten Gruppen an. Das sind
.Kategorien” die vom Benutzer selbst festgelegt werden konnen. In den Gruppen sind
die eigentlichen Passwort-Eintrage abgelegt.

» Uber den Menipunkt ,Gruppen“ — ,Neue Gruppe* 6ffnet sich das Menii zum
Anlegen einer Gruppe.

» Im Punkt ,,Gruppe” wird der Name der Gruppe vergeben. Optional konnen
Notizen (z.B. eine Beschreibung) angegeben werden. Weiters kann ein
Ablaufdatum festgelegt werden — das ist jedoch in den meisten Fallen nicht
notwendig.

» Hat man einen Namen fur die Gruppe vergeben, kann mit einem Klick auf
,Symbol“ ein Symbol fur die Gruppe vergeben werden. Dabei kann ein
vorhandenes Symbol verwendet werden oder ein eigenes Symbol.

= Mit einem Klick auf ,OK" wird die Gruppe gespeichert.
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Passworteintrag anlegen

Mit einem Klick auf die Schaltflache mit dem ,+" 6ffnet sich ein Menu zum
Anlegen eines neuen Passworteintrages.
Es offnet sich ein Mend, dort kann im Bereich ,Eintrag” der Name des Eintrages,
der Benutzername (optional) und das Passwort, das gespeichert werden soll,
eingegeben werden. Ebenso konnen eine URL (z.B. fur die Login-Seite einer
Website) und Notizen angegeben werden.
Mit einem Klick auf das kleine Wurfelsymbol neben dem Passwort-Feld gelangt
man zum Passwortgenerator. Hier kann man sich ein zufalliges Passwort
beliebiger Groke und mit verschiedenen Optionen erzeugen lassen.
Im Reiter ,Passwort” konnen die Lange des Passwortes sowie die Zeichen, die
verwendet werden sollen, ausgewahlt werden. Die Option ,Gleichaussehende
Zeichen ausschlielten” verhindert, dass z.B. ein grofkes ,i“ und ein kleines ,|*
gleichzeitig im Passwort vorkommen. Damit konnen Eingabefehler aufgrund
gleich aussehender Zeichen vermieden werden.
Die Option ,Zeichen aus allen Gruppen verwenden” verwendet fur das
Passwort alle Arten von Zeichen.
Uber den Reiter ,Passphrase” kann ein Passwort aus einer Passphrase, also
einem ,Satz"” aus verschiedenen Wartern, die aneinander gereiht werden,
erzeugt werden. Es kann auch ein Trennzeichen fur die Trennung der einzelnen
Worter verwendet werden.
1. Das Menu erlaubt folgende Einstellungen:
a. Festlegen wie viele Worter aneinander-gereiht
werden sollen
b. Ein Trennzeichen, das zwischen die einzelnen
Worter gesetzt wird
c. NurKlein-/ GroRbuchstaben oder gemischt
verwenden
Mit einem Klick auf ,Passwort anwenden” wird das Passwort erzeugt. Mit einem
Klick auf den Punkt ,Symbol“ kann wieder ein Symbol fur den Eintrag
(Systemsymbol oder ein eigenes Symbol) ausgewahlt werden.
Mit einem Klick auf ,OK" wird das Passwort als neuer Eintrag angelegt.
Mit einem Klick auf das Speichersymbol im MenU oder durch drlcken der

Tastenkombination ,STRG+S" wird die Datenbank gespeichert.

» Der Eintrag ist nun sichtbar und kann mit einem Doppelklick gedffnet und

bearbeitet oder geldscht werden.
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Passwortgenerator

e Mit dem Passwortgenerator konnen Sie zufallige, starke Passwaorter oder
Passphrasen generieren, die Sie fur Ihre Anwendungen und die von |hnen
besuchten Webseiten verwenden konnen.

e Die Oberflache des Passwortgenerators 6ffnet sich nach einem Klick auf das
Wirfel-Symbol (in der Zeile fur das Passwort beim Bearbeiten eines Eintrags
oder in der Symbolleiste). Sie kdnnen die Zeichengruppen (z. B. GrolRbuchstaben,
Ziffern, Sonderzeichen usw.), die in ihrem Passwort enthalten sein sollen,
auswahlen und die Lange des Passworts. KeePassXC wahlt nach dem
Zufallsprinzip Zeichen aus der Menge aus.

« Statt eines Passwortes konnen Sie auch eine Passphrase generieren. Das ist eine

zufallige Folge von Wortern, die mit einem Trennzeichen getrennt sein konnen.

Passwortdatenbank importieren
e Das Programm bietet die Maoglichkeit Passwort-Eintrage und auch Datenbanken
aus diversen verschiedenen Dateiformaten zu importieren.
e Es ist moglich Passwarter als CSV-Datei zu importieren. Ganze Datenbanken
konnen auch im Dateiformat kdbx (von Keepass) oder 1Password-Format

importiert werden.

Backup

e Um die Datenbank zu sichern, gibt es zwei Moglichkeiten:
» Export der Passworteintrage in eine CSV-Datei oder HTML-Datei
= Sichern der Passwortdatei und des Keyfiles selbst

e Der sicherste Weg, um die Passwortdatenbank zu sichern, ist die Passwortdatei
und (falls vorhanden) das zugehorige Keyfile regelmalig auf eine externe
Festplatte oder einen USB-Stick zu kopieren.

e Das Exportieren der Passwort-Eintrage erfolgt unter ,Datenbank”-“Export” und

der Wahl des gewunschten Datenformates.

Mobile Anwendungen
Leider ist das Programm KeePassXC selbst nicht flr iOS und Android verflgbar.
Es gibt jedoch Apps, mit denen Sie die Passwortdateien auch auf dem Mobilgerat
offnen konnen.

Android
Wir haben unter Android die kosten- und werbefreien Apps Keepass?2Android

und KeePassDX getestet. Diese konnen Sie im Google Play-Store herunterladen:
» KeepassZ2Android
» KeePassDX
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i0S

Wir haben unter iOS die Apps Strongbox und KeePassium in der kostenlosen
Basisversion getestet. Diese konnen Sie im Apple-Store herunterladen:

» Strongbox
= KeePassium

Datenbank und Arbeitsplatz beim Verlassen sperren

Beim Verlassen des Arbeitsplatzes sollten Sie zumindest die Datenbank, besser noch
den gesamten Arbeitsplatz immer sperren.

e Das Sperren der Datenbank erfolgt im KeePassXC-Hauptfenster unter Windows
mittels [Strg]+[L] und unter macOS mittels [command]+[L].

e Der Arbeitsplatz lasst sich unter Windows mittels [Windows]+[L] und unter
macOS mittels [control]+[command]+[Q] sperren.

[EEEE
TLLI
TIT

Weitere Informationen

e Documentation and FAQ - KeePassXC
e | iste Tastenkombinationen
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