Datenschutzhinweise fur die Nutzung
der Software ,Mobility-Online®

Name und Kontaktdaten des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (DS-GVO) ist die:

Universitat Oldenburg
Ammerlander Heerstraflte 114-118
26129 Oldenburg

E-Mail: mobilityonline@uol.de

Ausflhrende Stelle:

Dezernat Il | International Office
Ammerlander Heerstralke 114-118
26129 Oldenburg

E-Mail: mobilityonline@uol.de

Kontaktdaten der Datenschutzbeauftragten

Datenschutzbeauftragte der Universitat Oldenburg
Ass. iur. Patrick Rischer
E-Mail: dsuni@uol.de Tel.: 0441-798-4196

1. Zweck und Rechtsgrundlage der Datenverarbeitung, Folgen der Nicht-
Einwilligung, Léschfristen

1.1. Zweck der Verarbeitung personenbezogener Daten

Das International Office verarbeitet personenbezogene Daten im Rahmen der Nutzung von ,Mobility-
Online®, soweit dies zur Anbahnung, Durchfihrung und Abwicklung von Mobilitatsmaflinahmen erfor-
derlich ist. Unter Mobilitatsmaflnahmen werden u.a. die Teilnahme zu Lernzwecken am Bildungspro-
gramm Erasmus+ der Europaischen Union (Studierenden-, Personalmobilitat), die Absolvierung eines
Auslandaufenthaltes an einer Partneruniversitat, auch als Freemover Mobilitaten, sowie die Teilnahme
an einem Sonder- oder Landesprogramm verstanden. Anbahnung bezieht sich auf die Verarbeitung
personenbezogener Daten vor einer Mobilitdtsmalknahme (z.B. Bewerbung, Nominierung). Durchfih-
rung bedeutet die Verarbeitung wahrend der MobilititsmaRnahme (z.B. Anderung der Lernvereinba-
rung) und Abwicklung erstreckt sich auf den Zeitraum nach einer Mobilitatsmalknahme (z.B. Verfassen
des Erfahrungsberichtes, Versand der Lernergebnisse).
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Teilnehmer von Mobilitatsmaknahmen kénnen grundsatzlich sowohl Studierende als auch Lehrende
und Mitarbeitende der Universitat Oldenburg (Outgoings) sowie anderer Hochschulen (Incomings) sein.
In begrindeten Ausnahmefallen konnen Personen, die keiner Hochschule angehdren, Teilnehmer einer
Mobilitatsmalknahme sein. Der Teilnehmer einer Mobilitatsmalinahme ist im Rahmen der Nutzung von
~Mobility-Online” die betroffene Person im Sinne der DS-GVO.

1.2 Rechtsgrundlage flr die Verarbeitung personenbezogener Daten

Sofern das International Office fur Verarbeitungsvorgange personenbezogener Daten eine Einwilligung
der betroffenen Person einholt, dient Art. 6 Abs. 1 lit. a DSG-VO als Rechtsgrundlage. Die informierte
Einwilligung wird im Rahmen des Online-Bewerbungsformulars von ,Mobility- Online* eingeholt.

Soweit eine Verarbeitung personenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung er-
forderlich ist, welcher dem International Office unterliegt, dient Art. 6 Abs. 1 lit. ¢ DS-GVO als Rechts-
grundlage. Rechtliche Verpflichtungen bestehen u.a. aufgrund von Vertragsschllssen mit der Nationalen
Agentur — Deutscher Akademischer Austauschdienst im Rahmen des Erasmus+ Programms und des
Programms zur Steigerung der Mobilitat von Studierenden deutscher Hochschulen (PROMOQOS). Fur den
Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen Person eine
Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DS-GVO als
Rechtsgrundlage. Eine Verarbeitung findet nur statt, sofernim Rahmen der Bewerbung Daten zur Kon-
taktperson fur Notfalle angegeben werden. Lebenswichtige Interessen konnen beispielsweise im Falle
von hoherer Gewalt (force majeure) oder durch das Aussprechen einer Reisewarnung seitens des Aus-
wartigen Amtes berUhrt sein.

Sofern die Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Inte-
resse liegt oder in Ausibung offentlicher Gewalt erfolgt und dem International Office Ubertragen wurde,
so dient Art. 6 Abs. 1 lit. e DS-GVO als Rechtsgrundlage. Hierbei werden stets die Datenschutzgrund-
satze wie Datenminimierung umgesetzt.

1.3 Folgen der Nicht-Einwilligung und des Widerrufs

Die Bereitstellung personenbezogener Daten beispielsweise im Rahmen der Bewerbung oder Nominie-
rung ist erforderlich, um an einer von der Universitat Oldenburg, begleiteten Mobilitatsmalknahme teil-
nehmen zu kénnen. Sofern der Teilnehmer die Daten dem International Office nicht mitteilt bzw. zur
Verfligung stellt, hat dies folgende Konsequenz: Die Anbahnung, Durchfihrung und Abwicklung der
Mobilitatsmaflnahme durch das International Office ist nicht moglich. Dem Teilnehmer bleibt es unbe-
nommen, eigenstandig eine MobilitatsmaRknahme durchzufihren.

Sollte der Teilnehmer die Einwilligung zu einem spateren Zeitpunkt widerrufen, kann die Mobilitats-
mafinahme nicht langer durch das International Office begleitet werden (siehe auch Widerspruchsrecht
unter Punkt VII). Ferner kann der Widerruf der Einwilligung die teilweise bis vollstandige Rickforderung
der bewilligten Férderung zur Folge haben. Hierfir gelten die Bestimmungen des jeweiligen Pro-
gramms.

1.4 Loschfristen

Die personenbezogenen Daten der betroffenen Person werden geldéscht oder gesperrt, sobald der
Zweck erreicht und eine weitere Datenverarbeitung nicht mehr erforderlich ist. Die Zweckerreichung
wird mindestens einmal je Semester gepruft, da Mobilitdtsmalknahmen in der Regel ein Semester um-
fassen und klrzere Priafungszeitraume mit einem unverhaltnismaRigen Aufwand flr das International
Office verbunden sind. Das Recht auf Loschung bleibt hiervon unberihrt (siehe auch Punkt VII).




Eine Datenverarbeitung kann darUber hinaus erfolgen, wenn dies durch den europaischen oder natio-
nalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen
das International Office unterliegt, vorgesehen wurde. Eine Sperrung oder Loschung der Daten erfolgt
auch dann, wenn eine durch Rechtsvorschriften vorgeschriebene Speicherfrist ablauft, es sei denn, die
Universitat Oldenburg ist aus anderen Grinden zu einer weiteren Datenverarbeitung verpflichtet oder
berechtigt.

2. Verarbeitete Datenkategorien

.Mobility-Online* ist eine Standardsoftware fir die webbasierte Verwaltung von internationalen Bil-
dungskooperationen und allen Arten von (Austausch-)Programmen. Es werden folgende Datenkatego-
rien verarbeitet:

2.1. Daten der Bewerber
Im Zuge einer Bewerbung werden je nach Programm folgende personenbezogenen Daten ge-
speichert:

® Personendaten
(z.B. Nachname, Vorname, Geschlecht, Geburtsdatum, akademischer Grad, Staatsangehorig-
keit, Kommunikationssprache, E-Mail-Adresse)

e Bewerbungsdaten
(z.B. Matrikelnummer, Land der Heimathochschule, Heimathochschule, Fachbe-
reich/Studienbereich, Studiengang/Studienrichtung, Studienniveau, abgeschlossene Studien-
jahre zum Zeitpunkt der Bewerbung, Land der Gasthochschule/Partnerhochschule, Gasthoch-
schule/Partnerhochschule, geplanter Aufenthalt von-bis)

e Bankdaten
(z.B. BIC, IBAN, Kontoinhaber)

e Stipendiendaten
(z.B. Betrag des Gesamtstipendiums in Euro, Betrag Stipendium (EU), Betrag Stipendium (Nati-
onal), Betrag Zuschuss fur Behinderung, Betrag Zuschuss fur Sondermittel, Betrag Zuschuss
fUr Reisekosten)

2.2. Daten der eigenen Hochschule (Universitat Oldenburg)
Die Daten der eigenen Hochschule umfassen:

® |Institutionsdaten
(z.B. Name der Institution, Zusatzbezeichnung der Institution, Erasmus-Code, Land, Kommunika-
tionssprache, Unterrichtssprachen, Institutionstyp)

e Adressdaten
(z.B. Stralte, Land, Postleitzahl, Ort, Adressart (Hauptadresse, Studienadresse usw.), E- Mail-
Adresse)

® Personendaten

® Als Personendaten werden jene Personen gespeichert, welche mit der Verwaltung von Aus-
tauschprogrammen zu tun haben. Dieses sind vor allem Mitarbeiter des International Offices,
Fachbereichsverantwortliche und Hochschulpersonal. (z.B. Nachname, Vorname, Geschlecht,
Kommunikationssprache, Personentyp (Mitarbeiter, Dozent usw.), Adressdaten (siehe oben),
Funktion, E-Mail-Adresse)

e Studienrichtungen
(z.B. Studienbereich, Name der Studienrichtung, Subject-Code, ISCED-Code, Studienniveau)




® Art der Mobilitatsmaknahme, Partnerhochschulen (z.B. Land der Partnerhochschule, Name der
Partnerhochschule, Art der Partnerschaft mit der Partnerhochschule, Status (aktiv/inaktiv), Stu-
dierendenaustausch (ja/nein), Praktikantenaustausch (ja/nein), Lehrendenaustausch (ja/nein),
Personalaustausch (ja/nein), Giltigkeit von-bis)

e Bilateral Agreements (z.B. Austauschprogramm, Studienjahre, Unterrichtssprache, Subject-
Code, ISCED-Code, Gesamtzahl der geplanten Austauschpersonen, Gesamtdauer des geplan-
ten Austausches, Gultigkeit von-bis, Status des Agreements (aktiv/inaktiv))

2.3. Daten der Partnerhochschulen
Die Daten der Partnerhochschulen decken sich mit den Daten der eigenen Hochschule, die unter Punkt
2.2. genannt werden.

2.4. Empfanger personenbezogener Daten

Empfanger personenbezogener Daten sind Organisationen oder Individuen, die programmabhangig
mafdgeblich in die Anbahnung, Durchfihrung oder Abwicklung einer Mobilitdtsmalinahme eingebun-
den sind. Diese kdnnen je nach Programm sein:

aufnehmende Einrichtung (z.B. Partner-, Gasthochschule)

Kommission der Europaischen Union

Nationale Agentur - Deutscher Akademischer Austauschdienst

Studierendenwerk Oldenburg

Stadt Oldenburg

Outgoing-Studierende, die ihren Auslandsaufenthalt im selben Land absolvieren sowie Out-
going-Studierende, die im folgenden akademischen Jahr in dasselbe Land gehen werden, um
einen Erfahrungsaustausch zwischen abgeschlossenen und bevorstehenden Mobilitatsteilneh-
mern zu ermoglichen.

® universitatsinterne Stellen (z.B. Fachbereiche im Rahmen der formellen Anerkennung der Lern-
ergebnisse, Haushalt zwecks Auszahlung der bewilligten Forderung)

Grundsatzlich erhalten die Empfanger personenbezogene Daten nur, sofern und soweit dies zur An-
bahnung, Durchfihrung oder Abwicklung einer Mobilitatsmalknahme erforderlich ist und durch eine
entsprechende Rechtsgrundlage legitimiert ist. Des Weiteren kann der Softwareanbieter im Rahmen
von Wartung und Support maglicherweise Zugriff auf personenbezogene Daten erhalten. Zu diesem
Zweck hat die Universitat Oldenburg einen Auftragsverarbeitungsvertrag abgeschlossen, wodurch die
Einhaltung der Vertraulichkeit gewahrleistet wird.

2.5. Ubermittlung personenbezogener Daten an Drittldnder oder internationale Orga-
nisationen

Falls fUr die DatenUbermittiung in ein Drittland fUr dieses weder ein Angemessenheitsbeschluss nach Art.
45 Abs. 3 DS-GVO noch geeignete Garantien nach Art. 46 DS-GVO, einschliellich verbindlicher inter-
ner Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen per-
sonenbezogener Daten an ein Drittland oder an eine internationale Organisation nur zuldssig, sofern
gemals Art. 49 Abs. 1 lit. a DS-GVO die betroffene Person in die vorgeschlagene Datenubermittlung
ausdrucklich eingewilligt hat, nachdem sie Uber die fur sie bestehenden moglichen Risiken derartiger
Datentbermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garan-
tien unterrichtet wurde.




Den betroffenen Personen wird von der Universitat Oldenburg eine entsprechende Risikoaufklarung
zur Verfugung gestellt. Auch wird eine Bewerbung auf einen studiengebihrenfreien Studienplatz an
einer solchen Partnerhochschule als Alternative angeboten, die geeignete Garantien flr ein angemes-
senes Schutzniveau i. S. d. DS-GVO gewahrleistet.

3. Verwendung von Cookies und Erstellung von Protokolldateien

3.1. Zweck der Datenverarbeitung

Cookies werden in ,Mobility-Online” nur verwendet, um den Login-Status zu speichern. Die vorUberge-
hende Speicherung der IP-Adresse durch das System ist erforderlich, um eine Auslieferung der Websi-
te an den Rechner des Nutzers zu ermaoglichen. Hierfur muss die IP- Adresse des Nutzers flr die Dauer
der Sitzung gespeichert bleiben (Cookie). Protokolldateien werden zur Durchfihrung von Organisati-
onsuntersuchungen, zur Prifung oder Wartung des Webdienstes sowie zur Gewahrleistung der Netz-
und Informationssicherheit anonymisiert verwendet.

3.2. Rechtsgrundlage fur die Datenverarbeitung

Rechtsgrundlage flr die voribergehende Speicherung der Login-Daten (Cookies) und der Protokollda-
teien ist Art. 6 Abs. 1 lit. b und f DS-GVO. Der Zweck der Verwendung technisch notwendiger Cookies
ist, die Nutzung von Websites fur die Nutzer zu vereinfachen. Einige Funktionen unserer Internetseite
konnen ohne den Einsatz von Cookies nicht angeboten werden. FUr diese ist es erforderlich, dass der

Browser auch nach einem Seitenwechsel wiedererkannt wird.

3.3. Umfang der Datenverarbeitung
Das Cookie (JSESSIONID) wird benotigt, um Anfragen einer Sitzung zuordnen zu kénnen.

Wenn Internetseiten von ,Mobility-Online” aufgerufen werden, Ubermittelt der Internetbrowser Daten an
die Webserver. Die folgenden Daten werden wahrend einer laufenden Verbindung zur Kommunikation
zwischen dem Internetbrowser und dem Webserver von Mobility-Online protokolliert:

e  Datum und Uhrzeit der Anforderung

e Name der angeforderten Datei

e Seite, von der aus die Datei angefordert wurde

e Zugriffsstatus (beispielsweise Datei Ubertragen, Datei nicht gefunden)

e Verwendeter Internetbrowser und Bildschirmauflosung sowie das verwendete Betriebssystem
o vollstandige IP-Adresse des anfordernden Rechners

e Ubertragene Datenmenge

3.4. Dauer der Speicherung

Das Sitzungscookie (JSESSIONID) wird beim Beenden der Browsersitzung geldscht. Protokolldateien
werden in der Regel hochstens 30 Tage aufbewahrt. Verwendete JavaScript-Elemente dienen der An-
zeige und dem Nachladen von dynamischen Informationen, eine Speicherung von personenbezogenen
Daten oder Ubertragung an Dritte findet dadurch nicht statt. Die Verwendung des Webangebotes bei
ausgeschaltetem JavaScript ist nur eingeschrankt moglich.




4. Rechte der betroffenen Person

Der Teilnehmer einer Mobilitdtsmalknahme ist im Rahmen der Nutzung von ,Mobility-Online® die be-
troffene Person im Sinne der DS-GVO. Der betroffenen Person stehen folgende Rechte zu:

Das Recht, von der Universitat Oldenburg Auskunft Uber verarbeiteten personenbezogenen Da-
ten zu erhalten und/oder unrichtig gespeicherte Daten berichtigen zu lassen.

Das Recht auf Loschung oder auf Einschrankung der Verarbeitung oder ein Widerspruchsrecht
gegen die Verarbeitung. Im Falle einer Einwilligung das Recht auf Datenubertragbarkeit, sofern
die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Im Falle einer Einwilligung das Recht, die Einwilligung jederzeit zu widerrufen, wobei die Recht-
mafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt
wird.

Der Widerruf ist zu richten an: io@uni-Oldenburg.de

Das Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn die betroffene Person der Ansicht
ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen Rechtvor-
schriften verstoft.

Die Aufsichtsbehorde in Niedersachsen ist der Landesbeauftragte fir den Datenschutz des | andes
Niedersachsen.

Informationen Uber Ihr Widerspruchsrecht nach Art. 21 Absatz 1 DS-GVO

Der / die Betroffene hat das Recht, aus Grinden, die sich aus ihrer/seiner besonderen Situation
ergibt, jederzeit gegen die Verarbeitung der sie/ihn betreffender Daten, die aufgrund von Art. 6
Abs.1 lit. e DS-GVO (Datenverarbeitung im offentlichen Interesse) erfolgt, Widerspruch einzule-
gen.
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