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Zusammenfassung

Maritime und vor allem Offshore-Operationen lassen sich in Bezug auf die Beteiligung vieler
unterschiedlicher Akteure und Ressourcen als sehr dynamisch und komplex beschreiben. Un-
ter rauen Umweltbedingungen missen die beteiligten Akteure mit Unsicherheiten und Risiken
wahrend der Durchfiihrung zumeist in kooperativen Prozessen umgehen. In dieser For-
schungsarbeit wird ein modellbasierter Ansatz fir die Planung von maritimen Operationen,
z.B. aus der Offshore-Windindustrie, inklusive der Anbindung von Gefahrenbewertungsme-
thoden fir die Risikominderung, vorgestellt.

Ein Prozessmodell ist die Basis, um zundchst die Verfahrensanweisungen der beteiligten Ak-
teure und der genutzten Ressourcen von Operationen ablauforientiert zu beschreiben. Aufbau-
end auf dieser Beschreibung wird eine operationsspezifische Analyse der Gefahren und Risi-
ken angeschlossen um operationelle Risiken aufzudecken.

Die prozessorientierte Methodik fur die Planung und Analyse maritimer Operationen wird
softwareseitig durch eine prototypische Implementierung unterstiitzt. Dieser Ansatz wird mit-
tels reprasentativer Offshore-Szenarien in Kooperation mit Experten aus der Offshore-Wind-

industrie in zwei Fallstudien evaluiert und dessen Anwendbarkeit demonstriert.

Abstract

Maritime and especially offshore operations can be described as very dynamic and complex,
since the participation of various actors and resources is involved. Under harsh environmental
conditions, actors have to deal in cooperative processes with uncertainties and risks during the
operation. In this research work a model-based approach will be presented for the planning of
maritime operations, e.g. from the off-shore wind industry, including the integration of risk

assessment methods for risk reduction.

A conceptual process model is the basis for the description of process-oriented working pro-
cedures of the personnel and the used resources. Based on this description, a method for oper-

ation-specific analysis of the hazards and failures for operational risks will be introduced.

A prototype supports the process-oriented methodology for planning and analysis of maritime
operations. The application of the approach is demonstrated in two case studies and is evalu-

ated in cooperation with experts from the offshore wind domain.
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1 Einleitung

Momentan zeichnen sich die Prozesse fir die Planung, Realisierung und Wartung von Offs-
hore-Windenergie-Operationen durch einen niedrigen Standardisierungsgrad in Deutschland
und weiteren europaischen Landern aus. Mit "nur" 12 Jahren Erfahrung in der kommerziellen
Errichtung von Offshore-Windparks ist die Branche noch weit von etablierten internationalen
Standards und Verfahren entfernt [Th12]. Der durchschnittliche Zeitaufwand fiir die Beantra-
gung und die Genehmigung fir Offshore-Windparks kann sich von funf bis zu sieben Jahren
hinziehen, je nach Reglement der verschiedenen EU-Mitgliedstaaten [Th12]. Ein wesentlicher
Bestandteil fiir die Genehmigung eines solchen Bauvorhabens ist dabei der Management-Plan
beziiglich der Gesundheits-, Sicherheits- und Umweltaspekte (englisch: Health, Safety, and
Environment, kurz HSE), um sichere Arbeitsumgebungen fir die Arbeitsplatze zu gewéhrleis-
ten [Gel4]. Initial erstellte, generische Plane fir die Baugenehmigung mussen durch projekt-
spezifische Plane, Verfahren und Arbeitsanweisungen konkretisiert werden. Dieser VVorgang
bringt weitere erforderliche standort-spezifische Analysen und ausfuhrliche technische Be-
schreibung der Arbeitsablaufe mit sich, um Risikokontroll- und UberwachungsmaBnahmen
flr verbesserte Betriebssicherheit formulieren zu kénnen. Bedingt durch fehlende Vorgaben
der Genehmigungsbehdrden fir Offshore-Windparks hat sich in der Praxis die Verwendung
des Vorgehens des Risikomanagementprozesses etabliert. Nach 1SO 31000 ist ein Risikoma-
nagementprozess "die systematische Erfassung und Bewertung von Risiken, sowie die Steue-
rung von Reaktionen auf festgestellte Risiken. (...) Risikomanagement ist ein systematisches
Verfahren, das zur Steuerung aller Risiken in einem Unternehmen angewendet werden kann —
zum Beispiel bei Unternehmensrisiken, Kreditrisiken, Finanzanlagenrisiken, Umweltrisiken,
versicherungstechnischen Risiken und/oder technischen Risiken" [Dellb]. Neben dem we-
sentlichen Aspekt der Projektorganisation und einem kontinuierlichen Prozess der Identifizie-
rung, Analyse und Bewertung von Risiken ist der HSE-Plan somit ebenfalls ein wichtiges

Instrument hinsichtlich der Finanzierung und Absicherung der Offshore Windparks.

1.1 Motivation und Problemstellung

Die Genehmigung fir die Errichtung eines Offshore-Windparks erfordert im Wesentlichen die
Erstellung eines HSE-Plans, welcher Aspekte beziglich der Gesundheit, Sicherheit und der
Umwelt abdeckt [Th12]. Dies dient ebenfalls der VVerbesserung der Sicherheit am Arbeitsplatz
und dem Verstandnis der Betreibergesellschaft und deren Subunternehmen beziiglich des Um-
weltschutzes. Die Anforderungen an HSE-Plane fir Offshore-Operationen resultieren aus den
nationalen Richtlinien und VVorschriften des Landes in dem die Arbeiten durchgefiihrt werden.

In Deutschland ist fir die Genehmigung fir neue Windparks und somit auch fiir die Abnahme
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der Sicherheitskonzepte das Bundesamt flr Seeschifffahrt und Hydrographie (BSH) zustén-
dig. "Ein Standard existiert derzeit noch nicht, so dass Einzel- und Individualpriifungen not-
wendig sind" [Bul4b]. Ebenso komplex wie das Genehmigungsverfahren gestaltet sich die
Finanzierung solcher Projekte. So resultieren die gréRten Kosteneinsparungen aus der Minde-
rung der Investitionskosten. In der Branche ist eine Mischfinanzierung aus Eigen- und Fremd-
kapital Gblich. So flhren geringere "Marktmargen aufgrund der giinstigeren Risikobewertung
von Offshore-Projekten im Bereich der Fremdfinanzierung" neben sinkenden projektspezifi-
schen Risiken, die fiir geringere Risikoaufschldge in der Eigenkapitalfinanzierung sorgen, zu
einer moglichen Reduktion von Investitionskosten [St13]. Da keine spezifischen Vorgaben flr
die Entwicklung und den Inhalt vorliegen, werden internationale Richtlinien fiir das HSE-
Management aus artverwandten Branchen wie der Offshore-Ol- und Gasindustrie [Th10b],
[E&94] und Standards wie die ISO 9001 (Qualitatsmanagement), die 1SO 14001 fur Umwelt-
management oder die OHSAS 18001 [BS00] als Grundlage fur diese Forschungsarbeit heran-
gezogen. Neben diesen haufig verwendeten Standards werden weitere operationsspezifische
Richtlinien, wie beispielsweise von der NOGEPA [Th11] fur Helikopterdeckoperationen oder
von der IMCA hinsichtlich des dynamischen Positionierens von Schiffen [Th05] und Verla-
deoperationen, ausgewertet. Ebenso werden Guidelines in die Recherche einbezogen, wie bei-
spielsweise ein Leitfaden vom Germanischen Lloyd (GL) [Ge02], der ein Verfahren zur qua-
litativen und quantitativen Risikobewertung fir Windparks spezifiziert. In den zu Deutschland
gehdrenden Meeresnutzungsflachen miissen hierbei folgende Richtlinien als Grundvorausset-
zung fiir die Errichtung von Offshore-Windparks berticksichtigt werden: die Seeanlagenver-
ordnung (SeeAnlV) und das Bundesnaturschutzgesetz (BNatSchG) betreffend des Standortes
und der Grundungsstrukturen, sowie der Art der Windenergieanlagen des Offshore-Windparks
und das Energiewirtschaftsgesetz (EnWG) beziiglich der Voraussetzungen fur die Netzanbin-
dung.

In Deutschland ist die Zustandigkeit fir das Genehmigungsverfahren danach getrennt, ob der
Windpark im Kinstenmeer (bis zwolf Seemeilen; Hoheitsgebiet im Zustandigkeitsbereich des
jeweiligen Bundeslandes) oder aber in der ausschlie3lichen Wirtschaftszone (AWZ) bis 200
Seemeilen und kein Hoheitsgebiet, sondern internationales Gewésser nach internationalen
Seerechtsiibereinkommens der Vereinten Nationen (SRU) verortet ist [Bul4b]. Die Nutzung
der Offshore-Windenergie findet in deutschen Gewassern vornehmlich auf3erhalb der 12-See-
meilen-Zone in der AWZ statt. Da jedoch die Netzanbindung durch das Kiistenmeer an die
Landanbindung fuhrt, missen auch fur diesen Bereich entsprechende Genehmigungen einge-
holt werden. Die Prifung und Genehmigung fiir die Errichtung von Offshore-Windparks in-
nerhalb der AWZ obliegt dem BSH unter Hinzuziehung von Fachexpertise der Wasser- und

Schifffahrtsverwaltung des Bundes (WSV) und den jeweiligen Landesarbeitsschutzbehtrden
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der entsprechenden Bundeslander. Neben der Uberpriifung hinsichtlich der internationalen
Seeschifffahrtswege bzw. Einschrankung dieser Genehmigungsphase, wird primar eine Um-
weltvertraglichkeitsprifung durchgefiihrt [ZDNO5]. Zusammen mit der Erteilung der Geneh-
migung werden weitere Auflagen, die vor Baubeginn und Betrieb der Anlagen erfillt sein
missen, gestellt. Ein wichtiger Teilaspekt ist hierbei, neben dem primaren Fokus auf die Um-
welt und die Seeschifffahrt, die VVorlage eines Schutz- und Sicherheitskonzeptes fir die Si-
cherheit am Arbeitsplatz fur das durchfihrende Personal. Das Konzept umfasst dabei die Teil-
aspekte Sicherheitsmanagementsystem und Sicherheitshandbuch mit VVerfahrensanweisungen
und Notfallplanen [Bul4b]. "Die Schutz- und Sicherheitskonzepte variieren im Umfang und
Detaillierungsgrad. Ein Standard existiert derzeit noch nicht" [Bul4b], jedoch haben sich in

der Praxis grundlegende Inhalte etabliert [Sc13], [val3].

Mindestanforderungen
an Konstruktion und
Ausstattung der
Anlagen

Arbeits- und Schutz- und Sicherheit-s und

Betriebssicherheit Sicherheitskonzept Notfallmanagement

Abfall- und
Betriebsstoffkonzept

Abbildung 1: Bestandteile des Schutz- und Sicherheitskonzeptes

Abbildung 1 gibt einen Uberblick tiber die in der Praxis tiblichen Bestandteile eines Schutz-
und Sicherheitskonzeptes in der maritimen Offshore-Wind Doméne. Unter den Bereich der
Mindestanforderungen an Konstruktion und Ausstattung der Anlagen féllt beispielsweise das
Kennzeichnungskonzept (z.B. Farbgebung der Rotorbléatter) fur Schiff- und Luftfahrt oder
auch das Befeuerungskonzept (z.B. Beleuchtung der WEA). Die Anlagen missen dabei nach
dem aktuellen Stand der Technik ausgestattet sein, sodass die Sicherheit des Schiffs- und Luft-
verkehrs gewdhrleistet ist [Bul0], [Bul4a]. Das Sicherheits- und Notfallmanagementsystem
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beinhaltet "Methoden und Verfahren zur Gewdhrleistung der Anlagen-, Arbeits- und Infra-
struktursicherheit im Regelbetrieb (Sicherheitsmanagement) sowie Alarm- und Gefahrenab-
wehrplanungen zum geordneten Umgang mit Krisensituationen (Notfallmanagement)"
[Bul0]. Ein weiterer Bestandteil ist das Abfallwirtschafts- und Betriebsstoffkonzept. Danach
ist "ein Konzept zur umfassenden und vollstandigen Darstellung des Umgangs mit Abfall und
Betriebsstoffen bei Bau und Betrieb (...) sechs Monate vor dem geplanten Beginn der Errich-
tung (...)" vorzulegen [Bul0], [Bul4a]. Der fiir diese Forschungsarbeit wesentliche Aspekt ist

das Konzept zur Arbeits- und Betriebssicherheit.

Es ist ein wichtiger Bestandteil des Schutz- und Sicherheitskonzeptes, das laut Nebenbestim-
mung Nr. 9 die Arbeitssicherheit bei Errichtung, Betrieb sowie Riickbau von Bau-, Wartungs-
und Bedienpersonal gewéhrleisten soll. Somit soll eine "Gefahrdung flr Leben und Gesund-
heit moglichst vermieden und die verbleibende Gefahrdung moglichst gering gehalten werden.
Bei den MaRnahmen sind der Stand der Technik, Arbeitsmedizin und Hygiene sowie sonstige
gesicherte arbeitswissenschaftliche Erkenntnisse zu beriicksichtigen™ [Bul0]. Der Schutz des
menschlichen Lebens ist von groRem 6ffentlichem Interesse und deshalb seit 2008 Gegenstand
der Genehmigung fiir Offshore-Windparks. GeméaR § 1 Abs. 1 Arbeitsschutzgesetz (ArbSchG)
und im Rahmen des Seerechtsiibereinkommens findet das Arbeitsschutzgesetz als einziges
deutsches Recht in der AWZ Anwendung und gilt somit auch fur Offshore-Windenergieanla-
gen. Dieses wurde entsprechend der VVorgaben der Européischen Union (nationale Umsetzung
der EG-Rahmenrichtlinie 89/391/EWG von 1989) als eine umfassende Rechtsgrundlage ge-
schaffen [GKM13]. Laut den 88 3,4,5 und 5 ist jeder Arbeitgeber verpflichtet eine "Beurtei-
lung der Arbeitsbedingungen hinsichtlich moglicher Gefahrdungen™ durchzufiihren [Bal3].

1.2 Zieldefinition

Ein in dieser Forschungsarbeit zu entwickelnder Modellierungsansatz hat den Anspruch genau
diese Problematik der Erstellung von Gefahrdungsbeurteilungen zu lésen. Der Ansatz fir die
Modellentwicklung zielt darauf hin alle fiir eine Gefahrdungsbeurteilung benétigten Informa-
tionen in einem integrierten Modell nach [So12a] zu beschreiben. Es ermdglicht das systema-
tische Beschreiben der Tatigkeiten innerhalb der Prozesse in einer bestimmten Reihenfolge
sowie die Zuordnung der beteiligten Akteure, ihre jeweiligen Rollen und die genutzten Res-
sourcen wahrend einer Operation. Durch die Erweiterung mit Umweltbedingungen, wie z.B.
zu hohen Windgeschwindigkeiten, kénnen die Prozesse mit moglichen Gefahren in Beziehung
gesetzt werden. Es wird auf eine einfach verstdndliche Notation zurtickgegriffen, die es Do-
méanenexperten (aus dem nautischen Umfeld) ermdglicht, ohne aufwendige Schulung kom-

plexe Szenarien einschlielflich der physischen Umwelt und dynamischen Verhaltens zu be-
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schreiben. Die hieraus resultierende formale Abbildung von Offshore-Operationen kann in ei-
nem weiteren Schritt beztiglich der Gefahren bewertet werden [Dr12], [LBP12]; Die auf Basis
des integrierten Modells entstehenden Planungswerkzeuge dienen somit der Unterstutzung fir
Offshore-Domain-Experten bei der Entwicklung der HSE-Plane fur das maritime Umfeld. Es
ermoglicht eine detaillierte Planung relevanter Offshore-Manéver und eine Bewertung von
Risikosituationen.

Im Systems Engineering wird die Modellbildung eingesetzt, um die System-Umwelt und de-
ren Beziehungsstruktur zu erkennen, die Systeme, deren Bestandteile und dessen Funktionie-
ren zu verstehen und dessen Komplexitat beherrschbar zu machen. Unter einem Modell ist
eine idealisierte, vereinfachte in gewisser Hinsicht dhnliche Darstellung eines Gegenstands,
Systems oder sonstigen Weltausschnitts zu verstehen mit dem Ziel bestimmte Eigenschaften
des Vorbilds besser analysieren zu kénnen [He94]. Auch in der (Wirtschafts-) Informatik hat
sich die Modellierung als zentrales Instrument zur Beschreibung und Gestaltung von ge-
schaftsbezogenen Arbeiten etabliert [Be95], [WWO02].

Ein Modell ist ein System, welches ein anderes System zielorientiert abbildet und dabei eine
struktur- und verhaltenstreue Abbildung realisiert [FS13]. Es soll zu einer richtigen aber ver-
einfachenden und anschaulichen Abbildung eines Wirklichkeitsausschnitts fiihren und dabei
die Prinzipien wie eine schrittweise Verfeinerung, Modularisierung oder Wiederverwendbar-
keit beriicksichtigen. Modellbeschreibungssprachen schaffen die notwendige Prazision und
helfen, Eindeutigkeiten zu schaffen und Missverstandnisse zu vermeiden, wie sie bei natur-
lich-sprachlicher Formulierung auftreten konnen. In der Wissenschaft und Praxis sind ver-
schiedene Modellierungssprachen entstanden, welche sich konkret mit der Planung, Kontrolle
und Steuerung von Geschéaftsprozessen, der "zusammengehdrige[n] Abfolge[n] von zeitlich
und sachlogisch gegliederten Funktionen zum Zwecke einer Leistungserstellung” [FSV05],
befassen. Die Formalziele dieser sind z. B. Konstruktionsaddquanz, Wirtschaftlichkeit, syste-
matischer Aufbau, Klarheit oder Vergleichbarkeit. Je nach Modellierungs- und Untersu-
chungsziel werden die als relevant betrachteten Ausschnitte der Realitat im Modell représen-
tiert. Dies fuhrt hdufig dazu, dass die Abgrenzung zu eng erfolgt und somit der Umwelt realer
Systeme, die haufig nicht zu vernachldssigende Einflussfaktoren beinhalten, ein zu geringer
Stellenwert beigemessen wird. Beispiele fur Modellierungssprachen sind Ereignisgesteuerte
Prozessketten (EPK) oder die Business Process Modelling and Notation (BPMN 2.0). Beide
bilden Ablaufe dhnlich wie Petri-Netze ab mit dem Unterschied, dass die zeitlich und sachlo-
gische gegliederte Abfolge eine Integration weiterer Sichten ermdglicht wird, wie z.B. die
Zuweisung von Daten und der Zuordnung der Operationen oder Aktivitaten zu verantwortli-

chen Elementen (insbesondere Organisationseinheiten). Dabei ist es ebenfalls moglich Kon-
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textinformationen zu beriicksichtigen. Diese Informationen werden jedoch tber textuelle An-
notationen eingefugt und werden dadurch weder als Teil der Modellierungsmethodik bertick-
sichtigt, noch aus dem Prozessmodell heraus fir eine spétere Analyse nutzbar [WF10].

Auch die I1ISO empfiehlt in ihrer Normenreihe 1SO 9000 ff, welche die Grundsatze fur Mal-
nahmen zum Qualitdtsmanagement dokumentiert, die Anwendung eines Konzept basierend
auf einem prozessorientierten Ansatz flr Managementsysteme, unabhé&ngig von Art oder
GroRe der Organisation. Dies schliefit unter anderem Managementsysteme wie Umwelt (1ISO
14000 Familie), Geschéftsrisiko, soziale Verantwortung, Arbeitsschutz und Arbeitssicherheit

ein. Dabei werden folgende Vorteile des prozessorientierten Ansatzes genannt [Dellc]:

- Abstimmung und Ausrichtung von Prozessen, um die Erreichung beabsichtigter Er-
gebnisse zu ermoglichen

- Fahigkeit zur Fokussierung der Anstrengungen auf Prozesswirksamkeit und -effizi-
enz

- Kunden oder anderen interessierten Parteien Vertrauen in die bestandige Leistung
der Organisation zu geben

- Transparenz der Arbeitsabléufe innerhalb der Organisation

- geringere Kosten und Verkiirzung der Durchlaufzeiten durch den wirksamen Ein-
satz der Ressourcen

- verbesserte, bestandige und vorhersehbare Ergebnisse

- Schaffung von Maglichkeiten fiir gezielte und priorisierte Verbesserungsinitiativen;

- Ermutigung der Beteiligung von Personen und die Klarstellung ihrer Verantwor-

tung

Da aufbauend auf dieser Beschreibung eine projekt- und operationsspezifische Analyse der
Gefahren und Risiken durchgefiihrt werden muss, ist es jedoch unumgénglich das gesamte
System, demnach alle enthaltenen Objekte samt deren Féahigkeiten, Anfalligkeiten und (phy-
sikalischen) Wechselwirkungen untereinander, zu betrachten. Folgende Zielstellung lasst sich

flr diese Forschungsarbeit herleiten:

Gestaltung und Evaluation einer prozessmodellbasierten Planung kooperativer soziotechni-
scher Systeme zur Unterstitzung der Risikoanalyse und —Bewertung als Bestandteile der Ge-

fahrdungsbeurteilung

Im Rahmen dieser Forschungsarbeit wird neben einem durchgéngigen Ansatz fur die Erstel-
lung von Arbeitsschutz- und Sicherheitskonzepten fiir die maritime Doméane das Modellie-
rungswerkzeug MOPhisTo (Maritime Operation Planning Tool) entwickelt. MOPhisTo adap-
tiert und integriert verschiedene prozessorientierte Modelle und Methoden aus unterschiedli-

chen Doménen, z.B. der Luft- und Raumfahrt, der Automobilindustrie und den Disziplinen
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der Informatik, um diese fur die Beschreibung kooperativer soziotechnischer Systeme im ma-

ritimen Sektor zu Ubertragen. Als Grundlage fir MOPhisTo wird eine Methodik entwickelt,

welche es den HSE-Managern ermdglichen soll die Prozesse fiir die Errichtung, Wartung und

Instandhaltung von Offshore-Windparks zu planen und die Gefahrenbewertung fiir diese

durchfuhren zu kénnen. Dabei sollen projektspezifische Anforderungen wie Standort, einge-

setzte Ressourcen und Personal in den Analyseprozess einbezogen werden. Die genannte Ziel-

stellung lasst sich in folgende Teilziele aufschlisseln:

z1

Prozessorientierte Systembeschreibung: Ausgangspunkt einer jeden Erstellung ei-
nes Sicherheitskonzeptes ist die Beschreibung des Systems auf dessen Basis diese
durchgefuhrt werden soll. Es ist eine statische Beschreibung aller Elemente die in-
nerhalb eines konkreten Sicherheitskonzeptes referenziert werden. Durch die Be-
schreibung von normativen Abléufen einzelner Offshore-Operationen ist eine pro-
zessorientierte Risikobewertung moglich. Das Konzept soll dabei Aspekte zu perso-
nenbezogenen Beschreibung von Tatigkeiten in einer sequenziellen Abfolge, die
Mdglichkeit der Synchronisation und des Informationsaustausches durch Kommu-
nikation enthalten. [Sc13], [Ad12], [Bal3], [Bu96] , [Gel4], [IS15], [PS13].

Konzept fur die Identifizierung von Gefahren: Fir einzelne Arbeitsschritte missen
in Abhéngigkeit zu den spezifischen Anforderungen Gefahrdungen und deren Ursa-
chen identifiziert werden, um im Anschluss den Experten die Bewertung der Wahr-
scheinlichkeit des Eintritts einer Gefahrdung, sowie dessen potenziellen Scha-
densausmalies zu ermdglichen. [Ad12], [Bal3], [Gel4], [Pil5], [1S15]
Quantitative und qualitative Beurteilung der Gefahren: Eine haufig zum Einsatz
kommende und fiir diese Arbeit relevante Methode ist die Identifikation und Analyse
von Risiken per Simulationsverfahren. Bei dieser kdnnen durch zwei grundlegenden
Verfahren fir eine simulationsgestiitzte Risikoanalyse, der Sensitivitats- bzw. der
Szenarioanalyse, Aussagen (ber die Auswirkung von Eingangsparametern und de-
ren Zusammenhang bezuglich potenzieller Gefahren getroffen werden. Um eine
Identifikation und Analyse von Risiken per Simulationsverfahren zu ermdglichen,
muss die Ausfihrbarkeit der Prozesse gegeben sein. [Go16], [Vi07], [De02], [Ga99],
[1S15]

Fur die Bewertung der Eintrittswahrscheinlichkeit moglicher Gefahren, einschliel3-
lich von unwahrscheinlichen, dennoch existierenden Storféallen, wird eine Gber die
deterministische Betrachtungsweise hinausgehende, quantitative Risikoanalyse ein-
gesetzt. Bei diesen werden die Elemente der Risikogleichung uber ein Ranking, In-

dikatoren oder eine Gewichtungen miteinander kombiniert bzw. ein Risiko rechne-
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risch ermittelt. Ein Ziel der modellbasierten Methodik ist es Methoden der Gefahr-
dungsbeurteilungen zu ermaglichen. [Vi07], [Pil15], [IS15] Die Integration von
Schutzmalinahmen zur Minderung der Eintrittswahrscheinlichkeit bzw. das Begren-
zen des Schadensausmalies und eine zugehérige Abschétzung der Wirkung auf diese
in die prozessorientierte Bewertungsmethodik miissen mdglich sein. [Gel4], [Pil15],
[1S15]

Z4  Durchgangige, integrierte Methodik: Fur die Offshore-Doméne existiert bisher

keine vorgeschriebene Methodik fiir Gefahrdungsbeurteilungen. Deshalb sich in die-
sem Sektor eine Durchfiihrung ahnlich einer Risikoanalyse etabliert. Diese wird an-
gewandt, wenn es sich um ein wirtschaftliches Risiko handelt oder um eines, welches
die Umwelt geféhrdet (z.B. Kollisionsrisiken etc.). Zudem unterscheidet sich das
Vorgehen von der Handhabung in den jeweiligen Unternehmen. So werden bei-
spielsweise haufig nur Vorlagen mit teilweise vorgefertigten Textbausteinen genutzt
oder welche, die Bestandteil von Managementsystemen fiir andere Bereiche darstel-
len.
Die Erstellung der Gefahrdungsbeurteilungen erfolgt meistens in Teamarbeit, bei der
die inhaltlichen Schwerpunkte auf die Experten aus den verschiedenen Bereichen
verteilt werden. Dabei ist eine enge Kommunikation notwendig, da besonders bei
Anderungen stets Gberpriift werden muss, ob dies Auswirkungen auf andere Be-
standteile nach sich zieht. Dies wird dadurch erschwert, dass diese zumeist mit ver-
schiedenen Werkzeugen erzeugt werden. [Sc14], [Hil4], [SW14], [Bel4]

Z5  Werkzeugunterstitzung: Das manuelle Erstellen der Planungs- und Risikodokumen-
tation erfordert einen enormen Zeitaufwand. Interviews zufolge werden jahrlich
mehrere Wochen alleine fir dieses Aufgabenpaket innerhalb von Unternehmen auf-
gewandt. Die Bewertung liegt zumeist in tabellarischer/textueller Form vor, was eine
Wiederverwendung erschwert. [WJ06], [Lel4], [Wa01], [Ke07]

1.3 Struktur der Arbeit

Anforderungs-
analyse

* Theoretischer
Hintergrund

+ Stand der

Technik

» Fallstudien
* Simulation

» Konzeptionelle
Modellbildung

* Prototypische
Umsetzung

Entwurf und
Entwicklung

* Szenarien

* Adressierte
Probleme

Relevanz des
Problems

Abbildung 2: Vorgehensmodell der Forschungsarbeit



Struktur der Arbeit

Die in Abbildung 2 dargestellten VVorgehensschritte definieren die Methode des Forschungs-
ansatzes dieser Arbeit, abgeleitet aus verschiedenen Frameworks und idealisierten VVorgehens-
modellen fir Designforschungsansétze. [He06], [Pe07]

Dem Vorgehen entsprechend gliedert sich der Aufbau dieser Arbeit grob in vier Kapitel
(Abbildung 3): Beginnend wird im ersten Kapitel zunéchst der Forschungsgegenstand moti-
viert und das Problem eingeleitet. Aus diesem abgeleitet folgen das Ziel und der Forschungs-
beitrag der Arbeit.

Kapitel 2 befasst sich einleitend mit dem relevanten Stand der Wissenschaft und Technik. Es
ist unterteilt in eine Einfuhrung Uber die bisherigen Verfahren hinsichtlich der Planung und
Analyse maritimer Operationen, einen Uberblick tiber Techniken der Prozessmodellierung
und darauf aufbauend Verfahren flir prozessorientierte Gefahrdungsbeurteilungen. Dabei wer-
den die verschiedenen Techniken und Methoden jeweils hinsichtlich ihrer Eignung bzw. ihres
mdglichen Beitrags fur diese Arbeit hin Uberpruft. Abgeleitet aus der Zielabdeckung wird ab-

schlielend in diesem Kapitel der Handlungsbedarf dargestellt.

1. Einfuhrung

Motivation und Problemstellung Zieldefinition

2. Stand der Wissenschaft und Technik

Verfahren flr
prozessorientierte
Gefahrdungsbeurteilungen

Planung und Analyse Techniken der
maritimer Operationen Prozessmodellierung

Zielabdeckung und Handlungsbedarf

3. MOPhisTo— Maritime Operation Planning Tool

Anforderungen Modell-basierte Methodik Implementierung

4. Evaluation

Fallbeispiel ,,Personentransfer” Fallbeispiel ,,Ladungsversatz”

Anforderungs- und Zielabdeckung

Abbildung 3: Aufbau der Arbeit
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Letzteres dient der Anforderungserhebung, dem ersten Abschnitt aus Kapitel 3. Der zweite
Abschnitt in Kapitel 3 beschreibt im Detail die modellbasierte Methodik fiir die Planung und
Analyse von Offshore-Operationen. Abgeschlossen wird das Kapitel mit der Darstellung der
prototypische Implementierung "MOPhisTo" fiir die Unterstiitzung der vorgestellten modell-
basierten Methodik.

Mit Hilfe dieser wird die Evaluation in Kapitel 4 durchgefiihrt. Die zwei selektierten Fallbei-
spiele "Personentransfer" und "Ladungsversatz" dienen der Uberpriifung der Zielerfullung
bzw. Anforderungsabdeckung, der Demonstration der Anwendbarkeit und der Validierung der

modellbasierten Methodik.

10



2 Stand der Wissenschaft und Technik

In diesem Kapitel wird der Stand der Wissenschaft und Technik untersucht. Zunéchst wird ein
Uberblick tber die Methoden der Gefahrdungsbeurteilung gegeben, welche im deutschen
Raum zu tragen kommen. Erganzt wird Abschnitt 2.1 mit einer Ubersicht tber identifizierte
Techniken der Gefahrdungsbeurteilung. Schwerpunkt hierbei sind Werkzeuge und Methoden
aus der maritimen Transportwirtschaft, sowie der Offshore-Ol- und Gasindustrie. Zudem wird
auf artverwandte Doménen, wie die Luft- und Raumfahrt und die Automobilindustrie, einge-
gangen. Wie bereits aus Kapitel 1 hervorgeht, haben sich in diesem Sektor prozessorientierte
Methoden fiir eine strukturierte Beschreibung von Systemen durchgesetzt. Dementsprechend
widmet sich Abschnitt 2.2 den Techniken der Prozessmodellierung, wobei dort der Schwer-
punkt auf verschiedenen Modellierungsansatzen liegt. Dem angeschlossen wird in Abschnitt
2.3 auf Verfahren fiir prozessorientierte Gefahrdungsbeurteilung eingegangen. Das Ziel dieses
Kapitels ist neben der Uberprifung hinsichtlich der Abdeckung der in Kapitel 1 vorgestellten
Ziele eine Analyse in wie weit diese vorgestellten Ansétze hinsichtlich der Zielerreichung die-

ser Forschungsarbeit adaptiert bzw. integriert werden kénnen.

2.1 Planung und Analyse maritimer Operationen

Der erste Schritt einer Gefahrdungsbeurteilung ist tblicherweise die Definition und Beschrei-
bung des zu betrachtenden Systems. Dieser Schritt ist von entsprechender Bedeutung, da diese
Systembeschreibung die Basis der gesamten Risikoanalyse bildet [Kr13]. Eine genaue Sys-
tembeschreibung unterstiitzt dabei nicht nur den Domanenexperten bei der Durchfiihrung der
Analyse, sondern vor allem die Personen, die diese im Spéateren tiberprifen bzw. evaluieren

sollen [Vi07]. Dabei sollte eine Systembeschreibung folgende Aspekte beinhalten:

- Beschreibung von technischen Systemen, relevanten Arbeitsschritten und die Be-
triebsphasen

- Der Zeitraum, auf den sich die Analyse bezieht

- Eine Aufschlisselung der Personalgruppen, der &ufReren Umgebung und den Ver-
madgenswerten, auf die sich die Risikobeurteilung bezieht

- Die Eigenschaften des Systems in Bezug auf die Leistungsfahigkeit Fehler zu tole-

rieren und der Anfalligkeit fir zuféllig auftretende Effekte

Der Zweck der Systembeschreibung ist die Analyse ausreichend transparent zu gestalten, so
dass andere Personen in der Lage sind diese zu Gberprifen und zu beurteilen. Diese Aussagen
decken sich mit der im Automotive stark verankerten Definition der ISO Norm fir sicherheits-

relevante elektrischer/elektronischer Systeme, nach der in Kraftfahrzeugen zu betrachtenden
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Gegenstand als System, eine Anordnung von Systemen oder eine einzelne Funktion verstan-
den wird [In08]. Die Methoden aus der Praxis werden aus zwei verschiedenen Datenquellen
abgeleitet. Neben einer durchgefiihrten Umfrage, an der sich Service- und Logistikunterneh-
men sowie Anlagenherstellern ebenfalls Beratungs- und Zertifizierungsdienstleister beteiligt
haben, wurde zudem auf eine Reihe von Interviews zuriickgegriffen, welche im direkten Ge-
sprach mit Projektpartnern durchgefiihrt wurden. Eine weitere Quelle sind bereitgestellte Do-
kumente, welche konkret fir die Genehmigungsverfahren fiir Offshore-Windparks erstellt
wurden. In der Praxis werden die Ausarbeitungen hinsichtlich eines Betrachtungsgegenstan-
des in zwei Aspekte unterteilt: die Beschreibung der Arbeitsablédufe (auch Prozeduren oder
Verfahrensanweisungen genannt) und die Risikobewertung dieser. Je nach Unternehmen wer-
den diese Beiden unterschiedlich detailliert ausgefiihrt, haben jedoch die Gemeinsamkeit, dass
diese entweder mit Microsoft Word oder aber mit Microsoft Excel erstellt werden. Bei letzte-
rem sollte hinzugefiigt werden, dass dies jedoch nur in Form einer simplen Tabellennutzung
erfolgt, also keine besonderen Funktionalitdten genutzt werden, welche eine Tabellenkalkula-
tionssoftware mit sich bringt. Es handelt sich demnach lediglich um unstrukturierte Daten,
welche entweder als FlieRtext oder aber in Tabellenform dargestellt werden. Da es sich bei
diesen um nicht-formale Systembeschreibung handelt, sind diese nach Vinnem nicht geeignet
[Vi07].

2.1.1 Methoden der Gefahrdungsbeurteilung

Gefahrdungsbeurteilungen kénnen je nach Zielstellung in unterschiedlichen Detailierungsgra-
den ausgepragt sein. Zumeist ist dies zudem abhéngig davon in welchem Grad die Informati-
onen, Daten und deren Quellen vorliegen. Die Methoden werden grundlegend in drei verschie-

dene Beurteilungsverfahren unterschieden:

- quantitativ
- qualitativ

- semi-quantitativ

Das Ziel der qualitativen Methode ist eine umfassende Auflistung potenzieller Gefahren, wel-
che sich aus den Aufgabenstellungen furr die Durchfiihrung von Arbeitsschritten ergibt. Hier-
fiir stehen bereits verschiedene, teilweise auch miteinander kombinierbare, Methoden zur Ver-
fligung. Zu diesen gehdren beispielsweise HAZOP oder PAAG [Br01], Checklisten oder auch
What-if [AmO08] und FMEA [Be06], welche auch bereits in der maritimen Doméne zum Ein-
satz kommen [Vi07], [De02], [Ga99]. Fiir die identifizierten Gefahren werden in diesem Ver-
fahren die Vulnerabilitat und die moglichen Auswirkungen ermittelt und ggf. mit verhindern-

den MalRnahmen gegentbergestellt. Eine h&ufig zum Einsatz kommende und flir diese Arbeit
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relevante Methode ist die Identifikation und Analyse von Risiken per Simulationsverfahren.
Bei dieser kdnnen durch zwei grundlegenden Verfahren fiir eine simulationsgestiitzte Risiko-
analyse, der Sensitivitdts- bzw. der Szenario-Analyse, Aussagen uber die Auswirkung von
Eingangsparametern und deren Zusammenhang bezuglich potenzieller Gefahren getroffen
werden. Fir die genauere Betrachtung der Anforderungen bzw. die Evaluation der Eignung
der in dieser Arbeit entstehenden Methode wird die Forschungsarbeit von Golliicke [Go16]
hinzugezogen. Fur die Bewertung der Eintrittswahrscheinlichkeit mdglicher Gefahren, ein-
schlief}lich von unwahrscheinlichen, dennoch existierenden Storféallen, wird eine Uber die de-
terministische Betrachtungsweise hinausgehende, quantitative Risikoanalyse eingesetzt. Be-
kannte Guidelines in diesem Kontext sind das Purple Book [VRO05], das LOPA Verfahren
[Cell] oder die aus dem EU-Projekt ARAMIS entstandene Methodologie zur unfallbezoge-
nen Risikoanalysen [Sa05]. In dieser Arbeit werden nicht, wie haufig in der Literatur [To06],
[Fe05] diskutiert, die semi-quantitativen Ansatze den qualitativen Ansdtzen, sondern den
guantitativen Ansétzen zugeordnet. Bei diesen werden die Elemente der Risikogleichung tber
ein Ranking, Indikatoren oder eine Gewichtungen miteinander kombiniert bzw. ein Risiko
rechnerisch ermittelt. Gadngige Methoden sind hierbei FTA (Fault Tree Analysis) oder auch
die ETA (Event Tree Analysis) [Vi07]. Fir die genauere Betrachtung der Anforderungen bzw.
die Evaluation der Eignung der in dieser Arbeit entstehenden Methode wird die Forschungs-
arbeit von Pinkowski hinzugezogen [Pil5]. Fur diesen Anwendungszweck sind die wichtigs-
ten Methoden:

- Funktionale Sicherheit nach ISO 26262
- Leitfaden nach Gruber et al

- Offshore Code of Practice (OCoP)

- Vorgehen nach ISO 29400

Zunachst wird die 1SO 26262, eine ISO-Norm fir sicherheitsrelevante elektrische/elektroni-
sche Systeme in Kraftfahrzeugen vorgestellt, in dieser Domane sind systematische VVorgehen
genau fur den hier diskutierten Kontext bereits fest verankert. AnschlieBend wird ein Leitfaden
fur Gefahrdungsbeurteilungen diskutiert welcher sich an Arbeitgeber von kleinen und mittle-
ren Unternehmen (KMU) und an Fachkréfte richtet, um diese bei der Beurteilung der Arbeits-
bedingungen zu unterstltzen. Des Weiteren werden zwei Methoden speziell fur den Offshore-
Bereich eingefihrt: 1. der "Offshore Code of Practice", welcher durch eine Initiative der eu-
ropéischen Erst- und Riickversicherern entstanden ist und 2. die ISO 29400, welche um-fas-
sende Anforderungen und Leitlinien fir die Planung und Durchfiihrung bietet und dariiber

hinaus einen besonderen Schwerpunkt auf das Thema Sicherheit setzt.

Funktionale Sicherheit definiert die 1SO 26262 "Road vehicles — Functional safety" als "ab-

sence of unreasonable risk due to hazards caused by malfunctioning behavior of E/E systems".
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Maier konkretisiert diese Definition, wonach die funktionale Sicherheit die Fahigkeit eines
elektrischen oder elektronischen Systems (E / E-Systemen) darstellt beim Auftreten von sys-
tematischen Ausfallen (z. B. fehlerhafte Systemauslegung) oder zufalligen Ausfallen (z. B.
Alterung von Bauteilen) mit gefahrbringender Wirkung, einen sicheren Zustand einzunehmen
bzw. im sicheren Zustand zu bleiben [Mal13]. Abbildung 4 zeigt eine vereinfachte Form des
Lebenszyklusmodells der ISO 26262.

1. Vocabulary

2. Management of functional safety

4. Product development
system level

3. Concept 7. Production
phase 5. Produc . Product and operation
development development
hardware software
level level
] i [}

8. Supporting processes

9. ASIL-oriented and safety-oriented analyses

10. Guideline on 150 26262 (informative)

Abbildung 4: Vereinfachtes Lebenszyklusmodell der 1SO 26262 [In08]

Das Glossar (1. Vocabulary) erklart zunachst die die Begriffe und Abkirzungen, die in der
Normenreihe verwendet werden. Die ISO 26262 bezieht sich nicht auf die nominale Leistung
von E / E-Systemen, selbst wenn die funktionalen Performance-Standards fir diese Systeme
(z.B. aktive und passive Sicherheitssysteme, Bremssysteme, Adaptive Cruise Control) vor-
handen sind. Der zweite Teil im Lebenszyklus der 1SO 26262 (2. Management of functional
Safte) spezifiziert die Anforderungen an das funktionale Sicherheitsmanagement fiir Automo-
tive-Anwendungen, einschliellich der projektunabhéngigen Anforderungen im Hinblick auf
die beteiligten Organisationen (allgemeines Sicherheitsmanagement) und der projektspezifi-
schen Anforderungen in Bezug auf die Managementaktivitaten im Sicherheitslebenszyklus
(d.h. Management in der Konzeptphase, der Produktentwicklung und nach der Freigabe fiir
die Produktion). Dieser Teil scheint weniger relevant, da es mehr das klassischen Projektma-
nagement betrifft um die gesamte (erwartete) Qualitét als Ergebnis durch ein gutes Projektma-
nagement gewahrleistet, welches die Verantwortlichkeiten in den friihen Projektphasen defi-
niert. Im dritten Schritt (3. Concept phase) der 1ISO 26262 werden die Anforderungen fiir die

Konzeptphase fir Automobilanwendungen festgelegt:
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- Definition des zu untersuchenden Gegenstandes: Das primére Ziel ist die Definition
des zu untersuchenden Gegenstandes. Das zweite Ziel ist es ein angemessenes Ver-
standnis dieses Gegenstandes zu vermitteln, um mit diesem weiteren Schritte des
Sicherheitslebenszyklus durchzufiihren.

- Initiierung des Sicherheitslebenszyklus: Das Ziel der Einleitung des Sicherheitsle-
benszyklus ist es, den Unterschied zwischen einer neuen Entwicklung und einer
Anderung an einem bereits bestehenden System deutlich zu machen. Im Falle einer
Anderung miissen weitere Aktivitdten fir den Sicherheitslebenszyklus definiert
werden (ISO 26262-2, Abbildung 2)

- Gefahrenanalyse und Risikobewertung: Das Ziel der Gefahrenanalyse und Risiko-
bewertung ist zundchst die Identifizierung und Kategorisierung der Gefahren des
Systems und das Formulieren von Sicherheitszielen, um in diesem Zusammenhang
Vorkehrungen gegen diese Gefahren zu treffen bzw. unangemessene Risiken zu
vermeiden.

- Funktionales Sicherheitskonzept: Das Ziel des funktionalen Sicherheitskonzepts ist
es die funktionalen Sicherheitsanforderungen der Sicherheitsziele abzuleiten und
diese den Elementen des Untersuchungsgegenstands bzw. den externen Risikomin-
derungsmalinahmen zuzuordnen, um die erforderlichen funktionalen Sicherheiten

zu gewahrleisten.

Hier wird die Gefahren- und Risikoabschédtzung von dem funktionalen Sicherheitskonzept ge-
trennt bzw. Ersteres ist als Input fir das Konzept zu verstehen. Die Festlegung der Anforde-
rungen an die Produktentwicklung auf Systemebene fur Automobilanwendungen erfolgt in der

vierten Phase (4. Product development system level):

- Spezifikation der technischen Sicherheitsanforderungen: Das erste Ziel dieser
Phase ist es, die technischen Sicherheitsanforderungen zu entwickeln. Die sicher-
heitstechnische Anforderungsspezifikation verfeinert das funktionale Sicherheits-
konzept unter Beriicksichtigung des Funktionskonzept und des vorlaufigen Archi-
tekturdesigns. Das zweite Ziel ist es durch eine Analyse zu verifizieren, ob die si-
cherheitstechnischen Anforderungen den funktionalen Sicherheitsanforderungen
nachkommen.

- Systemdesign und technisches Sicherheitskonzept: In diesem Schritt werden das
Systemdesign und das technische Sicherheitskonzept entwickelt, welche die funk-
tionalen und technischen Sicherheitsspezifikationen des Untersuchungsgegenstan-
des erfiillen. Dem angeschlossen erfolgt erneut eine Uberpriifung ob das Systemde-
sign und das technische Sicherheitskonzept mit den technischen Sicherheitsanfor-

derungen Ubereinstimmen.
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- Sicherheitsvalidierung: Das erste Ziel ist es den Nachweis fur die Einhaltung der
funktionalen Sicherheitsziele zu erbringen und zu zeigen, dass die Sicherheitskon-
zepte fur die funktionale Sicherheit des Systems angemessen sind. Das zweite Ziel
ist nachzuweisen, dass die Sicherheitsziele richtig und vollstandig in Bezug auf die
Fahrzeugebene und im vollen Umfang erfullt sind.

- Funktionale Sicherheitsbeurteilung: Das Ziel der Anforderungen in diesem Ab-
schnitt ist es die Funktionssicherheit, die durch das System erreicht wird, zu beur-

teilen.

Dieser Abschnitt der Produktenwicklung auf Hardwareebene (5. Product development hard-
ware level) befasst sich mit Empfehlungen, inwieweit ein technisches Sicherheitskonzept von
dem funktionalen Konzept abgeleitet werden kann und wie dabei die funktionalen Sicherheits-
anforderungen auf den, insbesondere, technischen Teil abgebildet werden kénnen. Analog gibt
die ISO in dem sechsten Schritt (6. Product development software level) auch Empfehlungen

darlber, nach welchen Kriterien Software entwickelt werden sollte.

Abschnitt sieben der ISO (7. Production and operation) beschreibt die Anforderungen fir die
Produktion, den Betrieb, den Service (Wartung und Reparatur) sowie die Aulerbetriebnahme
des Systems.

- Produktion: Das erste Ziel der Anforderungen in diesem Abschnitt ist es, einen Pro-
duktionsplan fur sicherheitsrelevante Produkte zu entwickeln. Das zweite Ziel ist es
sicherzustellen, dass die erforderliche Funktionssicherheit wéahrend des Produkti-
onsprozesses durch die jeweiligen Produkthersteller oder der Person oder Organi-
sation fir diesen Prozess (Fahrzeughersteller, Handler, Zulieferer etc.) gewéhrleis-
tet wird.

- Betrieb, Service (Wartung und Reparatur) und Stilllegung: Das erste Ziel dieser
Phase ist es den Umfang der Kundendaten und der Wartungs- und Reparaturanwei-
sungen in Bezug auf die sicherheitsrelevanten Produkten zu definieren, um die er-
forderliche Funktionssicherheit wéhrend des Betriebs des Fahrzeugs zu erhalten.
Das zweite Ziel ist es, die Anforderungen in Bezug auf die Schritte zur Behandlung

von Sicherheitsfragen vor der Demontage zu schaffen.

In Abschnitt acht (8. Supporting processes) wird auf unterstiitzende Prozesse eingegangen.
Dabei handelt es sich beispielsweise um Abstimmung verteilter Entwicklung tiber Developer
Interface Agreement (DIA), Konfigurations-Management, die Planung von Malinahmen zur
Verifizierung und Validierung, Dokumenten-Reviews und Safety-Assessments oder auch
Change Management. Die Bestimmung von Vorschriften und Leitlinien fir die Zersetzung

von Sicherheitsanforderungen in redundante Sicherheitsanforderungen, um damit eine ASIL
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Dekomposition auf die ndchste Detailstufe zu ermdglichen, erfolgt im vorletzten Schritt (9.
ASIL-oriented and safety-oriented analyses). Zudem sollen in dieser Phase Kriterien flr die
Koexistenz im von sicherheitsrelevanten Subsystemen mit nicht sicherheitsrelevanten und zu-
dem sicherheitsrelevante Subsysteme mit Zuordnung in verschiedene ASIL Stufen gegeben
werden. Der letzte Teil (10. Guideline on 1SO 26262) gibt einen Uberblick und weitere Erkla-
rungen, wie die ISO zu interpretieren ist, so dass diese méglicherweise eine zusatzliche Infor-

mationsquelle.

Vergleicht man das Vorgehen in der Offshore-Branche, finden sich viele Schritte der ISO
26262 darin wieder, allerdings ist die Reihenfolge der Durchfihrung der Konzepte eine an-
dere. Demnach sind die Konzepte aus diesem Werk durchaus von hoher Relevanz und sollten
hinsichtlich einer Ubertragung auf die maritime Doméane bzw. mindestens einer Beriicksichti-

gung in der in dieser Forschungsarbeit erstehenden Methodik geprift werden.

In der Literatur werden verschiedene Vorgehen fur eine Gefahrdungsbeurteilung eingefiihrt,
welche sich im Kern jedoch sehr stark ahneln [Ad12], [Ba13], [GKM13]. Von der Bundesan-
stalt fur Arbeitsschutz und Arbeitsmedizin (BAuA) explizit fur die Anwendung in der Praxis
vorgeschlagen, wird exemplarisch im Folgenden der Leitfaden fur die Gefdhrdungsbeurtei-
lung nach Gruber et al genauer vorgestellt. Die Autoren strukturieren ihr VVorgehen in funf
Phasen (vgl. Abbildung 5).

9 Ermittlung der Gefahrdung

Beurteilung de Risiken

o Festlegen und Durchfihren der Ziele

e Uberpriifung der Wirksamkeit

Abbildung 5: Schritte fiir die Gefahrdungsbeurteilung

In der Vorbereitung wird zundchst festgelegt auf welche Art der Tatigkeitsbeschreibung die
Gefahrenbeurteilung durchgefiihrt wird. Es wird dabei zwischen folgenden drei Varianten un-

terschieden:
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- Unterteilung in ortsfeste und nicht ortsfeste Arbeitsplatze: Ortsfeste Arbeitsplatze
kénnen zum einen arbeitsbereichsbezogen analysiert werden, wodurch die Gefahr-
dungen nur einmal zu erfassen sind. Durch das Ergreifen einer MaRnahme kann die
Gefahrdung an mehreren Arbeitspléatzen hierbei gleichzeitig abgebaut werden. Zum
anderen kann der Fokus der Betrachtung auf die Tatigkeit bzw. den Arbeitsplatz
gelegt werden. Auf Basis dieser Betrachtungseinheiten werden die Gefahrdungen
von Personen beurteilt, die der gleichen Tétigkeit nachgehen. Hier liegen zu-meist
keine fest zugewiesenen Arbeitsplatze und/oder haufig wechselnde Arbeitsaufga-
ben vor. Diese sind jedoch gleichen Gefahrdungen ausgesetzt. Fir nicht ortsfeste
Arbeitsplatze bietet sich eine berufsgruppenbezogene Gefahrdungsbeurteilung an.
Bei dieser Art der Erfassung wird zundchst die Berufsgruppe festlegt und im An-
schluss die konkreten Téatigkeiten zugeordnet.

- Personenbezogene Gefahrdungsbeurteilung: Die personenbezogene Gefahrdungs-
beurteilung ist vorzunehmen fiir Tatigkeiten, die von besonders schutzbedirftigen
Personen durchgefiihrt werden. Zu diesen zahlen ebenfalls Leiharbeiter. Hierbei ist
der Arbeitgeber (Uberlasser) verantwortlich fiir eine im Vorfeld durchgefiihrte Ge-
fahrdungsbeurteilung in der hervorgehen muss, dass seine Angestellten nebst ihrer
korperlichen und geistigen Fahigkeiten durch berufliche Qualifikationen fir die Ar-
beit des Entleihenden geeignet sind.

- Arbeitsablauforientierte Gefahrdungsbeurteilung: Mit Hilfe der arbeitsablauforien-
tierten Gefahrdungsbeurteilung kdnnen einzelne Arbeitstatigkeiten, Bearbeitungs-
folgen oder Transportabldufe analysiert werden. Aus einer genauen Beschreibung
der Arbeitsaufgabe werden die durchzufiihrenden Tatigkeiten ermittelt und gegeben
falls in Teiltatigkeiten untergliedert. AnschlieBend werden fur jeden Teilschritt die

relevanten Gefahrdungen identifiziert und Schutzmanahmen festgelegt.

Bei der Ermittlung der Gefahrdung wird zwischen der direkten und indirekten Methode unter-
schieden. Die direkte Methode wird auch als vorausschauende bzw. praventive Methode auf-
gefiihrt. Bei dieser werden Gefahrdungen und Belastungen ermittelt, denen die Beschéaftigten
wéhrend der Ausilibung der Tatigkeit ausgesetzt sind. Wesentlich ist es die eigentliche Gefah-
renquelle zu ermitteln, welche die Gefédhrdung hervorruft. Ergénzt werden die Bedingungen
im Sinne einer Ursachenkette, die Gesundheitsschaden hervorruft. Ebenso sind die Gegeben-
heiten zu erdrtern, bei denen ein Zusammentreffen des Gefahrdungsfaktors mit dem Menschen
beguinstigt wird. Bei der indirekten, auch zuriickschauenden Methode, werden Erkenntnisse
aus bereits aufgetretenen Ereignissen, d. h. Unfallen und Beinahe-Unfallen, in die Gefahr-
dungsermittlung mit einbezogen. Aus dem Unfallhergang und den ermittelten tatsachlichen

Ursachen sind die Gefahrenquellen und die Bedingungen zum Wirksamwerden zu bestimmen.
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Die Beurteilung der Risiken bedeutet festzustellen, ob eine Gefahr fiir die Beschaftigten vor-
liegt und somit Handlungsbedarf fir Arbeitsschutzmanahmen besteht. Dabei ist jede ermit-
telte Geféahrdung zu bewerten und zu dokumentieren. Heranzuziehen sind hier VVorgaben aus
Gesetzten, Unfallverhitungsschriften, technischen Regelwerken oder gesicherten arbeitswis-
senschaftlichen Erkenntnissen. Hierbei ist zu beachten, dass ebenfalls Risiken zu bewerten
sind, bei denen keine gesetzlichen Vorgaben bzw. Grenzwerte vorliegen. Das Ergebnis der
Risikobeurteilung sollte eine Aussage bezuglich des Handlungsbedarfes und der dazugehdren-
den Dringlichkeit einzelner Gefahren sein. Um das erkannte Risiko zu reduzieren, werden in
der vierten Phase (Festlegen und Durchfiihren der MalRnahmen) die Schutzziele und geeignete
MaRnahmen zur Beseitigung oder hinreichenden Begrenzung der festgestellten Gefahrdungen
festlegt. Dies sind technische, organisatorische und personenbezogene Arbeitsschutzmafnah-

men. Sie sollten die MalRnahmen entsprechend der folgenden Rangfolge treffen:

i.  Arbeitsverfahren so gestalten, dass keine Gefdhrdung vorhanden ist, Gefahren-
guellen beseitigen;
ii.  Gefahrdungen ausschalten oder mindern durch Anwendung von Schutzeinrich-
tungen, vorzugsweise mit zwangslaufiger Wirkung;
iii.  Gesundheitsrisiko minimieren durch Herabsetzung von Intensitat bzw. Dauer der
Exposition mittels technischer oder arbeitsorganisatorischer MalRnahmen;

iv.  Personliche Schutzeinrichtungen oder Verhaltensregeln anwenden.

Die Uberprifung der Wirksamkeit umfasst die Feststellung der Durchfiihrung der im Schritt
4 gesetzten MalRnahmen, deren Wirksamkeit hinsichtlich der Geféhrdungsvermeidung oder -
Verringerung. Zudem muss Uberprift werden, ob durch die MaRnahmen eventuell neue oder

andere Gefahrdungen entstanden sind.

Nach ArbSchG muss jeder Arbeitgeber Uber eine aussagefahige Dokumentation der im Unter-
nehmen durchgefuhrten Gefahrdungsbeurteilung verfiigen. Diese Dokumentationspflicht be-
steht nach § 6 (1) des ArbSchG. Demnach muss der Arbeitgeber tber Unterlagen verfiigen,
die das Ergebnis der Gefahrdungsbeurteilung, die darauf gestiitzten MalRnahmen des Arbeits-

schutzes und das Ergebnis ihrer Uberpriifung dokumentieren.

Besonders die VVorbereitungsphase aus dem von den Autoren entwickelte VVorgehen zeigt eine
hohe Relevanz fir diese Forschungsarbeit. Wohingegen sich die weiteren Schritte mit dem in
der Praxis tblichen Ablauf decken, wird hier zun&chst spezifischer auf die Arbeitsweise ein-
gegangen. Vor allem die "arbeitsablauforientierte Gefahrdungsbeurteilung" weil3t starke Pa-
rallelen mit der in der Motivation dargestellten Art der Austibung der Arbeiten im maritimen

Bereich auf.
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In vielen europdischen Landern, wie z.B. Deutschland, sind neben den gesetzlichen Bestim-
mungen, weitere Mindestanforderungen fiir die Sicherheitsbestimmungen am Arbeitsplatz im
Zusammenhang mit Offshore-Windparks definiert worden (Deutscher Bundestag, 2011).
Auch in Grof3britannien hat der Wirtschaftsverband RenewableUK (ehemals BWEA) Gesund-
heits- und Sicherheitsrichtlinien mit Schwerpunkt auf Offshore- und Onshore-Windparks ver-
offentlicht [re13]. Im Jahre 2010 erkannte das European Wind Turbine Committee (EWTC)
die Notwendigkeit die noch junge Branche der Offshore-Windenergiegewinnung in diesem
Punkt zu unterstiitzen und griindete die Initiative "Offshore Code of Practice” (OCoP). Die
Initiative der européischen Erst- und Rickversicherern wird dabei durch den Gesamtverband
der Deutschen Versicherungswirtschaft e.V. (GDV) und der Stiftung "Offshore Windenergie"
unterstiitzt. Anfang 2014 wurde erstmalig der OCoP Uber den GDV herausgegeben und soll
als "Leitlinie fur das Risikomanagement innerhalb des Errichtungsprozesses von Offshore-
Windparkprojekten" verstanden werden [Gel14]. Die inhaltlichen Empfehlungen der Leitlinien
beziiglich der Gefahrenbewertung der Offshore-Operationen decken sich weitestgehend mit
den Erkenntnissen Uber den Inhalt der zu erstellenden Dokumenten aus der Praxis, welche
durch eine Umfrage bei Projektpartnern im Rahmen des Forschungsprojektes SOOP gewon-
nen werden konnten [So12b]. Dieser, auch als Risikoverzeichnis bezeichnete Abschnitt eines
HSE-Plans beinhaltet dabei die bei der Durchfiihrung einer Risikoanalyse identifizierten Risi-

ken fur jeden einzelnen Arbeitsschritt, sowie die entsprechenden SchutzmalRnahmen.
Im Folgenden werden die wesentlichen Bestandteile aufgefiihrt:

- Nennung des Prozessschrittes: Ein Prozessschritt ist beschrieben als eine "Uber-
schrift”, die den jeweiligen Kontext moglichst griffig definiert. Sie wird so gewéhlt,
dass eine Abgrenzung zu anderen Schritten deutlich wird.

- Kurzbeschreibung der Arbeitsschritte: Eine Beschreibung der zu jedem Prozess-
schritt zugehorigen Arbeitsschritte.

- Beschreibung der Gefahren und Einschétzung des Risikos: Hier werden die wesent-
lichen Gefahren, die wéhrend eines Arbeitsschrittes eintreten kdnnen, beschrieben.
Fur jede Gefahr wird zudem eine Einschétzung beziiglich des potenziellen Risikos
ohne jegliche Gefahrenminderung aufgefiihrt.

- Beschreibung und Einschétzung der SchutzmalRnahmen: Mégliche Schutzmalinah-
men zur Minderung der Eintrittswahrscheinlichkeit bzw. das Begrenzen des Scha-
densausmalies werden zusammen mit einer zugehdrigen Abschatzung der Wirkung
auf die jeweilige Gefahr beschrieben.

- Risiko—Relevanz / und —Status: Abhangig von der Einschatzung des Risikos und der
Wirkung von Schutzma3nahmen wird fiir einzelne Gefahren die Relevanz und das

Potenzial des Risikos berechnet.
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Je nach Unternehmen variiert das erzeugte Dokument beziglich der Auflistung von Zusatzin-
formationen, beispielsweise tber die eingesetzten Ressourcen oder die Ausbildungsstandards
des an den Prozessen beteiligten Personals. Dies hangt auch davon ab, ob dieses Dokument
neben der Funktion als Bestandteil der Genehmigungsunterlagen auch fiir andere Zwecke ein-
gesetzt wird. So werden diese teilweise auch in Form einer Dokumentation fur Schulungszwe-

cke bzw. Arbeitsanweisungen eingesetzt.

Eine weitere Gemeinsamkeit zwischen den Erkenntnissen aus der Praxis und dem OCOoP ist,
dass zum einen eine manuelle Erstellung mittels Microsoft Word und Microsoft Excel genannt
wird und zum anderen eine manuelle Erstellung empfohlen wird. Lediglich bei der Berech-
nung der Relevanz und des Status des Risikos wird jeweils ein Standard eingesetzt, welcher
eine automatische Durchfuhrung erlaubt. Die Schritte in dieser Methode decken sich stark mit

dem Vorgehen aus dem zuvor vorgestellten Leitfaden fur Gefahrdungsbeurteilungen.

Viele Neuerungen kénnen demnach nicht festgestellt werden, jedoch ist dieses Werk fiir die
Offshore-Doméne von besonderer Bedeutung, da hiermit eine Referenz fiir genau diesen Be-

reich geschaffen wurde und sich Unternehmen daran halten kénnen.

In dem erst kiirzlich veréffentlichten internationalen Standard 1SO 29400 "Ships and marine
technology - Offshore wind energy - Ports and marine operations” wird auf die Notwendigkeit
eines Health, Safety, Security and Environment (HSSE) Plans mit konkreteren Zielvorgaben

eingegangen [IS15]. Demnach sollte ein solcher Plan:

- die HSSE-Standards, Prozesse und Verfahren, die fur die Arbeit gelten dokumen-
tieren

- die Gefahren und Risiken, die sich auf diese Arbeit beziehen erkennen und bewerten
und diese auf ein akzeptables Minimum reduzieren

- daflr dienen, dass Sicherheitsaspekte eine Tragende Rolle bei der Planung und Ge-
staltung der Arbeit spielen

- minimale Auswirkungen auf die Umwelt gewahrleisten

- zum Schutz der Gesundheit der Arbeitskréfte beitragen

- die Sicherheit am Arbeitsplatze insbesondere in Hafenanlagen [..] gewahrleisten.

Der Plan muss HSSE-Aktivitdten in allen Phasen der Arbeitsprozesse, von der Planung und
Konzeption bis zur Ausfiihrung der Operation, umfassen. Die Gesamtverantwortung fir das
Risikomanagement sollte bei der Planung von maritimen Operationen klar definiert sein und
auf das Projekt angewandt werden, um die Auswirkungen von Gefahren zu reduzieren und das
Gesamtrisiko zu begrenzen. Dieses Ziel kann und sollte durch die folgenden Funktionen er-

reicht werden:
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- Identifizierung von potenziellen Gefahren

- Bewertung des Risikopotenzials

- Préavention, um Gefahren zu vermeiden

- Steuerung, um die mdglichen Folgen der unvermeidlichen Risiken zu reduzieren

- Malinahmen, um die Folgen eines Zwischenfalls einzuddmmen

Weiterhin wird definiert, dass alle Hafen- und Marineoperationen, einschlieBlich aller Haupt-
systeme, die an solchen Operationen, wie z.B. Verladeoperationen, der Stromerzeugung oder
Versorgungssystemen beteiligt sind, einer strengen Gefahrenbewertung unterzogen werden
mussen. In die Gefahrenbewertung sollte das an der Ausfiihrung und an der Planung beteiligte
Personal von Hafen- und Marineoperationen mit einbezogen werden. Zudem wird empfohlen,
eine Analyse der Wirkungsketten durchzufiihren, um die Wahrscheinlichkeit und die Folgen
potentieller Ereignisse zu bewerten. Dies bildet ebenfalls, falls notwendig, die Grundlage fir

weitergehende Untersuchungen.

Hierbei werden verschieden Methoden zur Bewertung von Risiken vorgeschlagen, wie bei-
spielsweise die HAZID — Methode, szenario-basierte Risikobewertungen oder auch die Job
Safety Analysis (JSA), bei der eine hohe Relevanz fiir diese Forschungsarbeit identifizierbar
ist. Eine JSA sollte folgende Details beinhalten:

Arbeitsprozesse einer Operation

Ausristung, die in allen Schritten eingesetzt wird

Identifizierung von Gefahren, die kontrolliert werden mussen

Vorsichtsmafinahmen, die getroffen werden miissen und die personelle VVerantwor-

tung

Diese Analyse sollte von dem Hafenbetreibern und den Verantwortlichen von den Marineope-
rationen als Basis fiir die Darstellung fur den Betrieb in den jeweiligen Arbeitsfeldern durch-
gefiihrt und dokumentiert werden. Die Ergebnisse der Arbeits- und Sicherheitsanalyse sollten
im Anschluss als Arbeitsanweisung dem Personal vorgelegt und deren Inhalt in den unter-
schiedlichen Operationen in Form von Kick-off Meetings und "Toolbox-talks" Ubermittelt
werden. Der Standard bietet fur diese Forschungsarbeit einen sehr fundierten Rahmen, da er-
kannt wurde, dass in diesem Untersuchungsbereich noch starker Bedarf an Vorgaben und
Standards hinsichtlich der Gefédhrdungsbeurteilung von Hafen- und Marineoperationen be-
steht.
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2.1.2 Techniken der Gefahrdungsbeurteilung

Quantitative Risikoanalysen haben traditionell den Fokus auf technische Systeme und deren
Eigenschaften. Vernachlassigt wurden dabei zumeist die anderen Bestandteile von Systemen:
die menschlichen Akteure und Organisationsstrukturen [Vi07]. Neben der Betrachtung von
Techniken, dessen Anwendung in der maritimen Domane bereits verbreiten sind, wird in die-
sem Abschnitt ebenfalls ein Exkurs in die Planung der Weltraumforschung gegeben. Es wird
dabei jeweils untersucht, inwieweit diese bereits anwendbar auf die Zielstellung dieser For-

schungsarbeit sind:

- Events and Conditional Factors Analysis (ECFA+)

- Man, Technology and Organisation (MTO)

- Sequentially Timed Events Plotting Procedure (STEP)
- timeline-basierte Planung (Luft & Raumfahrt)

- VASCO

Die ECFA+ ist eine Abwandlung der 1978 von Buys und Clark [BC78] vorgestellten Events
und Causal Analysis (ECFA). Den Methoden liegt kein expliziertes theoretisches Modell zu-
grunde, organisationsbezogene Aspekte werden teilweise, interorganitionale Aspekte Uber-
haupt nicht berticksichtigt. Die ECFA— Verfahren dienen vorrangig folgenden 3 Zielstellun-

gen:

- Esermdglicht die Verifikation von Kausalketten und Ereignisablaufen
- Es bietet eine Struktur flir integrierte Untersuchungsergebnisse
- Esunterstitzt die Kommunikation wahrend der Untersuchung und nach dessen Ab-

schluss

Abbildung 6 zeigt die schematische Illustration eines Ereignis-Ursachen-Diagramms (Events
and Causal Factors Chart), welches den Kern der ECFA — Methoden darstellt.
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Abbildung 6: Aufbau eines Ereignis-Ursachen-Diagramms
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In diesem werden zu dem Unfall beitragende Ereignisse in Form von Rechtecken reprasentiert
und durch das Verbinden mit Pfeilen in eine sequenzielle Reihenfolge gestellt. Die durch
Ovale dargestellten Ursachen (auch Bedingungen) werden ebenfalls mit Pfeilen den Ereignis-
sen zugeordnet. Beginnend mit dem primar auslésenden Ereignis wird riickwarts die tatsach-
liche Entstehung des Unfalls beschrieben. Nach den Konventionen von ECFA sollte jedes Er-
eignisrechteck einem Akteur zugeordnet werden und dessen Handlung beinhalten. Bei Unsi-
cherheiten, durch beispielsweise fehlende Informationen oder Daten, werden die Randlinien
sichtbar anders dargestellt (in diesem Fall "gestrichelt™). Da dieses Verfahren keine tieferle-
genden Ursachen identifiziert, wird vorgeschlagen diese in Kombination mit anderen Metho-

den zu verwenden [Ot14].

Auch wenn ECFA+ ursprunglich flr die retrospektive Betrachtung von Unfallhergangen kon-
zipiert wurde, kann das Verfahren ebenfalls daflr verwendet werden Arbeitsvorgange zu Pla-
nen und hinsichtlich Risiken zu analysieren, da den Events einem Akteur und dessen Handlung
zugeordnet wird (Z1) und Ursachen annotiert werden (Z2). Ein entsprechendes Bewertungs-
konzept und die Integration von SchutzmafRhahmen (Z3) fehlt jedoch. Hinsichtlich eines
durchgéngigen Ansatzes ist diese jedoch nicht geeignet, da im Besonderen die Ausfuhrbarkeit
(Z4) und generell eine geeignete Werkzeugunterstiitzung (Z5) nicht gegeben sind.

MTO (Man, Technology and Organisation) wurde ebenfalls urspriinglich als eine Technik fur
Analyse von (beinahe-) Unféllen und weiteren Zwischenfallen entwickelt. Es baut im Kern
auf die Benutzung eines Ereignis-Ursachen-Diagramms auf (vgl. ECFA+), erweitert diese je-
doch um eine Anderungsanalyse, welche beschreibt in wie weit die Events von vorherigen
Events oder der tblichen Praxis abweichen und eine Hindernisanalyse, bei der technologische
und organisatorische Hindernisse, die fehlgeschlagen sind oder vergessen wurden, identifiziert
werden. Wesentlich bei dieser Technik ist, dass die Betrachtungsperspektive auf dessen Basis
die Analysen durchgefiihrt werden die drei Aspekte Technologie, Organisation und Arbeits-

kraft miteinander in Beziehung setzt.
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Abbildung 7: Beispielhaftes MTO - Diagramm (Zahlen definieren Bearbeitungsreihenfolge)

Abbildung 7 zeigt ein exemplarisches MTO — Diagramm, welches in folgenden funf Schritten

erzeugt wird:

1. Definition der Eventkette fir den zu untersuchenden Prozess

2. Hinzufugen der Ursachen fir jedes Event

3. Identifizieren der fehlgeschlagenen Events und Hinzufligen der entsprechenden Ursa-
chenverkettung

4. Hinzuflgen von Hindernissen die fehlschlagen bzw. vernachlassigt wurden

5. Identifizieren und Ergdnzen von Aktionen die ein erneutes Auftreten verhindern

Das Vorgehen mittels MTO - Diagramm stellt eine Erweiterung der ECFA+ - Methode dar
und erfallt demnach die dort identifizierten Ziele (Z1 & Z2). Neu hinzugekommen ist lediglich
die Nachvollziehbarkeit der identifizierten Gefahren. Dies bedeutet auch hier, hinsichtlich ei-
nes durchgangigen Ansatzes, dass sich dieses Verfahren als nicht hinreichend herausstellt, da
ebenfalls weder die Ausfiihrbarkeit (Z3) noch eine geeignete Werkzeugunterstiitzung (Z5) ge-

geben sind.

STEP (Sequentially Timed Events Plotting) wurde 1987 von Hendrick und Brenner [HB87]
auf Basis der Multilinear Events Sequencing (MES) Methode [Br75] entwickelt. Der Kern ist
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ein Ereignissequenzmodell, welches besagt, dass jeder Unfall aus vielen Teilereignissen be-
steht. Damit &hnelt es stark der vorgestellten MTO - Technik. Die Einzelereignisse werden
dabei sequenziell den verschiedenen ausiibenden Akuteren zwischen einem klar definierten
Anfangs- und Endzustand zugeordnet. Hierbei differenziert der Analytiker zwischen Akteuren
und Reakteuren. Zudem werden fiir diese jeweils die Kategorien Zeit, Ort, Quelle, Akteur,
Handlung, Beschreibung, Ereignisdauer und Bemerkungen festgehalten. In der anschlieRen-
den Gefahrenidentifikation werden Ursachen und Bedingungen fur Einzelereignisse, sowie
Abhangigkeiten zwischen diesen, identifiziert. Das Ergebnis dieser Analyse ist die, in Abbil-

dung 8 konzeptionell illustrierte, graphische Darstellung des Unfalls.

Akteure Ereignisse

A | LU

o~
pueysnzpusg]

Startzustand

c .
L L)

| Zeit >

Abbildung 8: Exemplarisches STEP Diagramm

Das STEP — Verfahren ermdglicht ein eindeutigeres Zuordnen von Ereignissen zu Akteuren
(Z1) im Vergleich zu den beiden zuvor betrachteten Techniken. Teilweise ist zudem die Kom-
munikation abgedeckt, da ein Sequenzfluss Uber verschiedene Akteure hinweg mdglich ist,

aber auch hier ist eine Ausfiihrung nicht moglich (Z3).

Die Missionsplanung fiir die Raumfahrt ist ein wichtiges Anwendungsszenario fiir die Planung
und Automatisierung fir dynamische Systeme. Dabei spielt die Modellierung von komplexen,
operationellen Vorgaben eine wichtige Rolle. Dies beinhaltet insbesondere die Instrumente,
deren Subsysteme, Zeit- und Synchronisationsaspekte oder auch die Geometrie. Auch das
hohe finanzielle Risiko verlangt stets zuverlassige Planungs- und Betriebsplane, um die Wert-
gegenstande nicht zu gefahrden. Da im Bereich der Automatisierung grof3es Optimierungspo-

tenzial existiert, sind verschiedene Anwendungen fir die Planung von Weltraummissionen
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entstanden [Ch12]. Die meisten dieser Systeme setzten auf einen zeitleistenbasierenden An-
satz, bei dem das Gesamtsystem, das Raumfahrzeug und die entsprechenden Bodenstationen

durch eine Reihe von Zeitlinien reprasentiert werden.

Jede Zeitleiste stellt entweder die Historie oder aber den vorhergesagten Werte und Aktivitéten
des Raumfahrzeuges und der Ressourcen dar. Mit einem solchen zeitleistenbasierte Modellie-
rungsschema werden Aktivitatsplédne erzeugt, anhand welcher die Sicherheit verifiziert und
den Operationsplan validiert werden kann. Neben der Planung der Aktivitaten werden zudem
deren Effekte modelliert, um damit zukiinftige Aktivitaten basierend auf der Analyse der Ef-
fekte planen zu koénnen. Die meisten zeitleistenbasieren Planungssysteme haben somit die
Madglichkeit ein Basissatz an Zustédnden, Ressourcen und Zeitabhangigkeiten zu modellieren.

In [Ch12] wurde eine Gegenlberstellung lber verschiedene Systeme dieser Art veroffentlicht.

Tabelle 1 zeigt eine Analyse der timeline-basierte Planung Missionsplanungssysteme hin-

sichtlich der Funktionalitaten.

Relative ti-
ming

States, infinite (b)

Resources (b) Parametric (d)  Search interfaces

constraints (e-))

APSI [Ce09] Finite , Infinite (by | Yes, depletable Supported Yes ef,g,h,ij
means of and non-depletable
parameters)
ASPEN [Ch00] Finite, Infinite Yes, unit, depleta- Yes Yes e,f,0,h,i,j
ble, non-depleta-
ble, integral
EUROPA Infinite Yes Yes Yes ef,g,h,ij
flexplan Supported Supported Supported Supported All Supported
Mexar2 Finite states Reusable re- Yes No Yes
sources.
Cumulative re-
source, and binary
resource
MUSE Yes Yes No No e-j
Pinta/Plato Yes Yes Yes No e,f,g,h,j
SKeyP finite states Reusable re- Yes No Yes
sources.
Cumulative re-
source, and binary
resource
SPIFE Infinite Yes Yes Yes ef0,,
SPIKE No Yes Yes No e,f,g,h,ij

Tabelle 1: Timeline-basierten Missionsplanungssysteme und deren Modellierungs- und Suchfunktionen

nach [Ch12]

Folgende Féhigkeiten wurden dabei in fast allen Ansétzen als Basisfunktionalitat vorgefun-

den:

a) lineare, gegeben falls begriindete Zeitpunkte fir Events bzw. Aktivitaten wie geplante

Startzeiten

b) finite und unbestatigte Zustande und (abnutzbare) Ressourcen

c) variable relative Zeiteinschrankungen

d) funktionsparametrischen Abhangigkeiten zwischen Nutzungen und Aktivitatspara-

metern
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Zusétzlich bieten diese Systeme auch im Allgemeinen eine Reihe von Berechnungs-Dienst-

leistungen wie beispielsweise die Verarbeitung von Abhédngigkeiten einer vollstandigen oder

teilweisen Zeitplanung. Dies beinhaltet typischerweise folgende Aspekte:

€)

f)
9)

h)

)

die Fahigkeit Constraint-Verletzungen bei den oben genannten Einschrankungen zu
detektieren

eine Aktivitat (separiert oder simultan propagiert/modelliert) zu platzieren

die Fahigkeit, abzufragen, ob eine bestimmte Platzierung einer Aktivitat die Ein-
schrankungen verletzen

die Mdoglichkeit glltige, zeitbezogene Platzierungen einer Tatigkeit ohne Verletzen
der Einschrankungen zu tatigen

das Vermogen beliebig codierte Constraint-Modellen zu nutzen, um komplexe Be-
schrankungen und Aktivitaten zu Uberprifen: wie zum Beispiel: Mandver, Energie-
verbrauch, Mobilitat oder Thermik

Uberprifen zu kdnnen, ob beim Ldschen, Bewegen oder auch beim Dekomponieren

von Aktivitaten die erwédhnten Constraints noch zutreffen

Auch der bemannten Raumfahrt ist die Automation ein wesentlicher Bestandteil vieler techni-

scher Anlagen, um die Effizienz, Sicherheit und Zuverlassigkeit von Mensch-Maschine-Sys-

temen zu erhodhen. Die Interaktion mit diesen Systemen fiihren zu neuen Arten von Fehlver-

halten, wie beispielsweise Aufmerksamkeitsdefizite, Out-of-the-Loop-Effekte oder der Abbau

von Fahigkeiten. Um dieses zu identifizieren wurde im Rahmen des Technologie und For-

schungszentrum ESTEC der ESA (European Space Agency) das Forschungsprojekt VASCO

initiiert, um mit formalen Verifikationstechniken die Probleme der Mensch-Automatisierung

zu l6sen. Abbildung 9 zeigt die aus dem Projekt entstandene Analysemethode fir die Verifi-

kation im sicherheitskritischen Flugbetrieb.

Identification of @ System decomposi-
relevant issues

Scope of the anal

Model the
target system

Select verification Perform
technology verification

Selection of relevant
analysis questions

-

Derive design
requirements

2. tion and description

High level HAl-system
architecture
for the target system

Model Checker
Verification results

Formal analysis questions
Formal models of all target system
(counterexamples, ...)

components as needed (H,l,A,P)

Requirements for design impr

Abbildung 9: Methodologie fur die Verifikation

Bei der Betrachtung der sieben Schritte der Methodologie zeigen die Schritte 2 "Systemde-

komposition und —Beschreibung™ und der vierte Schritt "Modellierung des Zielsystems™ eine

Relevanz fiir den Kontext dieser Forschungsarbeit, weshalb im Folgenden eine Beschreibung

flr diese beiden erflogt.
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Als Vorbereitung fur die Analyse findet zundchst eine Dekomposition der Mensch-Maschine-

Systeme in die einzelnen Komponenten statt:

sierte Systeme)

- Die Prozesse, in welchen die Agenten agieren

- Die Umwelt in der die Prozesse durchgefiihrt werden

Die Mensch- (Operator oder andere Nutzer) und Maschinen-Agenten (automati-

- Die Schnittstellen zwischen allen Komponenten: z.B. Mensch-Mensch, Mensch-

Maschine, Maschine-Maschine, ....

Fur diesen Schritt wurde in dem Projekt ein Modell entwickelt, mit welchen die eben aufge-

flhrten Komponenten beschrieben werden kénnen (vgl. Abbildung 10).

H Model

T type : ModelType
T uri : EString 0.*

modk

il

subtasl

i

o

rmodg!

H Task

0.*

T name : EString

B SystemComponent

T name : ESfring

0.*

executes

]

H Resource 4 |«

H Interface
T type : InterfaceType
" = name ; EString

enumeration
£ ModelType

PED

CASCASTopology
= StateFlow

communicatedBy

H Variable
2 mode @ VariableMode

B Agent

T name : ESiring

H Process

E Environment

T modality : VariableModality

uses

T type : VariableType

H Automation

H HumanCperator

T name : EString

<<enumeration=
£ InterfaceType

= userDisplay

= userControl

= userCommunication
= busComrmunication
= energyExchange

= sensors

= general

< <enumeration>>
2 WariableModality

- graphical
- textual

= acoustic

= voice

- cirEvent
- adjustment
- dial

- other

<<enumeration=>
£ VariableType

= continuous
= discrete

= ordinal

= symbolic

< <enumeration>>
£ VariableMode

o)
— out
= inout

Abbildung 10: Modell fiir die Beschreibung der Komponenten im Projekt VASCO

Schritt 4 des VASCO — Vorgehens beinhaltet die Identifikation bzw. die Erstellung des Mo-

dells passend zu den in Schritt 2 adressierten Komponenten. Fur die durch Menschen durch-

gefiihrten Aufgaben innerhalb des zu betrachtenden Prozess werden basierend auf den Regel-

werken, z.B. fur die Flugregeln, die einzelnen Aktivitaten (im Modell mit "Task™ bezeichznet)

in eine hierarchische Struktur gebracht. Pro Aktivitat wird im Anschluss eine Prozedur defi-

niert, welche die genauen VVorgaben enthdlt wie genau der Mensch die Aktivitat auszufiihren

hat. Fur diesen Zweck wird eine Sammlung von ODF (Operations Data File) Prozeduren und

Referenz-Informationen eingesetzt. Eine Prozedur ist dabei als ein Set von Instruktionen be-

schrieben, welches durch Personal mit speziellem Training, wie das Bodenpersonal, aber auch

das Personal an Bord, benutzt wird. Neben einer textuellen / graphischen existiert eine XML

29




Stand der Wissenschaft und Technik

(Extensible Markup Language) Reprasentation. Mittels dieser kdnnen Checklisten, Ablauflo-

giken oder auch parallele und gemeinsame Aktivitaten beschrieben werden.

Die timeline-basierten Planungssysteme haben zu den bisher vorgestellten Techniken beson-
ders den Vorteil einer konkreten Ressourcenzuordnung (Z1) und die Moglichkeit der Ausfiih-
rung (Z3). Eine Werkzeugunterstutzung (Z5) ist zwar gegeben, auf Grund der Komplexitét der
Systeme ist jedoch die Bedienbarkeit fiir den Anwendungsfall in diesem Kontext nicht geeig-
net. Letzteres trifft ebenso auf den Analyseansatz auf dem Projekt VASCO zu, welches zudem

noch Schwachen in der Darstellung zeigt.

2.2 Techniken der Prozessmodellierung

Nach der DIN ist ein Prozess ein "Satz von in Wechselbeziehung oder Wechselwirkung ste-
henden Tatigkeiten, der Eingaben in Ergebnisse umwandelt" [Della]. Dabei verlangen diese
eine Zuordnung von Ressourcen wie Personal oder Material. Ein Geschéftsprozess ist nach
[DS03] eine Menge von logisch miteinander verkniipften Aufgaben, mit dem Ziel ein defi-
niertes Geschaftsergebnis zu erreichen. Dies deckt sich mit der Definition von Pall, welche
besagt, dass ein Prozess "die logische Organisation von Menschen, Material, Energie,
Equipment und Verfahren innerhalb von Arbeitsaktivitdten bestimmt, um ein spezifisches
Endresultat (Arbeitsergebnis) zu erreichen™ ist [Pa87]. Nach Scheer werden "Geschéftspro-
zesse (...) aus einer zusammengehdrenden Abfolge von Unternehmensverrichtungen zum
Zwecke der Leistungserstellung gebildet" [Sc01]. Laut [BS04] ist ein Prozess "die inhaltlich
abgeschlossene, zeitliche und sachlogische Folge von Aktivitéten, die zur Bearbeitung eines

betriebswirtschaftlich relevanten Objekts notwendig sind."

[St06] identifiziert aus den oben aufgefiihrten Definitionen im weiteren Sinne folgende Ge-

meinsamkeit:

- Mit Geschaftsprozessen werden ein Ziel oder auch mehrere Ziele verfolgt, die sich
aus den Unternehmenszielen (bzw. der Unternehmensstrategie) ableiten

- Ein Geschéftsprozess lasst sich in Teilaufgaben zerlegen

- Die Teilaufgaben werden von Aufgabentrdgern wahrgenommen, die wiederum ver-
schiedenen Organisationseinheiten angehdren

- Fur die Erfillung der Geschéftsprozesse sind Unternehmensressourcen notwendig
(z.B. Personal, Material, Finanzen),

- Ein Geschaftsprozess (z.B. Auftragsabwicklung) tangiert oft mehrere Abteilungen
bzw. Funktionsbereiche (z.B. Beschaffung, Produktion oder Vertrieb) und liegt so-

mit oftmals "quer" zur klassischen Aufbauorganisation
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- Geschaftsprozesse benutzen in der Regel Informationstrager (z.B. eine Auftragsbe-

statigung) zu ihrer Realisierung

Die Geschéaftsprozessmodellierung eignet sich fur die Kommunikation, Darstellung und Do-
kumentation von Prozessen und dient ebenfalls als Grundlage fiir die Analyse und Optimie-
rung dieser [Le95], [MOS09], [BS04].

Im weiteren Verlauf dieser Arbeit wird Prozessmodellierung synonym zu Geschéftsprozess-

modellierung benutzt.

Diagrammbasierte Methoden
Kontrollflussorientiert Objektorientiert

. Aktivitatsdiagramm
| Petri-Netze I— —I Erweiterte EPK | | (UML) I— —I
Aufgabenketten- Use-Case-Diagramm .
| Struktogramme I— —| diagramm (PROMET) | | (UML) Statechart-Diagramm
| Swimlane-Diagramme I— —l GPM-Diagramme | | Integratlfsrga\;agmmm I— —l
Folgestruktur und Business Process
Folgeplan — Model and Notation Objektorientierte EPK ~ [r—t
(BPMN)

Abbildung 11: Diagrammbasierte Methoden der Geschéftsprozessmodellierung [Gal0]

Datenflussorientiert

IDEF-Diagramme
Datenflussdiagramme
(SSA)
Flussdiagramme
(SADT)

Vorgangsereignis-
schema (SOM)

Activitychart-
Diagramm

Es steht eine Vielzahl an verschiedenen Methoden und Sprachen fiir die Prozessmodellierung
zur Verfiigung. Abbildung 11 zeigt eine Ubersicht tber die diagrammbasierten Methoden. In
[EOP13] wurden verschiedene Modellierungssprachen aus einer kognitiven und einer techni-
schen Perspektive hin bewertet und analysiert. Die als fur den Fokus dieser Arbeit als relevant
identifizierten Ansatze werden nachfolgend zusammenfassend gelistet und erlautert. Einfiih-
rend wird zunéchst auf die Petri-Netz-Theorie eingegangen, da Vielzahl an derzeit existieren-
den Modellierungssprachen fur die Gestaltung von Prozessmodellen sich auf die diese Theorie

aus dem Jahre 1962 zuriickfihren lassen:

- (High-Level) Petri-Netze

- (erweiterte) Ereignisgesteuerte Prozesskette (EPK)

- Business Process Modeling and Notation (BPMN 2.0)
- UML-AKktivitatsdiagramm

In seiner Dissertation definierte Carl Adam Petri durch mathematische Formeln eine Methode,
um die Modellierung, Analyse und Simulation von verteilten, dynamischen Systemen zu er-
madglichen, sowie Nebenldufigkeit und das Wirken zwischen Prozessen abzubilden, die Petri-
Netz-Theorie [SWDO08]. Die Basis-Konstrukte stellen dabei die Stellen (Zustande, ggf. mit

Marken/Tokens) und Transitionen (Zustandsédnderungen/-ibergéange, Ereignisse) dar.
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(Eingabe-) Stellen Transition (Ausgabe-) Stelle

Si

'r

v

Marken

Abbildung 12: Beispiel eines Petri-Netzes

Abbildung 12 zeigt ein Beispiel fir eine Transition in einem Petri-Netz, eine Stelle (S) wird
als Kreis, eine Transition (T) als Rechteck dargestellt. Durch die Verbindung mit gerichteten
Kanten werden diese in eine Ablaufsequenz gebracht. Dabei ist zu beachten, dass nur nicht-
gleichartige Konstrukte miteinander verbunden werden kénnen. Die Ausfiihrung einer Tran-
sition erfolgt gemaR der Schaltregel, dass jeweils eine Marke von einer Eingabestelle entnom-
men und jeweils eine Marke den Ausgabestellen hinzugefugt wird. Wird eine Kante zudem
gewichtet, entspricht die Anzahl der zu entnehmenden und platzierenden Marken der Groie
der Gewichtung. Je nach Auftreten der Konstrukte innerhalb eines Netzes wird dieses als eines

der in Abbildung 13 veranschaulichten Strukturelemente verstanden.

Quelle.
Objcktreservor

Erzeugen von
Objckten

Loschen von
Objekten

Tote Stelle.
Ablegen 1m Archiv

Zwischenablage
/-speicher

Verarbeitung/Weitergabe
von Objekten

Willkiirliche Verzweigung,
nichtdetermiistische Fortsetzung
eines Prozesses und/oder Beginn
einer Nebenléufigkeit

Aufspaltung/Vervielfachen
von Objekten, Beginn einer
Nebenlaufigkeit

Verschmelzen von Objekten.
Ende einer Nebenliufigkeit.
Synchronisationspunkt

Gemeinsamer Speicher fiir
Objekte, Synchronisationsstelle

PR b
W[

Abbildung 13: Strukturelemente von Petri-Netzen

Bei dem praktischen Einsatz von Petri-Netzen traten oft Probleme mit zu groRen und komple-
xen Modellen auf. Neben dem damit verbundenen sehr hohen Aufwand fur die Modellierung
fehlte die Moglichkeit Zeit, Kosten und Daten in dem Modell abzubilden. Erst verschiedene
Erweiterungen in den 80er Jahren flihrten zu einem verbreiteten Einsatz dieser Technik in der
Praxis. So kénnen durch die Kolorierung der Marken einzelnen Objekten Attribute zugeordnet
werden oder durch die Hinzunahme von Zeitaspekten Dauer und Verzdgerungen in Ablaufen

dargestellt werden.
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Abbildung 14: Prozessdefinition mittels Petri-Netzen

In der Veroffentlichung [Zh01] wird ein Framework fir die Modellierung von militarischen
Feldzuigen, welche auf einem operationellen Leven basieren, mit Hilfe von kolorierten Petri-
Netzen prasentiert. Die Erweiterung um ein Hierarchie-Konzept ermdglicht die Darstellung
auf verschiedenen Abstraktionsebenen, indem einzelne Netzelementen durch ein Subnetz er-
setzt werden. Abbildung 14 zeigt eine exemplarische Prozessdefinition mit Petri-Netzen, wel-
che bereits Erweiterungen um Aspekte von Workflowsystemen enthalten, wie z.B. die Abbil-
dung von externen Events (1: Nachrichten, Anruf), Nutzeraktionen (2) oder auch Zeitaspekten
(3: Dauer, Zeitpunkt) [vvO0Q].

Im Besonderen durch die zuletzt vorgestellte Erweiterung ist eine Abbildung von Prozessen
und Arbeitsschritten (Z 1) mittels Petri-Netzen mehr als hinreichend mdglich. Lediglich die
fehlende visuelle Darstellung konkreter Zuordnung zu verschiedenen Akteuren ist in diesem
Kontext als Schwachstelle zu identifizieren. Eine weitere Starke stellt hier die Ausflhrbarkeit
(Z3) dar, ebenso die stark vertretene Werkzeugunterstiitzung (Z5). Fir eine Verwendung im
tibergeordneten Ziel dieser Arbeit fehlt jedoch der komplette Kontext beztglich der Identifi-

zierung und Bewertung von Gefahren und der Ergdnzung um Schutzmalinahmen (Z2).

Die Ereignisgesteuerte Prozesskette (EPK) ist eine graphische Modellierungstechnik die 1992
von Keller, Niittgens und Scheer innerhalb eines Forschungsprojektes der SAP AG entwickelt
wurde [KNS92] und darlber hinaus von einer Vielzahl an Unternehmen zur Modellierung,
Analyse und Neugestaltung von Geschéftsprozessen genutzt wurde. Die EPK ist ein wesentli-
cher Bestandteil der Architektur integrierter Informationssysteme (ARIS), welche Scheer erst-
mals 1991 in einem Buch beschrieben hat [Sc91]. Innerhalb von ARIS dient die EPK der gra-

phischen Beschreibung von komplexen Prozessen, indem der Arbeitsablauf durch eine Folge
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von Ereignissen und Funktionen sowie logischen Operatoren beschrieben wird (vgl. Abbil-

dung 15) [R096].
<:> Ereignis @ Organisationseinheit
D Funktion Informationsobjekt

XOR-Verkniipfung ~ ~ > Kontrollfluss
—— Datenfluss

OR-Verkniipfung Zuordnung

@ AND-Verkniipfung @ Prozessschnittstelle

Abbildung 15: Grundelemente einer Ereignisgesteuerten Prozesskette (EPK)

Funktionen sind aktive Prozesselemente, welche eine Aufgabe oder Tatigkeit in einem Unter-
nehmen beschreiben. Sie transformieren dabei Input- in Output-Daten von einem Anfangszu-
stand zu einem resultieren-den Zustand. Seit der Erweiterung (e)EPK kann durch eine Orga-
nisationseinheit der Akteur, der die Funktion durchfihrt, beschrieben werden. Informations-
objekte repréasentieren den Daten-Input und —Output fiir diese [SS04]. Events sind passive
Elemente und stellen wirtschaftliche oder technische Ereignisse dar. Sie stoRen Funktionen an
und beschreiben unter welchen Bedingungen diese arbeiten oder zu welchen Zustanden diese

fuhren.

Verknipfungen werden dazu benutzt um den logischen Ablauf eines Prozesses auszudriicken.
Dabei entspricht die AND-Verknupfung einer Parallelisierung eines Ablaufes, der XOR-
Operator dient der Modellierung von Alternativen. Die Verknipfung mittels OR lasst beide
eben beschriebenen Pfade zu. Durch Prozessschnittstellen am Anfang oder am Ende einer EPK

konnen vor- bzw. nachgelagerte Prozesse verknupft werden.

In Bezug zu der Abbildung von Prozess- und Arbeitsschritten (Z1) verhélt es sich bei EPK
ahnlich wie bei den zuvor vorgestellten Petri-Netzen: lediglich die fehlende visuelle Darstel-
lung konkreter Zuordnung zu verschiedenen Akteuren ist in diesem Kontext als Schwachstelle
zu identifizieren. Auch die Werkzeugunterstiitzung (Z5) ist in diesem Fall hervorzuheben. Bei
EPK handelt es sich jedoch priméar um eine Visualisierung von Prozessen, als um eine Sprache
fur die Ausfiihrung dieser, weshalb es Schwéchen bei der Ausfiihrbarkeit (Z3) gibt. Ebenso
fehlt hier fiir eine Verwendung im tibergeordneten Ziel dieser Arbeit eine geeignete Unterstt-
zung fir die Identifizierung und Bewertung (Z2) von Gefahren und der Ergdnzung im Schutz-

malnahmen (Z3).
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Mit der Business Process Modeling Notation verfolgte die BPMI (Business Process Manage-
ment Initiative) zun&chst die Entwicklung eines Standards fir die Modellierung von WebSer-
vice- und Geschaftsprozessen [ORMO03]. Im Fokus der Entwicklung stand dabei eine verstand-
liche Notation fur Fachanwender fiir das Skizzieren von Prozessen, welche von technischen
Entwicklern genutzt werden sollten, um diese in bereits existierende ausfihrbare Sprachen,
wie z.B. BPEL4WS (Business Process Execution Language for Web Services), BPML (Busi-
ness Process Modeling Language) oder BPEL (Business Process Execution Language), zu
transformieren. Der seit 2006 von der OMG (Object Management Group) anerkannte Standard
[Al09] wurde initial in der Spezifikation 1.0 im Jahre 2004 von Stephen A. White vorgestellt
[WhO04]. Bei der Entwicklung von BPMN wurden die wesentlichen Konzepte von anderen
Geschaftsprozessmodellierungssprachen, wie UML-Aktivitatsdiagram, Integrated Definition
(IDEF) und EPK vereint [Br08].

Neben der Einfilhrung neuer Diagrammtypen (Choreographie-und Konversationsdiagramm)
wurde mit der BPMN 2.0 (seitdem Business Process Modeling and Notation) die Semantik
flr das Prozessdiagramm mittels UML spezifiziert. Ebenso wurde eine Ausfiihrungssemantik
definiert, inklusive Transformationsregeln in das BPEL Format, sodass die Interpretation und
Ausfiihrbarkeit von BPMN Modellen genau beschrieben ist. Mit der Verdffentlichung von
BPMN 2.0.1 im Jahr 2013 wurde die Business Process Model and Notation ein 1ISO / IEC
19510: 2013-Standard. Die Kernelemente der Notation &hneln den Grundkonzepten von EPK,
Aktivitaten, Ereignisse und Gateways. Durch die Verwendung von Swimlanes ist jedoch ein
genaueres Abbilden der Verantwortlichkeiten moglich. Abbildung 16 zeigt die BPMN 2.0 No-
tation auf einem Blick, fir weiterfuhrende Informationen wird [G611] oder [FR14] empfohlen.
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Abbildung 16: BPMN 2.0 Notation auf einen Blick [Ob11]
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BPMN 2.0 punktet im Besonderen mit der visuellen Darstellung von Prozess- und Arbeits-
schritten (Z1), da das Grundprinzip hierbei bereits eine Zuordnung von diesen zu verschiede-
nen Akteuren vorgibt. Sowohl die Werkzeugunterstitzung (Z5), als auch die Ausfuhrbarkeit
(Z3) ist durch die starke Verbreitung von BPMN gegeben. Auch hier fehlen jedoch Grund-
konzepte fir die Integration von den Gefahren-Aspekten (Z2 & Z3)

Mit dem Aktivitatsdiagramm, einem Verhaltensdiagramm fir ablauforientierte Sprachkon-
zepte der Unified Modeling Language (UML), kdnnen verschieden Arten von Ablaufen, wie
z.B. Geschaftsprozesse, Workflows oder auch Programmabléufe beschrieben werden. Der Fo-
kus, des unter anderem auf Petri-Netzen basierenden Sprachkonzeptes, liegt auf prozedurale
Verarbeitungsaspekten, die mittels Kontroll- und/oder Datenflissen zwischen Aktionen spe-

zifiziert werden.

Parti Partition A Partition B
artition artition Partition Bl Partition B2
Startknoten sessssssssssafensasnnsnnns .I
Aktivitiatsknoten sesreeafeseeed Aktion |‘|'|
Kontrollflusskante «++sssrrerarasansd e | Aktion
R N L
Aktionsknoten =ssssssssgpsrsssssssnrnssssnansnsnsanas . Aktion Aktion
T '
Objektflusskante =eressshermmenciiniisninininnndicnnnn,
Falluntcrsclmduug ssssdecessnsnsnnnnanansnnnnnnansnnfrnnconcagheassnanrnnnnanan o——_j
a
Alktion Aktion
Zusammentluss =r=essssfesssssssssecssnnsessnnssnnseafunnnsenne]ereersessnsnnnne 04__'
Synchromsatlon ........................................... — ¢
Endknoten =sssssssssssss]essssssnsnsnsnsnnsnsnsnnsnsnshuosssansnsnnnnnnns @

Abbildung 17: Syntax des UML — Aktivitatsdiagrammes

In Abbildung 17 werden die wesentlichen Konzepte der UML-AKktivitatsdiagramm-Syntax
beschrieben. Das Grundprinzip ist ein gerichteter Graph, bei dem die Aktivititen die Knoten,
die Kontroll- und Datenflisse die Kanten darstellen. Wéhrend die Kontroll- und Datenfliisse
die potentiellen Ablaufe festlegen, spezifizieren die Aktionen das benutzerdefinierte Verhalten

auf verschiedenen fein-granularen Ebenen.

Eine Aktivitat wird entweder durch atomaren Aktionen (vgl. Aktionsknoten), oder aber durch
die gesamte Verhaltensbeschreibung eines Aktivitatsdiagrammes (vgl. Aktivitatsknoten) be-

schrieben. Diese kdnnen optional mit zusétzlichen Parametern bzw. Vor- und Nachbedingun-
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gen ergénzt werden. Gekennzeichnet wird der Beginn eines Ablaufs einer Aktivitat durch ei-
nen Startknoten (bzw. Initialknoten). Ein Endknoten kennzeichnet hingegen das Ende aller
Ablaufe einer Aktivitat. Die Kanten verbinden Knoten und definieren dadurch die moglichen
Ablaufe einer Aktivitat. Es wird dabei zwischen Kontrollfliissen, welche die reine Reihenfolge
zwischen Nachfolger- und Vorgéngerknoten ausdriicken und Datenfliissen unterschieden,
welche zuséatzlich die Datenabhéngigkeit zwischen Nachfolger- und Vorgangerknoten be-

schreiben.

Um nebenlédufige Abldufe zu modellieren werden Parallelisierungsknoten eingesetzt. Eine
Verzweigung spaltet diese auf, durch eine Synchronisation werden diese wieder zusammen-
gefiihrt. Fallunterscheidungen kénnen durch Entscheidungsknoten modelliert werden, optio-
nal kénnen dort fir Kanten Uberwachungsbedingungen definiert werden, um das Entschei-
dungsverhalten zu spezifizieren. Selbiges gilt fir Vereinigungsknoten durch den ein Zusam-
menfluss ermdéglicht wird. Wie bei BPMN kdénnen Knoten und Kanten innerhalb einer Akti-
vitat gruppiert werden. Diese Gruppierungen werden Partition genannt. Auch hier ist dabei
eine Verschachtelung moglich. Weiterfiihrende Informationen tber das UML Aktivitatsdia-
gramm koénnen den Werken von Christoph Kecher [Ke05] bzw. Bernd Osterreich [Os12] ent-

nommen werden.

In Bezug auf die Eignung fir die Prozessmodellierung im Kontext dieser Forschungsarbeit
stellt sich das UML — Aktivitatsdiagramm gleich geeignet wie BPMN 2.0 dar. Ebenfalls un-
terstltzt diese Modellierungssprache die visuelle Darstellung von Prozess- und Arbeitsschrit-
ten (Z 1), auch eine Zuordnung von diesen zu verschiedenen Akteuren ist durch die Partitio-
nierung gegeben. Die Werkzeugunterstltzung (Z5) und auch die Ausflhrbarkeit (Z3) sind
durch die starke Verbreitung ebenfalls gegeben. Auch hier fehlen jedoch Grundkonzepte fiir
die Integration von den Gefahren-Aspekten (Z2 & Z3).

Hergeleitet aus den Grundsatzen der ordnungsgemaRen Modellierung [Sc98] wurden in
[EOP13] verschiedene Modellierungssprachen aus einer kognitiven und einer technischen Per-
spektive, im Rahmen eines vom Bundesministerium fir Wirtschat und Technologie finanzier-
ten Projekts, analysiert. Die aus den Grundsétzen der Klarheit, Richtigkeit und Vergleichbar-
keit hergeleitete und an Carlsson angelehnte kognitive Perspektive veranschaulicht neben dem
personlichen Konsens die visuelle Ausdrucksstarke der Elemente der verschiedenen Notatio-
nen. Sie "driickt die Fahigkeit des Modellkonsumenten aus, dass Ergebnismodell zu erfassen
und zu verstehen™. Die technische Perspektive "betrachtet die Moglichkeiten der Geschafts-
prozessmodellierungssprachen, die Anzahl, Bedeutung und mdgliche Einsatzmoglichkeiten
der Notationselemente” [EOP13].
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Die technische Perspektive wird bei der Analyse in folgende Teilperspektiven unterteilt:

Funktionell: Widerspiegelung der ausgefiihrten Notationselemente wie Aktivitaten
und deren Mdglichkeiten der Spezifizierung als Teilprozesse

Organisatorisch: Zuordnung von wem Funktionen ausgeftihrt werden, z.B. Pro-
zessbeteiligte, Organisationseinheiten oder Rollen (sowohl menschlich, als auch
technisch)

Verhaltensbezogen: die Mdglichkeit sequentielle bzw. parallele Kontrollflisse von
Notationselementen und UND-, ODER- bzw. exklusive ODER-Verknupfung dar-
zustellen

Informell: Représentation von Informationsobjekten, wie Daten, Artefakte, Pro-
dukte oder Objekte, welche in einem Prozess erzeugt, benétigt oder verandert wer-
den

Unterstltzend: Der Verbreitungsgrat, die Austauschfahigkeit, die Existenz von Mo-
dellierungswerkzeugen und die automatische Ausfiihrung der Modellierungsspra-

chen

Bei der folgenden Aufschliisselung der kognitiven Perspektive richten sich die Autoren nach

[Mo07]. Dabei wird auf Grund der Komplexitat auf die Untersuchung der kognitiven Integra-

tion verzichtet:
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Unterscheidbarkeit: Unterscheidbarkeit der Notationselemente, sowohl in ihrer Be-
deutung, als auch ihre Ausdrucksstarke

Limitierte Wahrnehmung: die Moglichkeit der Modellierung tiber mehrere Abstrak-
tionsebenen hinweg

Direkte Wahrnehmung: die spontane bzw. naturliche Interpretation des Ergebnis-
modells

Struktur: Gruppierung der Notationselemente und der dadurch erreichten Uber-
sichtlichkeit

Identifikation: das Verhéltnis zwischen dem Ergebnismodell und des présentierten
Sachverhaltes, sowie die Modellierungskonventionen und deren Bedeutung
Ausdrucksfahigkeit: Anzahl der Notationselemente in Beziehung zu den entschliis-
selnden Informationen

Einfachheit: Anzahl der Modellierungskonventionen der einzelnen Modellierungs-

sprachen



Verfahren fur prozessorientierte Gefahrdungsbeurteilung

Die in Abbildung 15 zusammenfassende Ubersicht tiber die Ergebnisse der Bewertung zeigt,

dass sowohl in der kognitiven, als auch in der technischen Dimension sich BPMN als geeig-

netstes Mittel der Wahl flr die Geschaftsprozessmodellierung eignet.
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Abbildung 18: Bewertung der kognitiven und technischen Perspektiven [Mo07]

2.3 Verfahren fir prozessorientierte Gefahrdungsbeurteilung

Wie den Abschlussbemerkungen der in Kapitel 2.2 vorgestellten Techniken der Prozessmo-

dellierung zu entnehmen ist, unterstiitzen diese in ihrer Reinform keine Konzepte der Geféhr-

dungsbeurteilung, welche jedoch einen wesentlicher Aspekt fir die Erreichung der Ziele Z2
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& Z3 in dieser Forschungsarbeit darstellen. In diesem Abschnitt werden verschiedene Verfah-
ren flr prozessorientierte Gefahrdungsbeurteilungen untersucht, welche auf den Techniken
auf dem vorausgehenden Kapitel aufbauen:

- Risiko-Detailmodell fur (e)EPK

- Risk-extended Business Process Models
- Value-Focused process engineering

- Risikomanagement in der Logistik

- Risk-Oriented Process Evaluation

In [BO02] wurde basierend auf (€)EPK ein prozessorientiertes Risiko-Detailmodell vorge-
stellt. Die Erweiterung des Modells um ein Objekttyp fur die Darstellung einzelner Risiken an
den jeweiligen Funktionen dient der Abbildung aller notwendigen Informationen fiir eine Ri-
sikoanalyse und -bewertung. Durch die Erweiterung dieses Modells um interorganisationsspe-
zifische Aspekte durch [KKS04] lassen sich Ansprechpartner, sowie die Folgen festhalten, die

mit der Realisierung eines Risikos verbunden sind (Abbildung 19).

Kennzahl-
Folge
mstanz ®

Koopera-

tionsrisiko
L]

I | -

Abbildung 19: Detailmodell fur die Analyse und Bewertung von Risiken [KKS04]

Ursache

U

Zudem lassen sich Ursachen, (praventive) MaBnahmen zur Minimierung der Eintrittswahr-
scheinlichkeit, sowie quantitative und qualitative Zielsetzungen dokumentieren. Durch die
Verortung der Risiken innerhalb des Prozesses kann neben einer allgemeinen ebenfalls eine
prozessorientierte Risikoberechnung durchgefiihrt werden, indem die Haufigkeit des Ausfih-
rens einer Funktion innerhalb eines Prozesses mit der relativen Eintrittswahrscheinlichkeit in
Beziehung gebracht wird. Da dies eine Erweiterung zu (€)EPK darstellt gelten auch hier die
dort identifizierte, positive Zielabdeckung in Bezug auf die Prozessdarstellung (Z1) und Too-
lunterstlitzung (Z5). Dieser Ansatz erweitert diese jedoch zusatzlich fur die Ziele bezuglich
der Identifikation und Bewertung von Gefahren (Z2) und die Integration von Schutzmafinah-
men (Z3). Es fehlt jedoch ein Konzept flr eine ganzheitliche Bewertung des Prozesses. Auch

die Schwéchen hinsichtlich der Ausfiihrbarkeit sind hier gegeben.
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In [Co09] wird ein System, ein Verfahren und ein Werkzeug vorgestellt (Risk-extended Bu-
siness Process Models), welches Risikomanagement-Konzepte in geschaftsprozess-Metamo-
dell integrieren, indem eine Reihe von Metamodell-Erweiterungen zu standardisierten Pro-
zessmodellierungssprachen fir die direkte Integration von Risikoinformationen definiert wer-
den. Neben den in Form eines Datenmodells beschriebenen Erweiterungen wird ebenfalls eine
Methode beschrieben, wie eine graphische Prozessmodellierung konstruiert werden kann in
der operationelle Risikoinformationen im Kontext von Geschaftsprozessen erstellt werden
kénnen. Das Ziel der Gesamtmethodik ist die Identifikation und Quantifizierung von Risiken
und deren Effekte auf die Prozessobjekte. Exemplarisch wird dies in der Verdffentlichung

anhand einer Erweiterung von BPMN in der Version 1.1 demonstriert (vgl. Abbildung 20).
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Abbildung 20: Erweiterung von BPMN (v. 1.1) um Risikoinformationen nach [Co09]

Zunéchst wird die in dem Prozess durchzufuihrende Arbeit, wie bei BPMN vorgesehen, durch
eine Aneinanderreihung von Aktivitaten mit den zu der Arbeitsbeschreibung spezifischen At-
tributen beschrieben. Im Folgenden werden Ressourcen und die damit verbundenen Funktio-
nen fir die Ausfuhrung dieser Aktivitaten und zusétzlich notwendige Vorbedingungen fir
diese definiert. Dies beinhaltet ebenfalls messbare Leistungsindikatoren und einem arbeitsbe-
zogenen Qualitatskriterium. Weiter werden potenzielle Risikoereignisse (inklusive einer Fre-
guenz und einem Schweregrad) definiert, die sich auf die Leistungsindikatoren auswirken kén-
nen und den Ressourcen zugeordnet werden. Im letzten Schritt werden fur jede Aktivitat ex-

terne Faktoren, wie z.B. Umweltfaktoren, als VVorbedingung fiir die Ausfuhrung definiert.

Diese Art der Risikomodellierung und Modellerweiterung bietet ein strukturiertes VVorgehen
flr die Identifikation von Risiken innerhalb von Prozessen, indem zunéchst mit einem stan-
dardisierten Prozessmodell begonnen wird und mittels iterative Durcharbeiten der einzelnen

Arbeitsschritte hinsichtlich moglicher Fehler die Ursachen identifiziert werden (inklusive de-
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ren tendenziellen Effekte auf die Prozessperformance). Die Methode fiihrt demnach ein Vo-
kabular fur die Risikokonzepte und deren mdgliche Beziehungen und Kombinationen ein und
ermdoglicht die Erstellung von systematischen Verfahren, die Ursachen und Auswirkungen der
Fehler aufzuzeigen. Weiterhin ermdglicht dieses Verfahren quantitative Modelle fur die Be-
wertung der Risiken, basierend auf einem mit einer Gefahrenbeschreibung erweiterten graphi-
schen Geschéftsprozessmodell. Dieses wurde zudem entworfen, um den Einfluss von Risiken
auf die Prozessperformance, beispielsweise durch Bayes’sches Netze oder ereignis-diskrete

Simulationen, zu berechnen.

Neu hinzugebracht zu der standardgeméRen Nutzung von BPMN sind in diesem Ansatz die
Madglichkeiten der Modellierung von Umweltfaktoren und Risikoaspekte beztiglich eingesetz-
ter Ressourcen, welche die Zielabdeckung von der Prozessmodellierung (Z1) und die Anpas-
sung an spezifische Projekte im Vergleich zu BPMN 2.0 verstarkt und diese um das Ziel der
Identifizierung und Bewertung von Gefahren (Z2) erweitert. Da sich diese Erweiterung jedoch
auf BPMN 1.1 bezieht und zudem keine semantische bzw. syntaktische Beschreibung hin-
sichtlich der Ausfiihrung der hinzugefugten Elemente vorliegt, ist weder eine automatische
Ausfiihrung des Prozesses selbst, noch eine damit einhergehende Uberpriifung der Risiken
moglich.

Der werteorientierte, prozesstechnische Ansatz (Value-Focused process engineering) nach
[ChO06] ergibt sich aus der Integration von existierenden ziel- und prozess-orientierten Model-
lierungstechniken und wurde erweitert, um eine multidisziplindre Sicht auf Risiken zu ermdg-
lichen. Es bietet die Mdglichkeit die komplementéren Ansichten von Risiko- und Prozessma-
nagement naher zusammen zu bringen. Das wesentliche Ziel des risikoorientierten Prozess-
managements ist es Geschaftsprozessanalytiker bei dem Vergleich verschiedener Prozesskon-
figurationen bei der Auswahl der Konfiguration mit geringerem Risiko zu unterstiitzen. Das
Framework vereint die jeweiligen Starken der Prozessmodellierung und der entscheidungsba-
sierender Risikomanagement-Ansétze zu einer quantitativen Bewertung der Risiken im Zu-

sammenhang mit folgenden geschéftsspezifischen Belangen:

- Eine ganzheitliche Identifizierung und Darstellung der Risiken innerhalb der Ge-
schaftstatigkeiten

- Dem Verstandnis tiber Zusammenhénge zwischen Risiken, Unternehmensziele und
Geschaftsaktivitaten

- Quantifizierung und Analyse der Risiken im Rahmen der Gesamtunternehmens-

ziele zur Erleichterung von Prozess-Design und Evaluierung
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Das konzeptuelle Modell baut auf EPK auf, wesentliche Unternehmensziele werden dabei in
einem Top-Down Verfahren genauer spezifiziert um relevante Prozessrisiken zu identifizie-
ren. Um sicherzustellen, dass Risikoziele berticksichtigt werden, wird "Risikominimierung
von Prozessversagen™ als hohergestelltes Ziel in der grundlegenden Ziel-Hierarchie fest ver-
ankert. Dartiber hinaus kann Geschaftstatigkeit genauer untersucht werden, um weitere rele-

vante Risiken fur Aktivitaten zu identifizieren.
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A 4 A 4

. Unterziel Unterziel

Funkti
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Low-Level-
Ziel
A 4
............................ Low-Level-
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A 4 A A
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Abbildung 21: Zielhierarchie verbunden mit einem Prozessablauf (EPK) nach [Ch06]

Das Resultat ist eine Zielhierarchie, die mit einem Prozessablauf verbunden ist. Um die rela-
tiven Vorteile der verschiedenen Prozesskonfigurationen beurteilen zu kénnen, werden fiir die
einzelnen Ziele Messeinheiten bestimmt. AnschlieRend wird eine Wertfunktion konstruiert,
welche den Préferenzen und Werten des Entscheidungstrégers entspricht. Dies ermdglicht die

Berechnung des Nutzens der einzelnen Konfigurationen.

Auch hier gelten wie fiir die (e)EPK Erweiterung die identifizierten, positiven Zielabdeckung
in Bezug auf die Prozessdarstellung (Z1) und Toolunterstlitzung (Z5). Neben der Integration
beziiglich der Identifikation und Bewertung von Gefahren (Z2) existiert eine Konzeption fiir
eine Ubergeordnete, ganzheitliche Bewertung dieser fir den gesamten Prozess. Aber auch hier

sind die Schwachen hinsichtlich der Ausfuhrbarkeit gegeben.
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Die Grundlage der prozessbezogenen Risikomanagement in der Logistik nach [Hu03] ist
die Prozessdokumentation mit (e)EPK. Diese wird im Rahmen der Risikoanalyse auf mégliche
unerwiinschte Ereignisse hin untersucht. Zur Identifikation und Bewertung mdglicher Ursa-
chen fiir diese Ereignisse wird die Fehlerbaumanalyse verwendet (vgl. Abbildung 22).
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Abbildung 22: prozessbezogene Risikoanalyse nach [Hu03]

Mit diesen konnen logische Zusammenhénge von Ursachen in einer hierarchischen Anord-
nung dargestellt werden. Dabei entspricht das oberste Element dieser Hierarchie das uner-
wiinschte Ereignis, fir welches tber logische Zusammenhénge ("oder" und "und" Gatter) ein
Fehlerbaum entwickelt wird, welcher Giber Zwischenereignisse eine Riickfuhrung des Fehlers
auf einzelne Ursachen ermdglicht. Durch die Bestimmung von Wahrscheinlichkeiten fir die
einzelnen Ursachen kann anschliefend durch eine Rechenvorschrift die Eintrittswahrschein-
lichkeit fiir das unerwiinschte Ereignis errechnet werden. Neben der Identifikation von Risiken
werden mittels Ereignisbaum die Folgen der unerwiinschten Ereignisse und der mit diesen
verbundenen Konsequenzen dargestellt (vgl. Abbildung 21). Der Aufbau und die spatere Be-
rechnung der Folgen erfolgt dabei dquivalent zu den Fehlerbdumen. Diese Erweiterung von
(e)EPK ermdglicht eine dedizierte Untersuchung von Fehlerursachen und méglichen Folgen,
die aus diesen fir einzelne Funktionen resultieren. Auch hier gelten als eine Erweiterung der
Modellierungssprache die erwahnten Zielabdeckungen (Z1, Z5 & Z2). Ein Vorteil gegenlber
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den anderen Risiko-Erweiterungen fur (e)EPK in Bezug auf die Ausfuhrbarkeit (Z3) bringt
dieser Ansatz jedoch auch nicht mit sich.

Die ROPE (Risk-Oriented Process Evaluation) Methode kombiniert die Funktionalitaten
von Geschéftsprozessmanagement mit Risikomanagement und Business Continuity Manag-
ment (Notfallmanagement), um eine ganzheitliche Evaluierung von Geschaftsprozessen, nicht
nur hinsichtlich der 6konomischen Effizient, sondern auch hinsichtlich ihrer Robustheit und
Sicherheit zu ermdglichen [JTQO7]. Die Basis hierfur ist die Differenzierung von Geschafts-
prozessaktivitaten in vier Elemente (Bedingungen, Aktionen, Ressourcen und Umwelt) und
einen prozessorientierten Modellierungsansatz von Bedrohungen, praventiver und reaktiver

Gegenmalinahmen, sowie MalRnahmen zur Wiederherstellung (vgl. Abbildung 23).
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Abbildung 23: ROPE (Risk-Oriented Process Evaluation) Methode [JTQO07]

Fir jede Art von Elementen werden nun potenzielle Bedrohungen sowie deren Management-
und Wiederherstellungsstrategien identifiziert. Diese werden durch drei verschiedene Sub-

Prozesse genauer spezifiziert:
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- Detektion: Innerhalb dieser Sub-Prozesse wird die Bedrohung erkannt. Die Auswir-
kungen der Bedrohung sind eng mit der Erfassungszeitpunkt verbunden. Das
"Wann" und "Wie" der Entstehung bestimmt die aufzurufenden GegenmaflRnahmen.

- GegenmaRnahmen: Gegenmalinahmen beeinflussen direkt die Bedrohung, sind
diese nicht in der Lage diese zu beenden, wirken sich diese direkt auf das Element
der Aktivitat aus.

- Wiederherstellung: Beschreibt den Prozess, um die Funktionalitdt eines Elementes

wiederherzustellen.

Durch eine Simulation mittels Pfadanalyse konnen fur Bedrohungen alle moglichen Pfade
identifiziert werden. Dabei kdnnen "Kosten" durch die Ermittlung der Haufigkeit des Auftre-
tens wahrend der Ausfuhrungszeit ermittelt werden. Die Simulation der Bedrohungen zielt auf
die Bestimmung und Visualisierung der Auswirkungen von diesen und deren Gegenmafnah-
men auf die kontinuierliche Ausflihrung eines Geschaftsprozesses ab. Es ermdglicht die Iden-
tifizierung der betroffenen Elemente und deren Zustandsanderungen und bestimmt zusétzlich
den Zeit- und Kostenaufwand der Bedrohungen, die diesen zugeordnet sind. Im Vergleich zu
den bisher vorgestellten Erweiterungen fur Prozessmodellierungssprachen fir Risikoaspekte,
basiert der ROPE Ansatz auf einer generischen Beschreibung einer Geschaftsprozessaktivitt.
Der Ansatz legt den Schwerpunkt im Besonderen auf die Identifikation und Bewertung von
Gefahren (Z2) und deren Ausfuhrbarkeit (Z3). Neben einer geeigneten ausfiihrbaren Prozess-
modellierungssprache (Z1) fehlt bei diesem Ansatz jedoch primar die Werkzeugunterstiitzung
(Z5).

2.4 Anforderungsabdeckung und Handlungsbedarf

Die Ubersicht tiber die Verfahren und Techniken fiir die Erstellung von Gefahrdungsuntersu-
chungen in den maritimen und artverwandten Domanen zeigt neben einer Vielfalt an unter-
schiedlichsten Techniken im Besonderen die jeweilige Spezialisierung auf einzelne Aspekte.
Waihrend vereinzelte Ansétze existieren, welche die menschliche Perspektive mit einbeziehen,
liegt der Fokus jedoch stehst primdr auf der Beschreibung und Analyse von Systemen. Eine
Methode fir die ganzheitliche Beschreibung und Gefahrenanalyse fir soziotechnische Sys-
teme ist vom Autor nicht gefunden worden. Prozesse erlauben, im Vergleich zur funktionalen
Beschreibung eines Systems oder eines Unternehmens, eine systematische Charakteristik, die
sowohl vollstdndig ist und auch den Kontext des Handelns recht gut wiedergibt. Es hat sich
gezeigt, dass sich auf diese Art Systeme bzw. Unternehmen analysieren, verstehen, optimieren
und gestalten lassen. Dies wird ebenfalls dadurch bekraftigt, dass die Normenreihe 1SO 9000
ff im Jahr 2000 auf eine Prozessbeschreibung umgestellt wurde [Della]. Fir eine prozessori-

entierte Risikoanalyse wurden verschiedene Erweiterungen vorgestellt, welche jedoch nicht
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alle notwenigen Aspekte in der Breite abdecken. Keiner der Ansétze ermdéglicht eine Beschrei-
bung von Gefahren und deren Ursachen, wie sie flr die Zieldoméne erforderlich sind, noch ist
ein ganzheitlicher Ansatz firr eine qualitative und quantitative Gefahrenbewertung vorhanden.

In den jeweiligen Kurzbeschreibungen der identifizierten verwandten Arbeiten wurde bereits
jeweils auf die Zielabdeckung dieser eingegangen. Tabelle 2 fasst diese in einer Darstellung
zusammen. Dabei wurde flr die einzelnen Bewertungen in drei verschiedenen Abdeckungs-
graden differenziert: ein "X" steht fur eine Uberwiegende Erfillung des Ziels, ein "O" fiir eine

teilweise und "-" flir keine Abdeckung.

1 /Z3. Quan. & qual. Gefahrdungsbeurteilung

O Z2. Identifizierung von Gefahren

Funktionale Sicherheit nach ISO 26262
Leitfaden nach Gruber et al
Offshore Code of Practice
Vorgehen nach 1SO 29400
Events and Conditional Factors Analysis
Man, Technology and Organisation
Sequentially Timed Events Plotting Proce-
dure
timeline-basierte Planung (L&R)
VASCO
(High-Level) Petri-Netze
(erweiterte) Ereignisgesteuerte Prozesskette
Business Process Modeling and Notation
UML-AKktivitatsdiagramm
Risiko-Detailmodell fir (e)EPK
Risk-extended Business Process Models
Value-Focused process engineering
Risikomanagement in der Logistik
Risk-Oriented Process Evaluation

X = zum groBten Teil erfullt, O = teilweise erfillt, - = nicht erflllt

+ O  Z1. Prozessorient. Systembeschreibung

1 O O O O Z4. Durchgéngige, integrierte Methodik
1 \Z 5. Werkzeugunterstiitzung

X
OO/ OO0

OO0OO0O0O000O0:
@)

XX XXXXXXX00 000!

@)
O

Tabelle 2: Darstellung der Zielabdeckung verwandter Arbeiten

Wie der Tabelle 2 zu entnehmen ist, erfillt keines der identifizierten, verwandten Arbeiten alle

Ziele. Zudem ist festzustellen, dass die Ansdtze mit einer quantitativ hohen Zielabdeckung,
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die adressierten Ziele nur in einem niedrigeren Level erfullen. Der sich hieraus ergebende

Handlungsbedarf wird in den folgenden drei Eingruppierungen dargestellt:
Prozessorientierte Systembeschreibung

Fast alle Vorgehen fur Gefahrenbeurteilungen sind systemorientiert. In den verschiedenen vor-
gestellten Ansdtzen, wie der von Gruber et al oder der ISO 9001, wird zwar eine Prozessori-
entierung vorgeschlagen, jedoch gehen die Autoren nicht ins Detail, wie genau dies geschehen
hat, bzw. was das nun genau bedeutet. Die Techniken der Prozessmodellierung mit teilweise
verfligbarer Erweiterung um Aspekte der Gefahrenbeurteilung decken hingegen bedingt die-
sen Bereich ab. Demnach gibt es Konzepte um personenbezogene Arbeitsablaufe zu beschrei-
ben. Ein wesentliches Manko ist jedoch die fehlende Einbeziehung von Systembestandteilen,
wie eingesetzte Ressourcen oder aber Qualifikationen des Personals. Dies ist jedoch notwen-
dig, um eine Aussage Uber die Gefahrdungen wahrend dieser Operationen treffen zu kénnen.
Um eine Identifikation und Analyse von Risiken per Simulationsverfahren zu ermdglichen,
muss zudem die Ausfuhrbarkeit der Prozesse gegeben sein. Nur durch die Einbeziehung der

eben aufgefiihrten Aspekte ist Ziel Z1 zu Adressieren.
Gefahrenidentifikation, -analyse und -bewertung

Es gibt verschiedene Vorgehen und Techniken, um fiir unterschiedliche Arten der Systembe-
schreibung eine Gefahrenidentifikation durchzufiihren. Dies geschieht teilweise auch unter
Beriicksichtigung personenbezogener Arbeiten. Die Betrachtung geschieht jedoch lose gekop-
pelt vom Gesamtablauf, d.h. es werden nur einzelne Arbeiten flr sich genommen beurteilt und
nicht eine Kombination aus mehreren. Viele Gefahren entstehen zudem erst dann, wenn Ar-
beiten parallel oder aber in einer bestimmten Reihenfolge durchgefuhrt werden. Wenn eine
Aussage uber eine komplette Operation getroffen werden soll, fehlt daher auch meistens eine
hinreichende Transparenz, um das Erlangen dieser nachvollziehen zu kénnen. Eine Besonder-
heit in der Offshore-Branche ist zudem der Einfluss der aufleren Umweltbedingungen. Da es
sich hier nicht um ein geschlossenes System handelt, sollte bei der Bewertung der Gefahren
der duRere Einfluss, wie z.B. Wind oder Wellengang, hinzugezogen werden. Um eine ldenti-
fikation und Analyse von Risiken per Simulationsverfahren zu ermdglichen, muss zudem eine
eindeutige Beschreibung dieser existieren. Dies ist notwendig um die Ziele Z2 und Z3 zu ad-

ressieren.
Toolgestutzte Methodik

Es wurden verschiedene Ansatze eingefuhrt, wie eine Gefahrdungsbeurteilung durchgefihrt
werden kann. Problematisch bei diesen ist jedoch die Uberfiihrung dieser in die Anwendung.

So werden keine konkreten Techniken empfohlen wie einzelne Schritte durchzufiihren sind,
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was zudem bedingt, dass eine Werkzeugunterstiitzung nur teilweise vorhanden ist. In der Pra-
xis kommen daher zumeist Microsoft Word oder Microsoft Excel zum Einsatz, welche jedoch
hohe Schwierigkeiten bei der Integration der verschiedenen Schritte und ebenfalls der Wie-
derverwendbarkeit mit sich bringen. Eine integrierte, werkzeugunterstiitzte Methodik ist daher
notwendig um die Ziele Z4 und Z5 zu adressieren.
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3 MOPhisTo - Maritime Operation Planning Tool

In diesem Kapitel wird die modellbasierte Methodik zur Entwicklung bzw. Planung von si-
cheren Offshore-Operationen vorgestellt. Der durchgéngige Ansatz fur die Erstellung von Ar-
beitsschutz- und Sicherheitskonzepten wird unterstiitzt durch eine prototypische Implementie-
rung des Modellierungswerkzeugs MOPhisTo. Die Vorschriften und Standards in Bezug auf
die Gesundheits- und Sicherheitsaspekte in der Offshore-Industrie bilden dabei die normative
Grundlage fur den Planungsprozess. Dabei werden die wesentlichen Schritte des HSE-
Managements in eine modellbasierte Methode uberflihrt und unterstitzen somit die (mariti-
men) Domanen-Experten bei der Entwicklung von HSE-Plénen fir Offshore-Operationen o-

der anderen maritimen Mandvern.

3.1 Methodenubersicht

Modellbasierte Planung und Analyse maritimer Operationen
PR R e R
Prozessmodell
Szenarien- | [ E
zenan.en : _rAlmmr ; L i Risiko-
modellierung I . . Qualitative und i bewertung
: 1 . . quantitative E
Risiko-. I I * Risikoanalyse i Sicherheits-
annotation ] 5 - 1 : konzept
o ]
e eeemeereemeeeasmeaseeseeieiereseseeseseesezmzeimrsssss:seiiieeesessssssassssssss
Abrufen | ‘Wissensbasis I Speicher
I_________'I ________ 'I_____ﬁ_____'l
; Unfallberichte 1 | HSE-Pline 1, Guidelines 1

Abbildung 24: Modellbasierte Planung und Analyse maritimer Operationen

Abbildung 24 zeigt eine Ubersicht tiber die Methode fiir die modellbasierte Planung und Ana-
lyse von maritimen Operationen. Ausgangpunkt fiir ist hierbei eine Beschreibung des Szena-
rios, welches spater analysiert und bewertet werden soll. Darunter versteht sich die Auf-
schlusslung der Akteure (z.B. Kapitdn oder die Decksbesatzung), eingesetzter Ressourcen
(z.B. Schiffe fir den Personentransfer, oder die PSA) und Umweltfaktoren (wie Stromung,
Wind und Wellengang). Aufbauend auf dieser statischen Beschreibung werden die einzelnen
Prozeduren, welche im HSE-Konzept erldutert werden mussen, definiert. Dies geschieht mit
Hilfe eines Prozessmodells. So werden fiir jeden beteiligten Akteur Arbeitsabléufe sequenziell
erstellt. Das Modell soll hierbei die Mdglichkeit bieten durch Entscheidungsknoten, parallele
bzw. unterschiedliche Varianten von Tétigkeiten zu beschreiben und diese durch Kommuni-

kation mit anderen Akuteren im Gesamtablauf zu synchronisieren.
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Im weiteren Schritt werden die nun im Ablauf definierten Tatigkeiten, je nach Abhéngigkeit
zu dem durchfiihrenden Akteur und der eingesetzten Ressourcen, mit moglichen Gefahren und
deren Ursachen annotiert. Diese nun existierende Beschreibung des Systems kann nun als
Grundlage fiir eine Bewertung flir ein Sicherheitskonzept genutzt werden. Fir diese Bewer-
tung stehen verschiedene Verfahren aus dem Bereich der Risikoanalyse bereit. Eine Wissens-
basis soll dabei die gesamte Methode unterstiitzen. Es kann demnach bei allen Schritten auf
bereits gesammeltes Expertenwissen zurlickgegriffen werden. Dies beinhaltet eine struktu-
rierte Sammlung von Daten aus Unfallberichten, Expertenwissen und vorherigen geplanten
Operationen. Die modellbasierte Methode unterstiitzt Anwender bei der Erstellung von HSE-
Planen, indem sie eine Methodik mit festgelegten Handlungsschritten vorsieht und Werkzeuge
bereithalt. Basierend auf einer Beschreibung der Umgebung und den dort vorherrschenden
Bedingungen kann ein editierbares Prozessmodell entwickelt werden, welches die sequentiel-
len Abléufe der simulierten maritimen Operation anhand von Tétigkeiten, relevanten Akteuren
und deren Interaktion darstellt. Mittels einer lernenden Wissensbasis kénnen Gefahrdungen
und deren Ursachen den einzelnen Tétigkeiten, sowie Akteuren zugeordnet und mithilfe einer
Fehlerbaumanalyse die Eintrittswahrscheinlichkeit fir Gefahrdungen einer Operation bewer-

tet werden.

Bevor in diesem Kapitel genauer auf die Konzepte der modellbasierten Methodik eingegangen
wird werden zunéchst im Abschnitt 3.2 die Anforderungen an diese definiert. Fir ein besseres
Verstandnis, wird in dem darauffolgenden Unterkapitel ein Anwendungsbeispiel eingeflhrt,
welches im Verlauf der Beschreibung der Methodik die einzelnen Handlungsschritte veran-

schaulicht.

3.2 Anforderungen

Fur die Erreichung der aufgefuhrten Ziele werden diese im Weiteren in Form von Anforde-
rungen definiert. Diese werden in die bereits im Handlungsbedarf eingefiihrten Gruppierungen
aufgeteilt: "Prozessorientierte Systembeschreibung”, "Gefahrenidentifikation, -analyse und -
bewertung™” und "Toolgestitzte Methodik". Diese dienen im Besonderen dem Aufzeigen des
notwendigen Funktionsumfanges des zu entwickelnden Modellierungswerkzeuges fiir den

Domanenexperten.
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Prozessorientierte Systembeschreibung

Al

Ressourceneinsatz: Ausgangspunkt einer jeden Erstellung eines Sicherheitskonzep-
tes ist die Beschreibung des Systems auf dessen Basis diese durchgefuihrt werden
soll. Es ist eine statische Beschreibung aller Elemente, die innerhalb eines konkreten
Sicherheitskonzeptes referenziert werden [Ad12], [PS13]. Diese sind zumeist abhéan-
gig von den projektspezifischen Gegebenheiten, wie den Standort oder den generel-
len Aufbau des Offshore-Windparks (z.B. Art der Griindungsstrukturen oder Modell
der eingesetzten Windkraftanlagen) und den Subunternehmern, die die Tatigkeiten
durchfiihren. Oft definieren diese Gegebenheiten den benétigten Einsatz von
Schiffstypen und den dazu gehérenden Einsatzmdglichkeiten. (vgl. Z1 - Prozessori-

entierte Systembeschreibung)

Personaleinsatz: Durch eine explizite Aufschliisslung des Personals, welches an der
Operation beteiligt ist, kann eine genauere Analyse beziiglich potenzieller Gefahren
durchgefuihrt werden [Bal3]. Hierfur dienlich ist zudem die konkrete Auflistung der
Mindestanforderungen an Ausbildungsstandards flr die durchgefiihrten Tatigkeiten.

(vgl. Z1 - Prozessorientierte Systembeschreibung)

Personenbezogene Beschreiung von Tatigkeiten: Im Vordergrund eines Schutz- und
Sicherheitskonzepts steht der "Schutz des menschlichen Lebens und der menschli-
chen Gesundheit" [Sc13]. Durch die Beschreibung von normativen Abldufen einzel-
ner Offshore-Operationen ist eine prozessorientierte Risikobewertung moglich. Da-
bei ist eine "Beurteilung je nach Art der Tatigkeit vorzunehmen" [Bu96], [Sc12].
Somit muss das Konzept Aspekte zu personenbezogenen Beschreibung von Tatig-
keiten enthalten [Ad12], [Bal3]. Zudem ist auf die Flexibilitat hinsichtlich des De-
tailgrades zu achten und es sind Konzepte notwendig, um fir unterschiedliche Situ-
ationen Handlungsalternativen hinterlegen zu kénnen. Der Kontrollfluss der Arbeits-
beschreibung sollte neben sequentiellen, auch kompliziertere Konstrukte, wie z.B.
eine bedingte Verzweigung, Nebenldufigkeit, Rickspriinge usw. abbilden kdnnen.
Auch hinsichtlich Bedingungen sollte das Modell komplexere, kontextbezogene Ab-
laufe ermdglichen, um beispielsweise zeitliche Aspekte oder vor allem Prozessab-
héngigkeiten zu den Umweltbedingungen zu integrieren. (vgl. Z1 - Prozessorien-

tierte Systembeschreibung)

Kommunikation: Der Austausch von Nachrichten dient neben dem Informationsaus-
tausch der Synchronisation von Arbeitsablaufen an denen mehrere Personen beteiligt

sind [Gel4]. (vgl. Z1 - Prozessorientierte Systembeschreibung)
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Gefahrenidentifikation, -analyse und -bewertung

54

A5

Konzept zur Risikobeschreibung: Fur die prozessorientierte Risikoanalyse und -be-
wertung ist eine Annotation relevanter Prozesselemente mit Risikobeschreibungen
notwendig. Hierflr ist eine einheitliche Definition unumganglich. Besonders die von
den Praxispartnern bereitgestellten Dokumente weisen in diesem Punkt erhebliche
Schwachstellen vor. So wird hdufig die eigentlich zu beschreibende Gefahr mit Ur-
sachen und Folgen vermischt [Ad12], [Bal3]. (vgl. Z2 - Konzept fur die Identifizie-

rung von Gefahren)

Nachvollziehbarkeit (Transparenz): Es sollte die Mdglichkeit bestehen, den Aufbau
und die Risikobewertung nachzuvollziehen, um auch prifen zu kénnen, ob alles
seine Richtigkeit hat oder Anderungen vorgenommen werden miissen. Ist die Nach-
vollziehbarkeit gewéhrleistet, konnen auch Redundanzen und Unstimmigkeiten in
der Logik des HSE-Plans vermieden werden. Dies wirde zu einer groReren Trans-
parenz fiihren und den Arbeitsaufwand verringern. Dafur sollen in dieser Methodik
fiir einzelne identifizierte Gefahren die entsprechenden Ursachen im System hinter-

legt werden [Ad12], [Bal3]. (vgl. Z2 -Konzept fiir die Identifizierung von Gefahren)

Konzept zur Bewertung: Die Risikobewertung quantifiziert die Gefahrdung fur ein-
zelne Arbeitsschritte, Akteure und den Gesamtprozess. Das Risiko ist hierbei defi-
niert als eine Kombination der Eintrittswahrscheinlichkeit und der Schadens-
schwere. Mit dem ermittelten Ergebnis kdnnen Schwachstellen in dem Prozess iden-
tifiziert werden [Ad12], [Bal3], [Gel4]. (vgl. Z3 - Quantitative und quantitative Be-

wertung der Gefahren)

Betriebssituation: Wie beschrieben, wird das Risiko lediglich auf der Grundlage der
Wahrscheinlichkeit und der Schadensschwere bewertet. Als eine Anforderung wird
bereits das konkrete Zuordnen von Ressourcen fur Arbeitsschritte eingeftihrt, welche
fur eine spezifischere Bewertung dienlich ist. Zudem wurde jedoch ein weiterer As-
pekt identifiziert: je nach Situation sollte das Risiko bzw. das darin enthaltene Scha-
densausmal? unterschiedlich bewertet werden [Ad12]. Ein Beispiel hierfur ist Mann-
Uber-Bord-Mandver. Sollte dieser Fall eintreten, ist nicht nur relevant, ob eine
Schutzausriistung getragen wird, sondern auch, ob dieser Vorfall im Hafen bzw. in
Kistennédhe, oder innerhalb eines Offshore-Windparks eintritt. Je nachdem variiert
der Zeitpunkt des Eintreffens der Rettungskrafte zwischen 10 Minuten und zwei
Stunden. Auch die Jahreszeit und der damit zusammenhangende Temperaturunter-
schied spielt hierbei eine wichtige Rolle. (vgl. Z1 - Prozessorientierte Systembe-

schreibung / Z2 - Konzept fir die Identifizierung von Gefahren)
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A9

Ausfiihrbarkeit: Um eine Identifikation und Analyse von Risiken per Simulations-
verfahren zu ermdglichen, muss die Ausfiihrbarkeit der prozessorientierten System-
beschreibung und der annotierten Gefahreninformationen gewahrleistet sein. [Go16]
. (vgl. Z3 - Quantitative und quantitative Bewertung der Gefahren)

Toolgestutzte Methodik

Al0

[55Y
[E=Y

Darstellung: Ein wesentlicher Aspekt der zu entwickelnden Methode ist die Auf-
schlisslung der Arbeitsschritte in Abhéngigkeit zu der durchfiihrenden Person. In
der Praxis werden klassischerweise die Prozessbeschreibungen in Form eines Fliel3-
textes aufgefuhrt oder teilweise in einer semi-strukturierten Form als Tabelle aufge-
flihrt. Bei Letzteren erfolgt bereits eine Auflistung der an Prozessschritten beteiligten
Personen, jedoch keine eindeutige Zuordnung zu den Arbeitsschritten. Das Unter-
stutzungswerkzeug soll demnach eine Darstellungsform fur die Prozessbeschreibung
integrieren, welche flir den Domanenexperten verstandlich nutzbar ist [Fv13]. (vgl.

Z5 - Werkzeugunterstiitzung)

Wiederverwendbarkeit: Von einer Wiederverwendbarkeit kann gesprochen werden,
wenn eine Methode bzw. ein Tool die Generierung von Modellen und Datenstruktu-
ren unterstiitzt, die in anderen Anwendungen wiederverwendet werden konnen
[WJ06]. In diesem Kontext ist die Wiederverwendbarkeit fur die modellgestitzte
Methode definiert, dass Teile von projektspezifisch erstellten HSE-Planen wieder-
verwendet werden konnen. Dies erscheint deshalb sinnvoll, weil HSE-Plane kom-
plex sind und viel Arbeitsaufwand nétig ist, um diese zu erstellen. Durch die Wie-
derverwendbarkeit von Teilen des HSE-Plans wiirde man Vorlagen fir neue Plane
haben, welches zu Zeitersparnissen fiihren wiirden und die Fehlerquote verringern,
da die zu verwendenden Teile bereits in der Praxis genutzt und fur gut befunden
wurden. Bei der bisherigen Erstellung von Gefahrdungsbewertungen werden zu-
meist generische Arbeitsplane als Grundlage benutzt. Erst durch die Integration von
projektspezifisch definierten Parametern lassen sich genauere Bewertungsergeb-
nisse erzielen. Eine Verwaltung der generischen Modellierungsartefakte in einem
Repository bringt den weiteren Vorteil der zentralen Anpassbarkeit und der damit
automatisch nachgelagerten Ubernahme in darauf referenzierten Instanzen. Mehr-
maliges Andern, wie es klassischer weise bei unstrukturierten Beschreibungen der
Fall ist, entfallt somit [Sc13], [Th12], [Lel4]. (vgl Z4 - Durchgangige Methodik /
Z5 - Werkzeugunterstiitzung )
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Al12 Detailgenauigkeit: Mit dieser Anforderung ist eine Variation in der Detailgenauig-
keit der toolgestitzten Methode gemeint. Fiir die Praxistauglichkeit ist dies von Be-
deutung, da Experten geschildert haben, dass es sich aufgrund der Komplexitat des
HSE-Plans anbietet, die Genauigkeit der Details zu variieren [Lel4], [SW14],
[Hi14]. Fir die Vorlage als Genehmigungsdokument ist ein detaillierter Plan mit
allen Prozessanweisungen sinnvoll. Erfahrenen Technikern und Mitarbeitern ist viel-
mehr eine Darstellung des groben Prozessablaufes als Ubersicht wichtig [Lel14].

(vgl. Z1 - Prozessorientierte Systembeschreibung / Z5 - Werkzeugunterstiitzung)

Al13 Formale Abbildung: Grundlage fur die Methode ist eine formale Abbildung, um ba-
sierend auf den Konzepten eine entsprechende Werkzeugunterstiitzung zu imple-
mentieren. Eine hohere Eindeutigkeit fuhrt zudem zu einem einheitlichen Verstéand-
nis, z.B. von Begrifflichkeiten oder Normen und somit zu einer erleichterten Kom-
munikation [RSD08]. Des Weiteren bedingt Anforderung Al die generelle Ausfihr-
barkeit. Sind weiterhin textuelle Beschreibungen der Arbeitsanweisungen, z.B. im
Rahmen eines Qualitdtsmanagementhandbuchs (vgl. [Della]), kann aus den Model-
lierungsartefakten die erforderliche Dokumentation generiert werden. (vgl. Z1 - Pro-
zessorientierte Systembeschreibung / Z2 - Konzept fiir die Identifizierung von Ge-
fahren / Z4 - Durchgangige Methodik)

Al4 Benutzbarkeit: Die Benutzbarkeit beschreibt den Aufwand, den ein Benutzer betrei-
ben muss, um ein Softwareprodukt bedienen zu kdnnen. Ist das System leicht erlern-
und bedienbar, so ist der Aufwand fiir Schulungen gering und das Produkt weist eine
hohe Benutzbarkeit auf [Wa01]. Die Teilmerkmale Verstdndlichkeit, Erlernbarkeit
und Bedienbarkeit konkretisieren die Benutzbarkeit, da das Verhalten und das Kon-
zept des Systems verstandlich sein miissen. Ebenso miissen Bedienung, als auch die
notwendigen Eingaben erlernbar sein [Ke07]. Die Benutzbarkeit spielt eine wichtige
Rolle, denn wenn die Bedienung fiir den Benutzer umstandlich und miihsam ist, be-
steht kein Grund das Produkt weiter zu nutzen auch wenn alle anderen Qualitats-

merkmale gut sind [Wa01]. (vgl. Z5 - Werkzeugunterstlitzung)

3.3 Konzeptionelles Modell

Der Forschungsansatz zielt darauf die Schritte fur das HSE-Management in eine modelbasierte
Planung zu Uberfiihren und somit die (maritimen) Doménen-Experten bei der Entwicklung
von HSE-Plénen fur Offshore-Operationen oder andere maritime Mandver zu unterstiitzen.
Hierfur wurden prozessorientierte Modellierungskonzepte adaptiert und als Basis fur das inte-

grierte Prozess- und Systemmodell genutzt.
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Zur normativen Spezifikation des Verhaltens wird ein Prozessmodell verwendet [Dr12], wel-
ches auf Konzepten von BPMN 2.0 und dem Aktivitats-Diagramm der UML basiert. Mit die-
sem kdnnen Operationen beschreiben und strukturiert werden, um die verschiedenen Akteure,
die Interaktion zwischen diesen und ihren Aufgaben abzubilden. Ein Prozessschritt beginnt
und endet mit Events; Sequenzflisse ermdglichen die Beschreibung einer zeitlichen Abfolge
der verschiedenen Aktivitaten der Teilnehmer. Nachrichtenfliisse beschreiben Herkunft und
Ziel von Nachrichten, z. B. Berichte oder Befehle, um die Aktivitdten innerhalb des Prozesses
zu synchronisieren. Ressourcen sind einer Aktivitat als Objekt aus dem Systemmaodell zuge-
ordnet. Das Systemmodell beschreibt die betrachteten Objekte und Umweltbedingungen.
Diese sind ebenfalls fir die Verwendung im Prozessmodell nutzbar, um Akteure einem spezi-
fischen Abbild innerhalb Systems zuzuordnen. Zum Beispiel kann ein Ladeoffizier zu einem
Ladeoffizier-Objekt zugeordnet werden, welches eine Position, maximale Geschwindigkeit
und weitere die Analyse relevante Attribute, beispielsweise erworbene Zertifikate oder weitere

Qualifikationen, besitzt.

Um das erstellte Prozessmodell hinsichtlich der Risiken zu beurteilen wurden bereits beste-
hende Konzepte der Offshore-Branche untersucht und zusétzlich die Praxis der Automobil-
branche beriicksichtigt. Die Erfahrungen im Offshore-Sektor stammen iiberwiegend aus Ol-
und Gasanlagen. Das Wissen nicht jedoch nicht direkt auf den Offshore-Wind-Sektor ange-
wendet werden, es bestehen zwar Gemeinsamkeiten, die meisten Risiken erheblich voneinan-
der abweichen. Die meisten Risiken bestehen hier in Bezug auf Feuer und Explosion bei der
Priifung Ol-und Gas-Anlagen. Dies sind keine priméren Risiken, wenn es um Offshore-Wind-
energieanlagen geht, dies gilt auch fur Blowouts oder Leckagen. Neben diesen Unterschieden
gibt es jedoch auch Gemeinsamkeiten zwischen diesen Arten von Offshore-Operationen.
Dementsprechend wurde Vinnem [Vi07] als Quelle des aktuellen Standes der Praxis in der
Risikoanalyse in Betracht gezogen. Im Einzelnen behandelt es die Schritte der QRA, die hau-
fig auf Offshore-Operationen angewendet wird. Der Ansatz basiert auf den Normen IEC
61508 [IE10] und [IE16] IEC 61511. Ein weiterer Ansatz ist die Formal Safety Analysis, die
auch fur die Offshore-Sicherheitsbewertung verwendet wird [Wa02]. Es basiert auf der Zu-
weisung von Risiken auf drei Ebenen: unakzeptabel, so niedrig wie sinnvoll praktikabel (as
low as reasonably practicable - ALARP) und vernachlassigbar. Da dieses Konzept nicht auf
der Quantifizierung beruht und stattdessen eine argumentative Methode zur Risikobewertung
verwendet, ist es fir den Einsatz mit unserem modellbasierten Ansatz nicht geeignet. Neben
diesem Ansatz ist der aktuelle Automotive-Standard von besonderem Interesse. Dieser ist auf
die starke Konkurrenz zwischen verschiedenen Herstellern in dieser Branche und der grof3en

Menge der verkauften Einheiten zurtickzufiihren. Infolgedessen mussen die Prozesse im Au-
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tomobilsektor sehr zeit- und kostensparend sein. Um einen kostenglinstigen Prozess der Risi-
kobewertung zu erreichen, wird ein spezieller Ansatz angewendet, der in ISO 26262 [In08]
definiert ist.

Eines der Konzepte aus dem Automobilsektor, welches ebenfalls im Ansatz dieser For-
schungsarbeit verwendet wird, ist das der "geféhrlichen Ereignisse”. Ihre Verwendung ermdg-
licht es, Gefahren weiter zu differenzieren, indem eine Situation angeben wird, in welcher
diese auftreten. Dies ermdglicht es, die Auswirkungen einer Gefahrdung in einer bestimmten
Betriebssituation zu bewerten, da die Auswirkungen davon abhangig sein kénnten. Ein weite-
rer Faktor fir die Risikobewertung in der Automobilindustrie ist die Kontrollierbarkeit. Die
Kontrollierbarkeit einer Gefahr spiegelt die Fahigkeit wieder, Verletzungen oder Schéden
durch eine rechtzeitige Reaktion auf ein gefahrliches Ereignis zu vermeiden. Dies kdnnte
dadurch erreicht werden, dass Personen, die ein Risiko ausldésen kdnnten, alarmiert werden,
dass sie sich dessen bewusst sind und die Mdglichkeit haben, vorbeugende MaRnahmen ein-
zufiihren. Daher wird die Kontrollierbarkeit eines Risikos als weiteren Bewertungsfaktor in
diesem Ansatz beriicksichtig, welcher die Risikominderung durch die Einfihrung von MaR-
nahmen zur Sensibilisierung eines Risikos unterstitzt und damit die Reduktion der Konse-

quenz ermdglicht.

Physical Object Action

Environmental
Factor

Hazardous Operational
Events Situation

Environment

Element With
Risks

Counter Mitigation
Measure Measure

=) &=

Abbildung 25: Abstrakte Darstellung des MOPhisTo Metamodells

=== Accanziatinn

Abbildung 25 zeigt eine abstrakte Darstellung des MOPhisTo Metamodells, auf dessen Syntax
im Folgenden eingegangen wird. Diese legt die zugrundeliegende Struktur der Modellierung
durch Konzepte, Beziehungen zwischen Konzepten und Integrationsbedingungen fest. Wie
der Abbildung zu entnehmen ist, wurde eine Partitionierung in drei Gruppierungen von Meta-

modell-Elementen vorgenommen: System (blau), Risiko (rot) und Arbeitsablauf (griin).
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System: Eine wesentliche Schwachstelle der in den momentan in der Praxis angewandten Me-
thoden der Erstellung von Sicherheitskonzepten in der maritimen Domane, ist die Nichtein-
deutigkeit der zu Untersuchenden Elemente, bedingt durch eine fehlende eindeutig definierte,
formale Beschreibung. Je nach Erfahrung des Verfassers dieser Konzepte kann daher nicht nur
der Detailgrad, mit welchem einzelne Elemente beschrieben werden, variieren, sondern vor
allem ein unterschiedliches Verstandnis dieser vorherrschen. Um diesem vorzubeugen wird in
dem neuen Ansatz bereits bei der Beschreibung der Umgebung auf ein formales Modell ein-
gefiihrt, mit dem man in der Lage ist Elemente mit ihrer Semantik eindeutig zu beschreiben.
Ein System ist definiert durch ein Tupel X = (Y, N,V, W) wobei gilt:

e Y isteine endliche Menge an PhysicalObjects,

e N isteine endliche Menge an Actions,

e Visteine endliche Menge an Environments,

e W ist eine endliche Menge an EnvironmentalFactors.
Die Umgebung (Environment) bildet die Basis flr die Beschreibung eines Szenarios. Diese
selbst kann durch eine Karte (Map) ausgedriickt werden, in der sich beispielsweise der zu er-
richtende oder zu wartende Windpark befindet. In dieser Umgebung werden in einer Hierar-
chie Objekte platziert (Physicalobiject), die selbst wiederum durch eine Position und
Ausrichtung (Pose) und einer Geometrie (Geometry) genauer spezifiziert werden. Bei die-
sen Objekten handelt es sich nicht nur um Ressourcen, sondern auch um das Personal, wel-
ches an der Operation beteiligt ist. Dies wird durch die Spezialisierung als ausfiihrendes Ob-
jekt (agent) erreicht. Ein solches Objekt kann Aktionen (Action) durchfihren, was zu ei-
ner Veranderung von Objekten in der Umgebung fuhrt. Ein Beispiel hierfir ist das Bewegen
von Objekten. Als Einschrankung hierbei gilt, dass eine Aktion nur durchgefuhrt wird, wenn
das ausfiihrende Objekt selbst die notwendigen Féhigkeiten (Capability) fir die Durch-

flhrung besitzt.

Risiko: Fir die Darstellung der Risiken und Ursachen, und der Abhéngigkeiten zwischen die-
sen, wird auf die Terminologie aus dem automotive Sicherheitsstandard 1SO 26262 zuriickge-
griffen. Auch wenn dieser zunéchst speziell fur den Automobilbereich definiert wurde, lassen
sich diese Konzepte auch auf die maritime Domane Ubertragen, da die 1SO 26262 selbst aus
einem domanenunabhéngigen Sicherheitsstandard, der IEC 61508, abgeleitet wurde. Da sich
die wesentlichen Analyse-Konzepte primér auf die Systemanalyse beziehen und weniger auf
ablauforientierte Geféhrdungsbeurteilungen, werden lediglich die dafir Ubertragbaren An-

sétze Ubertragen.
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Ein Risiko ist ein Tupel R = (H,C, B, Z,ZM,Z) wobei gilt:

H ist eine endliche Menge an Hazards,
e Jisteine endlich Menge an HazardousEvents,
e (isteine endliche Menge an causes,
e B isteine endliche Menge an OperationalSituations,
e 7rel0:] € B ist eine Relation zwischen einem HazardousEvent e€iner Operatio-
nalSituation abbildet,
e Z isteine endliche Menge an ReductionMeasures, €s kann unterteilt werden in
eine endliche Menge an MitigationMeasures ZM und CounterMeasures Z€,
e relZM:7ZM € H ist eine Relation zwischen einem MitigationMeasures aufeinem
Hazard,
e relZ€:Z¢ € H ist eine Relation zwischen einem CounterMeasures und einen
Cause.
Analog zur ISO 26262 werden die Begriffe HazardousEvent, Hazard, Failure,
Fault und Error flr eine genauere Strukturierung von Risiken genutzt. Dies stellt bereits
eine Verbesserung gegeniber der gegenwartigen Situation in HSE-Plénen dar, da hierdurch
Gefahren und deren Ursachen kategorisiert und feingranularer aufgeschliisselt werden kénnen.
Die tatsachlichen Risiken werden als geféhrliche Ereignisse (HazardousEvent) beschrieben.
Diese setzen sich zusammen aus einer Gefahr (Hazard) und einer Betriebssituation (opera-

tionalSituation) (Abbildung 26).

Hazard + Operational Situation = Hazardous Event

potential source scenario that may occur during an combination of a hazard and an
of harm operation operational situation
(IEC 61508) (1SO 26262) (150 26262)
I1SO 26262 IEC 61508

Controllability

Abbildung 26: Definition geféhrlicher Ereignisse

Eine Gefahr beschreibt einen potenziellen Ursprung fiir ein Risiko, beispielsweise die Verlet-
zung oder der Tod einer Person, die Verschmutzung der Umwelt, oder ein Schaden an einem

System. Durch die Kombination mit einer Betriebssituation, in der die Gefahr auftreten
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konnte, ist eine genauere Spezifizierung eines Risikos innerhalb einer Operation mdglich. So
konnte eine Bewertung des Risikos niedriger als tblich in bestimmten Situationen ausfallen
und es muss nicht immer vom schlimmsten Fall ausgegangen werden. Durch die Berticksich-
tigung der Situation erhélt man eine genauere Charakterisierung der Gefahr bzw. deren Scha-
densausmal} (HazardousEvent: severity). Der positive Effekt ist es Risiken in einigen
Situationen zu vernachldssigen, da die Gefahrdung hinreichend gering ist und sich auf die Si-
tuationen zu fokussieren, in denen das Risiko in voller Stérke eintreten konnte. Fur die initiale
Annotation der Gefahrenbeschreibung innerhalb des Prozesses wird zunachst der im deutschen
Sprachgebrauch fur funktionale Sicherheit fur Ursachenbeschreibung von Gefahren gebrauch-
liche Begriff Fehlerursache (cause) ein unerwiinschtes Ereignis verwendet. Die ISO 26262
ist an dieser Stelle genauer und verfeinert diese wie folgt: ein Fault stellt eine Ursache fir eine
Gefahr dar, kann jedoch selbst durch einen Error, was einer Abweichung von Soll und Ist
beschreibt, ausgedriickt werden. Der Fai 1ure ist als konkreter Ausfall zu verstehen, der selbst
wiederum zu einem Hazard flhren kann, wenn dieser aus einem Unfall resultiert. Der mari-
time Experte definiert demnach zunéchst lediglich Ursachen fur Gefahren, wohingegen der
Sicherheitsexperte im Anschluss diese feingranularer in die Fehlerstruktur angelehnt an die
ISO 26262 Uberfihren kann. Die Eintrittswahrscheinlichkeit (Cause frequency) von Ge-
fahren wird auf Basis der Ursachen errechnet. Neben den Auswirkungen (Exposure) von
geféhrlichen Ereignissen, werden in das Modell RisikoreduktionsmafRnahmen (Reduction-
Measure) integriert. MinderungsmalRnahmen (MitigationMeasure) wirken sich positiv
auf die Schadensschwere von geféhrlichen Ereignissen aus, Gegenmanahmen (Counter-
Measure) hingegen auf die Eintrittswahrscheinlichkeit von Ursachen, was sich indirekt im

Gesamtrisiko wiederspiegelt.

Arbeitsablauf: Fir die Art der Modellierung wurden verschiedene Modellierungssprachen
analysiert und hinsichtlich ihrer Einsatzmdglichkeit in diesem domanenspezifischen Kontext
bewertet. Neben dem wesentlichen Faktor, der formalen Beschreibung von Offshore-Operati-
onen, wurde hierbei zudem auf die graphische Art der Modellierung geachtet. Eine einfache
und strukturierte Darstellung soll den Doméanenexperten den Zugang zu dem Ansatz erleich-
tern. Als Basis fiir das in diesem Ansatz eingefiihrte Prozessmodell wurden die wichtigsten
Konzepte von BPMN 2.0 ibernommen und um notwendige Komponenten erweitert, da dies

ein guter Kompromiss zwischen Benutzbarkeit und Formalisierung darstellt [Al15].

Durch Nutzung einer BPMN 2.0 &hnlicher Syntax sollen die Arbeitsabldufe in einer bestimm-
ten Reihenfolge anhand von verschiedenen Tatigkeiten, einer Vielzahl von Akteuren, sowie
der Interaktion dieser untereinander in einem Prozessmodell dargestellt werden. Alle Tétig-
keiten, Akteure, Ereignisse und Nachrichten haben einen definierten Namen und eine Be-

schreibung. Die zuvor in der Umgebungsbeschreibung hinterlegten Daten werden an dieser
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Stelle integriert, so werden beispielsweise Ressourcen zu Téatigkeiten oder Agenten den Akt-
euren. Das Resultat ist eine formale Beschreibung einer spezifischen Offshore-Operation. Die
Detailgenauigkeit der Beschreibung ist dabei flexibel, da der Ersteller selbst entscheiden kann,
wie detailliert er einen Arbeitsablauf darstellt und ob mehrere Subprozesse integriert werden
sollen. Durch die Verwendung des konzeptionellen Modells kénnen Prozesse mit der Be-
schreibung aller notwendigen Aktivitdten und Ereignisse, die im Offshore-Betrieb auftreten,
darstellt werden. Eine Arbeitsablauf (WorkingProcedure) ist ein Tupel P =
(L,AE,G,T,S ES E' EE E*m, E¥*r, E*R GF,G/,GX,GM, F) , wobei gilt:

e Listeine endliche Menge von FlowObject welche sich unterteilt in endliche Mengen
Von Activities A, Events E und Gateways G,

e A kann unterteilt werden in eine endliche Menge von Tasks T und SubProcesses
S,

e E kann unterteilt werden in Mengen von StartEvents ES, IntermediateEvents
E'und EndEvents EE,

e Der Untermengen der Events E# kénnen wiederum unterteilt werden in eine Menge
von Nachrichtenereignissen E*M, Zeitereignissen E#T und Fehlerereignisse E#r,

e G kann unterteilt werden in eine Menge von ForkGateways GF, JoinGateways
G/, ExclusiveGateways G¥ und InclusiveGateways G,

e F C L xL, beschreibt die Kontrollfluss-Relationen, eine endliche Menge an se-

quenceFlows Welche die FlowObjects verbindet.

Dabei werden die entsprechenden Arbeitsablaufe (WorkingProcedure) einer Operation
durch die verschiedenen beteiligten Akteure (actor) strukturiert. Ein Arbeitsablauf wird
durch verschiedene Konten (FlowObject) und Kanten (ConnectionObject) beschrieben,
um eine sequenzielle Beschreibung zu ermdglichen. Knoten stellen hier Ereignisse (Event),
Verknupfungen (Gateway) oder Aktivititen (activity) dar. Ein Ereignis beeinflusst in der
Regel die Reihenfolge oder den zeitlichen Ablauf einer Arbeitsanweisung und hat zumeist
einen Ausloser oder einen auslésenden Effekt. Es gibt drei Arten von Ereignisse, je nachdem,
wann sie in einem Ablauf auftreten: Start-Ereignisse (startEvent), Zwischen-Ereignisse
(IntermediateEvent) und End-Ereignisse (EndEvent). Der Sequenzfluss (se-
quenceFlow) wird verwendet, um den zeitlichen Ablauf fir die Aktivitaten, die in einer Ope-
ration durchgefiihrt werden, darzustellen. Jeder Sequenzfluss reprasentiert eine gerichtete

Kante zwischen zwei Knoten innerhalb eines Akteurs.

Eine Aktivitat (activity) ist ein abstrakter Begriff fur die Arbeitsschritte, die wahrend einer
Operation durchgefiihrt werden. Dabei handelt es sich entweder um einen Tatigkeit (Task)

oder um eine Kapselung von Arbeitsschritten (subProcess), die wiederum durch eine Reihe
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von Aktivitdten genauer spezifiziert werden kénnen. Eine Téatigkeit ist eine atomare Aktivitat,
die nicht auf eine feinere Detaillierung aufgeschliisselt werden kann. Verkniipfungen werden
verwendet um die Divergenz und Konvergenz der Sequenz in einer Verfahrensanweisung zu
kontrollieren. So ermdglichen diese Verzweigungen, Gabelungen, Zusammenfihren und Ver-

bindungen von Sequenzen.

Die Integration der drei Gruppen ergibt zusammen die MOPhisTo Operation, welche ein
Tupel M = (4,Q,S°, mapP, mapT, F™,R,Y, mapY) ist, wobei gilt:

e Aisteine endliche Menge an Actors,

e ( isteine endliche Menge an WorkingProcedures Prozessen,

e mapA: P — Aist eine Funktion, die jede workingProcedure aufeinen Actor ab-
bildet,

o S" =Up, Sp ist die endliche Menge an SsubProcesses,

e mapP:S’ - Q ist eine Funktion, die jeden subProcess auf eine WorkingProce-
dure abbildet,

e relP: A - Y ist eine Relation zwischen einem Actor und einem PhysicalObject,

e 7relT:T - N ist eine Relation zwischen einem Task und einer Action,

o HR={(P,P,) €Q X Q|3ses, map(s) = P, istein zusammenhangender Graph,

e FMc (UPEQ (Tp U ef UEM) XUpeq (Tp Uef U sf,’")) \ Upeq (Lp x Lp) ist eine endli-
che Menge an MessageFlows ZWisChen WorkingProcedures.

e Risteine endliche Menge an ElementWithRisks

e Y isteine endliche Menge an PhysicalObjects

Kanten werden im konzeptionellen Modell nicht nur verwendet, um den Ablauf in einer be-
stimmten Reihenfolge anzuordnen, sondern ebenfalls um die notwendige Kommunikation
zwischen verschiedenen Akteuren abzubilden. Ein Nachrichtenfluss (MessageFlow) wird
verwendet, um den Austausch von Nachrichten zwischen zwei Akteuren zu erméglichen. Dies

ermdglicht eine Synchronisation von Arbeitsschritten tber verschiedene Akutere hinweg.

Um die domanen-spezifischen Bedeutungen der einzelnen Konzepte besser nachvollziehen zu

kénnen wird nun im nachsten Abschnitt zunédchst ein Anwendungsbeispiel eingefiihrt.

3.4 Anwendungsbeispiel

Um zu verdeutlichen, wie die modellbasierte Methodik eingesetzt werden kann, wird in die-
sem Abschnitt das Anwendungsbeispiel "Verladeszenario”, d.h. Ladung vorbereiten und an-
heben, eingefihrt (vgl. Abbildung 27).
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Abbildung 27: Anwendungsbeispiel fuir die modellbasierte Methodik (Foto: dpa)

Das Anwendungsbeispiel beinhaltet ein Errichterschiff (Jack-up Vessel) fiir Offshore-Wind-
energieanlagen im "aufgejackten™ Zustand. Dies bedeutet, dass das Schiff sich durch das Aus-
fahren von vier Stelzen selbstandig aus dem Wasser hebt und dadurch zu einer mit dem Grund
verbundenen Arbeitsplattform, einer so genannten self elevating unit, wird. Mittels des Grof3-
krans werden normalerweise die einzelnen Elemente einer solchen Anlage, wie z.B. die Gon-
del, die Rotorblatter oder aber die Fundamente versetzt und in die Zielposition gebracht. Bevor
eine solche Operation startet, miissen zunachst alle beteiligten Personen, z.B. Kranfiihrer und
Ladeoffizier, in das Vorhaben eingefiihrt werden. Je nach Zielort und Beschaffenheit des zu
versetzenden Elementes missen unterschiedliche Vorkehrungen durchgefiihrt werden, z.B.
das Auswahlen, Prifen und Anbringen der passenden Anschlagmittel fiir ein sicheres Durch-
flhren der Operation. Ebenfalls abhéngig von der Ladung trifft der Kranflihrer seine VVorkeh-
rungen. Dies beinhaltet unter anderem das Anpassen der Kraneinstellungen an das Gewicht.
Sobald die Ladung sicher an dem Kranhaken angeschlagen wurde, verlasst der Ladeoffizier
die Sicherheitszone und gibt ein entsprechendes Zeichen an den Kranfihrer. Neben einer
Kommunikation mit Sprechfunk, werden mittels Handzeichen die wesentlichen Informationen
zwischen diesen beiden Akteuren ausgetauscht. Das eigentliche Versetzen der Ladung ge-
schieht ebenfalls auf Weisung des Ladeoffiziers. Dieser tberwacht nicht nur den gesamten
Vorgang, sondern gibt dem Kranfuhrer konkrete Anweisungen, wie dieser die Ladung zu ver-

setzen hat.

Wéhrend dieser Operation wirken massive Krafte auf vergleichsweise empfindliche techni-

sche Komponenten, wodurch es zu Defekten und Materialermiidung kommen kann. Auch
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durch das Schwingen der Ladung, verursacht durch sich &ndernde Windbedingungen, kann
schnell zur Gefahr von Personal oder andere Geréatschaften fiihren.

3.5 Modellbasierte Methodik

Dieser Abschnitt beschreibt den Kern des modellbasierten Ansatzes der Planung und Analyse
von Offshore-Operationen. Hierdurch wird ein wesentliches Problem, das lose gekoppelte
Vorhalten der Informationsbasis der Planung und der Risikoanalyse, wie es zurzeit in der Pra-
xis der maritimen Doméne Anwendung findet, geldst. Im Folgenden werden die einzelnen
Handlungsschritte detailliert dargestellt. Dabei wird jeweils das zugrundeliegende Konzept
vorgesellt, das entsprechende VVorgehen beschrieben und mit einem Anwendungsbeispiel ver-

deutlicht. Die einzelnen Handlungsschritte der Methodik sind in Abbildung 28 dargestelit.

Beschreibung der Umwelt inkl. Ressourcen

Abbildung 28: Methodik der modellbasierten Methode

Basierend auf einer Beschreibung der Umgebung und Ressourcen kann ein Prozessmodell er-
stellt werden, welches die einzelnen Akteure und Ressourcen einer Operation darstellt. Jedem
Prozessschritt kdnnen dann Gefahrdungen und Ursachen zugeordnet werden, die qualitativ
durch Simulation und quantitativ durch eine Risikobewertung bewertet werden. Das Ergebnis
ist ein HSE-Plan, der Empfehlungen flr das Sicherheitskonzept enthalten kann.

Beschreibung der Umwelt inklusive Ressourcen

Der Kern sowohl fiur die Beschreibung von Ablaufen, als auch der Definition von potentiellen
Gefahren innerhalb dieser, bildet das Umgebungsmodell. Es dient der formalen Beschreibung
aller relevanten Elemente einer Operation. Es enthalt dabei nicht nur die durch die in dem

Ablauf der Operation verbrauchten bzw. erzeugten Ressourcen bzw. Arbeitsmittel (vgl. An-
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forderung Al) oder Informationen, die Aufschliisselung des eingesetzten Personals (vgl. An-
forderung A2), sondern zusétzlich die Beschreibung der Umgebung mit allen relevanten Sys-
tembestandteilen und Umweltfaktoren. Letzteres kdnnen dabei auch die Beschreibung des zu
errichtenden Windparks, oder aber die Schiffe bzw. Offshore-Installationen bei einem Perso-

nentransfermandvers sein.

Im ersten Schritt wird die Umgebung der zu planenden maritimen Operation beschrieben, in-
dem dafr relevante Ressourcen, Akteure und Objekte ausgewahlt und in einer Szene positio-
niert werden kénnen. Der jeweilige Standort und die dort vorherrschenden Umweltbedingun-

gen koénnen in die Beschreibung mit einbezogen werden.

Verschiedenste Arten von Parametern wie die Krankapazitét, die Lange des Schiffes oder die
Hohe der Windenergieanlage kénnen bei der Umweltbeschreibung hinzugezogen werden. Da-
bei kdnnen auch Angaben zu verschiedenen Schiffstypen, z.B. Jack-Up Vessel oder Trans-
portschiffe, eingegeben und flir zukinftige Szenarien verwendet werden. Fir Akutere, wie
z.B. Ladeoffiziere, kénnen die Rollen definiert werden. So kdénnen die zur Verfugung stehen-

den Fahigkeiten und deren Qualifikationen beachtet werden.

[ Nordsee ]

| I
[
Com )

l Kranhaken I;

| Anschlagmittel l

[ Monopile ]

sesnsnrsnmunns

Abbildung 29: Beschreibung der Umwelt inklusive Ressourcen
Abbildung 29 zeigt das Anwendungsszenario in Kombination mit exemplarischen, hierar-
chisch angeordneten Elementen.

Erstellung des Prozessmodells ftr spezifische Operationen

Das Prozessmodell dient der Erzeugung von normativen Abldufen einzelner Offshore-Opera-
tionen und bildet damit den Kern der prozessorientierten Risikobewertung. Das Konzept die-
ses Partialmodells enthélt dabei Aspekte zu personenbezogenen Beschreibung von Téatigkeiten

(vgl. Anforderung A3) in einer sequenziellen Abfolge, der Mdglichkeit der Synchronisation
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und der Informationsaustausches durch Kommunikation (vgl. Anforderung A4) und der Dar-
stellung von Handlungsalternativen (vgl. Anforderung A3).

Abbildung 30: Integration des Prozesses in die Systembeschreibung

& Ladeoffizier & Kranfiihrer
O
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Sicherheitszone verlassen E

»-0O

i~

oy

Ladung

Transport
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Abbildung 31: Erstellung des Prozessmodells fiir spezielle Operationen

Abbildung 31 zeigt den im Anwendungsszenario Arbeitsprozedur in Form eines Prozessmo-
dells. Zundchst gibt der Kranoffizier ein Signal an den Ladeoffizier, woraufhin dieser die Si-
cherheitszone verldsst und der Kranfiihrer mit seinen Vorbereitungen beginnt. Sobald der
Kranfihrer die Nachricht vom Ladeoffizier bekommt, dass dieser sich in einem sicheren Be-
reich befindet, starten beider Akteure gleichzeitig mit der Durchftihrung der Verladung. Dabei
beobachtet der Ladeoffizier stets den Transport und gibt dem Kranfuhrer die notwendigen
Hinweise und Anweisungen wie dieser den Kran steuern soll. Nach jeder Nachricht erfolgt
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immer eine Bestatigung um sicherzugehen, dass die Kommandos korrekt bei der Gegenstelle

eingegangen sind. Der Prozess endet mit einer erfolgreichen Versetzung der Ladung.
Assistierte Identifizierung von Gefahrdungen und deren Ursachen

Um eine Gefahrenbewertung fiir einen Prozess durchfihren zu kdnnen, muss dieses mit po-
tentiellen Gefahren und deren Ursachen annotiert werden. Dies geschieht durch die Integration
des Gefahrenmodells. Risikobeschreibungen werden hierbei mit den Téatigkeiten und / oder
den durchfiihrenden Personen verknupft (vgl. Anforderung A5). Das Konzept sieht fir die
verschiedenen Gefahrenelemente einen spezifischen Bewertungsansatz (vgl. Anforderung
A7). Dies ist, neben der Eintrittswahrscheinlichkeit von Ursachen, die Schadensschwere von
Gefahrdungen. Diese Annotation ermdglicht verschiedene Arten der Analyse, wie beispiels-
weise Model Checking, statische Analysen oder Simulation. Fir die Beschreibung von Gefah-
ren und Ursachen und die Darstellung von Abhangigkeiten zwischen diesen wird die Termi-

nologie aus vorhandenen Sicherheitsstandards benutzt.

Nachdem das Prozessmodell erstellt worden ist, kdnnen potentielle Gefahren der Operation
und Ursachen flr jeden einzelnen Prozessschritt und/oder Akteur hinzugefligt werden (vgl.
Anforderung A6). Fiir die Terminologie der Risikobegriffe erfolgt eine Orientierung an der
ISO 26262 fiir funktionale Sicherheit, die vorwiegend in der Automobilbranche verwendet
wird. Potentielle Gefahren kdnnen hier beispielsweise die Verletzung einer Person, eine Per-
son uber Bord, oder der Ausfall eines Systems sein. Die zugeordnete operationale Situation
charakterisiert die vorherrschenden Umweltbedingungen, z.B. Wetterbedingungen, Wasser-
temperatur, Standort, die dann mit der Gefahrengquelle in ein Verhéltnis gesetzt werden kdnnen
(vgl. Anforderung A8). So unterscheiden sich beispielsweise die Auswirkungen der Gefahr
"Man-tber-Bord" je nachdem, ob diese in der Nordsee mit kéalteren Wassertemperaturen und
hohem Wellengang, oder bei wohltemperierten Bedingungen in der Karibik, eintritt. Aus die-
sem Grund spielt die operationale Situation eine wichtige Rolle. Eine Gefahr kann durch einen
oder mehrere Ursachen ausgeldst werden, d.h. die gewiinschte Funktion wird nicht so ausge-
fuhrt wie gefordert. Beispielsweise kann eine Person sich nicht an Anweisungen halten oder
ein Kran nicht die gewiinschte Funktion erfullen. Aus einem bereits bestehenden Geféhrdungs-
und Ursachenkatalog kdnnen Vorschlage fur den jeweiligen Prozessschritt ibernommen wer-
den, die von einer lernenden Wissenshasis bereitgestellt werden. Die bereits existierenden Da-
ten werden sowohl aus Unfallberichten als auch aus den bereits modellierten Prozessmodellen
extrahiert und in der Wissensbasis hinterlegt. Es ist moglich, jederzeit neue Gefahren und Ur-
sachen hinzuzufiigen, um die Wissensbasis zu erweitern und den Katalog somit weiter zu fiil-

len.
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Das Prozessmodell wird mit potenziellen Risiken fiir die weitere Analyse mit Annotationen
versehen werden. Die Annotation der Risiken hat mehrere Vorteile. Es erlaubt Risiken der
gesamten Operation, speziell den Akuteren oder auch deren Téatigkeiten zuzuweisen. Auf diese
Weise kann bereits bei der Planung von diesen Tatigkeiten auf spezifische Risiken eingegan-
gen werden. Die ermdglicht es das aus der Analyse resultierendes Sicherheitskonzept fiir ver-
schiedene Zielgruppen zu strukturieren. Beispielsweise mit Schwerpunkt auf die Akteure, z.B.
zu verwenden als Arbeitsanweisung fir Techniker in denen speziell fur deren Tétigkeiten die
entsprechenden Risiken aufgezeigt werden, oder die gesamte Operation. Letztere wird zumeist
von HSE-Manager und Zertifiziere bevorzugt. Des Weiteren ermdglicht die Annotation wei-
tere Analyse der Operation, dabei soll jede Art der formalen Analyse, Modelllberprifung,
statische Analyse oder Simulation durchfiihrbar sein. Abschliefend ermdglicht es zudem zu

beurteilen, ob die Ursachen einer Gefahr korrekt identifiziert wurden.

Abbildung 32 zeigt ein Beispiel fur eine Annotation der prozessorientierten Systembeschrei-
bung mit Instanzen der eingeflihrten Beschreibung von Gefahren und deren Ursachen. Deut-
lich zu erkennen ist hierbei die prozesszentrische Integration aller wesentlichen Bestandteile,
welche als Grundlage fiir eine transparente Gefahrdungsbeurteilung dienen, da hierdurch ein
nachvollziehbarer Zusammenhang zwischen den Gefahren, den Akteuren und der eingesetzten
Ressourcen in konkreten Arbeitsschritten ermdglicht wird (vgl. Anforderung A6).

Umgebung
gefihrliches Operation Umweltfaktor
Ereignis J = =00 i o emimims e - T
... I Akteur 1 ! I Akteur 2 . Physikalisches Objekt
gelahrliches Q1 Q1
Ereignis . T 0 5 .
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Etiiices b | e A it e | |
Ereignis o [ Tatigkeit A ]Q 3 {- (T.mgm ] .
1 : | 1 : 1
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[ Situation ] [ Gefahr ] T
/ \ ysikalisches Objekt
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Abbildung 32: Annotation der prozessorientierten Systembeschreibung mit Gefahren und Ursachen

Im Anwendungsszenario konnte ein gefahrliches Ereignis wie folgt aussehen: wahrend des
Versetzens der Ladung besteht die Gefahr eines ZusammenstoRes mit dem Ladeoffizier. Dies
kann durch verschiedene Ursachenkombinationen geschehen. So kann beispielsweise ein feh-
lerhaftes Anschlagmittel versagen, oder aber die Anweisungen an den Kranfihrer werden
falsch entgegengenommen, was in einer entsprechenden Fehlversetzung resultiert. Je nach
operationaler Situation, beispielsweise starke oder schwache Windverhaltnisse, kdnnen die
beim Eintreten einer Ursache entstehenden Krafte und somit der daraus resultierende Schaden

noch zuséatzlich verstarkt werden.
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Quantitative Risikoanalyse und -bewertung

Die quantitative Risikobewertung ermittelt die Gefahrdung fir einzelne Arbeitsschritte, Ak-
teure und den Gesamtprozess, indem mithilfe einer FTA die Gefahren und Ursachen logisch
miteinander verknupft werden. Der Experte muss die Wahrscheinlichkeit fiir das Eintreten der
Gefahr und der Ursachen zwar selbst definieren, erhalt aber durch den Fehlerbaum eine logi-
sche Ubersicht Gber die Zusammenhange (vgl. Anforderung A7). Somit kann der Experte
selbst, aber auch andere Beteiligte nachvollziehen, wie ein bestimmter Wert bei der Risikobe-
wertung zustande kommt. Flr genauere theoretische Grundlagen zu Fehlerbdumen und deren
Aufbau bzw. generell der quantitativen Risikobewertung wird auf die Forschungsarbeit [Pi15]
verwiesen. Heutzutage ist die FTA ist eine der wichtigsten Techniken im Bereich der Wahr-
scheinlichkeits-Risikobewertung und der Zuverlassigkeitsanalysen von Systemen. Urspriing-
lich fur die Anwendung in der Atomenergie entwickelt, wird FTA in immer mehr Bereichen

eingesetzt, in denen Systemanalysen notwendig sind [SCO02].

Ein Fehlerbaum (FT) ist eine grafische, logisch strukturierte Darstellung von unerwiinschten
Ereignissen und deren mdgliche Ursachen. Es kann eingesetzt werden, um alle Kombinationen
von Basis-Ereignissen zu charakterisieren, die zu einem so genannten "Top-Event" fuhren
konnen. Die logische Struktur des Baumes beschreibt demnach die Kombination von Basis-
Ereignissen, den Blattern eines Fehlerbaumes, welche die zu einem Top-Event, dem Wur-
zelelement, fuhren. Ausgehend von entwickelten Fehlerbdumen kdnnen Methoden sowohl fir
die qualitative, als auch quantitative Systemanalyse angewandt werden. Die Gefédhrdungsana-
lyse ist in der Offshore-Domaéne ein wichtiger Faktor. Als ein Bestandteil dessen gewinnt die
FTA immer mehr Aufmerksamkeit [Vi07], [ZDN13], [Sul2]. Da Fehlerbdume in der Regel
handisch erstellt werden, erfordert dies erfahrene Ingenieure mit hinreichenden Kenntnissen
tiber das System und weiteren notwendigen Details. Manuell erzeugte Fehlerbdume sind dem-
nach zeit- und kostenintensiv. Zudem ist man dort auf die Expertise des Erstellers angewiesen
und zudem ist dieses VVorgehen fehleranfallig, da menschliches Versagen zu Unvollstandigkeit
flhren kann. Das hier eingefiihrte VVorgehen, basierend auf den in den vorherigen Abschnitten
eingefiihrten Planungsprozess, adressiert genau dies. Zum einen werden wiederverwendbare
Prozessmodelle und nicht textuelle Prozessbeschreibungen genutzt und zum anderen wird das
Vorgehen fur die Gefahrenbewertung optimiert. Fir jedes im Prozessmodell annotierte gefahr-
liche Ereignis werden logisch strukturierte Fehlerbdume, basierend auf den identifizierten Ur-
sachen erzeugt. Da die Ursachen konkreten Aktivitaten oder Personal zugeordnet werden, kén-
nen diese Verortungen bei der Instanziierung der Fehlerbaumstrukturen berticksichtigt wer-
den. Der Prozessverlauf dient dabei als wesentliche Informationsquelle. Wenn z.B. Aktivitaten
gleichzeitig durchgefiihrt werden, kann daraus geschlossen werden, dass ebenfalls die dort

hinterlegten, einer gemeinsamen Gefahr zugeordneten, Ursachen zeitgleich auftreten mussen.
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Abbildung 33 zeigt eine mdgliche Fehlerbaumstruktur fir das Beispielszenario. Ein "Zusam-
menstol? der Ladung" ist in diesem Fall das gefahrliche Ereignis. Dem Beispiel ist zu entneh-
men, dass das Eintreten dieser Gefahr entweder durch eine "fehlerhafte VVorbereitung™ oder
durch ein "fehlerhaftes Kranmandver" resultieren kann. Im Prozess sind dies zwei nacheinan-
der durchgeflihrte Aktivitaten. Letztere Ursache kann hingegen nur durch ein zeitgleiches Auf-
treten eines "Fehler(s) beim Versetzen der Ladung" und einer "unzureichende(n) Uberwa-
chung des Mandvers" eintreten. Bei einem Abgleich mit dem im Beispiel eingefuihrten Prozess
kann auch dort eine Parallelitat der Ausfiihrung der entsprechenden Aktivitat entnommen wer-

den.
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Abbildung 33: Beispiel fur eine Fehlerbaumstruktur

In seiner Dissertationsschrift geht Pinkowski genauer auf die verschiedenen Mdglichkeiten
einer prozessorientierten, automatischen Erzeugung von Fehlerbaumstrukturen basierend auf
der hier vorgestellten modellbasierten Methode der prozessorientierten Systembeschreibung
und der angeschlossenen ldentifizierung und Annotation potenzieller Gefahren und deren Ur-
sachen ein [Pil5].

Qualitative Validierung durch Simulation

Aufgrund des Modellansatzes der Methode kann eine qualitative Validierung durch verschie-
dene Simulationslaufe tberprift werden. Dabei wird untersucht, ob die Abhangigkeiten zwi-
schen Gefahr und Ursache zutreffen. Hierbei kann auch eine unterschiedliche Parametrisie-
rung verwendet werden. Dieser Schritt der modellbasierten Methodik nimmt in der praktischen

Durchfiihrung fur sich stehend einen umfangreichen Stellenwert ein. In dieser Arbeit wird kurz
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auf die wesentlichen Aspekte eingegangen, fur eine genauere Beschreibung wird auf die For-
schungsarbeit von Golliicke [Go16] verwiesen. Ein wesentliches Ziel der simulationsbasierten
Analyse ist, neben der Mdglichkeit der Quantifizierung der durch Fehlerbaum entstandenen
resultierenden Gefahren- und Ursachenkombinationen, eine qualitative Validierung des bishe-
rigen Status der Gefahrdungsbeurteilung. Dies bedeutet, dass mit diesem Verfahren gezielt
untersucht wird, ob zusatzliche kritische Situationen eintreten kdnnen oder aber auch neue
Ursachenkombinationen, die zu diesen fihren, identifiziert werden kdnnen. Um das Auftreten
von Gefahren und deren Ursachen wahrend der Simulationszeit zu identifizieren, ist eine for-
malisierte Beschreibung dieser notwendig. Dies wird durch die flr diesen Zweck entwickelte
"Hazard Description Language (HDL)" erreicht. Die Sprache ermdglicht den Experten die Ge-
fahren und Ursachen in einer naturnahen Sprache zu formalisieren. Bei der Entwicklung dieser
Sprache wurde ebenfalls darauf geachtet, dass diese kompatibel zur Object Constraint Langu-
age (OCL) ist. OCL ist eine weit verbreitete und hervorragend evaluierte Sprache, fiir die be-
reits etliche Implementierung fur den Einsatz in einer Simulationsumgebung existieren
[WKO03], [CW02]. Die HDL-Muster werden die automatisch in OCL-Ausdriicke transfor-
miert, HDL kann somit als Schnittstelle zur Beschreibung Gefahren und Ursachen mittels
OCL gesehen werden, ohne die Notwendigkeit von tieferen Kenntnissen tiber diese Sprache.
Die Gefahr "Ladeoffizier kollidiert mit der Ladung™ wird beschrieben durch "distance between
Lift Supervisor and Cargo equals Ocm", die Ursache "Ladeoffizier befindet sich unterhalb der
Ladung” durch "position.x of Lift Supervisor equals position.x of Cargo and position.y of Lift
Supervisor equals position.y of Cargo and position.z of Cargo is more than height of Lift Su-
pervisor”. Ein ausfuhrlicheres Beispiel befindet sich im Anhang (Abbildung 63)

Die Identifizierung ist wichtig, da die Fehlerbdume auf Fehler und Vollstandigkeit tberpriifen
werden sollen. Genauer gesagt, durch die Identifizierung von Ereignissen kann in jedem Si-
mulationsschritt evaluiert werden, ob das zugehorige Top-Ereignis eingetreten ist. Ist dies der
Fall ist, wird der Fehlerbaum hinsichtlich Abweichungen zwischen den automatisch identifi-
zierten Fehlern und den im Vorfeld durch den Experten beschriebenen Fehlerbaum untersucht.
Sollte eine Ursache aus dem Fehlerbaum nicht erfasst worden sein, kann dies bedeuten, dass
diese nicht notwendig flir das Eintreten der Gefahr ist. Auf diese Weise kann beurteilt werden,
ob die Fehlerbaumstruktur korrekt ist oder ggf. einen Defekt aufweist. Auf der anderen Seite
wird geprift, ob Fehler auftreten, die nicht in der aktuellen Fehlerbaumstruktur fur das Top-
Ereignis identifiziert wurden. Wenn dies der Fall ist, missen die detektierten Fehler der
Fehlerbaumstruktur hinzugefiigt werden. Dieser Vorgang wird mit den ge&nderten Strukturen
erneut durchgefuhrt, bis keine weiteren Gefahren oder Ursachen auBerhalb dieser gefunden

werden. Dies erlaubt eine mdglichst, bis zu einem gewissen Level, genaue Abschétzung der
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Risiken, abhéngig von den Grenzen der Simulation. Eine VVoraussetzung fur die simulations-
basierte Analyse ist neben der Formalisierung der Gefahren und Ursachen, und damit einer
Uberpriifbarkeit dieser, die Integration dieser Aspekte in die Simulationsumgebung und die
dazugehorigen Abldufe. Die Simulationsumgebung basiert auf der prozessorientierten Sys-
tembeschreibung. Dieser werden neben den Aktivitaten, welche die Agenten durchfiihren sol-
len, ebenfalls die Informationen Gber die Objekte der Umgebung entnommen (vgl. Anforde-
rung A9). Der Simulationsumgebung liegt ein physikalisches Modell zugrunde, wodurch Ef-
fekte wie z.B. Wind bei der Steuerung des Krans durch den Kranfihrer beriicksichtigt werden

konnen.

Abbildung 34: Qualitative Validierung durch Simulation

Abbildung 34 zeigt die 3D-Umgebung der Simulation, sie besteht aus dem Errichterschiff (1),
der zu transportierenden Ladung und dem Ladeoffizier (2) und der Krankanzel (3).

Empfehlungen fur das Sicherheitskonzept

Das Ergebnis der vorherigen Schritte ist die automatische Generierung eines textuellen HSE-
Plans mit der grafischen Darstellung der einzelnen Prozesse, der Beschreibung der Ursachen,
deren Eintrittswahrscheinlichkeit sowie der Schadensschwere und der daraus ermittelten Risi-
kobewertung. Abbildung 35 zeigt ein Beispiel, wie die Bewertung einer potenziellen Gefahr

und deren Ursachen aufbereitet werden kann.
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Gefihrdung: Person verletzt

[ Eintrittswahrscheinlichkeif]| 4]

[ Schadensschwere 1

[Nr.] Name [ Beschreibung [EW]

1 | Person vom Ladegut ge- | Eine Person wurde vom Ladegut getroffen und verletzt 3

che- | Eine Person wurde von dem lose herum schwingenden Sicherungsseil | 3
getroffen und verletzt
t | Eine Person wurde vom Kranausleger getroffen und verletzt

cher- | Eine Person hat eine relevante Sicherheitsregel missachtet und wur- [R
heitsregel de verletzt

5 | Person unachtsam In Folge einer Unachtsamkeit wurde die Person verletzt

Abbildung 35: Beispiel einer Bewertung einer Gefahr

Die Risikobewertung ergibt sich aus der fiir die Gefahr bewertete Schadensschwere und der
aus den zugehdrigen Ursachen errechneten Eintrittswahrscheinlichkeit. Um das Risiko fur eine
Gefahr zu reduzieren, kdnnen geeignete Schutzmalnahmen entwickelt werden, sodass eine
neue Risikobewertung durchgefiihrt werden muss. Als finaler Schritt erfolgen Empfehlungen
fir das Sicherheitskonzept. Es ist hierbei moglich, eine detaillierte Version des HSE-Plans
inklusive Schaubilder der einzelnen Prozesse zu erstellen, um Verstandnisprobleme von rela-
tiv neuen bzw. ungetibten Mitarbeitern zu vermeiden oder fiir bereits geschulte Mitarbeiter

einen abstrakteren HSE-Plan zu erstellen.

3.6 Implementierung

Dieses Unterkapitel beschaftigt sich mit der prototypischen Implementierung fiir die Unter-
stiitzung der vorgestellten modellbasierten Methodik - MOPhisTo. Sie wurden mit Hilfe der
Eclipse IDE, dem Eclipse Modeling Framework (EMF) und dem Graphical Editing Frame-
work (GEF) in einer Java-Umgebung implementiert. Bei der Entwicklung der Werkzeuge
wurde darauf geachtet diese moglichst modular zu gestalten. So ist fir jede in der Methodik
vorgestellte Phase ein eigenes Plug-In Projekt entwickelt worden, um vorab die Mdglichkeiten
fir eine Erweiterung bzw. einen Austausch dieser Module zu gewéhrleisten. Um die Durch-
géngigkeit der Methodik Uber alle Module zu gewéhrleisten, liegt dem Prototyp eine Imple-
mentierung des integrierten Modells zugrunde (vgl. Anforderung A13). Spétere Erweiterung
oder ein Austausch einzelner Komponenten ist, solange sie konform zu diesem Modell sind,
ohne groRen Aufwand mdglich und eine weiteres verwenden der entwickelten Methodik ist
gegeben. Um die qualitative Validierung durch Simulation zu erméglichen, wurde wahrend
der Entwicklung von Beginn die Anforderung der Ausfihrbarkeit beriicksichtigt (vgl. Anfor-
derung A9). Im Rahmen dieser Forschungsarbeit sind zwei Komponenten fir die Unterstit-

zung der Methodik entstanden: MOPhisTo, ein Werkzeug fir die Planung und Analyse von
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maritimen Operationen und MASCas, einer multi-Agent Simulationskomponente fur die Aus-

fihrung der normativ geplanten Prozesse innerhalb der HAGGIS-Simulationsumgebung

[Ha4].

Zunéchst wird kurz das virtuelle Testbed HAGGIS eingefiihrt. Das virtuelle Testbed HAGGIS

bietet durch verschiedene Modellierungs- und Simulationskomponenten einen Rahmen, um

die notwendigen Methoden fur die Systemspezifikation und formalen Risikoanalysen Umzu-

setzen, wie sie flr die Methodik dieser Forschungsarbeit notwendig sind.

Fur die Sicherstellung der Interoperabilitat innerhalb des HAGGIS — Frameworks ist das
HAGGIS Datenmodell entstanden [DHS14].

1: Universal

Unit, Graph, Math, 3D Geometry, ...

2: Engineering

Physics, Geography, ...

3: Application

TrafficSystem, Vehicles, Sense,
HMI, Environment, ...

Abbildung 36: Ebenen des HAGGIS Datenmodells

Das HAGGIS - Modell ist hierbei in vier verschiedene Ebenen unterteilt, welche jeweils fiir

sich wiederum in einzelne Pakete strukturiert sind (vgl. Abbildung 36):

1. Universal: Die Universal-Schicht enthalt Konzepte und Datentypen, die eine allge-

meine Bedeutung fur alle Schichten unterhalb dieser darstellt. Diese sind gruppiert
in die Pakete Einheiten, Graphentheorie, Mathematik und 3D-Geometrie. Hiermit
lassen sich Konzepte wie Zeit, Punkte, Winkel oder auch Posen im Raum ausdrii-
cken.

Engineering: In die zweite Schicht werden ingenieurspezifische Elemente einge-
ordnet, mit denen sich beispielsweise physikalische Kdrper oder aber auch geogra-
phische Aspekte beschreiben lassen.

Application: Die Anwendungsschicht umfasst alle Konzepte und Datentypen fiir
unterschiedlichen Anwendungsfelder. In den Paketen dieser Schicht lassen sich
Verkehrsnetze, Fahrzeuge, Sensoren und ebenfalls Umweltphdnomene wie z.B.
Wind, Wellen und Strémungen wiederfinden.

Domain: In dieser Schicht werden Modellpakete mit Elementen fiir die verschiede-
nen Doménen wie z.B. die Maritime-, Luftfahrt- oder Automobilindustrie veran-
kert. Das Paket "Maritime" realisiert zum Beispiel weitere Konzepte und Datenty-

pen wie Schiffsbriicke, Offshore-Kran oder auch das Deckspersonal.

75



MOPhisTo - Maritime Operation Planning Tool

Auf Basis dieser in diesem Modell definierten Elemente kann ein beliebig komplexes System

definiert werden. So kann beispielsweise aus verschiedenen Elementen ein Objekt wie ein

Schiff erzeugt werden, welches aus einem Rumpf, einem Deck und einer Briicke besteht. Das

HAGGIS — Datenmodell dient als Grundlage fir die Beschreibung der Umwelt und der Res-

sourcen der modellbasierten Methodik.

Abbildung 37 zeigt einen Ausschnitt der fiir diesen Kontext wesentlichen Klassen aus dem

Umgebungsmodell.

Agent

Action|

-] VoiceMessage

[ Condition]

Capabili

Y

Environment

Pose

Position : none
Orientierung : none

PhysicalObject]

[

Geomet

Abbildung 37: Umgebungsmodell

Die Komponente EMod — Environment Modeler — dient der Instanziierung der Umgebung der

zu analysierenden Szenarien. Mit dieser ist der Anwender in der Lage eine Szene der Opera-

tion zu erstellen, in der alle Akteure und physikalischen Objekte, welche in der Analyse un-

tersucht werden sollen, abgebildet werden. Zugleich werden hier die notwendigen Objektin-

formationen flr eine Analyse in einer 3D-Simulation hinterlegt.
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Abbildung 38: EMod - Environment Modeler - Beschreibung der Umwelt inklusive Ressourcen

Abbildung 38 zeigt einen Screenshot von EMod: mittig zu sehen ist eine 3D-Darstellung des
Szenarios, auf der linken Seite eine Auflistung aller physikalischen Objekte, rechts die Mdg-

lichkeiten Objektparameter zu konkretisieren.

Mithilfe des Prozesseditors konnen die Abl&ufe der maritimen Operationen systematisch be-
schrieben werden. Durch die Nutzung einer an BPMN 2.0 angelehnten Syntax, inklusive einer
graphischen Notation zur visuellen Darstellung, kdnnen die Arbeitsablaufe in einer bestimm-
ten Reihenfolge anhand von verschiedenen Tasks, d.h. Aufgaben, einer Vielzahl von Akteu-
ren, ihren zugehdrigen Rollen sowie der Interaktion der Akteuren untereinander, in einem Pro-

zessmodell dargestellt werden (vgl. Anforderung A10).
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Abbildung 39 zeigt einen Ausschnitt der fiir diesen Kontext wesentlichen Klassen aus dem
Prozessmodell. Die zuvor in der Umweltbeschreibung hinterlegten Daten werden an dieser
Stelle genutzt, um konkreten Akteuren oder Anlagen zugeordnet werden zu kdnnen. Das Re-
sultat ist eine formale Beschreibung einer spezifischen Offshore-Operation. Die Detailgenau-
igkeit der Beschreibung ist dabei flexibel, da der Ersteller selbst entscheiden kann, wie detail-
liert er einen Prozess darstellt und ob mehrere Subprozesse integriert werden sollen (vgl. An-
forderung A12). In Abbildung 40 ist ein beispielhafter Prozess dargestellt, welcher den Uber-
stieg einer Person von einem Schiff zu einer Dritteinheit, beispielsweise. zu einer Offshore-
WEA, darstellt. Alle Aktivitaten, Akteure, Rollen und Nachrichten haben einen definierten

ReceivingSignalEven

SendingSignalEvent

Abbildung 39: Prozessmodell

Namen und eine Beschreibung.
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Abbildung 40: MOPhisTo - Prozesseditor

Als Basis zur Erstellung eines Prozesses bietet MOPhisTo funf Typen von Prozesselementen,
welche weiterhin anhand des gezeigten Beispielprozesses erlautert werden. Die fiinf "Bah-
nen", die durch grofle Rechtecke umrahmt dargestellt werden, reprasentieren jeweils grafisch
die Arbeitsprozedur (WworkingProcedure) eines Akteurs (actor), z.B. eine Ubersteigende
Person oder Deckspersonal, welche mit beliebig vielen andere Akteure in der Operation in
Beziehung stehen konnen. In einer "Bahn™ kdnnen verschiedene Flussobjekte (F1owObject)
angeordnet werden. Diese werden unterteilt in Ereignisse (Event), Entscheidungspunkt (Ga-
teway) und Aktivitdten (activity). Eine Arbeitsprozedur eines Akteurs enthélt dabei min-
destens einen Anfang (startEvent) und ein Ende (EndEvent). Eine Aktivitdt ist in Form
eines kleinen Rechtecks dargestellt und bezeichnet die Tatigkeit, die in einer Operation aus-
gefiihrt wird. Es kann sich entweder um eine atomare Beschreibung einer Tétigkeit handeln
(Task), oder um eine Aktivitat, die in weitere Teilprozesse (subProcess) untergliedert ist.
Fur die Ausflihrung des Prozesses beschreiben die Tatigkeiten die Manipulation eines Objek-
tes in der Simulationsumgebung. Welches Objekt manipuliert wird ist dabei in der Tatigkeit
durch eine Referenz in der eingebundene EMod-Datei vorgegeben. Ein Subprozess referen-
ziert eine Datei des Typs .mophisto_subprocess. Diese stellt ein eigenstandiges Diagramm mit
Prozesselementen dar. Ein solches Subprozess-Diagramm enthalt dabei keinen Akteur, da die-
ser bereits im ,Main‘-Prozess modelliert ist, in dem sich das hier beschriebene Prozesselement
befindet. Um Nachrichten, Signale oder Abbruchbedingungen aus Subprozessen heraus zu
verschicken, werden diese durch Events an dem zugehorigen Element in dem Hauptprozess

annotiert.
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Ereignisse werden in Form von Kreisen dargestellt und definieren entweder den Start- oder
Endzeitpunkt einer Sequenz oder dienen der Darstellung von Interaktion zwischen Akteuren.
Die Interaktion erfolgt in Form von Kommunikation, indem Nachrichten tbertragen werden.
Die Nachrichten werden global definiert und kénnen wiederverwendet werden. Durch die In-
teraktion kénnen Prozesse synchronisiert werden, indem ein Teilprozess nur angestoRen wird,
wenn eine bestimmte Nachricht, z.B. ein Handzeichen, erhalten wird. Je nach Ausprégung des
Events werden verschiedene Farben und kleine Symbole verwendet, bspw. startet ein Prozess
mit einem grlinen Kreis, eine Interaktion wird durch einen blauen Kreis, z.B. mit einem Brief

flr eine Nachricht, dargestellt und den Endzeitpunkt stellt ein roter Kreis dar.
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Abbildung 41: Funktionen der Events

Die Symbole fir Entscheidungspunkte haben die Form eines Diamanten. Fiir jeden Entschei-
dungspunkt existieren im MOPhisTo - Prozessdiagramm zwei Typen. Zum einen eine Gabe-
lung (ForkGateway), welche den Prozess in mehrere Prozessbahnen aufteilt, zum anderen
flr eine Zusammenfihrung (JoinGateway), welches die Prozessbahnen wieder zusammen-
fuhrt. Ein exklusiver Entscheidungspunkt (ExclusiveGateway) halt mindestens zwei nach-
folgende Prozessbahnen. Welche Prozessbahn ausgefiihrt wird, ist durch eine im Entschei-
dungspunkt modellierte Bedingung vorgeschrieben. Wichtig ist, das stets nur eine einzige der
nachfolgenden Prozessbahnen ausgefiihrt wird. Bei einem inklusiven Entscheidungspunkt
(InclusiveGateway) verhélt es sich dhnlich wie bei dem exklusiven Derivat. Fur jede nach-
folgende Prozessbahn ist eine Bedingung modelliert. Jedoch werden beim Inklusiven alle Pro-
zessbahnen ausgeflhrt deren Bedingung zutreffen und nicht nur eine einzige wie beim Exklu-
siven. Werden mehrere Prozessbahnen gleichzeitig ausgefiihrt, muss auerdem gewartet wer-
den, bis die Ausfiihrung aller Prozessbahnen erfolgt und in einer gemeinsamen Zusammen-
fihrung endet, vorausgesetzt die Prozessbahnen enden nicht in einem End-Ereignis. Ein pa-

ralleler Entscheidungsknoten (pParallelGateway) enthdlt keine Bedingung. Stattdessen
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werden alle nachfolgenden Prozessbahnen parallel ausgefiihrt. Wie bei dem inklusiven Ent-
scheidungspunkt muss auch hier darauf gewartet werden, dass alle Prozessbhahnen die Zusam-
menfuhrung erreicht haben, bis die weitere Ausfuhrung des Prozesses erfolgen kann.

Um die einzelnen Flussobjekte miteinander zu verbinden, werden Verbindungen (Connec-
tions) verwendet, die Sequenzflisse (SequenceFlow) in Form von durchgezogenen Linien
und einfache Nachrichtenfluss (MessageF1low) durch gestrichelte Linien darstellen. Ein Se-
quenzfluss bildet die Verbindung zwischen zwei Prozesselementen. Wenn vom "néchsten Pro-
zesselement™ die Sprache ist, ist dabei gemeint, dass vom ausgehenden Prozesselement zum
nachsten Prozesselement eine solche Verbindung existiert. Ein Nachrichtenfluss verbindet ein
sendendes mit einemempfangenden Ereignis. Die Nachricht oder das Signal wird dabei direkt

in einen solchen Fluss modelliert.

Abbildung 42: Integration der Umgebungsbeschreibung in den Prozess

Abbildung 42 zeigt die Integration der Umgebung in die prozessorientierte Modellbeschrei-
bung. Einer Operation wird stets eine konkrete Umgebung zugeordnet, in der diese durchge-
fahrt wird. Durch diese lose Kopplung wird erreicht, dass geplante Operationen fiir verschie-
dene Umgebungen angepasst werden kdnnen, andererseits fur eine Umgebung mehrere Ope-

rationen geplant werden kénnen.

Akteure werden in dieser durch Agenten (agent) reprasentiert. Durch diese Integration erge-
ben sich ebenfalls die dadurch identifizierten Aktionen aus der Umgebung die fiir einen spe-
zifischen Akteur in Form von Téatigkeiten planbar sind, eingeschrénkt durch die dem Agenten
zugewiesenen und den von der Aktion bendtigten Fahigkeiten. Den Téatigkeiten kdnnen neben
der Aktion ebenfalls Ressourcen die fur die Durchfiihrung dieser notwendig sind zugeordnet
werden. Wie bereits erwéhnt werden sind Bedingungen den verschiedenen Ereignissen zuge-
ordnet, die Nachrichten (Message) den Nachrichtenflussen. Signale (signa1l) werden eben-

falls durch entsprechende Ereignisse in den Prozess integriert.
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Ein geféhrliches Ereignis (HazardousEvent) wird stets der gesamten Operation untergeord-
net. Dies gilt ebenso fur die Gefahr (Hazard) und der Betriebssituation (OperationalsSi-
tuation). Die Ursachen (cause) fur die Gefahr werden entweder einem Akteur, oder einer
konkreten Tatigkeit innerhalb von diesem, zugeordnet. Uber die im Prozessschritt vorgestellte
Verschachtelung von Aktivitaten mittels Subprozesse kann dies in beliebiger Prozesstiefe ge-
schehen. Ursachen einer zugehorigen Gefahr kdnnen iber mehrere Akteure verteilt werden.
Minderungsmanahmen (MitigationMeasure) und Gegenmalnahmen (CounterMea-
sure) werden innerhalb des Prozesses den Tétigkeiten, missen demnach aktiv durchgefihrt
werden, um den entsprechenden Effekt auf den jeweiligen Risikofaktor einzuwirken. Abbil-

dung 48 stellt die Integration der Gefahrenbeschreibung in das Prozessmodell dar.
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Abbildung 43: Integration der Gefahrenbeschreibung in den Prozess

Die Funktionalitat der Gefahrenannotation wurde direkt in den Prozesseditor von MOPhisTo
integriert. Die einfache und manuelle Art ist es die entsprechenden Prozesselemente zu selek-
tieren und im Eigenschaftenfenster in der entsprechenden Rubrik die Eintragungen vorneh-
men. In den dort hinterlegten Dialogen werden neben der Konkretisierung dieser (z.B. Ein-
trittswahrscheinlichkeit oder Schadensschwere) ebenfalls die Mdglichkeit gegeben die Zuord-
nung inklusive der Struktur von Gefahren und deren Ursachen gegeben. Um diesen Vorgang
fiir die Doménenexperten zu unterstitzen ist in der Methode eine Wissensbasis integriert, wel-

che durch verschiedene Quellen befillt wird (vgl. Anforderung Al1). Neben den Analyseer-
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gebnissen aus Unfallberichten und Guidelines sind im Besonderen historisch geplante Pro-
zesse und mit denen einhergehend die Gefahrenbewertungen Input fur diese. Die Nutzung
dieser Wissensbasis ermdglicht die Identifikation moglicher Gefahren und Ursachen uber
mehrere Faktoren und liefert gefilterte Listen potentieller Risiken. Bei der Uberfilhrung von
Wissen in diese Datenbasis wird dieses generalisiert und mit semantischen Informationen an-
gereichert. Flr die Benutzung innerhalb der Methodik wurde der "Hazard Identifcation Wiz-
zard" entwickelt, welcher neben einfachen textbasierten Vergleichen ebenfalls die Semantik
beriicksichtigt (vgl Abbildung 44). Abhéngig von dem im Prozess selektierten Element und
von der Parametrisierung der Suche werden Vorschlage fiir Gefahren und deren Ursachen ge-
geben. Verglichen werden dabei beispielsweise &hnliche Prozessschritte oder die Akteure. Die
Wissensbasis kann, soweit bereits hinterlegt, ebenfalls die historisch definierten Ursachen-
strukturen und die Bewertungen von der Schadensschwere oder den Eintrittswahrscheinlich-

keiten anzeigen.
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Abbildung 44: MOPhisTo - Hazard Identification Wizzard

Dieser Dialog dient lediglich zur Unterstiitzung und kann bzw. darf dem Experten nicht die
Verantwortung fiir die gewissenhafte Identifikation von Gefahren und Ursachen abnehmen.
Wenn demnach Daten aus der Wissensbasis wiederverwendet werden missen diese demnach

stets durch den Experten individuell gepriift und bestatigt werden.
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rientieung : none.

Abbildung 45: Integriertes Modell

Abbildung 45 zeigt eine Gesamtiibersicht tiber das integrierte, prozessorientierte Modell. Hier
wird sichtbar, wie Uber das gesamte Modell hinweg eine ganzheitliche Bewertung der Arbeits-
anweisungen moglich ist. So kdnnen Arbeitsprozesse einer Operation und die Ausrlistung, die
in jeden Schritten eingesetzt wird, beschrieben werden. Neben der Identifizierung und Integra-
tion von potenziellen Gefahren werden ebenfalls deren Vorsichtsmalinahmen bzw. Gegen-
malnahmen, die flr diese getroffen werden, konkret in den Prozess eingeplant werden. Durch
die Zuordnung der Tatigkeiten zu verschieden Akteuren wird ebenfalls die die Verantwortung
des an diesen involvierten Personals deutlich [IS15].

Fur den Schritt der quantitativen Gefahrdungsbeurteilung wurde im Rahmen der Dissertation
von Pinkowski [Pi15] ein Modul fiir die automatische Erzeugung und Darstellung von Fehler-
b&umen innerhalb von MOPhisTo entwickelt. Das Modul verwendet dabei die in dem vorher-
gehenden Schritt annotierten Gefahrenbeschreibungen und die Struktur des Prozessmodells,

um die Fehlerbaumstruktur zu generieren.

Fie Eit Gigrom Nevigate Prject Vo iy
; =0 gl o o 0 o | £ | @ Bston [0 MOPRETO

Ubestmgeetaubois

Abbildung 46: MOPhisTo - Fehlerbaumeditor
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Im rechten Abschnitt zeigt Abbildung 46 einen aus dem Prozessmodell (links) generierten
Fehlerbaum. Durch das den beiden Modulen gemeinsam zugrundeliegende Modell wird nicht
nur die Integritét sichergestellt. Es ermdglicht ebenfalls eine werkzeugseitige Unterstutzung.
So kénnen beispielsweise zu den Fehlerbaumelementen gehtérende Prozessmodell-Elemente
hervorgehoben werden. Neben der Modifizierung von automatisch generierten Fehlerbdumen

konnen Doménenexperten mit dem Fehlerbaumeditor neue Strukturen erstellen.

Fur die Umsetzung der qualitativen Gefahrenbeurteilung wurde auf das Simulationsframewok
HAGGIS zuriickgegriffen. Das Framework bietet neben verschiedenen Co-Simulationen und
Steuerungskomponenten eine zentrale Instanz flr Sicherstellung der Interoperabilitat. In dem
Simulationskern wird neben der zeitlichen Taktung ein gemeinsamer Speicher fiir die Objekt-
verwaltung der Simulationsumgebung bereitgestellt. Zu den fir diese Forschungsarbeit rele-
vanten Co-Simulationen gehéren die Maritime Traffic Simulation (MTS) und die Physical
World Simulation (PWS). MTS st eine flexibel einsetzbare maritime Verkehrssimulation,
welche bei der Umsetzung, dem Ausfilhren und Beobachten des Verhaltens von mehreren
Schiffe unter nahezu realistischen Bedingungen unterstitzt. Fur jedes dieser Schiffe ist ein
dynamisches Modell, welches das Verhalten in Abhéngigkeit zu den Umwelteinfliissen wie
Wellen, Stromungen oder auch Wind beschreibt, hinterlegt. Die PWS ist eine Mehrkdrper-
simulation fur die Beriicksichtigung physikalischer Wechselwirkungen von starren Korpern
innerhalb der simulierten Umgebung [SDH12].

Fur die Kommunikation zwischen den Komponenten wird dabei HLA — RTI eingesetzt. Die
High Level Architecture (HLA) ist eine Kommunikationsschnittstelle fir verteilte Simulatio-
nen. Die Kommunikation zwischen den Simulationen wird dabei von einer Run-Time Infra-
structure (RTI) geregelt. Die ausgetauschten Objekte werden dabei mit dem HAGGIS Daten-
modell beschrieben. Fir die Ausfiihrung des im MOPhisTo Prozesseditor definierten, norma-
tiven Verhaltens wurde ein Interpreter MASCaS fir die Prozessmodelle entwickelt. Das
Grundkonzept von MASCaS ist die Erstellung einer Multi-Agenten-Simulation, welche das
im Prozess beschriebene Verhalten der Akteure ausfuhrt. Fur das Aufsetzen und Steuern von
Simulationslaufen innerhalb von HAGGIS wird das Distributed Controlling Toolkit (Dis-
triCT) eingesetzt (vgl. Abbildung 47).

85



MOPhisTo - Maritime Operation Planning Tool

Fie Gt Dagam Nevgwe Proect Run Window Help
T WSTRFIST TS s S | v i hcee 3 | (@S] s Resouce. B Scanaio Confguration @ MOPSTO

[ Project B < Mavigator  SofeCompNew.dintret simplan

==

thgo’

Abbildung 47: DistriCT - Qualitative Validierung durch Simulation

Mit DistriCT konnen die verschiedenen Komponenten entsprechend des modellierten Szena-
rios konfiguriert, gestartet und gestoppt werden. Dies kann beispielsweise benutzt werden, um
bewusst Fehler zu injizieren oder eine systematische Parameterexploration durchzufiihren.
Wéhrend der Simulation kdnnen neben dem Systemstatus ebenfalls logische oder physikali-
sche Zusammenhénge zu gefahrlichen Situationen erfasst werden. Mittels dieser kann gezielt
ein Simulationslauf in Richtung Kkritischer Situationen gesteuert oder auch seltene Ereignisse
gesucht werden. Zudem fiihrt es zu einer Reduktion der erforderlichen Simulationslaufe
[Go16] . Die Erkenntnisse der Simulationsldufe werden anschliefend von dem Experten ge-
nutzt, um ggf. neue Risikoaspekte in das Modell zu integrieren, oder aber Parameter anzupas-

sen.

Als finaler Schritt erfolgt die Empfehlung fir das Sicherheitskonzept, basierend auf den Infor-
mationen aus dem integrierten Modell. Die Erstellung eines textuellen HSE-Plans, inklusive
der Arbeitsanweisungen, der Beschreibung Gefahren und Ursachen, inklusive deren Eintritts-
wahrscheinlichkeit, sowie der Schadensschwere und der daraus ermittelten Risikobewertung,
erfolgt dabei automatisiert (vgl. Anforderungen A10, Al4). Esist hierbei mdglich, eine detail-
lierte Version des HSE-Plans inklusive Schaubilder der einzelnen Prozessabschnitte, um Ver-
standnisprobleme von relativ neuen bzw. ungeiibten Mitarbeitern zu vermeiden, oder fur be-

reits geschulte Mitarbeiter eine abstraktere Version zu erstellen (vgl. Abbildung 48).
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4 Evaluation

Die sich aus der Motivation und den existierenden Konzepten und Ansétzen heraus ergebenen
Anforderungen wurden in den im vorgegangenen Kapitel beschriebenen Ldsungsansatz tber-
fuhrt. Darauf aufbauend resultierte abschlielend eine prototypische Umsetzung, welche fir

die Evaluation folgender Ziele eingesetzt wurde:

e Uberprifung der Zielerfullung bzw. Anforderungsabdeckung
e Demonstration der Anwendbarkeit

¢ Validierung der modellbasierten Methodik

Durchgefiihrt wurde die Evaluation im Rahmen des Forschungsprojekts SOOP. Die Arbeits-
ziele des EFRE geférderten maritimen Innovationsverbundes sind die Steigerungen des Per-
sonen- und Umweltschutzes, der Prozesssicherheit und der Effizienz beztiglich Kostenreduk-
tion bei Offshore-Operationen mittels eines integrierten IT-gestiitzten Missions- und Risiko-
managements. Dabei liegt der Fokus auf der Unterstiitzung der Planungsphase von Offshore-
Operationen, des Trainings und der Durchfiihrung durch integrierte Modellierungs- und As-
sistenzsysteme. Abbildung 49 zeigt im Uberblick das Vorgehensmodell fiir die sichere Gestal-
tung und Durchfiihrung von Offshore-Operationen.

. \\\ Simulation, Durch- N
Szenarien Planung .. -
~ Training A fuhrung
‘ Risikoanalyse > Situationsanalyse

Abbildung 49: SOOP Vorgehensmodel

Ausgehend von den Szenarien "Ubersteigen” & "Ladungsversatz" werden Referenzoperatio-
nen entwickelt, die als Basis fiir verschiedene gleichartige Missionen verwendet werden kon-
nen. Fiir eine konkrete Operation erfolgt zunéchst eine Planungsphase, in der die Operation in
Zeit und Raum unter Verwendung von Standardbausteinen und Verhaltensmodellen fir Men-
schen, Material und Umwelt beschrieben wird. Hierbei werden sowohl der optimale Ablauf
einer Operation als auch mogliche Fehlerursachen und Risikosituationen modelliert. Die ent-
worfenen Planungs- und Verhaltensmodelle werden fur Simulationen und formale Risikoana-
lysen genutzt, die bereits im Vorfeld helfen, mégliche Gefahren zu identifizieren und zu ver-
meiden. Anschlieend werden die verifizierten Planungsmodelle in Simulatoren fur Training

und Optimierung genutzt.
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Die tatsachliche Durchfiihrung der Operation unterstiitzt ein sensorgestiitzter Missionsassis-
tent, der die Ist-Situation mit der aus Simulation und Planung bekannten Soll-Situation der
Operationen vergleicht. Der Missionsassistent erstellt auf Basis der Sensordaten ein Operati-
onsbild und prdft, in wie weit dieses innerhalb des vorgesehenen Operationskorridors liegt.
Die Daten kommen aus einem verteilten Sensornetzwerk, das Sensordaten aggregiert und be-
reitstellt. Wenn wéhrend der Durchfiihrung kritische Situationen erkannt werden, erzeugt der
Missionsassistent Warnungen und Analysen, so dass die verantwortlichen Personen geeignet

auf die kritische Situation reagieren kénnen.

Das Ubersteige-Szenario wurde ausgewahlt, um die Evaluation der ersten Phasen von SOOP
durchzufuhren. Dies beinhaltet die Szenario-Definition und Planungsphase der Operation und
eine anschlieRende Risikoanalyse. Mittels des Verladeszenarios werden verstarkt die Aspekte

der Simulation und die Funktion des Missionsassistenten evaluiert.

Anhand dieser beider Szenarien wird im Folgenden untersucht in wie weit sich die entwickelte
modellbasierte Methodik fiir die Planung und Gefahrdungsbeurteilung maritimer Operationen

eignet.

4.1 Fallbeispiel "'Personentransfer®

Das erste Fallbeispiel behandelt den Transfer einer Person von einem Schiff
auf eine Offshore-Windenergie-Anlage. Es evaluiert den Einsatz der modellbasierten Metho-
dik anhand eines VVorganges, der in allen Phasen des Lebenszyklus eines Offshore-Windparks
durchgefuhrt wird, und somit reprasentativ fir die Doméne ist. Das Fallbeispiel deckt somit
eine grofle Gruppe von Doménen-Experten ab, die inhaltlich mit dem Szenario vertraut sind.

Die Fragestellung flr die Evaluation am Beispiel "Personentransfer” lautet wie folgt:

Eignet sich das prozessorientierte Planungsmodell fuir die Durchfiihrung einer quantitativen
Risikoanalyse und -Bewertung maritimer Operationen?

Nach einer kurzen Einflihrung in das Fallbeispiel, wird im Detail auf den Anwendungskontext
eingegangen. Dieser bildet die Ausgangslage fur die spatere Durchfuhrung, welche in einem
zweistufigen Verfahren behandelt wird. Zundchst wird der Ansatz der quantitative Risikoana-
lyse und -bewertung nach Pinkowski [Pil15] angewandt. AnschlieRend erfolgen eine Evalua-
tion der Gesamtmethodik, Planung und Gefahrenbewertung der Operation, und dessen Ergeb-
nisse anhand einer Nutzwertanalyse mit Unterstiitzung von Doménen-Experten. Abgeschlos-

sen wird das Fallbeispiel durch eine Zusammenfassung und einer anschlieBenden Diskussion.
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Fallbeispiel "Personentransfer"

4.1.1 Durchfihrung

Im Folgenden werden die Schritte der in Kapitel 3.3 eingefuhrten Methodik auf das Fallbei-
spiel "Personentransfer" angewandt, wobei in diesem Fall die qualitative Validierung durch
Simulation vernachlassigt wird. Dabei werden die in Abschnitt 3.6 dargestellten prototypi-
schen Implementierungen eingesetzt und dabei eine entsprechende Instanz des integrierten

Modells erzeugt.

Der Personentransfer kann je nach Schiff und Gegebenheit auf unterschiedliche Arten erfolgen
[Th10a]. Der Transfer von Personal auf und von Windkraftanlagen ist durch die Umweltbe-
dingungen maligeblich beeinflusst. Die Art von Operationen wird in der Seefahrt zwar haufig
durchgefuhrt (z.B. Lotseniibergabe), ist hier aber besonderen Einfliissen ausgesetzt. In diesem
Fallbeispiel wird die gangigste Variante, ndmlich der Transfer mit einem Crew Boot, gewahlt.
Ein Crew Boot ist ein groReres Schiff, welches haufig fir Versorgungsfahrten und Personen-
transfers zum Einsatz kommt. Es wird an die windgeschutzte Seite der Offshore-WEA ma-
ndvriert und drickt sich langsam mit dem Bug voraus gegen die Plattform. Dabei steht ein
Einweiser am Bug mittels Funk o0.4. im permanenten Kontakt zur Briicke stehen. Diese Boote
sind oft mit passgenauen Gummi-Manschetten ausgerustet, sodass diese Boote stabiler an der
Plattform liegen. Manche Boote und Plattformen besitzen sog. 'Surfer', dies sind Einrichtungen
am Boot und an der Plattform, die stabil ineinander greifen und das Ubersetzen von Personen
erleichtern. Es gelten bei diesem Vorgang dieselben Gefahren wie bei einem Transfer mit ei-
nem kleinen Boot, sodass unbedingt Schutzausriistung getragen werden sollte und Assistenz-
krafte beim Transfer helfen miissen. Nach dem Transfer entfernt sich das Boot langsam rtick-

warts und geht auf Abstand zur Plattform.

Beschreibung der Umwelt inklusive Ressourcen

Umweltbedingungen, wie beispielsweise das Wetter und der Wellengang, spielen eine zentrale
Rolle fiir alle Tatigkeiten der Offshore-Industrie. Sie nehmen grofRen Einfluss auf die Arbeit
und die Anlagen auf offener See. Neben den 6rtlichen Faktoren, z.B. Lage des Offshore-Wind-
parks und damit einhergehend weiten Rettungswegen, sind die Umweltbedingungen wesent-

lich fir die Differenzierung der Risiken unter verschiedenen Betriebssituationen.
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4 4 Maritime Environment Offshore Windpark
4 4 Ocean
4 Wave
<4 Temperature Factor
4 4 Small Waterplane Area Twin Hull
4 4 Bridge
4 Master Skipper
4 Bridge Working Station
4 4 Service Engineer
<4 Helmet
< Safety Lanyards
4 Basic Safety Offshore Training
4 Occupational Health Screening G41
Officer Of The Watch
4 Vessel Rudder
< Echo Sounder

4 4 Tripile
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4 4 Wind Turbine
<4 Wind Wheel
< Wind Wheel
4 Wind Wheel

Abbildung 50: Beschreibung des Szenarios '*Ubersteigen"

Abbildung 50 beschreibt das Szenario "Ubersteigen". Bei den hierarchisch aufgefiihrten Ele-
menten handelt es sich lediglich um einen Ausschnitt. Das komplette Modell kann aus kom-
plexitatsgrinden nicht vollstdndig abgebildet werden. In der folgenden Beschreibung werden
die exemplarisch selektierten Elemente der Abbildung referenziert.

Fur den Vorgang des Personaltransfers mittels Crew Boot werden folgende Umweltbedingun-
gen bertcksichtigt:

e Windgeschwindigkeit und -richtung

e Strodmungsstéarke und -richtung

e Gezeiten

e Wellenh6he und -richtung (EnvironmentalFactor: Wave)
e Sichtweite (Uber Wasser) und -verhéltnisse (z.B. Nebel, Regen),
e Temperatur

e Gischt-Bildung

Das Crew Boot (PhyiscalObject: Small Waterplane Area Twin Hull) istein zen-
trales Element des Szenarios. Es besteht aus vielen verschiedenen Komponenten wie z.B.
Rumpf, Briicke (Phyicalobject: Bridge), Hauptdeck und ggf. spezifischen Besonderhei-
ten hinsichtlich der Bauart, welche Einfluss auf die Durchfiihrung und die Sicherheit der Ope-
ration nehmen. Weiterhin ist in einem Schiff viel Technik verbaut, welche relevante Informa-
tionen enthalten, die ebenfalls in dem Modell abgebildet werden. Dazu gehéren unter anderem
Primarantrieb, Sekundar-Antriebe (schwenkbare Diisen/Propeller), Kommunikationssysteme,
Navigationssysteme, Sensoren (fur Wind/Regen/Temperatur), Radar oder Echolot (Physi-

calObject: Echo Sounder).
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Fallbeispiel "Personentransfer"

Die Personen an Bord nehmen eine gesonderte Rolle ein. Sie erfullen viele Funktionen und
kommunizieren miteinander. Sie stehen in einer Befehlskette und sind auch fiir bestimmte
Handlungen verantwortlich. Obwohl das Personal geschult ist, kann menschliches Versagen
nicht vollig ausgeschlossen werden. Der Kapitdn (Agent: Master) ist die oberste Autoritét
an Bord eines Schiffes und verantwortlich fiir die Operationen. Er hat die Befehlsgewalt und
somit stehen seine Entscheidungen tber die der anderen Crew-Mitglieder. Die Assistenzkréfte
(Agent: Officer Oft The Watch) unterstehen dem Kapitén und sind entsprechend ein-
gewiesen. Sie unterstlitzen den Transfer von Ubersetzenden Personen. Die zu Ubersetzende
Person (Agent: Service Engineer) ist an allen Ubersetzungsvorgingen beteiligt. Sie
sollte eingewiesen sein und dem Transfer zugestimmt haben, da sie das grofite Risiko trégt.
Zudem wird eine Mindestanzahl an Zertifikaten wie z.B. Basis-Sicherheitstraining fir Offs-
hore-Arbeiten (offshoreQualification: Basic Safety Offshore Training) VO-
rausgesetzt. Die Schutzausrustung fur die Personen ist sehr wichtig und sollte je nach Risiko
gewahlt werden. Das beinhaltet Sicherheitshelm (PhysicalObject: Helmet), Sicherheits-
schuhe, evtl. Schwimmweste, Sicherheitsbrille, Sicherheits-Handschuhe, Sicherheitsleinen
(PhysicalObject: Saftey Lanyards), evtl. Uberlebensanzug, Pfeife und Sender. Uber
die Kommunikationsmittel verstandigen sich die einzelnen Personen und koordinieren die
Operation. Eine standardisierte Kommunikation ist empfehlenswert. Es gibt mehrere Arten
von Kommunikationen: Routine (z.B. Anmeldung), Operation (z.B. beim Transfer) und Not-
fall. Diese Arten der Kommunikation sind nach Prioritaten gegliedert. Es gibt verschiedene
Kommunikationsmaéglichkeiten und wahrend einer Operation sollten mehrere zur Verfiigung
stehen, um bei Ausfall Alternativen zu besitzen. Zu den Kommunikationsmitteln zéhlen Funk
(VHF/UHF), Schiffstelefon / Gegensprechanlagen, Mobilfunknetz, Satelliten-Telefon, Hand-
signale, Lichtsignale und Pfeifsignale. Die Wahl des Kommunikationsmittels beeinflusst
ebenfalls die Operation, da, wenn hand- und nicht sprachaktiviert, dem Nutzer nur eine Hand
zur Verfugung steht. Die Plattform auf welche die Person Ubersetzt, ist ein weiteres Objekt
dieses Szenarios. Da das Schiff sich in unmittelbarer Nahe befindet, besteht das Risiko der
Kollision. Die Plattform kann von unterschiedlicher Bauart (z.B. Hoéhe, Lange, Breite, Ge-
wicht) sein und darum eine Vielzahl von Eigenschaften besitzen. Sie wird sehr stark von Um-
weltbedingungen beeinflusst und dementsprechend ist auch mit der Gefahr des Materialversa-
gens an stark beanspruchten Stellen zu rechnen. Auch weitere besondere Eigenschaften der
Plattform, wie z.B. Gelander oder Leitern (evtl. rutschig, vereist oder zerbrechlich), und auch
der konkrete Ubersetzpunkt (evtl. rutschig oder vereist - gute Ausleuchtung?) miissen beriick-

sichtigt werden.
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Erstellung des Prozessmodells

Die zu Ubersetzende Person (actor: Offshore Personnel) und weitere beteiligte Perso-
nen missen ihre Einweisung erhalten, eine Aufklarung tber die Gefahren und Risiken bekom-
men und sich mit dem notigen Sicherheits-Equipment ausristen. Weiterhin sollten Checklis-
ten, welche z.B. die Uberpriifung des Transfer-Equipments, der Kommunikationsmittel (z.B.
PhysicalObject: UHF..) Usw. beinhalten abgearbeitet werden. Der Kapitdn muss sein
Schiff und die Operation mindestens eine Stunde vor Ankunft bei der fir den Sektor des Wind-
parks zustandigen Aufsicht anmelden und eine Ubereinkunft mit dem Ziel tiber Ablauf, Kom-
munikation (Mittel, Frequenz usw.) und der zu erfiillenden Checklisten treffen. In der Regel
wird eine Offshore-Anlage von einer Sicherheitszone mit dem Radius von 500m umgeben,
welche nur von Errichterschiffen und Schiffen fur die Versorgung der Anlage befahren werden

darf. Ab hier startet das Anwendungsszenario "Ubersteigen™ (vgl. Abbildung 51).

& Offshore Personnel 4& Boatswain & Ship's Command & Operations Office
l request to enter ::afityzuna J
e ask for = :
‘\A" persmission to -
Put on PPE enter the safety (e b check situation and
zone make a decision
Put on PPE response to ente\ safety zone

move vessel

into safety zone
step-over! l

]

assess situation
of weather and
currents

M
er to perform step-ovel ,Jr
Provide access fender
Step-owver assistance situation |
e S moor vessel at
NS boat landing
et

i

@ ] persannel transfer finished

&

step-over finished l

2

put vessel out to

—

leave safety
zone

Abbildung 51: Anwendungsszenario *'Ubersteigen"

Vor Eintritt in diese Zone muss der Schiffsfiihrer (Actor: Ship’s Command) bei der fur

den Windpark verantwortlichen Instanz (Actor: Operations Office)um Erlaubnis bitten
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Fallbeispiel "Personentransfer"

diese Zone befahren zu diirfen (SubProcess: ask for persmision to entert he
safety zone). Um die Erlaubnis fir die Einfahrt in die besagte Zone zu erhalten, missen
vorab die erforderlichen Checklisten erfllt worden sein. Ist diese Erlaubnis erteilt, darf sich
das Schiff mit langsamer Fahrt der Anlage ndhern (Task: move vessel into safety
zone). Zirka 50 m vor der Plattform sollte das Schiff halten und fur einen gewissen Zeitraum
(10-15min) die Rahmenbedingungen (Wetter, Seegang, Lage) des Transfers erfassen (Sub-
Process: asses situation of wather and currents). Sind diese erfasst und ent-
sprechen diese den Voraussetzungen fur einen sicheren Transfer wird mit dem Mandver be-
gonnen. Wahrend des Mandvers sollte eine reibungslose Kommunikation zwischen Briicke
und dem auf dem Schiff stehenden Einweiser (Actor: Boatswain) Stehen. Dabei ist zu
beachten, dass vor Beginn jedes Transfers, die Checklisten flir die Art des Transfers (bezlglich
des Equipments und des VVorgangs) erfullt werden missen. Der Schiffsflihrer mandvriert nun
das Boot an die windgeschiitzte Seite der Anlage und féahrt mit dem Bug voraus langsam gegen
die Plattform. Dabei sollte ein Einweiser am Bug mittels Funk 0.4. im permanenten Kontakt
zur Bricke stehen. Das Schiff wird mit langsamer Fahrt vorwarts gegen die Plattform gepresst
und befindet sich anschlielend in einer stabilen Lage. In diesem Moment kann die zu tberset-
zende Person auf die Plattform steigen. Dabei sollte die Person unbedingt von Assistenzkréften
unterstitzt werden, da sich die rutschige Plattform weiterhin mit dem Schiff bewegt. Diese
Methode birgt ein hohes Risiko. Zusétzlich sind die beteiligten Personen den Umweltbedin-
gungen (z.B. starker Wind) ausgeliefert, sodass unbedingt eine entsprechende Schutzausris-
tung getragen werden sollte. Nach dem Transfer entfernt sich das Schiff langsam riickwarts,

geht auf Abstand zur Anlage und verlasst die Sicherheitszone.

Identifizierung von Geféahrdungen

Die groRte Gefahr in diesem Szenario ist, dass die Uibersetzende Person oder eine Assistenz-
kraft Uber Bord geht. Dies kann aus vielerlei Griinden geschehen und je nach Art der Durch-
flhrung des Transfers ist das Risiko dafur unterschiedlich hoch. Es reicht beispielsweise eine
ruckartige Bewegung des Schiffes oder ein falscher Tritt auf rutschigem oder vereistem Un-
tergrund. Laut [Th10a] sollten VVorkehrungen getroffen werden, um das Risiko ber Bord zu
gehen zu minimieren und bei einem tatsachlichen Unfall mit dementsprechenden NotfallmaR-
nahmen zu reagieren. So ist im Vorfeld eine gute Einweisung und Sicherheitsbelehrung fiir
alle Personen erforderlich und die aktiv beteiligten Personen sollten mit entsprechender
Schutzausriistung, insbesondere mit einer Schwimmweste, oder in kélteren Gewdssern mit ei-
nem Uberlebensanzug ausgestattet sein. Das Verletzungsrisiko bei diesem Transfer ist eben-
falls hoch. Personen kénnen stiirzen oder sich GliedmaRen z.B. zwischen Schiff und Anlage

einklemmen. Hier spielt wieder die richtige Schutzausristung eine groRe Rolle. Ein weiteres
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Risiko ist ein Wetterumschwung wéhrend des Transfers. Dadurch kann der Wellengang stark
zunehmen, die Sichtverhéltnisse kdnnen schlechter werden und Regen und Wind werden zu
einem grofRen Sicherheitsrisiko. Der Kapitén sollte die sich wechselnden Umweltverhaltnisse
berticksichtigen und dementsprechend handeln. So sollte gegebenenfalls auf eine andere Art
des Transfers zuriickgegriffen, der gesamte Vorgang verschoben oder gar abgebrochen wer-
den.
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Abbildung 52: Identifizierung von Gefahren und Ursachen und deren Verortung im Prozess

Abbildung 52 zeigt exemplarisch die Identifizierung der Gefahr "Sturz" (Hazard: Fall)und
die Betriebssituation "Uberstieg" (OperationalSituation: Overstepping). Die mogli-
chen Gefahren und Ursachen werden innerhalb der Prozessbeschreibung erganzt. Sie ergeben
sich zum aus der Tétigkeitsbeschreibung, oder aber aus der Verwendung von Hilfsmitteln.
Ersteres ergibt sich beispielsweise aus der Téatigkeit "Hilfestellung geben" (Task: Provide
assistance), aus der sich die mdglichen Ursachen der "falschen Unterstiitzung" (Fault:
Incorrect Support) bzw. der "fehlenden Unterstiitzung"” (Cause: Missing Support)
ergeben. Ein Beispiel fur eine Hilfsmittel bezogene Gefahrenursache ergibt sich aus der Té&-
tigkeit "Anlegen der personlichen Schutzausriistung” (Task: Put on PPE). In dieser wird
neben der mdglichen Ursache des "falschen Anlegen der Ausrustung” (Cause: Incorrect
equipped PPE) die "defekte Ausristung"” (Cause: Defect equipment) aufgefiihrt. Wéh-
rend der Annotation der Ursachen wird bereits eine Zuordnung zu einer moglichen Gefahr

vorgenommen.
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Fallbeispiel "Personentransfer"

Quantitative Risikoanalyse und —Bewertung

Die Verortung der Ursachen innerhalb des Prozesses in Kombination mit der erwahnten Zu-
ordnung zu Gefahren nutzt Pinkowski in seinem Ansatz um konkrete Zusammenhange abzu-
leiten. Das Resultat spiegelt sich in einem strukturierten Fehlerbaum wieder (vgl. Abbildung
53). Dies ermdglicht eine differenzierte Betrachtung der Fehlerursachen hinsichtlich der Ein-
trittswahrscheinlichkeit. Demnach mussen gewisse Ereignisse die zu Gefahrenursachen fiihren
gleichzeitig eintreten.
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Abbildung 53: Auszug aus der Gesamtdokumentation und dem zugehdérigen Fehlerbaum zu der Geféahr-
dung **Sturz" [Pil5]
Nach Erstellung aller Gefahrdungsstrukturen wird eine automatische Berechnung der Gefah-
ren vorgenommen, welche diese in den Berechnungsvorschriften berticksichtigt. Die Berech-
nung des Risikos ergibt sich dabei aus der eingefuhrten Berechnung der Wahrscheinlichkeit
des Eintritts multipliziert mit dem Schadensausmal® welches fir die Gefahr wahrend der iden-
tifizierten Betriebssituation zugeordnet wird. Eingeplante SchutzmaRnahmen werden in die-
sem Schritt ebenfalls berticksichtigt. Diese wirken sich entweder auf die Eintrittswahrschein-
lichkeit oder die Schadensschwere aus. Das Tragen von "Schwimmweste und Helm" (Miti-
gation Measure: Lifejackets&Helmet) verringert dabei die Schadensauswirkungen bei
einem Sturz. Auf die gleiche Weise verringern die "High-Grip-Schuhe" (Counter Measure:
High-grip shoes) das Risiko auszurutschen (Cause: Slipping)undwirken sich dadurch

positiv aus die Eintrittswahrscheinlichkeit aus.

Erstellung des Sicherheitskonzepts

Wie zu Beginn der Durchfiihrung eingefiihrt, wurde die Information der vorgegangenen

Schritte stets in dem integrierten Modell gespeichert. In dem finalen Schritt werden nun diese
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dem Adressaten entsprechend aufbereitet. Je nach Anwendungszweck konnen diese beispiels-
weise als Einflhrung fiir das Offshore-Personal als Vorbereitung fiir den Uberstieg wahrend
der Uberfahrt zum Windpark oder aber als Bestandteil des HSE-Konzeptes fur die Genehmi-
gungsbehorden oder auch Riickversicherer aufbereitet werden. Abbildung 54 zeigt auf der lin-
ken Seite eine modgliche Darstellung fiir die Rolle "Offshore-Personal”. Diese enthalt eine ta-
bellarische Erlauterung aller durchzufuhrenden Schritte und eine Zusammenfassung tber
mdgliche Gefahren und Risiken. Auch weitergehende Informationen die bei der Beschreibung
des Systems im Modell hinterlegt wurden, kénnen hier dargestellt werden. So werden hier

exemplarisch die notwendigen Qualifikationen fur den Akteur aufgelistet.

Rechts dargestellt sind detaillierte Informationen Uber die Gefahr "Sturz". Neben der Berech-
nung des Risikos, der entsprechenden Ursachen und entgegenwirkenden MafRnahmen, werden

hier ebenfalls mégliche Folgen aufgefihrt.

Rollenorientiert : Gefahrenorientiert
L11  Actor: Offshore Personnel ; 21 Hazard: Fall
Qualifications: . Aperson can fall over board during the operation
|  Operational Situation: Overstepping
* Basic Safety Offshore Training| ]
s Occupational Health Screening G41 [ Probability of Occurrence -

Severity 4
Task description for actor:

I Risk 4

No. Name Description Causes .
1 Waiting for signal: Prepare step-over / put on PPE | 211 Exposures
prepare step-over / put on PPE + _ __
2 Put on PPE Description - PPE defect | IT" I B{‘;’;‘;m } dn:;;; tian I
: - PPE incorrectly equipped [2 [ Hembysan [defauit ]
3 Receive message from: Message: step-over! ¥
Boatswain | 212 Causes of Hazard Failures)
4 Stepover - Slipping ' [No. [Name Description F [ Measures 7
- Stumbling |
5 Give signal: Signal: step-over finished . [T [Missingorincomrect | defauit
step-over finished | support
. Slpping A person can ship during PPE (1)
stepping over
Risk summary for actor: |
v [F [Stumblng A person can stumble Support (1)
Hazards Exposures Failures Measures [ during stepping over
- Fall - Drowning - PPE defect -PPE -
: . v [T |PPE def escripts
- Harm by fall - PPE incorrectly equipped - Support I etect esenption
- Slipping - default F FPE incorrectly default
- Stumbling ' equipped
i

Abbildung 54: Exemplarische Ausgabe des Sicherheitskonzeptes

4.1.2 Validierung durch Experten

Das Ergebnis der prozessorientierten Systemmodellierung mit anschlieRender quantitativen
Risikoanalyse und Risikobewertung in der zweiten Phase wird mit Domanen-Experten hin-
sichtlich einer Nutzwertanalyse tberprift. Auf diese Weise soll die Praxistauglichkeit ermittelt
werden. Die qualitative Analysemethode von Zangemeister [Za71] bzw. der Uberarbeitung
dieser durch Bechmann [Be76] dient der strukturierten Analyse, welche das Ziel hat anhand
von Nutzwerten eine Rangfolge von Handlungsalternativen zu erstellen. In diesem Fall wurde
die in dieser Arbeit vorgestellte modellbasierte Methodik mit den Techniken der Doméanen-
Experten evaluiert. Die Nutzwerte ergeben sich aus dem Produkt von Zielerfiillungsfaktoren

und Gewichtungsfaktoren, die von den verschiedenen Experten bewertet wurde. Die Methode
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mit dem grofiten Gesamtnutzwert entspricht dabei am besten den definierten Kriterien. Die
Bewertungskriterien setzen sich aus Qualitdtsmerkmalen von Software und einer Auswertung
eines Fragebogens, in dem HSE-Experten das aktuelle VVorgehen in den ihren Unternehmen
schildern, zusammen. Die Gewichtung der Kriterien wurde von verschiedenen Experten, die
sich in ihrer tdglichen Arbeit mit der Erstellung von Geféhrdungsbeurteilungen in der mariti-
men Domane beschéftigen, vorgenommen. Ein entscheidender Auswahlfaktor fur die Exper-
ten ist ebenfalls der inhaltliche Bezug zu dem Fallbeispiel "Personentransfer”. Die Durchfiih-

rung der Evaluation erfolgt in drei Schritten (vgl. Abbildung 55):

Kriterien-
« Einfuhrung in die Gewichtung * Modellbasierte

Methodik « Vorstellung der Methode
* Fallbeispiel Kriterien e Bisheriger
Ansatz

* Gewichtung

Abbildung 55: Drei Phasen der Evaluation durch Doménen-Experten

Einfihrung

In persoénlichen Gesprachen wurde zunachst die modellbasierte Methodik mittels Prasentation
eingefiihrt. Dabei wurde von den Experten das jeweilige bisherige Vorgehen innerhalb der
Firma zu den einzelnen Schritten dargestellt. Anschlieend wurde anhand der prototypischen
Umsetzung die konkrete Anwendung der "neuen” Methodik demonstriert. Fiir ein besseres
Verstandnis ist dabei das Fallbeispiel "Personentransfer" unternehmensspezifisch angepasst.
Dafur stellten die Experten die vorhandenen Dokumentationen aus deren Hausern vorab be-
reit. Dies flhrte nicht nur zu einem besseren Kontextverstandnis, sondern diente vor allem der

Vergleichbarkeit der Ergebnisse beider Ansétze.
Kriterien-Gewichtung

Zu Beginn der zweiten Phase der Evaluation ist zunachst das Verstandnis Uber die zwolf Kri-
terien hinsichtlich der Praxistauglichkeitsbewertung aufgebaut worden. Dies geschah neben
der Bereitstellung einer schriftlichen Erl&duterung mittels Dialog, um alle Unklarheiten, wie
z.B. die Abgrenzung zusammenhdangender Kriterien, zu beseitigen. Nachfolgend wurde von
den Experten die individuelle Gewichtung dieser Bewertungskriterien durchgefihrt. Im Fol-

genden werden die zwolf Kriterien kurz dargestellt.
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Aktualitat: Damit ein vollstdndiger und richtiger HSE-Plan erstellt werden kann,
mussen die Daten, die dem HSE-Experten vorliegen, aktuell sein. Mit diesem Kri-
terium soll identifiziert werden, ob die Methoden dabei unterstiitzen die Aktualitét
der Daten und somit des HSE-Plans zu gewahrleisten.

Benutzbarkeit: Das Qualitdtsmerkmal Benutzbarkeit bzw. Usability beschreibt den
Aufwand, den ein Benutzer betreiben muss, um ein Softwareprodukt bedienen zu
kdnnen. Ist das System leicht erlern- und bedienbar, so ist der Aufwand flr Schu-
lungen gering und das Produkt weist eine hohe Benutzbarkeit auf. [Wa01],
[BVWO07], [Ho08]

Darstellung: Mit diesem Kriterium soll identifiziert werden, welche Mdglichkeiten
der Darstellung die beiden Methoden zulassen und worin sie sich unterscheiden.
Dabei soll zum einen darauf eingegangen werden, ob eine textuelle und/oder eine
grafische Darstellung ermdglicht werden und mit welcher Genauigkeit die Darstel-
lung erfolgen kann.

Detailgenauigkeit: Mit der Bewertung dieses Kriteriums soll identifiziert werden,
ob und inwieweit die Methoden eine Variation in der Detailgenauigkeit unterstit-
zen. Fur die Praxistauglichkeit kann dies von Bedeutung sein, da Experten geschil-
dert haben, dass es sich aufgrund der Komplexitit des HSE-Plans anbietet, die Ge-
nauigkeit der Details zu variieren. Fir die Vorlage als Genehmigungsdokument ist
ein detaillierter Plan mit allen Prozessanweisungen sinnvoll. Fir erfahrene Techni-
ker und Mitarbeiter ist vielmehr eine Darstellung des groben Prozessablaufes als
Ubersicht von Wichtigkeit.

Eindeutigkeit: Anhand des Kriteriums Eindeutigkeit soll festgestellt werden, ob die
Verwendung der Methoden im Unternehmen zu einer erh6hten Eindeutigkeit fiihren
kann oder nicht. Eine hohere Eindeutigkeit flihrt zu einem einheitlichen Verstand-
nis, z.B. von Begrifflichkeiten oder Normen und somit zu einer erleichterten Kom-
munikation. Es soll hierbei auch festgestellt werden, ob eine erhéhte Eindeutigkeit
tiberhaupt notwendig ist, da sie mdglicherweise bereits existiert.

Flexibilitat: Mit dem Kriterium Flexibilitat soll geprift werden, ob die Methoden
die Mdglichkeit bieten flexibel auf veranderte Anforderungen zu reagieren oder dies
nur schwer ermdglichen. Bei den HSE-Projekten kommt es immer wieder vor, dass
sich Parameter, z.B. aus Kundensicht oder auch Umweltbedingungen, &ndern. Ei-
nige Teile des HSE-Plans und auch die Risikobewertung missen méglicherweise
abgedndert werden. Je nachdem wie flexibel eine Methode ist, desto weniger Auf-
wand kénnen die Anderungen fiir den HSE-Experten bedeuten.

Manueller Aufwand: Mit Hilfe dieses Kriteriums soll herausgearbeitet werden, wie

grol? der Aufwand bei der jeweiligen Methode eingeschatzt wird, um einen HSE-
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Plan zu erstellen. Je héher der manuelle Aufwand ist desto unkomfortabler ist die
Erstellung fir den HSE-Experten.

Schnittstellen: Mithilfe von Schnittstellen kann ein Datenaustausch stattfinden, wo-
bei zwischen Softwareschnittstellen, Datenbankschnittstellen, Hardwareschnittstel-
len, sowie Benutzerschnittstellen unterschieden wird.

Sprache: Anhand des Kriteriums der Sprache soll identifiziert werden, inwieweit
die beiden Methoden praxistauglich sind, indem herausgearbeitet wird, welche
Sprachen von Bedeutung sind und warum.

Transparenz: Ein HSE-Plan ist haufig ein komplexes Konstrukt und wird zum Teil
von mehreren Experten erstellt. Fir die Genehmigung eines Offshore-Windparks
muss dieser detailliert vom BSH geprift werden. Anhand dieses Kriteriums der
Transparenz soll eingeordnet werden, inwieweit die Methoden die Mdglichkeit bie-
ten, den HSE-Plan nachvollziehbar zu gestalten.

Ubertragbarkeit: Weist ein Softwareprodukt eine hohe Ubertragbarkeit bzw. Por-
tabilitat auf, so ist der Aufwand gering es in eine andere Hardware- oder Betriebs-
systemumgebung zu lbertragen und zu integrieren. Dieses Qualitatsmerkmal be-
schreibt somit den Grad der Plattformunabhéngigkeit eines Softwareprodukts. Mi
Hilfe der Teilmerkmale Anpassbarkeit und Installierbarkeit wird dies noch einmal
verdeutlicht. [Wa01], [BVWO07], [Ho08]

Wiederverwendbarkeit: Von einer Wiederverwendbarkeit kann gesprochen werden,
wenn eine Methode bzw. ein Tool die Generierung von Modellen und Datenstruk-
turen unterstutzt, die in anderen Anwendungen wiederverwendet werden kdnnen
[WJ05]. In dem hier vorliegenden Kontext sollen anhand des Kriteriums Wieder-
verwendbarkeit die Methoden und Tools dahingehend untersucht werden, inwie-

weit sie geeignet sind, Teile der HSE-Plane wiederzuverwenden.

Tabelle 3 zeigt das Ergebnis der Erhebung der Gewichtungsfaktoren durch die Sicherheitsex-

perten, geordnet nach der errechneten Bedeutung (je hoher die Zahl, desto bedeutender das

Kriterium). Hierfur ordnete jeder Experte die jeweiligen Kriterien in eine Rangliste ein, wobei

das wichtigste Kriterium mit einer 12, das Unwichtigste mit einer 1 bewertet wurde.
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e | | ez L L | s | o
9 11 10 10 8 12

Aktualitat

Tabelle 3: Ergebnis der Erhebung der Gewichtungsfaktoren durch Doménen-Experten

Der Gewichtungsfaktor Gi berechnet sich anschlieBend aus dem Durchschnitt im Verhéltnis
zu der Summe aller Ziffern (X1, G; = 78). Der Tabelle zu entnehmen ist, dass die Aktualitat
(12) und Transparenz (10) nach Gewichtung der Sicherheitsexperten die gréfte Bedeutung
zugeordnet wird. Dem folgen der manuelle Aufwand, die Detailgenauigkeit und die Wieder-
verwendbarkeit (jeweils 9).

Bewertung

In der Bewertungs-Phase wird mittels der Nutzwertanalyse beurteilt, wie weit die beiden An-
sétze der bisher im Unternehmen angewandte und der vorgestellte modellbasierte Ansatz, die
jeweiligen Kriterien erfiillen. Bei dieser werden sowohl neben einer Bewertung in Form eines
Zielerfullungsfaktors ebenfalls Informationen aus den personlichen Gesprachen mit beriick-
sichtigt. Der Zielerfullungsfaktor driickt eine subjektive Punktzahl aus, die aussagt, in wie
weit der jeweilige Ansatz einem Kriterium erfullt (vgl. Tabelle 4)

Erfullung des Kriteriums | Zielerfallungsfaktor
Nicht erfullt 0

Ausreichend 1
Befriedigend 2
Gut 3
Sehr gut 4
Uberragend 5

Tabelle 4: Ubersicht tiber die Zielerfiilllungsfaktoren und deren Bedeutung
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Nach der Ermittlung der Zielerfullungsfaktoren fur das jeweilige Kriterium konnte uber die
Berechnung der Teilnutzwerte der abschlielende Gesamtnutzwert fur beide Alternativen be-
rechnet werden. Dafuir wurde das Produkt aus Gewichtungs- mit Zielerfiillungsfaktor tiber alle
Kriterien hin aufsummiert. Abbildung 56 zeigt die errechneten Gesamtnutzwerte beider An-
sétze und deren prozentuale Abweichung (sortiert nach Bedeutung der Kriterien).

Aktualitat Aktualitat

Transparenz Transparenz
Wiederverwendbarkeit Wiederverwendbarkeit
Manueller Aufwand Manueller Aufwand
Detailgenauigkeit Detailgenauigkeit

Flexibilitat Flexibilitat

Darstellung Darstellung
Sprache Sprache
Eindeutigkeit Eindeutigkeit
Benutzbarkeit Benutzbarkeit
Ubertragbarkeit Uberiragbarkeit
Schnittstellen Schnitistellen
1 1 I
herkommliche Methode modell-basierte Methode

Abbildung 56: Gesamtnutzwerte beider Methoden und deren prozentuale Abweichung

Wie der Auswertung zu entnehmen ist, wird das von den Experten als wichtigstes einge-
schatzte Kriterium, ndmlich die Aktualitat, fur die in dieser Arbeit vorgestellten Methode im
Vergleich zum herkdmmlichen Vorgehen in der Praxis doppelt so gut bewertet.. Interessant
dabei ist, dass in den personlichen Gesprachen mit den Experten deutlich geworden ist, dass
die Aktualitat selbst von dem Nutzer und nicht der Methode selbst abhé&ngt. Dies beruht wahr-
scheinlich auf einer Annahme, dass sich Plane mit der modellbasierte Methode einfacher ak-
tualisieren lassen. Hinsichtlich der Wichtigkeit folgt nach der Aktualitat die Transparenz. Hier
wurde ebenfalls die neue Methode durchgéngig besser eingeschétzt. Es ist von den Experten
besonders die Nachvollziehbarkeit von Risiken hinsichtlich deren Verortung im Ablauf und
damit einhergehend deren Strukturierung als Begriindung genannt worden. Dies unterstiitze
zudem kollaborative Arbeiten an Sicherheitskonzepten, eine Auswirkung auf die Bewertung
der Risiken wurde jedoch nicht identifiziert. Auch in Bezug auf die Wiederverwendbarkeit,
eines der drittwichtigsten Kriterien, wird die modellbasierte Methode héher bewertet, wobei
hier mit knapp 40 Prozent VVorsprung wieder ein deutlicher Abstand zu erkennen ist. Dies ist

besonders durch die Auswirkungen der Wiederverwendbarkeit auf den manuellen Aufwand
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begriindet. Auch in diesem Punkt konnte die modellbasierte Methode die Experten (iberzeu-
gen. Hervorgehoben wurde hier die Funktionalitat des Prozessmodells, trotz des initial hohe-
ren Aufwandes, d.h. Einarbeitung in die Methode und Tools. Die Bewertung der Detailgenau-
igkeit ist dagegen bei beiden Methoden ahnlich, sodass sich die modellbasierte nur um rund
30 Prozent von der herkémmlichen Methode abhebt. Dies liegt vermutlich daran, dass, &hnlich
wie bei der Aktualitdt, noch immer der Experte maRgeblich fiir die Detailtiefe ist und nicht die
verwendete Methode. Fr die funf Kriterien, die relativ wichtig flr die praktische Anwendung
sind, lasst sich deshalb sagen, dass die modellbasierte Methode besser bewertet wird, auller in
Bezug auf die Transparenz und die Detailgenauigkeit. Hervorzuheben bei den weiteren Krite-
rien ist die Bewertung der Eindeutigkeit. In den personlichen Gesprachen ist der Eindruck
entstanden, dass Eindeutigkeit fiir die Unternehmen wichtig ist, in der Einordnung der Wich-
tigkeit spiegelt sich dies jedoch nicht wieder. Die modellbasierte Methode wird genau wie bei

Aktualitat und Flexibilitdt um 50 Prozent besser bewertet.

4.1.3 Zusammenfassung

Das Anwendungsbeispiel "Personentransfer” wurde in Kooperation mit verschiedenen mariti-
men Unternehmen durchgefiihrt und evaluiert. Die Expertengruppe setzte sich zusammen aus
Spezialisten fir die Durchfiihrung von Operationen wie beispielsweise ein Personentransfer
und Experten fur die Erstellung und Evaluierung von HSE-Pl&nen. Die Durchfuhrung der Eva-
luation erfolgte in zwei Phasen. Zunéchst ist im ersten Schritt die prozessorientierten System-
beschreibung hinsichtlich Gefahren und Ursachen annotiert und anschlieBend das Verfahrens
der prozessorientierten, quantitativen Risikoanalyse und —Bewertung nach Pinkowski [Pil15]
angewandt worden. Das ganzheitliche Ergebnis wurde in der zweiten Phase mit Doménen-
Experten hinsichtlich der Praxistauglichkeit mittels einer Nutzwertanalyse Uberprift. Dazu
wurde zunéchst ein Kriterienkatalog mit zwolf Kriterien entwickelt. Diese setzen sich zusam-
men aus Qualitatsmerkmalen von Software und einer Auswertung eines Fragebogens in dem
HSE-Experten das aktuelle Vorgehen in ihren Unternehmen schildern. Insgesamt lasst sich
feststellen, dass die modellbasierte Methode bei den wichtigen Kriterien (Aktualitat, Manuel-
ler Aufwand, Flexibilitat) deutlich besser abgeschnitten hat als die herkdmmliche Methode. Je
unwichtiger ein Kriterium von den Experten eingeschdtzt wurde, desto indifferenter ist die
Bewertung ausgefallen. Eine Ausnahme ist die Eindeutigkeit, die trotz geringer Wichtigkeit

eine Abweichung von 50 Prozent aufweist.

Zusammenfassend kann durch die zweistufige Evaluierung die Fragestellung, ob sich das pro-
zessorientierte Planungsmodell fur die Durchflihrung einer quantitativen Risikoanalyse und -

Bewertung maritimer Operationen eignet, positiv beantwortet werden.
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4.2 Fallbeispiel ""Ladungsversatz"

Zur Vervollstandigung der Evaluation der modellbasierten Methodik wird diese in einem wei-
teren Fallbeispiel, dem "Ladungsversatz", mit Fokus auf die simulationsbasierte Analyse un-
tersucht. Kranarbeiten auf See sind stets verbunden mit Gefahren fur Mensch und Technik.
Wind, Seeschlag, Nasse, Bewuchs und Sonneneinstrahlung bedrohen zu jeder Zeit technische
Einrichtungen. Nicht nur bei der Errichtung der Anlagen, sondern auch bei Wartung ist vor
Ort unter schwierigen Bedingungen zu arbeiten. Das in dem Fallbeispiel betrachtete Szenario
"Ladungsversatz", dessen priméarer Ablauf Kranarbeiten auf See beinhaltet, ist ein wiederkeh-
render und haufig beim Aufbau und bei Wartungsarbeiten stattfindender Arbeitsschritt. Durch
die Vielzahl der Risiken und ihre hohe Kombinationsmdglichkeit wird das Wartungspersonal
vor sich standig wechselnde Aufgaben gestellt. Offshore-Operationen, wie die im Szenario
skizzierte Errichtung und Wartung von Windkraftanlagen, tragen somit ein erhebliches Si-
cherheitsrisiko in sich. Die Fragestellung fiir die Evaluation am Beispiel "Ladungsversatz"
lautet wie folgt:

Eignet sich das prozessorientierte Planungsmodell fiir die Durchfihrung einer simulations-
basierten Risikoanalyse und Bewertung maritimer Operationen?

Nach dieser kurzen Einfiihrung in das Fallbeispiel, wird im Detail auf die Durchfuhrung ein-
gegangen. Es wird detailliert die Instanz "Ladungsversatz" des prozessorientierten Planungs-
modell eingefiihrt, bestehend aus dem Prozessmodell der spezifischen Operation, der Inklu-
sion der benutzten Ressourcen und der Einflussfaktoren hinsichtlich verschiedener Betriebs-
situationen. Der nach der Identifizierung durchgefiihrten quantitativen Risikobewertung folgt
eine simulationsbasierte Analyse und Bewertung. In dieser wird die Strukturierung der Gefah-
renbeschreibung untersucht und noch nicht identifizierte Ursachen aufgedeckt. Abgeschlossen

wird das Fallbeispiel durch eine Zusammenfassung und einer anschlieBenden Diskussion.

4.2.1 Durchfihrung

Beschreibung der Umwelt inklusive Ressourcen

Die Umweltbedingungen, wie das Wetter und der Wellengang, gelten flr alle Tatigkeiten der
Offshore-Industrie und haben somit ebenfalls einen groRen Einfluss auf die durchgefiihrten
Kranarbeiten und der darin involvierten Materialien. Hinsichtlich der Umweltbedingungen
sollten folgende Faktoren betrachten werden: Windgeschwindigkeit, Windrichtung, Stro-
mungsstarke/-richtung, Gezeiten, Wassertiefe, durchschnittliche Wellenhéhe, Wellenrich-
tung, Sichtweite (Uber Wasser), Temperatur, Sichtverhaltnisse (z.B. Nebel, Regen), Sonnen-

einstrahlung (Sicht blenden) und die Gischt-Bildung. Besonders Windgeschwindigkeit und
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Windrichtung wirken sich auf die verschiedensten Verlade-Objekte aus. Neben Containern,
werden sowohl einzelne Elemente einer Anlage bis hin zu einem komplett zusammengebauten
Rotor versetzt. Dies beding, dass der Ladeoffizier viele Aspekte zu berticksichtigen hat und
individuell die passenden Krane, sowie das geeignete Verlade-Equipment je nach Verlade-
Objekt und Umweltbedingungen selektieren muss. Spezifische Faktoren sind dabei das Ge-
wicht und die Verankerungsmoglichkeiten der Ladung, deren Gewichtsverteilung, Windan-
griffsflache und Dichte.

4 < Offshore Environment
4 Ocean
4 < Jack Up Vessel Jack Up Vessel
<% Pose
4 | 4 Lift Supervisor Lift Supervisor
4 Pose
4 Point3D0.0
<4 Move To Procedure Move To ,
<4 Line Of Sight Sensor
4 Bounding Box
4 Cargo Cargo
< Crane Crane
<4 Quad Pot Quad Pot

Abbildung 57: Beschreibung der Umwelt inklusive Ressourcen flr das Fallbeispiel *'Ladungsversatz'

Das Verlade-Equipment dient der Befestigung mit dem Kranhaken. Neben einfachen Schlau-
fen, oder Ketten kommen aber auch Stahl-Konstrukte, die um das Objekt gebaut, sind zum
Einsatz. Das Equipment ist unbedingt mittels Checklisten zu tiberprifen. Die Richtseile dienen
den Assistenzkréften zur Stabilisierung der Ladung. Mit diesen kann das Objekt geringfligig
manovriert und im Gleichgewicht gehalten werden. Die in der Operation involvierten Krane
miissen zwingend vor der Operation auf ihre Funktionstiichtigkeit und Sicherheit hinsichtlich
des konkreten Anwendungszweckes Uberpriift werden. Das beinhaltet ebenfalls Art und Auf-
bau des Krans, bei dem folgende Komponenten und Eigenschaften relevant sind: Basis, Motor,
evtl. drehbarer Kopf, Fiihrerhaus, Hydraulikarm, Winde, Kette, Haken, evtl. Gegengewicht,
max. Reichweite, max. Hubgewicht, Assistenzsysteme (Sensoren Wind/Bewegung, Closed

circuit television system — Kameraunterstutzung) und Kommunikationsmittel.

Auch die Kommunikation der Assistenzkraften und des Ladeoffiziers sind essenziele Bestand-
teile und Risikofaktoren in diesem Szenario. Daher sollte auch diese vor Operation ausfuhrlich
getestet werden. Ein Ausfall der Kommunikation wéhrend der Operation bedingt eine Unter-
brechung dieser, bis eine alternative Kommunikationsmoglichkeit eingerichtet worden ist.
Alle Personen dieses Szenarios sollten permanent miteinander in Kontakt stehen. Wie bei dem
Personentransfer-Szenario gibt es auch hier drei unterschiedliche Arten der Kommunikation:
Funk (VHF/UHF), Schiffstelefon, Mobil-Netz, Satelliten-Telefon, Handsignale, Lichtsignale,
Pfeifsignale.
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Erstellung des Prozessmodells

Die Steuerung des Krans erfolgt durch den Kranfahrer auf konkrete Anweisung des Ladeoffi-
ziers. Bei seiner Arbeit wird er dabei von verschiedenen Assistenzsystemen untersttzt. Der
Ladeoffizier ist verantwortlich fir diese Operation und deswegen auch die befehlshabende
Person in diesem Szenario. Neben dem Kranfthrer folgen auch die Assistenzkrafte seinen An-
weisungen. Er ist somit Hauptverantwortlicher fiir den gesamten Ladungsversatz, trifft Ent-
scheidungen und fuhrt Kommunikation mit allen beteiligten Personen. Das Assistenzpersonal
ist fur das Befestigen des Hakens am Verlade-Objekt, sowie fiir das Stabilisieren mittels Richt-
leinen zusténdig. Vor Beginn des Ladungsversatzes mussen alle Beteiligten Personen, wie
Kranfihrer, Ladeoffizier, Anschlager, Kapitén, etc., in die Operation eingewiesen werden.
AnschlieBend werden die erforderlichen Checklisten von den jeweilig verantwortlichen Per-
sonen durchgefiihrt. Dies schlieRt die Uberpriifung des Kranes (PhysicalObject: Crane),
der Kommunikationsmittel, des Verlade-Equipments, der Ladung und der Umweltbedingun-
gen des Zielortes. Wie Abbildung 58 zu entnehmen ist Gibernimmt der Ladeoffizier (actor:
Lift Supervisor) wahrend des gesamten Vorganges die Verantwortung. Sind die Check-
listen erfolgreich durchgefiihrt worden und lassen die Windverhaltnisse (es zu, kann die Ver-
ladung beginnen. Dafiir werden entsprechend der Ladung (PhysicalObject: Cargo) ZU-
néchst Einstellungen (z.B. Kraneinstellungen) vom Kranfihrer (Actor: Crane Operator)

vorgenommen.
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Abbildung 58: Anwendungsszenario **Ladungsversatz*

AnschlieBend fahrt der Kranfiihrer, entsprechend den Anweisungen des Ladeoffiziers, den
Kran an eine geeignete Position. Diese kann je nach Umgebung und Art des zu verladenden
Objekts unterschiedlich sein. Befinden sich die Kréne in entsprechender Position, missen
diese evtl. noch zusatzlich verankert bzw. stabilisiert werden. AnschlieRend wird vom Kran-
fUhrer, wie vorgesehen, der Ausleger tiber das zu verladende Objekt gesteuert und der Haken
herabgelassen. Nun befestigen die Anschldger unter Aufsicht des Ladeoffiziers die Ladung am
Kranhaken. Dabei kommt spezielles Verlade-Equipment, sogenannte Anschlagmittel, zum
Einsatz, welche fir das Material geeignet ist. Manche Ladungen besitzen Ladevorrichtungen

(z.B. Osen), andere miissen mit Ketten und Gurten umschlungen und an den Haken befestigt
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werden. Fliigel fir Windenergieanlagen sind an bestimmten Stellen mit fur den Transport vor-
gesehenen Stahl-Konstrukten versehen, an denen die Haken befestigt werden konnen. Ist die
Ladung angeschlagen und vom Ladeoffizier tiberprift worden, gibt dieser das Signal an den
Kranflhrer. Fur das nun folgende Mandver ist eine gute Kommunikation zwischen den betei-
ligten Personen sehr wichtig. Der Ladeoffizier muss dem Kranfihrer die richtige Anweisung
geben, damit die Ladung gleichméafig und sicher angehoben werden kann. Auch die Anschlé-
ger (Actor: Banksmen), die die schwebende Ladung von unten mit Richtseilen ausrichten,
mussen vom Ladeoffizier die richtigen Kommandos erhalten. Geschehen dabei Fehler oder
versteht ein Teilnehmer die Anweisung des Aufsehers nicht richtig, muss dieser sofort Alarm
geben. Der Hebe-Vorgang wird daraufhin unterbrochen und die letzten Anweisungen werden
wiederholt.

Nachdem die Abnahme des Ladeoffiziers beziiglich der Anschlagmittel positiv verlaufen ist,
kann mit der Operation fortgefahren werden. Um sicherzustellen, dass die Ladung ordnungs-
gemal angeschlagen ist und der Haken sich mittig tiber der Ladung befindet, wird zunachst
vom Kranflhrer verlangt auf VVorspann zu gehen. Dieser Schritt ist wichtig, da bei falschem
Anschlagen bzw. bei einem existierenden Versatz zwischen Haken und Ladung, die Ladung
nach Anheben ins Schwingen geraten kann. Ist auch dieser Vorgang erfolgreich absolviert und
haben Ladeoffizier und Anschléger die Sicherheitszone verlassen, beginnt die eigentliche Ver-
setzung. Wéahrend des Schwenkens halten die Assistenzkrafte das Objekt mit ihren Richtseilen
in ausgeglichener Position. In diesem Teil der Operation ist es grundsatzlich zu vermeiden,
dass sich Personen direkt unter der schwebenden Last befinden. Erreicht die Ladung die Ziel-
position, lasst der Kranfuihrer unter den Anweisungen des Ladeoffiziers die Ladung langsam
ab. Assistenzkréfte unterstiitzen dabei wieder mit Richtseilen und helfen dabei das Objekt kor-

rekt abzustellen.
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Identifikation von Gefahrdungen und quantitative Risikoanalyse und —
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Abbildung 59: Identifizierung von Gefahren und Ursachen und deren Verortung im Prozess

Abbildung 59 zeigt exemplarisch die Identifizierung der Gefahr "Kollision" (Hazard: Col-
1ision) und die Betriebssituation "Ladungsversatz” (Operational Situation: Cargo
Movement). Die méglichen Gefahren und Ursachen werden innerhalb der Prozessbeschrei-
bung ergéanzt. Innerhalb des Subprozesses "bewege Kran" (sub Process: move crane)

werden dabei drei mégliche Ursachen fiir eine Kollision verortet:

- "Unkontrollierbarer Sturz der Ladung" (Cause: Cargo falls uncon-
trollably)
- "Not-Aus nicht betétigt” (Cause: No emergency stop initiated)

- "Ladung ist gestiitzt” (Cause: Cargo is dropped)

Zudem wird bei dem Sub-Prozess "Ladung beobachten” die mégliche Fehlerursache "Ladeof-
fizier befindet sich unterhalb der Ladung" (Cause: Lift Supervisor below cargo)
identifiziert. Die quantitative Risikoanalyse und -bewertung erfolgt wie im vorhergehenden
Fallbeispiels "Personentransfer” mittels der Methode von Pinkowski [Pi15]. Das Ergebnis der
Strukturierung bzw. die daraus entstehenden Fehlerbdume sind ein wesentlicher Input fiir die

simulationsbasierte Analyse.
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Simulationsbasierten Risikoanalyse und Bewertung

Um eventuell noch nicht betrachtete Ursachen fiir Gefahren zu identifizierte bzw. die Struktur
der Gefahren zu tberprufen, wird die simulationsbasierte Analysemethode von Gollucke an-
gewandt. In einem ersten Schritt werden hierflir zunachst eine Parameter Exploration und die
notwendigen Simulatoren generiert. Diese beschreiben verschiedene Abl&ufe von Simulati-
onsgangen, dabei wird auf die in den ersten beiden Schritten entstandene Modell-Instanz des
Szenarios zuriickgegriffen. Aus der Analyse des Prozessmodells ergeben sich die Simulator-
Instanzen fur die Ausfuhrung der Agenten, um das Verhalten der Beteiligten Akteure zu tber-
nehmen. Ein Simulator reprasentiert das Verhalten des Ladeoffiziers, wie beispielsweise die
Bewegung dessen auf dem Schiffsdeck. Hierfur werden fir die Ausfuhrung des Subprozesses
"Ladung beobachten" (SubProcess: observe 1lifting) verschiedene Beobachtungs-
pfade errechnet, welche eine freie Sicht auf die Ladung und den Kranfuhrer gewéhrleisten.
Wihren der Simulation wéhlt der Agent abhéngig eines vorgegebenen Wahrscheinlichkeits-
wertes einen spezifischen Pfad. Durch einen weiteren Simulator werden Umwelteinfllisse und
die Kranbewegungen berticksichtigt. Dort werden physikalische Effekte, wie zum Beispiel,
die Kollision von Objekten oder Soft Body Effekte, wie das Schwingen des Kranseils, simu-
liert. Umwelteinfliisse sind Partikeleffekte wie Regen oder Schnee. Die Simulationskompo-
nente bietet zusétzlich eine integrierte Visualisierung, welche fiir Testzwecke oder eine ma-
nuelle Beobachtung genutzt werden kann. Wahren der Ausflihrung der verschiedenen Simu-
lationslaufe wird durch eine weitere Komponente das Auftreten von Gefahren und Ursachen
beobachtet. Das Ergebnis der simulationsbasierten Analyse sind Ursachen die zu einer Gefahr
gefiihrt haben, welche im initialen manuellen Identifizierungsschritte nicht beriicksichtigt

wurden.
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Abbildung 60: Fehlerbdume des Verladeszenarios. a) vor b) nach der simulationsbasierten Analyse

In Abbildung 60 wird das Ergebnis der Fehlerbaumstruktur vor der Analyse (a) und nach der
simulationsbasierten Analyse (b) dargestellt. Eine neue Erkenntnis ist hierbei, dass die Gefahr
nicht nur eintritt, wenn sich der Ladeoffizier unterhalb der Ladung, sondern auch wenn er sich
in der Néhe befindet (Cause: Lift Supervisor near cargo). Des Weiteren wurde
erkannt, dass eine Rotation des Krans (Cause: Horizontal cargo movement) wahrend

des Anhebens der Ladung ebenfalls zu einer mdglichen Kollision fihrt.

4.2.2 Zusammenfassung

Im Fallbeispiel "Ladungsversatz" wurde die Systembeschreibung erstellt, das Verhalten mit-
tels Prozessbeschreibung ergénzt und anschliefend um potenzielle Gefahrenbeschreibungen
erweitert. Dem folgte ebenfalls das Verfahren der prozessorientierten, quantitativen Risiko-
analyse und —Bewertung nach Pinkowski [Pi15]. Demnach wurde auch in diesem Fallbeispiel
die generelle Anwendbarkeit der Methodik demonstriert. Der eigentliche Fokus folgte im An-
schluss, indem demonstriert wurde, dass sich die Modellbeschreibung eignet, um die bis zu
diesem Punkt entstandene, quantitative Bewertung, durch eine qualitative, simulationsbasierte
Analyse zu erweitern. Es konnte durch die Anwendung des Konzeptes und der Werkzeuge
nach Golliicke [Go16] die Ausfiihrbarkeit demonstriert werden. In diesem erfolgte zunéchst
eine statische Auswertung des Prozessverhaltens und der Gefahrenbeschreibung. Darauf auf-
bauend sind verschiedene Simulationspléne entstanden, durch dessen Ausfiihrung nebst neuen

Ursachen fur Gefahren Uberarbeitete Fehlerbaumkonstruktionen identifiziert werden konnten.
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Eine simulationsbasierte Analyse auf Basis des Planungsmodells wurde demonstriert, weshalb

die auch in diesem Fallbeispiel die eingehende Hypothese bestatigt wurde.

4.3 Anforderungs- und Zielabdeckung

Um die Praxistauglichkeit der Methodik zu zeigen, wurde das erste Fallbeispiel "Personen-
transfer" zusatzlich mit einer Expertengruppe evaluiert. In dem zweiten Fallbeispiel wurde
demonstriert, dass das Modell ebenfalls durch eine simulationsbasierte Analyse untersucht
werden kann, dessen Ergebnis eine qualitative Validierung eines Sicherheitskonzeptes ermég-
licht.

Bevor Aussagen Uber die Zielabdeckung getroffen werden, wird im Folgenden zunéchst auf

die Anforderungsabdeckung eingegangen.
Prozessorientierte Systembeschreibung

Konzeptionell wurde der Aspekt der Abbildung der in einer Operation eingesetzten Ressour-
cen im ersten Schritt der entwickelten Methodik "Beschreibung der Umwelt inklusive Res-
sourcen” verortet. Die formale Beschreibung dieser erfolgt im Umgebungsmodell, durch des-
sen Semantik die Beschreibung der Elemente eindeutig erfolgt und somit der bisher vorherr-
schenden Problematik der Nichteindeutigkeit von Begrifflichkeiten entgegengewirkt wird. Als
Bestandteil des integrierten Modells und somit der Basis fiir die Umsetzung des Prototypen
wurde unter dessen Verwendung in der Evaluation, gilt die Anforderung Al als erfillt. Viel-
mehr wurde ebenfalls die Anwendbarkeit des Konzeptes in beiden Fallbeispielen demonstriert.
Ebenso wie die Ressourcen, wird das Personal fiir die Operation im ersten Schritt der Metho-
dik definiert. Auch die sich aus dieser Anforderung ergebenen Modellierungskonstrukte sind
Bestandteil des Umgebungsmodells. Die Adressierung und Evaluation dieser Anforderung er-
folgten synchron zu der Vorhergegangenen. Demnach gilt auch die Anforderung A2 als erfllt.
Im zweiten Schritt wurden die Arbeitsschritte durch das Prozessmodell abgebildet. Dabei wur-
den die einzelnen Handlungsschritte in Form von einzelnen Aktivitaten und Subprozessen mo-
delliert. Der Kontrollfluss auf oberster Ebene beschrankte sich in diesem Fallbeispiel auf eine
rein sequentielle Darstellung. Komplexere Verzweigungen und kontextbezogene Kontroll-
flisse sind in verschiedenen Subprozessen abgebildet. So wird beispielsweise in dem Subpro-
zess "access situation of weather and currents” des ersten Fallbeispiels Bezug auf die Umwelt-
bedingungen genommen. Nebenlaufigkeit bzw. parallele Arbeiten von verschiedenen Akteu-
ren wurden tber die Synchronisation durch Nachrichten und Signalen beschrieben. Die An-

forderungen A3 und A4 gelten demnach als erfillt.

Gefahrenidentifikation, -analyse und -bewertung
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Im dritten Schritt der Durchfuhrung wurden zundchst die Gefahren und deren Ursache identi-
fiziert und der prozessorientierten Systembeschreibung hinzugeftigt. Die notwendige Trans-
parenz wurde dabei durch die direkte Verknipfung der Gefahren und Ursachen und deren
Verortung innerhalb des Prozessmodells geschaffen. Fir jedes Element wurden dabei die fir
die spétere Berechnung notwendigen Risikoparameter (Eintrittswahrscheinlichkeit, Schadens-
schwere und Kontrollierbarkeit) definiert. Zudem sind die verschiedenen Betriebssituationen,
welche fiir die Gefahren relevant sind im Modell hinterlegt. Die Anforderung A5, A6 & A8
gelten somit als erflillt. Die Bewertung der Risiken erfolgte in dem Fallbeispiel nach dem An-
satz von Pinkowski [Pil5]. In Abhéngigkeit von dem Prozessmodell wurden die Strukturen
und somit die Basis fur die Berechnung des Risikos erstellt. Dem angeschlossen erfolgte die
Bewertung der Risiken mittels Fehlerbaumanalyse. Die Anforderung A7 gilt somit als erfiillt.
Es konnte gezeigt werden, dass fiir einzelne Arbeitsschritte in Abhangigkeit zu den spezifi-
schen Anforderungen Gefahrdungen und deren Ursachen identifiziert wer-den kénnen, um im
Anschluss den Experten die Bewertung der Wahrscheinlichkeit des Eintritts einer Gefahrdung
sowie deren potenzielles Schadensausmal zu ermdéglichen. Basierend auf der prozessorien-
tierten Systembeschreibung und der dort integrierten Risikokonstrukte konnte gezeigt werden,
wie unter Verwendung der Co-Simulationsumgebung HAGGIS neue Fehlerkombinationen er-
zeugt, bzw. vorhandene uberpriift werden konnten. Die Ausfihrbarkeit des Modells wurde
somit demonstriert, woraus sich ableiten lasst, dass die Anforderung A9 adressiert und erftllt

wurde.
Toolgestutzte Methodik

Die Darstellung der Abldufe in der toolgestutzten Methode wurde mittels eines graphischen
Prozessmodells umgesetzt. Grundsétzlich wurde die Visualisierung zwar von den Experten
dieser Aspekt bezogen auf die Gesamtheit aller Aspekte der modellbasierten Methode als we-
niger wichtig eingeordnet, jedoch im Vergleich zu dem klassisch textuellen oder tabellarischen
Vorgehen besser bewertet. Wird das Kriterium der Darstellung jedoch im Kontext der auto-
matischen Erstellung des Sicherheitskonzepts betrachtet, erschlie3t sich der erst eigentliche
Mehrwert. Die Visualisierung unterstiitzt die sonst nur textuell verfassten Arbeitsanweisun-
gen. So werden neben dem Gesamtiberblick tber die relevanten Téatigkeiten auch die Kom-
munikationspunkte mit anderen Akteuren aufgezeigt. Die Anforderung A10 gilt daher als er-
fullt. Die Basis, sowohl fir die die prozessorientierte Systembeschreibung, die Gefahreniden-
tifikation, -analyse und -bewertung, als auch flr das daraus resultierende Sicherheitskonzeptes
bildet die formale Abbildung aller relevanten Aspekte in dem hier entwickeltem Modell und
der mit diesem eingehenden Vorteile, wie z.B. der Wiederverwendbarkeit einzelner Modellie-
rungskonstrukte und der flexiblen Detailgenauigkeit. Da die gesamte Umsetzung von MO-

PhisTo auf dem integrierten Modell basiert und die Evaluation der gesamten Methodik mit
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diesem Werkzeug erfolgreich durchgefiihrt wurde, gilt somit die Anforderung A13 als erfillt.
Ein Bestandteil von MOPhisTo ist das Repository, in welches abgeleitet aus spezifischen Ope-
rationen und deren Bewertung, generische Prozess- und Gefahrenelemente, sowie deren Rela-
tionen abgelegt werden. Die Wiederverwendbarkeit wurde in der Evaluation erfolgreich ange-
wandt, womit die Anforderung A11 als erfllt gilt. W&hrend der Durchfiihrung des ersten Fall-
beispiels zusammen mit den Doménenexperten wurde der Aspekt der Benutzbarkeit ausgiebig
diskutiert. Als negativ betrachtet wurde generell der Aufwand fur anfallende Schulungen. Die
Werkzeuge Microsoft Word bzw. Microsoft Excel, meistens eingesetzt fiir die Anwendung
der momentanen Methode in der Praxis, wird laut den Experten entweder wahrend der Aus-
bildung, oder aber in einer spateren Fortbildung erlernt. Einige Experten, die bereits durch
anderweitige Tétigkeiten Erfahrungen mit Prozessmodellierung besitzen, gehen davon aus,
dass der zusatzliche Aufwand flr eine Einfuhrung in MOPhisTo grundsétzlich kein Hindernis
darstelle, jedoch sollte dies durch weitergehende Studien gezeigt werden. Ein groRes Potential
wurde in der Integration aller relevanten Aspekte einer Gefahrdungsbeurteilung in ein Werk-
zeug identifiziert. Das Problem der losen Koppelung von Ablaufbeschreibungen in Microsoft
Word und der Beschreibung und Bewertung der Gefahren in Microsoft Excel, zumeist durch-
gefiihrt von verschiedenen Personen, wird durch MOPhisTo geldst. Anforderung Al4 gilt so-
mit nur teilweise als erfiillt. Die von den Experten geschildert Notwendigkeit einer variablen
Detailgenauigkeit spiegelt sich im Besonderen bei der automatischen Generierung der Plane
wieder. Fur die Vorlage als Genehmigungsdokument ist ein detaillierter Plan mit allen Pro-
zessanweisungen sinnvoll. Fir erfahrene Techniker und Mitarbeiter ist vielmehr eine Darstel-
lung des groben Prozessablaufes als Ubersicht von Wichtigkeit. Genau dies wurde durch das
Werkzeug abgedeckt und von den Experten in der Evaluation bestétigt. Die Anforderung A12

gilt somit als erfillt.

Zusammenfassend kann durch die Evaluation gezeigt werden, dass eine Beschreibung des
Systems als Ausgangsbasis fiir eine Erstellung eines Sicherheitskonzeptes inklusive personen-
bezogener Beschreibungen von Tatigkeiten in einer sequenziellen Abfolge, der Mdéglichkeit
der Synchronisation und der Informationsaustausches durch Kommunikation mdglich ist, wo-
nach das Ziel Z1 - Prozessorientierte Systembeschreibung - als erfillt gilt. Es konnte gezeigt
werden, dass fiir einzelne Arbeitsschritte in Abhangigkeit zu den spezifischen Anforderungen
Geféhrdungen und deren Ursachen identifiziert werden kénnen, um im Anschluss den Exper-
ten eine Bewertung der Wahrscheinlichkeit eines Eintritts einer Gefahrdung sowie deren po-
tenzielles Schadensausmald zu erméglichen. Demnach wurde ebenfalls dieses Ziel Z2 - Kon-
zept fur die Identifizierung von Gefahren - erfiillt. Bei der Durchfiihrung beider Anwendungs-
beispiele wurde eine quantitative Beurteilung der identifizierten Gefahren durchgefihrt, auch

unter Beriicksichtigung von risikomindernder MalRnahmen. Bei dem zweiten Szenario wurde
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ebenfalls die qualitative Beurteilung mittels Simulation angewandt. Das Ziel Z3 - Quantitative
und qualitative Beurteilung der Gefahren - wurde demnach erfillt. Die Sicherheitsuntersu-
chung fur das Anwendungsbeispiel wurde durchgangig mit EMod und MOPhisTo und dem-
entsprechend mit dem dahinterliegenden integrierten Modell durchgefiihrt. Damit gelten beide
Ziele Z4 - Durchgéngige, integrierte Methodik - und Z5 - Werkzeugunterstiitzung - als erfullt.
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5 Zusammenfassung und Ausblick

Der Beschluss der Bundesregierung, bis zum Jahr 2035 den Anteil der erneuerbaren Energien
im Strombereich bis zu 60% auszubauen, erhdht den Druck auf die Branche. Bis 2050 soll
allein die Windenergie rund die Hélfte aller erneuerbaren Energien ausmachen. Aufgrund der
Windverhdltnisse eignen sich dafiir besonders Offshore-Standorte. Die Wetterbedingungen
auf hoher See (zu starker Wind, Regen oder hoher Wellengang) stellen jedoch eine Geféhr-
dung fur das Personal dar. In den letzten Jahren ist es deshalb immer wieder zu Unféllen ge-
kommen. Die Versorgung und Rettung von Verletzten ist aufgrund der Komplexitét auf hoher
See erschwert.

Das friihzeitige Erfassen und Analysieren potenzieller Risiken dient der Reduktion von Un-
fallen. Im Rahmen des Genehmigungsprozesses fur Offshore-Windparks miissen die Betrei-
bergesellschaften Pl&ne beziiglich Gesundheits-, Arbeitssicherheits- und Umweltschutzrege-
lungen vorlegen, welche die entsprechenden Gefahren und deren Ursachen aufzeigen. Bisher
werden die Prozesse der Operationen von den Offshore-Unternehmen zumeist textuell bzw.
mit sehr allgemeiner kommerzieller Software flir Arbeitsschutz- und Umweltmanagement er-
stellt.

Die Forschungsarbeit verfolgt das Ziel der Entwicklung einer modellbasierten Methodik fur
eine computer-gestiitzte Analyse der Health & Safety Aspekte, um die Planung und Gefahren-
bewertung zu unterstiitzen. Das Konzept der prozessorientierten Systembeschreibung und ei-
ner darauf aufbauenden evidenzbasierten Risikoanalyse und Prozessverbesserung ermdglicht
eine leichtere Dokumentation und Wiederverwendung. So sind Plane projektspezifisch an-
passbar und bei Beantragung, der Einbindung von Dienstleistern, fur Versicherungen und
wahrend der Schulung einsetzbar. Das erste Kapitel dieser Arbeit beschéftigt sich mit dem
derzeit wenig standardisiertem Vorgehen bei der Erstellung eines HSE-Planes. Die daraus re-
sultierenden Erkenntnisse dienen als Motivation fiir die Ausarbeitung einer toolgestutzten Me-
thodik fur einen prozessmodellbasierten Planungsansatz fiir kooperative sozio-technische Sys-

teme flr die Unterstiitzung der Risikoanalyse und -bewertung.

Im zweiten Kapitel wird der Stand der Wissenschaft und Technik untersucht. Nach einem
Uberblick tiber die Methoden der Gefahrdungsbeurteilung, welche im deutschen Raum zu tra-
gen kommen, folgte eine Ubersicht tiber identifizierte Techniken der Gefahrdungsbeurteilung.
Schwerpunkt hierbei sind Werkzeuge und Methoden aus der maritimen Transportwirtschaft
sowie der Offshore-Ol- und Gasindustrie. Zudem wird auf artverwandte Doméanen wie die
Luft- und Raumfahrt und die Automobilindustrie eingegangen. AnschlieRend widmete sich

das Kapitel den Techniken der Prozessmodellierung. Dem angeschlossen wurde auf Verfahren
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fiir prozessorientierte Gefahrdungsbeurteilung eingegangen. Abgeschlossen wurde der Uber-
blick tiber den Stands der Wissenschaft und Technik mit der Uberprifung der Methoden und
Techniken hinsichtlich der Abdeckung der in Kapitel 1 vorgestellten Ziele, sowie einer Ana-
lyse, in wie weit diese hinsichtlich der Zielerreichung dieser Forschungsarbeit adaptiert bzw.

integriert werden konnten.

Die in dieser Forschungsarbeit entstandene toolgestutzte Methodik zur Entwicklung bzw. Pla-
nung von sicheren Offshore-Operationen, als ein Beispiel fir komplexe maritime, wurde im
dritten Kapitel vorgestellt und detailliert Erlautert. Die Vorschriften und Standards in Bezug
auf die Gesundheits- und Sicherheitsaspekte in der Offshore-Industrie bildeten dabei die nor-
mative Grundlage flir den Planungsprozess. Dabei wurden die wesentlichen Schritte des HSE-
Managements in eine modellbasierte Methode Uberfiihrt, um somit die (maritimen) Doménen-
Experten bei der Entwicklung von HSE-Planen fiir Offshore-Operationen oder anderen mari-
timen Mandvern zu Unterstiitzen. Abgeschlossen wurde das Kapitel mit der Darstellung der
prototypische Implementierung "MOPhisTo" flir die Unterstiitzung der vorgestellten modell-
basierten Methodik. Um die Durchgangigkeit der Methodik Uber alle Module zu gewéhrleis-
ten, liegt dem Prototyp eine Implementierung des integrierten Modells zugrunde. Spatere Er-
weiterung oder ein Austausch einzelner Komponenten ist, solange sie konform zu diesem Mo-
dell sind, ohne grofRen Aufwand mdglich und eine weiteres verwenden der entwickelten Me-
thodik ist gegeben.

Die Evaluation in Kapitel 5 erfolgt mittels zweier Fallbeispiele: "Personentransfer” und "La-
dungsversatz". Diese dienen der Uberpriifung der Zielerfullung bzw. Anforderungsabdeckung,
der Demonstration der Anwendbarkeit und der Validierung der modellbasierten Methodik.
Auf Basis der Befragung von Experten kann die Aussage getroffen werden, dass die modell-
basierte Methode als praxistauglich zu bezeichnen. Ein weiterer Aspekt, der fur die Praxistaug-
lichkeit spricht, ist die Aussage von der Mehrheit der Experten, dass die Methode auch auf
andere Domanen Ubertragbar sei und nicht zwingend nur zur Erstellung von HSE-Planen und
Gefahrdungsbeurteilungen im Bereich der Offshore-Industrie genutzt werden muss. Demnach
kénnen fur eine Vielzahl von Anwendungsféllen Prozessmodelle und Gefahrdungsbeurteilun-

gen erstellt werden.

Durch die Evaluation konnte gezeigt werden, dass basierend auf dem Planungsmodell eine
Erstellung einer Geféhrdungsbeurteilung durch quantitative Risikoanalyse und Risikobewer-
tung, erganzt durch eine qualitative Validierung mdglich ist. Es konnten jedoch noch weitere
Arbeiten identifiziert werden, welche den in dieser Arbeit vorgestellten Ansatz durch weiterer
Forschungsvorhaben erweitern kdnnten:
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Ubertragbarkeit: die toolgestiitzte Methodik selbst keinerlei offshore-spezifischen
Aspekte enthélt, kann der Ansatz auf andere Doménen Ubertragen werden. Im Rahmen
eine Ubertragung sollten im Speziellen die ersten beiden Phasen der Methodik iiber-
prift werden. Die Modellierung der Prozesse und der Systemumgebung wurden in der
Evaluierung lediglich mit einem offshore-spezifischen Kontext durchgefihrt. Die Ein-
flhrung dieser Methodik in eine neue Doméne kénnte entsprechende Anpassungen
bzw. Erweiterungen des Modells mit sich bringen. Die Risikoanalyse und —Bewertung
wurde selbst aus dem Automotive- in den Offshore-Wind-Sektor in dieser Arbeit
tibertragen. Ob sich das prozessorientierte Verfahren auch fir Gefahrdungsbeurteilun-
gen innerhalb eines anderen Kontextes eignet (z.B. innerhalb von Gebauden, Werk-
statten oder Fabriken) muss noch durch weitere Fallstudien gezeigt werden.

Automatisierter Vergleich: Eine mdgliche Erweiterung der toolgestitzten Methodik
ware ein automatischer Vergleich verschiedener Prozessvarianten, um den Experten
unterschiedlichen Auswirkungen hinsichtlich des Risikopotenzials aufzuzeigen. So
wurde im Rahmen des Forschungsprojekts COSINUS (Kooperative Schiffsfihrung
flr nautische Sicherheit) untersucht in wie weit sich die prozessorientierte Systembe-
schreibung als Art der Darstellung hinsichtlich des Informationsgehaltes eignet. Ziel
des Vorhabens war die Entwicklung eines Systemansatzes flir die kooperative Schiffs-
flhrung (inklusive vorrauschauender Gefahrenvermeidung und kooperativer Ent-
scheidungsunterstiitzung) zwischen den Nautikern an Land und auf See fiir eine si-
chere, effiziente und damit leichte Verkehrsabwicklung. Das wurde anhand einer In-
tegration der technischen Systeme auf den Schiffsbriicken und in der Verkehrszent-
rale, sowie neuer Mensch-Maschine-Schnittstellen fiir die vorrausschauende Darstel-
lung von Lagebildern umgesetzt. Der Einsatz der prozessorientierten Systembeschrei-
bung diente in dem Projekt dem Verstandnis und als Ausgangsbasis fiir Vorgaben be-
ziiglich der Verkehrsabwicklung und der kooperative Entscheidungsfindung fiir die
sichere Schiffsflihrung. Dies beinhaltet beispielsweise Anforderungen an die Kommu-
nikation zwischen land- und seeseitiger Systeme unter Einbeziehung dezentraler Da-
tenquellen. Dies umfasst neben der Analyse und Definition, welche Daten Giber welche
Kommunikationskanale mit welchen Datenraten ausgetauscht werden sollen, auch die
Anforderungen an die Datenschnittstellen, die Datenvalidierung, die Informationsfu-
sion, die Qualitatsmetriken und die semantischen Kompressionsverfahren, um den
Daten- und Informationsaustausch iber existierende schmalbandige sowie zukiinftige
breitbandige Kommunikationskanale zu realisieren. Die Modellierung selbst ist dabei
in einen zweistufigen Prozess unterteilt, bei dem zundchst die normativen Ablaufe
modelliert werden (vgl. Abbildung 61). Als darauffolgender Schritt wird auf Basis
dieses Prozessmodells der Prozess der kooperativen Operation abgeleitet und model-
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liert (vgl. Abbildung 62). Die Ergebnisse beider Szenarien werden einer Experten-
gruppe zum Review bereitgestellt. Diese setzt sich aus nautischen Experten sowohl
von Land- als auch von Seeseite zusammen. Darunter befinden sich Hersteller flr
Schiffsbriicken und Uberwachungssysteme fiir den Schiffsverkehr und Ausbilder fiir
die Berufsschifffahrt. Das Resultat zeigt zwei durch Experten validierte Prozesse, mit
dem gemeinsamen Ziel der kooperativen Schiffsfihrung wahrend eines Anlegemand-
vers durch Unterstlitzung verschiedener Systemkomponenten. Ein automatisierter
Vergleich wiirde entsprechende Unterschiede hinsichtlich der Risiken zwischen bei-
den Prozessen aufzeigen.

Prozessoptimierung: Ahnlich wie bei der Optimierung von Prozessen hinsichtlich
eines effektiveren Ressourceneinsatzes, kann basierend auf den Erkenntnissen einer
durchgefuhrten Risikoanalyse- und Bewertung ein Prozess durchgefiihrt werden. So
kénnen unter Verwendung von historischem Wissen einzelne Prozessabschnitte hin-
sichtlich ihrer Risiken hin optimiert werden. Ein Beispiel wiére hierbei das Ubersetzen
von Personen. Nach [Th10a] gibt es vier Verschiedene Typen des Personentransfers.
Der Subprozess "Step-Over" aus dem ersten Fallbeispiel der Evaluation (4.1 Fallbei-
spiel "Personentransfer'), wirde in einer Optimierungsphase mit den dquivalenten
Prozessabschnitten alternativer Uberstiegs-Varianten verglichen werden.
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The LiftSupervisor is too close to the Cargo.

distance between LiftSupervisor and Cargo hooked on Crane is
lower than 1 meter and Cargo is "swinging".

Alternative using status macros:

status macro for Cargo named "hooked": Cargo is hooked on Crane

distance between LiftSupervisor and "hooked" Cargo is lower
than 1 meter and Cargo is "swinging".

LiftSupervisor is hit by Cargo.

position of LiftSupervisor equals the position of Cargo hooked
on Crane.

Equipment of Ship is hit by Cargo.

position of Object at Ship equals position of Cargo hooked on
Crane.

LiftSupervisor stands under Cargo.

LiftSupervisor is under Cargo lifted on Crane.

Abbildung 63: Hazard Description Language (HDL) — Beispiel
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