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Zusammenfassung

Das Ziel der Projektgruppe Guardian (PG Guardian) war es, eine Satellitensteuerung fiir
einen simulierten Satelliten zu entwerfen, die mit Hilfe einer Fehlerinjektionskomponente ge-
testet werden kann. Als Simulationsumgebung dient das Spiel Kerbal Space Program (KSP), in
welchem eine Mission mit Hilfe des Satelliten durchgefiihrt wird. Bei der Mission geht es um
das Verschieben eines Satelliten aus seiner Umlaufbahn, um den Erddhnlichen Planeten Kerbin
zu schiitzen. Die Satellitensteuerung wird auf vier Xilinx Zyng-7000 (ZedBoard) betrieben, die
Fehlerinjektion auf einem PC mit Fehlerinjektionskomponenten im Zielsystem.

Um diese Aufgabe umzusetzen, hat sich die Projektgruppe in drei Teilprojekte gegliedert:
Simulation, Satellitensteuerung und Fehlerinjektion. Die Aufgabe der Simulation war es, die
Schnittstelle zur Simulationsumgebung und ggf. weitere notwendige Komponenten bereitzu-
stellen. Das Teilprojekt Satellitensteuerung entwarf die Satellitensteuerung, welche unter an-
derem Komponenten zur Missionskontrolle, zum Ressourcen-Management, zur Orbitplanung
und zur Triebwerkssteuerung umfasst. Das Teilprojekt Fehlerinjektion hatte die Aufgabe, ei-
ne Benutzerschnittstelle zur Verfiigung zu stellen, um Fehler injizieren zu konnen. Auf diese
Weise kann die Satellitensteuerung um Adaptionsverfahren erweitert und getestet werden. Die
Projektgruppe nutzte das Verfahren des System Level Design (SLD)s, bei dem aus der Spezifika-
tion ein Systementwurf entsteht und dieser im Zuge von Refinement-Prozessen zur entgiiltigen
Systemarchitektur fiihrt.

Als Ergebnis der einjéhrigen Projektgruppe konnte ein Demonstrator vorgelegt werden, der
die Mission erfolgreich absolviert. Aullerdem ist diese Dokumentation entstanden.
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Teil |I.

Projektinitialisierung



1. Einleitung

Im Zuge der Masterstudiengénge Informatik, Wirtschaftsinformatik und Eingebettete Systeme
und Mikrorobotik an der Carl von Ossietzky Universitdt Oldenburg werden einjahrige Projekt-
gruppen durchgefiihrt. Die Projektgruppen setzen sich mit der Umsetzung einer Aufgabenstel-
lung aus dem Bereich der Informatik auseinander. Neben der Entwicklung einer Hard- oder
Softwarelosung werden Kompetenzen im Bereich des Projektmanagements, des Teamworks
und der Problemlésung gefordert und geférdert.

Fiir eingebettete Systeme gelten in vielen Einsatzgebieten besondere Umstinde, wie be-
grenzte Energiemengen und schlechte Wartbarkeit. Insbesondere im Weltraum unterliegen ein-
gebettete Systeme starken duf3eren Einfliissen, die gepaart mit den geringen Wartungsmoglich-
keiten die Entwickler solcher Systeme vor grofse Herausforderungen stellen. Deswegen miissen
sie eine hohe Fehlertoleranz, geringen Energieverbrauch und die Fahigkeit zur Adaption an die
Umgebungseinfliisse aufweisen.

1.1. Projektidee

Die Aufgabe der PG Guardian unterteilt sich in drei Aufgabenbereiche. Die erste Teilaufgabe
ist die Entwicklung und Implementierung einer Satellitensteuerung auf einem oder mehre-
ren ZedBoard. Dabei gilt es, besonderes Augenmerk auf die Toleranz dieser Steuerung auf
mogliche Fehler durch, zum Beispiel, duflere Einfliisse und Alterung zu legen. Die zweite Tei-
laufgabe besteht darin, mit Hilfe der Weltraumsimulation KSP die entwickelte Satellitensteue-
rung in realistischen Szenarien zu testen. Die dritte Teilaufgabe umfasst die Entwicklung einer
Fehlerinjektion, die es ermoglicht Fehlerfalle des Satelliten und die Verhaltensweisen der Sa-
tellitensteuerung zu testen.

1.2. Projektziele

Die definierten Ziele der PG Guardian lassen sich in drei Kategorien unterteilen:

Terminziel Ein selbst gestellter oder von aulien auferlegter Termin zu dem eine bestimmte
Aufgabe abgeschlossen sein muss.

Qualitatsziel Ein Ziel beziiglich der Giite des herzustellenden Produkts.
Kostenziel Ein Ziel beziiglich der Budgetnutzung, dass der Projektgruppe bereitgestellt wurde.

Im Folgenden werden die Ziele der Projektgruppe tabellarisch zusammen mit ihrer zugemes-
senen Prioritédt vorgestellt. Dabei stellt die Prioritédt 1 die hochste Prioritat und die Prioritét 5
die niedrigste dar. Zusétzlich wurden alle Ziele, die in jedem Fall umgesetzt werden miissen,
mit einer Kennzeichnung im Muss-Feld angegeben. Diese Ziele werden bei Anderungen im
Projekt nicht angetastet.



Tabelle 1.1.: Terminziele

Bez. Ziel Prioritat
Muss
3145

T0O01 Das Proposal muss am 14.12.2016 abgegeben wer- .
den.

T002 Die Inhalte des Proposals werden am 01.12.2016 .
in einer Prasentation vorgestellt.

TOO03 Die Projektorganisation muss am 01.12.2016 fest- .
stehen.

T004 Ein erster Prototyp der Satellitensteuerung ohne .
Digilent ZedBoard muss zum 31.03.2017 funkti-
onsfahig sein.

TOO5 Ein Zwischenbericht zum aktuellen Stand des Pro- .
jektes muss zum 31.03.2017 iibergeben werden.

T006 Der Zwischenbericht wird am 04.04.2017 in einer .
Présentation vorgestellt.

T007 Die Prasentation des ersten Prototypen der Satel- .
litensteuerung ohne Digilent ZedBoard erfolgt am
04.04.2017.

TOO08 Ein zweiter Prototyp der Satellitensteuerung mit .
Digilent ZedBoard Unterstiitzung muss bis zum
06.06.2017 funktionsfahig sein.

TO09 Die Présentation des zweiten Prototypen der Sa- .
tellitensteuerung mit Digilent ZedBoard Unterstiit-
zung erfolgt am 06.06.2017.

T0010 | Der Abschlussbericht muss bis zum 30.09.2017 .
iibergeben werden.

TO011 | Ein funktionsfihiger Demonstrator muss bis zum .
30.09.2017 tibergeben werden.

T0012 | Die Abschlussprasentation des Projektes erfolgt am .

04.10.2017.




Tabelle 1.2.: Qualititsziele

Bez. Ziel Prioritat
Muss
3145
T0013 | Die Systemkomponenten miissen modular er-
weiterbar sein.
T0014 | Fiir die Kommunikation zwischen Digilent Zed- .
Board und Host-PC muss eine Ethernet Schnittstel-
le verwendet werden.
TO015 | Das Projekt muss fertiggestellt werden. Das bedeu- .

tet, dass alle Anwendungsfélle und Anforderungen
erfiillt werden sollen, sofern sich nicht im Laufe des
Projektes herausstellt, dass diese unter den gegebe-
nen Bedingungen technisch nicht umsetzbar sind.

Unterziele Fehlerinjektion

T0016

Es miissen Umwelt- und Systemfehler in das Satel-
litensystem injiziert werden koénnen.

T0017

Es soll ein Katalog fiir mogliche Fehlerinjektionen
in die Satellitensteuerung und in die Kommunika-
tion zwischen ZedBoard und Simulator entwickelt
werden.

T0018

Die Fehlerinjektionskomponente muss auf die Kom-
munikation zwischen KSP und dem Satelliten zu-

greifen konnen.

T0019

Die Malinahmen des Satelliten sollen dem Fehler-
injektionssystem kommuniziert werden.

T0020

Alle injizierten Fehler sollen in der Fehlerinjektions-
komponente angezeigt werden.

T0021

Es miissen Systemfehler in das Satellitensystem auf
dem ZedBoard injiziert werden kénnen.

T0022

Der Anwender des Systems muss durch die Fehler-
injektionskomponente Fehler injizieren kénnen.

Unterziele Satellitensteuerung

T0023 | Der Satellit kann sich autonom einem festgelegten
Ziel néhern.
T0024 | Der Satellit kann jederzeit durch eine Bodenstation

gesteuert werden.




Tabelle 1.2.: Qualititsziele

Bez. Ziel Prioritat
Muss
112|3|4|5
T0025 | Der Satellit kann reale Satellitenkomponenten wie
ein Solarpanel beinhalten.
T0026 | Es muss ein Energiemanagement fiir den Satelliten
erstellt werden.
T0027 | Die Konfiguration der Satellitensteuerung muss
entsprechend den Anforderungen der Mission er-
folgen.
T0028 | Fehlertoleranz soll fiir den Satelliten verwendet
werden.
T0029 | Der Satellit kann Adaptionsverfahren beherrschen.
Unterziele Simulator-Plugin
T0030 | Es muss eine Mission fiir den Satelliten definiert .
werden.
T0031 | Es muss ein Protokoll zur Kommunikation mit dem .
ZedBoard und der Fehlerinjektion erstellt werden.
T0032 | Es muss eine Mod ausgewdahlt werden, die eine An- .
bindung von einem ZedBoard erméglicht.
TO0033 | Es muss eine Schnittstelle erstellt werden, die alle .
bendtigten Informationen aus dem Simulator zur
Steuerung des Satelliten bereitstellen kann.
Tabelle 1.3.: Kostenziele
Bez. Ziel Prioritét
Muss

T0034 | Das Budget von 1.000€ darf nicht {iberschritten
werden.

1.3. Stand der Technik

Um die Projektgruppe in die Forschungslandschaft einzuordnen, wird in diesem Abschnit ein
Projekt der Universitét Stuttgart vorgestellt, welches einen dhnlichen Fokus wie diese Projekt-
gruppe hat.



Seit 2004 wird an einem Projekt namens ,,Flying-Laptop“ [76] gearbeitet. Hierbei handelt es
sich um die Entwicklung eines Kleinsatelliten zur Erdbeobachtung. Der Satellit ist beinahe fer-
tiggestellt und der Start des Satelliten ist fiir Anfang 2017 in Indien geplant. Die Gesamtkosten
des Projekts belaufen sich auf einen einstelligen Millionenbetrag.

Ein Teil des Projekts besteht daraus, einen kompletten On-Board-Computer, auf Basis eines
Field Programmable Gate Array (FPGA), fiir den Satelliten zu entwickeln. Die Entwicklung
des Teilsystems wurde 2013 fertiggestellt. Zum Verifizieren der entwickelten Komponenten
wird eine Simulationsumgebung namens Model-based Development & Verification Environ-
ment (MDVE) der Firma Astrium GmbH (seit 2014 zu Airbus DS zugehorig) verwendet. Bei
MDVE handelt es sich um einen Echtzeitsimulator, der ebenfalls zum Debuggen verlangsamt
werden kann. MDVE kann die Weltraumumgebung und Flugdynamik simulieren und bein-
haltet thermische und elektrische Verbrauchsmodelle. Des Weiteren kann die Umgebung alle
gangigen Satellitenkomponenten simulieren, sodass nur bestimmte Teile des Systems jeweils
selbst umgesetzt werden miissen. In der Simulation sind mehrere Ubertragungsprotokolle und
Antennenmodelle enthalten, wodurch zur Kontrolle der Simulation bereits vorhandene Soft-
ware zur Missionskontrolle von echten Satelliten verwendet werden kann. Zur Visualisierung
der Flugdaten wird das kostenlose 3D-Astronomieprogramm Celestia verwendet.

Zu diesem Projekt wurden unter anderem mehrere Dissertationen geschrieben und verof-
fentlicht. Hierzu gehéren die Implementierungen verschiedener Attitude Control Subsystem
(ACS) Algorithmen und die Anbindung verschiedener Antennentechnologien auf Basis eines
FPGA:s.

Im Vergleich zu dieser Projektgruppe handelt es sich um ein Projekt mit einer viel ldngeren
Laufzeit und einem viel groBeren Budget. Die Universitit Stuttgart hat einen kompletten Satel-
liten von der Konzeption bis zum Start des Satelliten entwickelt. Diese Projektgruppe beschif-
tigt sich lediglich mit der Entwicklung eines Satellitensteuersystems mit Hilfe eines Simulators
und hat somit Ahnlichkeiten zum Projekt der Universitit Stuttgart.



2. Grundlagen

In diesem Kapitel werden die Grundlagen fiir die PG Guardian vermittelt. Da an einer Satelli-
tensteuerung gearbeitet wird, miissen zundchst grundlegende Kenntnisse aus der Astrophysik
und die Beschaffenheit von Satelliten aufbereitet werden. Anschliefend wird die Simulations-
umgebung vorgestellt, gefolgt von einer Einfiihrung in die Fehlerinjektion und Fehlertoleranz.
Abschliefend werden die C+ +-Bibliothek SystemC, der Begriff der Co-Simulation eingefiihrt
und die zur Verfiigung gestellte Hardware vorgestellt.

2.1. Astrophysik

In diesem Abschnitt werden die Grundlagen fiir die Berechnungen von Flugkoérpern im All
vorgestellt. Dies ist im Hinblick auf das Ziel, eine Satellitensteuerung zu entwerfen, von beson-
derer Relevanz. Flugbahnen eines Korpers konnen alle Formen eines Kegelschnittes annehmen.

Hyperbola

Abbildung 2.1.: Mégliche Flugbahnen im Kegelschnitt. Quelle: [12]

Hierzu gehoren Kreise, Ellipsen, Parabeln oder Hyperbeln. Abbildung 2.1 zeigt alle moglichen
Laufbahnen. Damit das Objekt auf einer Parabel oder Hyperbel fliegt, muss eine ausreichende
Geschwindigkeit erreicht werden, um die Gravitation des Korpers verlassen zu konnen. Auf
einer ellipsenférmigen Flugbahn wird der Punkt mit dem groften Abstand zum anziehenden
Korper Apoapsis und der Punkt mit der niedrigsten Entfernung Periapsis genannt. Um einen
Orbit vollstindig zu beschreiben, werden insgesamt sechs mathematische Eigenschaften des
Orbits bendtigt, die auch Bahnelemente genannt werden. Abbildung 2.2 zeigt die Bahnelemen-
te anhand eines Beispielorbits. Das erste Bahnelement ist die grof3e Halbachse a, hierfiir wird
der Abstand zwischen der Periapsis und der Apoapsis bestimmt und anschliel3end halbiert.

_ T'min + Tmax (21)
2

Das nichste Elemente ist die Exzentrizitit e des Orbits. Die Exzentrizitit ist ein Mal3 fiir den

Unterschied zwischen dem Punkt mit dem maximalen und minimalen Abstand zum Planeten.



Anhand des minimalen Abstands r,,;, und des maximalen Abstands r,,,, kann die Exzentrizi-
tat wie in Gleichung 2.2 berechnet werden.

Tmaz — T"min
e= T T (2.2)
Die Exzentrizitit liegt bei kreisformigen Laufbahnen bei O, bei ellipsenférmigen zwischen 0
und 1, bei parabelférmigen bei 1 und bei hyperbolischen iiber 1.

Jeder Himmelskorper besitzt eine Referenzebene. Bei der Erde handelt es sich dabei um die
Ebene, die durch den Aquator verlduft. Die Inklination i und der Winkel Q des aufsteigenden
Knotens geben die Rotation der Orbitebene im Vergleich zu der Referenzebene des Planeten
an. Unter der Inklination ¢ wird der Winkel zwischen der Referenzebene und der Orbitebene
verstanden. Der Winkel des aufsteigenden Knotens (2 beschreibt die Lage der Orbitbahn im Ver-
gleich zu der Referenzebene. Ein weiteres Bahnelement ist das Argument der Periapsis w, das
den Winkel zwischen dem aufsteigenden Knoten und der Periapsis des Orbits angibt und somit
die Rotation des Orbits um die Achse angibt, die orthogonal zur Orbitebene steht. Als letztes
Element, das zur vollstdndigen Beschreibung eines Orbits bendtigt wird, ist ein Zeitpunkt T,
zu der das Objekt die Periapsis passiert hat. Anhand dieser Daten kann nun die Position des

Objektes zu jedem Zeitpunkt bestimmt werden [12].

Periapsis

1 = Inclination

4 = Argument of Periapsis

¢2 = Longitude of Ascending Node
Ny = Ascending Node

Mo = Descending Node

Figure 4.3

Abbildung 2.2.: Bahnelemente eines Orbits. Quelle: [12]

Die Geschwindigkeit eines Objektes auf einem kreisformigen Orbit wird durch Gleichung 2.3
gegeben. G bezeichnet die Gravitionskonstante, M die Masse des Himmelskorpers und r den
Radius des Orbits. Uber Gleichung 2.4 erhilt man die Geschwindigkeit in Abhingigkeit von
dem aktuellen Abstand r des Objektes zum Himmelskorper.

G-M
r

U:,/G.M-(g—%> (2.4)

Der Drehimpuls h eines Orbits ist eine Erhaltungsgrof3e und lésst sich anhand des Geschwin-

(2.3)

digkeitsvektors ¢ und dem Richtungsvektor 7 berechnen.

h=rxuv (2.5)



Somit dndert sich die Durchschnittsgeschwindigkeit eines Orbits nicht ohne duf3ere Einwirkung
[16].

2.1.1. Orbitanpassungen

Fiir die Geschwindigkeitsdnderung eines Objektes in einem Orbit gelten folgende Faustregeln
[36]:

* In einem idealen System dndert sich die Umlaufzeit und die Periode des Orbits nicht,
ohne dass eine Kraft auf das Objekt im Orbit angewandt wird.

* Je grofler der Radius des Orbits ist, desto langsamer wird die Bewegung des Objektes im
Orbit im Vergleich zur Oberfldache des Satelliten.

* Wenn an einem einzigen Punkt die Geschwindigkeit gedndert wird, verlauft die Orbit-
bahn immernoch durch den Punkt an dem die Geschwindigkeit gedndert wurde, aller-
dings dndert sich der Verlauf der restlichen Bahn.

* Wird auf einer Kreisbahn die Geschwindigkeit an einem Punkt reduziert, wird die Bahn
zu einer Ellipse mit der Apoapsis an der Stelle an der die Geschwindigkeit gedndert
wurde.

* Wird auf einer elliptischen Bahn die Geschwindigkeit an der Apoapsis erhoht, wird der
Abstand der Periapsis grofSer. Mit ausreichender Erh6hung der Geschwindigkeit kann aus
der elliptischen Laufbahn eine kreisformige werden. Umgekehrt kann genauso durch eine
Verringerung der Geschwindigkeit an der Periapsis der Abstand der Apoapsis verringert
werden und somit die elliptische in eine kreisférmige Bahn umgewandelt werden.

Hohmann-Transfer

.-'i.‘-.__-- ——,
Hohmann ] e
transfer __ e .,
elipse e H_
V> A
f PUEY Y .
; [ &Na |
Apoapsis | | J Periapsis |
'.::-\\ -\‘-\.___'____.- .I_II

Tz /

h T i

\\ x/
\\\"‘-. ...___z
— -

Abbildung 2.3.: Beispielhafter Hohmann-Transfer zwischen den beiden zirkuldren Orbits 1 und
2. Quelle: [16]

Beim Hohmann-Transfer handelt es sich um das energieeffizienteste Verfahren, um zwischen
zwei kreisférmigen Orbits mit der selben Ebenenneigung zu wechseln. Hierfiir wird zuerst an
einem beliebigen Punkt der Kreisbahn die Geschwindigkeit erhoht. Durch die Erh6hung der



Geschwindigkeit wird aus der kreisférmigen Umlaufbahn eine ellipsenférmige. Die Geschwin-
digkeitserhohung muss so gewahlt werden, dass der Abstand der entstehenden Apoapsis zum
Himmelskorper dem gewollten Radius entspricht. AnschlieSend wird solange gewartet, bis der
Satellit die Apoapsis erreicht hat. Hier werden nun erneut die Triebwerke, mit einer Geschwin-
digkeit die den Abstand der Periapsis exakt auf den gewollten Orbitradius bringt, geziindet.
Nun fliegt der Satellit auf einem Orbit mit dem gewollten Radius. Dieses Verfahren kann eben-
falls benutzt werden um die grof3e Halbachse eines elliptischen Orbits bei gleich bleibender Ex-
zentrizitit zu erhohen oder um von einer elliptischen Bahn auf eine kreisférmige zu wechseln.
Hierbei muss beachtet werden, dass der erste Geschwindigkeitsschub auf der Periapsis gesche-
hen muss. Abbildung 2.3 zeigt einen beispielhaften Transfer zwischen zwei zirkuldren Orbits.
Die benétigten Geschwindigkeitsschiibe lassen sich iiber den Drehimpuls der Ubergangsorbits
bestimmen. Gleichungen 2.6 und 2.7 geben an, wie der benétigte Drehimpuls fiir einen ellip-
tischen beziehungsweise kreisformigen Orbit berechnet werden kann. Fiir einen elliptischen
Orbit wird 4 = G - M, der Abstand der Apoapsis r,,., sowie der Abstand der Periapsis 7,
benétigt. Fiir einen kreisformigen Orbit wird lediglich x4 und der Radius r des Orbits benétigt.

h=/2u- Tmin " T'max_ (2.6)

Tmin T Tmaz

h=u-r 2.7)

Anhand der vorherigen Gleichungen kann das aktuelle Drehmoment und das gewollte Dreh-
moment berechnet werden. Da an der Apoapsis und der Periapsis der Geschwindigkeitsvek-
tor exakt orthogonal zum Richtungsvektor verlduft, kann {iber Gleichung 2.8 die aktuelle Ge-
schwindigkeit und die benotigte Geschwindigkeit und iiber die Differenz der benétigte Ge-
schwindigkeitsschub berechnet werden.

V= E (2.8)
T

Eine Spezialform des Hohmann-Transfers ist der bi-elliptische Hohmann-Transfer. Hierfiir
wird bei der ersten Triebwerkziindung die Geschwindigkeitsdnderung so gewdhlt, dass eine
elliptische Bahn mit einem Apoapsisabstand entsteht, der hoher als der gewollte Bahnradius
ist. Hierdurch muss nun an der Apoapsis weniger Schub gegeben werden, um die Periapsis auf
den Radius zu erweitern. AnschlieBend wird auf der Periapsis derart gebremst, dass der Radius
der Apoapsis auf den Bahnradius verringert wird. Bei einem Transfer von einem kreisférmigen
Orbit zu einem anderen, lasst sich zeigen, dass der bi-elliptische Transfer genau dann effektiver
ist, wenn der Quotient aus dem neuen Bahnradius und dem alten Bahnradius groRer als 11.94
ist [16].

Phasenverschiebung des Orbits

Bei einer Phasenverschiebung wird versucht, den Zeitpunkt, an dem ein Satellit einen be-
stimmten Punkt in einem Orbit passiert, anzupassen. Da jede Geschwindigkeitsinderung zu
einer Anderung der Orbitbahn fiihrt, kann eine Geschwindigkeitserhohung nicht direkt be-
nutzt werden, um die Phasenverschiebung zu erreichen. Fiir die Phasenverschiebung muss ein
Hohmann-Transfer in zwei Phasen ausgefiihrt werden, um den gewiinschten Effekt zu errei-
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chen. Zuerst wird auf der Periapsis die Geschwindigkeit derart erhoht oder erniedrigt, dass der
Unterschied zwischen der Umlaufzeit des Verschiebungsorbits und der Umlaufzeit des eigentli-
chen Orbits genau der gewollten Phasenverschiebung entspricht. AnschlieBend wird ein voller
Umlauf des Orbits abgewartet. Ist der Satellit nun erneut an der Periapsis angekommen, dann
wird die im ersten Schritt durchgefiihrte Geschwindigkeitsdnderung genau umgekehrt aus-
gefiihrt, um den Satelliten wieder auf den urspriinglichen Orbit zuriickzubringen. Anhand der
Periode T des urspriinglichen Orbits und der gewollten Phasenverschiebung kann die benétigte
Periode T, fiir den Anpassungsorbit berechnet werden. Mithilfe von T;,.,, und dem Standard
Gravitationsparameter 4 = G - M kann nun die bendtigte Linge der grollen Halbachse des
neuen Orbits berechnet werden und anhand dieser Lénge die benétigten Geschwindigkeitsin-
derungen berechnet werden. [16].

T \/‘7)% (2.9)

Lagednderung der Apoapsis und Periapsis

Um das Argument der Periapsis w zu verdndern und somit die Lage der Apoapsis und Periap-
sis zu rotieren, kann ebenfalls ein mehrstufiger Hohmann-Transfer verwendet werden. Hierfiir
wird das Raumfahrzeug an der Periapsis derart abgebremst, dass es in einen kreisférmigen Or-
bit mit dem Radius der Periapsis gelangt. Anschlielfend wird solange gewartet, bis das Raum-
fahrzeug an dem Phasenwinkel angelangt ist, an dem die neue Periapsis entstehen soll. Hier
wird nun so viel Schub gegeben, dass die Apoapsis den gewollten Abstand erhélt. Anschlie3end
wird bis zur Apoapsis gewartet und dort so die Geschwindigkeit gedndert, dass die Periapsis
den gewollten Abstand erhalt.

Inklinationsdnderung

Zur Anderung der Inklination eines Orbits muss an einer Stelle des Orbits eine Geschwindig-
keitsinderung orthogonal zu der aktuellen Bahnebene ausgefiihrt werden. Die Gleichung 2.10
berechnet die benétigte Geschwindigkeitsanderung fiir eine Anderung der Inklination um den
Winkel O bei der aktuellen Geschwindigkeit V'

AV =2-V - sin(0/2) (2.10)

Da die Geschwindigkeitsdnderung abhéngig von der aktuellen Geschwindigkeit ist, ist es am
effektivsten, die Bahnneigung an dem Punkt mit der geringsten Momentangeschwindigkeit zu
dndern, also an der Apoapsis des Orbits [36].

2.2. Satelliten

Satelliten konnen in natiirlicher oder kiinstlicher Art im All vorkommen. Die Unterschiede,
sowie die Besonderheiten von Satelliten sollen hier vorgestellt werden. Das Wort Satellit be-
schreibt ein Objekt, welches sich in einem Orbit befindet. Dabei wird grundlegend zwischen
zwei Arten von Satelliten unterschieden:

Natiirliche Satelliten: Natiirliche Satelliten sind alle natiirlichen Objekte. Darunter fallen Zwerg-
planeten, Monde und auch gré3ere kleine Himmelskorper, wie einige Kometen und Aste-
roiden. Die meisten dieser Satelliten sind dhnlich alt wie die Planeten in ihrer Ndhe und
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wurden im Verlaufe der Zeit in einem stabilen Orbit gefangen. Im Sonnensystem gibt es
hunderttausende bekannte Objekte[33], wobei es zur Zeit keine technischen Moglichkei-
ten gibt, alle Objekte zu iiberwachen. Trotzdem konnten bereits einige Objekte entdeckt
werden, welche moéglicherweise in der Zukunft auf Kollisionskurs mit der Erde geraten
koénnten. In KSP ist das Planetensystem zwar etwas anders aufgebaut, besteht aber aus
den gleichen Komponenten. Da in KSP immer nur die Gravitation vom néchsten Plane-
ten beachtet wird, sind die Orbits der natiirlichen Satelliten zudem stabil. Im Verlauf des
Projekts werden nattirliche Satelliten auch immer so bezeichnet.

Kiinstliche Satelliten sind, soweit bekannt, von Menschenhand geschaffene Satelliten. Diese
werden gezielt in verschiedene Orbits um verschiedene Korper gebracht, um diese zu
erforschen oder zu iiberwachen und um Langstreckenkommunikation zu erméglichen.
Das Ziel der Projektgruppe umfasst die Entwicklung eines solchen Satelliten, daher sind
im Folgenden unter Satelliten immer kiinstlichen Satelliten zu verstehen.

Satelliten bestehen aus verschiedenen Komponenten, welche die Funktionalitét sicherstellen
sollen. Dazu gehéren Kontrolle und Uberwachung von Telemetriedaten, Energieversorgung,
Temperatur sowie der Flugbahn. Zudem spielt bei Satelliten natiirlich auch die Sicherheit eine
wichtige Rolle. Wahrend der Start in der Regel in die Planung der Tragerrakete fallt und daher
bei Satelliten keine groBe Rolle spielt, muss das Verhalten im Orbit um den Heimatplaneten
genau geplant werden. Ein Absturz des Satelliten oder eine Kollision mit anderen Satelliten ist
moglich. Gerade die Kommunikation mit anderen Satelliten ist immens wichtig. Da es keine
Standards fiir Satelliten untereinander gibt, wurden unter anderem Richtlinien fiir die Betrei-
ber entwickelt[71], um den reibungslosen Betrieb zu ermoglichen. Im Rahmen des Projekts
wurde die Entscheidung getroffen, den Sicherheitsaspekt zu vernachlissigen, da dies zu einem
zu grof3en Recherche-, Planungs- und Entwicklungsaufwand fiihren wiirde.

2.3. Kerbal Space Program

KSP stellt die Simulationsumgebung zur Verfiigung, in der sich der zu steuernde Satellit be-
findet. Diese Simulationsumgebung ist nicht realitdtsgetreu, daher werden hier die Einschrén-
kungen und Funktionsweise von KSP vorgestellt.

In dem Spiel KSP wird dem Spieler die Kontrolle iiber ein Weltraumprogramm gegeben
[55]. In KSP steht eine Vielzahl von Bauelementen zur Verfiigung, mit denen der Spieler sich
eigene Raumfahrzeuge kreieren kann [60]. Ein limitierender Faktor bei dem Designen eigener
Raumfahrzeuge stellt der Preis der einzelnen Bauteile dar. Jedes Bauteil besitzt einen Preis
[60] einer spielinternen Wahrung und verbraucht, sofern verwendet, ein Budget, das sich der
Spieler auf unterschiedliche Arten erarbeiten kann [50]. Die Verfiigbarkeit von Bauteilen stellt
einen weiteren limitierenden Faktor dar. Alle Bauteile finden sich in einem Forschungsbaum
wieder [66] aus dem fiir den Spieler zu Beginn des Spiels nur ein kleiner Teil verfiigbar ist
[66]. Mochte der Spieler neue Bauteile verwenden, muss er diese zunéchst erforschen, wofiir
Science-Punkte benotigt werden. Mit dem Durchfiihren von Weltraummissionen kann sich der
Spieler diese Punkte verdienen [63].

Das Spiel bietet drei Spielmodi, die dem Spieler unterschiedlich viel abverlangen. Im Karriere-
Modus sind alle genannten Spielmechaniken aktiv, wodurch dieser der umfangreichste Modus
ist [50]. Im Science-Modus werden die finanziellen Anteile des Spiels deaktiviert [64] und im
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Sandbox-Modus wird dariiber hinaus auch der Forschungsanteil beziiglich der Bauelemente
deaktiviert [62].

2.3.1. Das Kerbol-System

Der Ausgangspunkt des Spiels ist das Kerbal Space Center auf dem Planeten Kerbin [54], wel-
cher sich in einem Planetensystem mit einem einzelnen Stern, Kerbol, befindet [58]. Dabei
handelt es sich um einen Gelben Zwerg, der im Spiel selbst nur als Sonne bezeichnet wird
[57]. Das Kerbal System besteht aus fiinf Planeten und zwei Zwergplaneten [58]. Im Spiel
werden alle Planeten mit einer mond&hnlichen GréBe und einem Orbit um einen Stern als
Zwergplanet klassifiziert [51].

Neben den fest definierten Himmelskorpern existieren zusitzlich Asteroiden, die in der Um-
gebung von Kerbol oder Dres, einem weiteren Planeten, entdeckt werden kénnen. Asteroiden
werden in verschiedene Klassen unterteilt. Die Klassifizierung reicht von Klasse A - Asteroiden
mit weniger als 3 Meter Durchmesser und einem Gewicht von wenigen Tonnen, bis hin zu
Klasse E - Asteroiden mit mindestens 30 Meter Durchmesser und einem Gewicht von tausen-
den Tonnen [48]. Im Gegensatz zu den fest definierten Himmelskorpern werden Asteroiden
zufallig generiert und unterliegen vollstdndig der Kontrolle der Spielphysik, besitzen dafiir al-
lerdings keine eigene Gravitation. Durch diese Eigenschaft ist es moglich die Flugbahn eines
Asteroiden zu beeinflussen. Sie konnen beispielsweise von einem moglichen Kollisionskurs ab-
gelenkt, in einen Orbit um einen anderen Himmelskorper gebracht oder auf einem anderen
Himmelskorper gelandet werden [48].

Jeder Planet, Zwergplanet und auch natiirliche Satelliten besitzen so genannte Biome. Dabei
handelt es sich um geographische Flachen der Oberflache eines Himmelskorpers die typischer-
weise anhand ihrer Geologie unterschieden werden [49]. Der Satellit Gilly wird beispielsweise
(siehe Abbildung 2.4) in drei Biome unterteilt: Lowlands, Midlands und Highlands [52]. Die
Flachen eines Bioms miissen nicht zusammenhéngend sein [49].

B Lowlands
B Midlands
Highlands

)

Abbildung 2.4.: Biome des Satelliten Gilly. Quelle: [52]

2.3.2. Ressourcen in Kerbal Space Program

In KSP werden verschiedene Ressourcen simuliert. Jedes Bauteil eines Raumfahrzeugskann
eine oder mehrere Ressourcen verbrauchen, produzieren oder beides kombinieren [60]. Res-
sourcen kénnen von einem Bauteil in ein anderes flieRen. Abhéngig vom Flussmodell, dem
die spezielle Ressource gehorcht (siehe Tabelle 2.1). Im Spiel existieren folgende Flussmodelle
[61]:

* Adjacent: Die Ressourcen flieSen nur zwischen aneinander angrenzenden Bauteilen [61].

* Everywhere: Die Ressource ist immer fiir alle Bauteile zugédnglich und wird gleichmél3ig
aus allen Lagerbehéltern verbraucht [61].
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Tabelle 2.1.: Liste der Ressourcen in Kerbal und ein Auszug ihrer Eigenschaften. Quelle: [61]

Name: Flussmodell: Erneuerbar: Lagerféahig:
ElectricCharge Everywhere Ja Ja
LiquidFuel Adjacent Nein Ja
Oxidizer Adjacent Nein Ja
IntakeAir Everywhere Ja Nein
SolidFuel Internal Nein Ja
MonoPropellant | Everywhere Nein Ja
EVA Propellant None Ja Nein
XenonGas Everywhere Nein Ja
Ore Everywhere Nein Ja
Ablator Internal Nein Nein

e Internal: Die Ressource kann nur von dem Bauteil verwendet werden, in dem sie enthal-
ten ist [61].

¢ None: Die Ressource kann nur manuell transferiert werden und flief3t nicht automatisch
[61].

Abhéngig von der Ressource muss zudem beriicksichtigt werden, dass manche der Ressour-
cen nicht lagerfahig oder nicht erneuerbar sind. Es kann daher sein das bestimmte Ressourcen
entweder sofort verbraucht werden miissen oder aber besonders sparsam mit ihnen umgegan-
gen werden muss (siehe Tabelle 2.1) [61].

2.3.3. Modell der Gravitation

Um die Flugbahnen der verschiedenen Himmelskorper und auch Raumfahrzeuge zu erhalten
ist es notwendig, Gravitation moglichst realistisch zu simulieren. In Realitdt kdnnen, abhéngig
von der Situation, mehrere Himmelskorper durch ihre Gravitation Einfluss aufeinander haben.
Im Spiel wird dies vereinfacht, sodass immer nur ein Himmelskoérper Einfluss auf ein anders
Objekt haben kann. Diese Designentscheidung wurde getroffen, um das Modell fiir den Spieler
leichter verstandlich zu machen [65].

2.3.4. Zeit im Kerbal Space Program

Im Kerbal Space Program wird die Zeit in zwei unterschiedlichen Formen dargestellt. Zum ei-
nem eine Universal Time, welche die Sekunden seit dem Beginn des verwendeten Spielstands
zahlt [5], und einer Mission Elapsed Time bei der die Sekunden seit beginn einer Mission ge-
zahlt werden [74, 6]. In beiden Féllen wird zur Repréasentation der Zeit ein double verwendet
[6, 5]. Die Zeiteinheiten Sekunde, Minute und Stunde sind im Kerbal Space Program genauso
zu interpretieren wie in der Realitét, jedoch unterscheiden sich Tag und Jahr (siehe Tabelle
2.2) basierend auf den Charakteristiken des Planeten Kerbin [74].

In welchem Verhaltnis Zeit vergeht kann {iber diverse Optionen beeinflusst werden. Im Fol-
genden werden die von KSP selbst bereitgestellten Moglichkeiten dargestellt.

Im Allgemeinen wird die Physiksimulation des Kerbal Space Program in definierten Zeitin-
tervallen ausgewertet. Zu diesem Zweck kann ein maximales Intervall in den Einstellungen
angegeben werden. Es ist zusétzlich moglich den Verlauf der Zeit zu beschleunigen. Diese
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Tabelle 2.2.: Eine Liste der moglichen Time Warp Faktoren und ihr Einfluss auf die reale Zeit,
die im Laufe eines Tages oder Jahres auf Kerbin vergeht. [75]

time warp factor Kerbin Tag Kerbin Jahr

1x 6h Om 0.000s | 106d 12h 32m 25.00s
2X 3h Om 0.000s| 53d 6h 16m 12.50s
3X 2h Om 0.000s | 35d 12h 10m 48.33s
4x 1lh 30m 0.000s | 26d 15h 8m  6.25s
5x 1lh 12m 0.000s | 21d 7h 18m 29.00s
10x 3ém  0.000s | 10d 15h 39m 14.50s
50x 7m 12.000s 2d 3h 7m 50.90s
100x 3m 36.000s 1d 1h 33m 55.45s
1.000x 21.600s 2h 33m 23.55s
10.000x 2.160s 15m 20.35s
100.000 % 0.216s lm 32.04s

Funktion wird als Timewarp bezeichnet [75]. Hierbei kann ein time warp factor gewahlt wer-
den, um den die Zeit beschleunigt wird. Eine Liste der moglichen Werte des time warp factor
befindet sich in der Tabelle 2.2. Es muss zwischen zwei unterschiedlichen Modi des Timewarp
unterschieden werden:

Physical Timewarp: In diesem Modus wird die Zeit beschleunigt und die Physiksimulation
ausgefiihrt. Da dies zu einer besonders hohen Last auf dem Prozessor fiihrt, wurde dieser
Modus auf einen maximalen time warp factor von 4 beschrankt. Es ist moglich, dass dieser
Modus zu Ungenauigkeiten in der Physiksimulation fiihrt. Es wird daher Empfohlen in
diesem Modus einen time warp factor von 2 nicht zu iiberschreiten. [75]

High-Speed Timewarp: In diesem Modus wird die Zeit beschleunigt und die Physiksimulation
deaktiviert. Dies ermoglicht erheblich hohere time warp factor von bis zu 100000. Da die
Physik in diesem Modus jedoch nicht berechnet wird, konnen wéhrend dieses Timewarp
Modus die Antriebsraketen nicht verwendet werden. Ebenso wird die Rotation der Rakete
bei Eintritt in diesen Modus gestoppt. [75]

2.3.5. Kerbal Space Program - API

KSP stellt ein Application Programming Interface (API) bereit, {iber die sogenannte Mods er-
stellt werden konnen, die das Spiel um neue Funktionen, Bauteile oder Spielmechaniken er-
weitern, beziehungsweise Existierendes ersetzen [47]. Die Dokumentation der API wird durch
die Community selbst gepflegt [59, 53]. Fiir die 3D Umgebung verwendet das Spiel die Unity
Engine [56]. Soll das Spiel um eigene Bauteile erweitert werden, ist ein fiir die Unity Engine
geschriebenes Modell des Bauteils notwendig [67].

2.4. Fehlerinjektion

Fehlerinjektion (FI) ist ein Verfahren, um Hard- oder Software zu testen. Im Rahmen dieses
Projekts wird Fehlerinjektion eingesetzt, um die Fehlertoleranz des Satelliten zu testen. Bei
dem Verfahren werden Schwachstellen des zu testenden Designs ermittelt, indem ausgewéhlte
Fehler in eine Simulation des Systems oder in das kompilierte oder laufende System injiziert
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werden. Eine Ubersicht iiber Fehlerinjektion wird in [95, 24] gegeben. In der Literatur be-
schreiben die Autoren oft ihr Vorgehen und ihre Architektur des Fehlerinjektionssystem. Da fiir
dieses Projekt eine detaillierte Ubersicht der Architekturen und Vorgehen weniger eine Rolle
spielt, wird im Folgenden nur auf grob klassifizierte Verfahren der Fehlerinjektion und eine
vorgeschlagene Grundarchitektur eines Fehlerinjektionssystems aus [24] beschrieben.

Die Verfahren der Fehlerinjektion lassen sich grob in fiinf Klassen einteilen.

Hardwarebasierte Fehlerinjektion: Bei der hardwarebasierten Fehlerinjektion werden die Feh-
ler direkt in die bestehende Hardware injiziert. Eine Mdglichkeit ist, durch Kontakt mit
den Pins die elektrischen Signale zu verdndern. Neben den Kontaktverfahren werden
auch kontaktlose Verfahren zur Injizierung von Fehlern benutzt. Ionenbestrahlung, elek-
tromagnetische Impulse und Ahnliches gehéren dazu. Die zeitliche Genauigkeit der In-
jektion ist ein Problem der kontaktlosen Verfahren. Bei beiden Verfahren besteht eine
Gefahr die Hardware zu beschéddigen.

Softwarebasierte Fehlerinjektion: Softwarebasierte Fehlerinjektion beschaftigt sich mit den In-
jektionen in der Software. Man kann diese zu zwei unterschiedlichen Zeitpunkten durch-
fithren:

1. Zur Kompilierzeit konnen verschiedene Verdnderungen am Quellcode vorgenommen
werden. Beispielsweise kann eine Methode eine Kommunikationsnachricht bewusst
ignorieren oder eine Speicherzelle mit einem falschen Wert initialiseren.

2. Zur Laufzeit lassen sich durch Unterbrechungensroutinen und speziell entwickel-
te Fehlerinjektionsmethoden Fehler injizieren, wie zum Beispiel Speicherkorruptio-
nen. Anzumerken ist, dass die zeitliche Genauigkeit der Unterbrechungsroutinen
aus softwaretechnischen Griinden nicht immer genau genug ist.

Simulationsbasierte Fehlerinjektion Bei der simulationsbasierten Fehlerinjektion werden Feh-
ler in eine Simulation eines Systems oder in ein Modell injiziert. Dies erlaubt eine friihzei-
tige Erkennung potentieller Probleme, da die simulationsbasierte Fehlerinjektion schon
kurz nach der Konzeptphase angewendet werden kann. In den meisten Fillen wird Very
High Speed Integrated Circuit Hardware Description Language (VHDL) als High-Level-
Modell zur simulationsbasierten Fehlerinjektion genutzt.

Emulationsbasierte Fehlerinjektion: In den neueren Arbeiten wird verstarkt auch die emu-
lationsbasierte Fehlerinjektion aufgefiihrt. Dieses Verfahren wurde aufgrund des hohen
Zeitaufwands der simulationsbasierten Fehlerinjektion entwickelt. Bei der emulationsba-
sierten Fehlerinjektion wird das zu testende System auf ein FPGA geladen und bietet eine
Schnittstelle zu einem Host-PC, iiber die die Fehlerinjektionsexperimente steuerbar sind.

Hybride Fehlerinjektion: Die hybride Fehlerinjektion ist eine Mischung aus mehreren der zuvor
genannten Verfahren. Ein Verfahren hybrider Fehlerinjektion wird in , Exploiting FPGA-
based techniques for fault injection campaigns on VLSI circuits“[14] vorgestellt.

Die vorgeschlagene Grundarchitektur eines Fehlerinjektionssystems[24] (siehe Abbildung
2.5) sieht wie folgt aus: Der Controller steuert die Fehlerinjektionsexperimente. Die Syste-
mumgebung, sowie alle anderen Eingaben werden durch den Nutzlastgenerator aus seiner
Nutzlastbibliothek genommen und dem FPGA {ibergeben. Je nach Aktivierungsmuster injiziert
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Abbildung 2.5.: Grundarchitektur der Fehlerinjektion mit den Bestandteilen und deren Kom-
munikationskanéilen. Quelle: [28]

der Controller Fehler aus der Fehlerbibliothek mit dem Fehlerinjektor in das zu testende Sys-
tem. Nach einer Fehlerinjektion liest der Datensammler den Zustand des zu testenden Systems
aus und vergleicht den Zustand mit dem Golden Run im Datenauswerter. Der Monitor stellt
die Schnittstelle zwischen dem Benutzer, dem Controller und dem zu testenden System dar.

2.5. Das FARM-Modell

Das FARM-Modell, in [7] eingefiihrt, beschreibt die benétigten Komponenten einer Fehler-
injektion. FARM ist dabei ein Akronym und steht fiir:

F = Fehlermenge (Set of Faults)

A = Aktivierungsmuster (Set of Activations)
R = Ausgabe (Set of Readouts)

M = Bewertung (Set of Measurements)

I steht dabei nicht fiir den gesamten Fehlerraum, sondern fiir die Fehlermenge, die man
untersuchen mochte. Wie F' fiir die Fehlerinjektion in diesem Projekt aussieht, wird in Ab-
schnitt ?? beschrieben. In [7] wird die Generierung von F als ein stochastischer Prozess ange-
sehen. In diesem Projekt, werden jedoch die Fehlerpunkte und Moglichkeiten genau definiert.
Wie diese definiert sind, l4sst sich erst in der Systemarchitektur und auf Modulentwurfebene

feststellen. Wann ein Fehler injiziert werden soll, wird durch die Aktivierungsmuster A an-
gegeben. Die Ausgabe R ist die Reaktion der Satellitensteuerung auf den Fehler. Das kdnnen
zum Beispiel Fehlerbehandlungsmafnahmen oder Systemfehler sein. Diese MafSnahmen sind
iiber den Satellitensteuerungslog sichtbar, der ebenfalls von der Fehlerinjektion zur Ausgabe
an den Nutzer ausgelesen wird. Der Satellitensteuerungslog soll nicht von der Fehlerinjekti-
on zum Injizieren von Fehlern betroffen sein. Die Bewertung M bewertet das Verhalten der
Satellitensteuerung und wird aus F' x A x R bestimmt. Ob M von einem Menschen oder auto-
matisch bestimmt wird, ist nicht durch FARM definiert. Fiir dieses Projekt ist eine automatische
Bewertung nicht als Pflichtanforderung vorgesehen und gilt somit als Ausblick des Projektes.
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2.6. Fehlertoleranz

In diesem Abschnitt werden Methoden vorgestellt, ein System auf Anfilligkeiten zu unter-
suchen und Malnahmen zur Fehlererkennung und Fehlervermeidung aufgefiihrt. Ein Ziel des
Projekts ist ein fehlertolerantes Steuersystem zu entwerfen und zu implementieren. Dazu wer-
den in diesem Abschnitt grundlegende Methoden zur Fehlertoleranz dargestellt, die im Projekt
verwendet werden kénnen[30, 18]. Unter Fehlertoleranz versteht man die Fahigkeit eines Sys-
tems bei einer begrenzten Anzahl von fehlerhaften Komponenten seine spezifizierte Funktion
weiter zu erfiillen. Qualitativ wird hier weiter in Sicherheit und in Zuverldssigkeit unterteilt.
Sicherheit meint dabei, dass das System weder sich noch seine Umgebung gefahrdet; Zuverlas-
sigkeit bedeutet, dass das System seine Funktion erfiillt. Unter Fehlervermeidung, auf die hier
nicht weiter eingegangen wird, versteht man durch beispielsweise geeignetere Materialien,
sorgfaltigeren Entwurf oder mehr Tests Fehler von vornherein zu vermeiden.

2.6.1. Fehlermodell

Ein Fehlermodell beschreibt die Struktur des Systems aus Komponenten und deren Fehler-
moglichkeiten. Aus den im Fehlermodell moglichen Fehlern wird eine Menge zu tolerierender
Fehlern bestimmt. Es konnen nicht alle Fehler toleriert werden, da beispielsweise gleichzeitig
auftretende Fehler in allen Komponenten nicht toleriert werden kénnen. Es wird aber festge-
legt inwieweit gleichzeitig auftretende Fehler toleriert werden sollen. Es konnen auch Fehler
in den Fehlertoleranzmalnahmen auftreten, die zu tolerieren sind.

Dariiber hinaus wird es ein Modell geben, das die Struktur des Systems genauer beschreibt,
sodass funktionale Abhédngigkeiten mitberiicksichtigt werden. Dieses legt dann die Grundla-
ge zur Beschreibung der Fehlerausbreitung. Darauf aufbauend kénnen MafSnahmen zur Feh-
lereingrenzung, also die Begrenzung eines Fehlers auf einen bestimmten Bereich des Systems,
entwickelt werden.

2.6.2. Redundanz

Damit im Fehlerfall die Funktionen der fehlerhaften Komponente weiter erfiillt werden kann,
benotigt es eine Form der Redundanz. Als redundant werden alle Mittel bezeichnet, die im
fehlerfreien Fall nicht fiir die spezifizierten Funktionen benétigt werden. Dabei kénnen ver-
schiedene Arten von Redundanz genutzt werden:

Strukturelle Redundanz: Dies bezeichnet das Hinzufiigen von gleich- oder andersartigen Kom-
ponenten zum Beispiel die Verwendung mehrerer ZedBoards bietet strukturelle Redun-
danz der Hardware. Auch auf Softwareebene kann strukturelle Redundanz hergestellt
werden.

Funktionelle Redundanz: Dies bezeichnet das Hinzufiigen von nicht fiir die spezifizierte Funk-
tion benoétigten Funktionen zum Beispiel das Umgehen von fehlerhaften Knoten bei der
Kommunikation oder die Berechnung eines Paritétsbits. Diese sind nur fiir den Fehlerto-

lerierungsbetrieb.
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Informationsredundanz: Informationsredundanz bezeichnet das Vorhandensein zusitzlicher
Informationen zum Beispiel die mehrfache Abspeicherung einer Datei oder Hamming-

Distanzen in der Codierung.

Zeitredundanz: Als Zeitredundanz wird die zusétzlich zur Verfiigung stehende Zeit zur Aus-
fiihrung bezeichnet, die nicht zur Erfiillung der spezifizierten Funktionen benétigt wird.

Diversitat: Diversitit liegt vor, wenn eine Funktion durch mehrere verschiedene Implemen-
tierungen vorliegt. Dies tragt auch zur Fehlertoleranz bei, da so Implementierungsfehler
erkannt werden kdnnen.

Allgemein wird hierbei noch zwischen statischer und dynamischer Redundanz unterschieden.
Statische Redundanz wird ab Betriebsbeginn eingesetzt, zum Beispiel drei Sensoren fiir ein
2-von-3-System. Auf dynamische Redundanz wird erst im Fehlerfall zuriickgegriffen. Statische
Redundanz kann auch durch dynamische Redundanz verdndert werden, indem zum Beispiel
bei Vorhandensein eines vierten Sensors im Fehlerfall des 2-von-3-Systems der fehlerhafte Sen-
sor ausgetauscht wird.

2.6.3. Fehlererkennung

Die Fehlertoleranzmafnahmen miissen unterscheiden konnen, ob alle Komponenten fehlerfrei
funktionieren oder ein Fehler aufgetreten ist. Dazu werden Testmethoden eingesetzt. Nach dem
Erkennen eines Fehlers muss es weitere Testmethoden geben, um diesen Fehler zu lokalisieren,
um entsprechend fehlerhafte Komponenten auszutauschen oder zu reparieren.

2.6.4. Fehlerkorrektur

Durch das Nutzen der Redundanz konnen viele Fehler schon dadurch korrigiert werden, dass
eine Funktion von mehreren Komponenten zur Verfiigung gestellt wird und durch Mehrheits-
entscheid nur die richtige Losung an andere Komponenten weitergegeben wird. Die alleinige
Behebung der Fehlerursache reicht meistens nicht aus, um in einen funktionsfdhigen Zustand
zuriickzukehren, da sich der Fehler schon ausgebreitet haben kann. Fehlerhafte Komponenten
miissen durch Rekonfigurierung ausgetauscht werden und alle anderen Komponenten in einen
funktionsfdhigen Zustand gefiithrt werden. Dies kann durch Wiederherstellung eines vorheri-
gen fehlerfreien Zustands erfolgen oder durch Bestimmung eines solchen Zustands. Letzteres

erfordert sehr genaue Kenntnisse iiber das System und seine Umgebung.

2.7. SystemC

Um die Satellitensteuerung zu modellieren hat sich die Projektgruppe fiir die C+ +-Bibliothek
SystemC entschieden. Aus diesem Grund werden nun die Funktionsweise und die Grundlagen
von SystemC erldutert.

Fiir die Entwicklung des Projekts wird zunéchst ein logisches Modell der Satellitensteuerung
entworfen. Dies geschieht mit der SystemC-Bibliothek fiir C++. Die Grundlagen und der Nutzen
der SystemC-Bibliothek wird daher im Folgenden néher erldutert.

Bevor die Entwicklung mit Hardware/Software-Codesign Strategien méglich wurde, musste
die Hardware mit Hardwarebeschreibungssprachen wie VHDL modelliert werden, wihrend
die Software mit hoheren Programmiersprachen wie C und C++programmiert wurde. Um eine

19



hohere Parallelitiat bei der Entwicklung zu schaffen, wurden Konzepte erforscht, die Hardware
und Software Entwicklung in einer Sprache ermoglichen. Aus dieser Forschung ist die SystemC-
Bibliothek entstanden[29].

SystemC ermoglicht es sowohl Hardware- wie auch Softwarekomponenten zu erstellen, ohne
explizit die Komponenten in Hardware und Software zu unterteilen. Ein weiterer Vorteil ist die
Ausfiihrbarkeit des Modells, die es ermdglicht bereits friihzeitig Fehler in den Algorithmen
zu lokalisieren. Durch das hohere Abstraktionslevel der Modellierung fiir die Hardware im
Vergleich zu VHDL wurden Synthesewerkzeuge entwickelt. Mit Hilfe der Synthesewerkzeuge
ist eine Transformation des Modells in eine physikalische Implementierung méglich[29].

In Abbildung 2.6 sind die Komponenten der SystemC-Bibliothek dargestellt. Da C++bereits
die Aufgaben bei der Softwareentwicklung erfiillt, erweitert SystemC die Funktionalitat haupt-
séchlich fiir die Hardwareentwicklung. Daher ist es nicht iiberraschend, dass der Inhalt sehr
an die Konstrukte von VHDL erinnern[11].

Primitive Kanale (Signal, FIFO, Mutex, etc.)

Threads & Kanale, Ports Modellierung
Methods & Interfaces der Zeit
Simulator-
Kern
Events & Module & Hardware-
Sensitivity Hierarchie Datentypen

Abbildung 2.6.: Inhalt und Aufbau der SystemC-Bibliothek. Quelle: [29]

In SystemC sind die folgenden Komponenten enthalten[29]:

Simulator-Kern: Der Simulator ist fiir die Steuerung der Prozesse zustindig. Im Grunde er-
moglicht SystemC eine zeitdiskrete ereignisgesteuerte Simulation auszufiihren.

Nebenlaufigkeit: Threads und Methods sind die Konstrukte, durch die eine Parallelitdt der
Hardware modelliert wird.

Reaktivitdt: Die ausgefiihrten Prozesse werden iiber Events gesteuert und synchronisiert. Durch
die Sensitivitatsliste konnen Prozesse gestartet werden.

Hierarchie: Die Hierarchie in SystemC wird iiber Module vorgenommen. Die Module entspre-
chen den Entity und Architecture-Konstrukten aus VHDL.

Kommunikation: Ports und Kanéile haben die gleiche Funktionalitdt wie in VHDL. Die Module
konnen Ports aufmachen, die eine Kommunikation {iber Kanile zu weiteren Modulen
ermoglicht.
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Primitive Kandle: Die Kommunikation zwischen den Modulen wird iiber Kanéle realisiert. Die
primitiven Kandle sind einfache, vordefinierte Implementierungen. Zu diesen gehéren die
Signale wie auch die FIFOs.

Hardware-Datentypen: Die Hardware-Datentypen sind stark angelehnt an die Moglichkeiten
in VHDL. Durch die Verwendung der Hardware-Datentypen ist die Abstraktion zur Hard-
wareentwicklung ndher und vereinfacht den Prozess der Synthese. So sind unter ande-
rem Datentypen fiir mehrwertige Signalzustédnde vorhanden.

Modellierung der Zeit: Die Modellierung des Zeitverhaltens wird {iber die SystemC-Klasse
sc_time ermoglicht. Uber bestimmte Befehle ist ein Fortlauf der Zeit modellierbar. Ebenso
ist es moglich die aktuelle Zeit abzufragen und iiber Events auf bestimmten Zeitschranken
Aktionen auszul6sen.

2.8. Co-Simulation

In dieser Projektgruppe wird mit mehreren Modellen gearbeitet. Das miteinander Arbei-
ten dieser Modelle wird als Co-Simulation bezeichnet. Durch die Verbindung mehrerer Mo-
delle kann so das Gesamtsystem abgebibldet werden. Die einzelnen Modelle kommunizieren
miteinander, indem zu definierten Zeitpunkten Daten ausgetauscht werden. Zwischen diesen
Zeitpunkten berechnet jedes Modell mit Hilfe der Daten den Teil des Systems, der durch das
jeweilige Modell abgebildet wird [vgl. 34].

Nach Lajolo, Lazarescu und Sangiovanni-Vincentelli besteht eine Co-Simulation aus folgen-
den Phasen:

* Initialisierung: Alle notwendigen Informationen iiber die beteiligten Modelle werden ge-

sammelt.

* Simulation: Alle Modelle werden gemeinsam schrittweise gelost und die sich ergebenden
Wertednderungen zwischen allen Modellen kommuniziert.

* Terminierung: Alle Modelle werden ordnungsgemald beendet. [34]

2.9. Hardware

Fiir die Durchfiihrung des Projekts standen der Gruppe ein Projektbudget von 1000 €, ein
handelsiiblicher PC, der die Mindestanforderungen von KSP erfiillt, sowie drei ZedBoards zur
Verfligung. Von dem Geld wurden im Laufe des Projekts ein weiteres ZedBoard, sowie ein
weiterer PC angeschafft, um die Fehlerinjektion und den Simulator zu trennen.

Beim ZedBoard handelt es sich um ein FPGA-Board der Firma Digilent. Die genaue Pro-
duktbezeichnung ist ZedBoard Zyng-7000 ARM/FPGA SoC Development Board. Die Bezeichnung
verrit bereits, dass sich sowohl ein ARM-Prozessor, sowie ein FPGA auf dem Board befinden,
genauer handelt es sich um einen dual-core ARM Cortex-A9-Prozessor sowie eine program-
mierbare Logik der 7er-Serie [26]. Es stehen aulserdem folgende Speicher zur Verfiigung: 512
MB DDR3, 256 MB Quad-SPI Flash und 4 GB SD-Karte. Fiir dieses Projekt von besonderer
Bedeutung ist der 10/100/1000 Ethernet-Anschluss, da das Verwenden von Ethernet Teil der
Projektvorgaben war. Weitere Informationen konnen dem Datenblatt [41] entnommen werden.
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3. Mission

Um zu priifen, ob sich der Satellit so verhélt, wie die Satellitensteuerung es vorsieht, wird
dieser in der Simulationsumgebung KSP simuliert. Dies geschieht im Rahmen einer Mission,
die im Folgenden motiviert und phasenweise erldutert wird.

3.1. Motivation

Bei der Wahl der Mission mussten mehrere Faktoren beachtet werden:

Erfiillung der Projektanforderungen: An die Projektgruppe wurden Anforderungen beziiglich
der Simulation gestellt, welche erfiillt werden miissen.

Interessanter Missionsverlauf: Die gewéhlte Mission soll sowohl fiir einen externen Betrach-
ter als auch fiir das Projektteam interessant gestaltet werden.

Realisierbarkeit in der Simulation: Die Mission muss in der zur Verfiigung gestellten Simula-
tionsumgebung KSP realisierbar sein. Gerade die Astrophysik von KSP gibt hier einige
Grenzen vor.

Zeitliche Realisierbarkeit: Die Mission darf nicht zu komplex oder umfangreich sein, da der
Projektgruppe nur eine begrenzte Zeit fiir den Arbeitsauftrag zur Verfiigung steht und
neben der Mission auch weitere Bestandteile des Projektes realisiert werden miissen.

Diese Faktoren ermoglichen grofde Wahlfreiheit beziiglich der Mission, jedoch unter den Ein-
schrankungen, die die Simulationsumgebung mit sich bringt. Im Rahmen der wdchentlichen
Projektgruppentreffen konnte mit Hilfe der Informationen aus der Seminarphase und mit dem
Feedback der Betreuer eine Eingrenzung der moglichen Missionen durchgefiihrt werden, in-
dem auf die oben genannten Faktoren hin evaluiert wurde. Im Rahmen der wochentlichen
Treffen wurde die folgende Misison festgelegt.

3.2. Missionsziel

ach der groben Evaluation ist die Wahl der Gruppe auf eine spannende Mission gefallen,
welche sich im Rahmen der Mission Sentinel [20] und des Asteroid Days [73] einordnen lasst.

Das Sentinel-Projekt hat es sich zur Aufgabe gemacht, in unserem Sonnensystem Asteroiden
zu finden und deren Flugbahn zu berechnen, um friihzeitig einen moglichen Kollisionskurs
mit der Erde zu erkennen. Auf Grundlage dieser Daten sollen anschlieend Projekte gestartet
werden, welche den Asteroiden von seiner Flugbahn abbringen und den Einschlag auf der Erde
verhindern.

Diese Idee nimmt sich die KSP-Asteroid Day-Mission als Vorlage und gibt dem Spieler den
Auftrag Asteroiden zu finden und diese von ihrem Weg Richtung Kerbin abzubringen.

3.3. Aufgaben des Satelliten

Ist der Satellit am Asteroiden angekommen, kann er mit seinem Missionziel beginnen. Unser
Satellit soll sich dabei dem Asteroiden anndheren. Anschlieend soll eine Landung stattfin-
den und der Satellit mit einem Greifer an dem Asteroiden befestigt werden. Zuletzt soll der
Asteroid gezielt aus seinem Orbit bewegt werden, um die Féhigkeiten des Satelliten zu de-
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monstrieren. Ein solcher Satellit konnte in der Realitit eingesetzt werden, um selbststindig
Asteroiden umzuleiten, welche fiir die Erde gefahrlich werden wiirden.

3.4. Systemabgrenzung

Das System und dessen einzelne Komponenten werden unter Entwurf & Implementierung
beschrieben. Daraus ergeben sich drei Teilprojekte: Satellitensteuerung, Fehlerinjektion und
Simulator. In diesem Abschnitt soll es hauptsdchlich um Belange gehen, die dieses Projekt nicht
betreffen, beziehungsweise den Rahmen des Projekts oder der Teilprojekte sprengen wiirden.
Im Kontrast dazu werden auch kurz Belange gelistet, die noch im Rahmen des Projekts liegen.
Erstere sind in den folgenden Unterabschnitten stichpunktartig festgehalten. Letztere fassen
im Grunde dieses Dokument zusammen und dienen nur der Vollstdndigkeit.
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4. Anwendungsfalle

In diesem Abschnitt werden die fiir dieses Projekt generierten Anwendungsfalle aufgefiihrt. Fiir
Anwendungsfélle wurde eine tabellarische Form gewahlt. Neben einem Namen und eindeuti-
gem Schliissel enthilt die tabellarische Form der Anwendungsfélle folgende Informationen:

Akteur: Als Akteur werden alle involvierten Subkomponenten des erstellten Systems verstan-
den.

Hauptakteur: Als Hauptakteur wird der Akteur verstanden, der den Anwendungsfall auslost.

Vorbedingung: Unter dem Punkt Vorbedingung wird beschrieben, von welchem Zustand des
Systems ausgegangen wird.

Nachbedingung: Unter dem Punkt Nachbedingungen wird beschrieben, welcher Zustand des
Systems erreicht wird, nachdem der Anwendungsfall ausgefiihrt wurde.

Fachlicher Ausloser: Als fachlicher Ausléser wird die Ursache oder das Ereignis bezeichnet,
das den Anwendungsfall auslost.

Ablauf: Im Ablauf wird in kurzen Stichpunkten erldutert, was in dem Anwendungsfall ausge-
fithrt wird.

Alternativer Ablauf: Bei einigen Anwendungsféllen gibt es einen alternativen Ablauf, der eine
alternative Ausfiihrung beschreibt, da diese zu diesem Zeitpunkt noch nicht eindeutig
festgelegt werden kann.

Diagram: Wurde der Anwendungsfall in einem Diagramm dargestellt, wird unter diesem Punkt
auf die entsprechende Abbildung verwiesen.

Dieses Kapitel ist, angelehnt an die Projektarchitektur, dreigeteilt. Im Abschnitt 4.1 wer-
den Anwendungsfille aus dem Teilsystem Simulator zur Simulationsumgebung angegeben,
Abschnitt 4.2 behandelt die Anwendungsfélle fiir das Teilsystem Satellitensteuerung und in
Abschnitt 4.3 geht es um das Teilsystem Fehlerinjektion, also der Schnittstelle, die dem An-
wender erlaubt Fehler einzuspielen. Zunéchst sollen jedoch die Akteure der gleich folgenden
Anwendungsfille einmal vorgestellt werden:

Simulator: Hier wird die Umwelt des Satelliten und der Satellit selbst simuliert. Dazu zih-
len der Weltraum, Himmelsobjekte und deren Physik. Des Weiteren wird hier auch die
Sensorik und Aktorik des Satelliten simuliert. Dazu zihlen u.A. Antriebsdiisen, Sonnen-
kollektoren und Treibstoffbehéltnisse.

Steuerung: Als abstrakter Oberbegriff fiir alle Programme und Algorithmen, die in Hard- oder
Software die Steuerung des Satelliten iibernehmen.

Fehlerinjektion: Als abstrakter Oberbegriff fiir alle Programme und Algorithmen, die in Hard-
oder Software Fehler in die Steuerung des Satelliten injizieren.

Log: Zentraler Speicher fiir alle eingehenden Befehle durch Steuerung oder Fehlerinjektion,
sowie Verhalten des Simulators.
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Satellit: Beschreibt den Satelliten und seine Aufgaben als Ganzes. Der Satellit befindet sich
virtuell in der Simulationsumgebung, seine Steuerung befindet sich auf den ZedBoards,
bzw. als Modell auf dem Host-PC.

Anwender: Der Nutzer kann Fehler iiber die Benutzerschnittstelle eingeben und das Log-File
auslesen, also mit dem Host-PC interagieren.

Bodenstation: Die Bodenstation hilt Kontakt zum Satelliten und kann unter Umstinden An-
weisungen an diesen versenden.

Fl-ZedBoard: Dieser Akteur beschreibt den Teil der Fehlerinjektion, der sich auf dem Zed-
Board befindet.

4.1. Simulator

Der Simulator stellt die Simulationsumgebung fiir den Satelliten zur Verfiigung. Dariiber
versorgt er den Satelliten mit Sensordaten und stellt ihm die Umwelt zur Verfiigung.

Simulation

Simulation
beschleunigen

<<,e)cteﬁcf>>

Zeitsteuerung

<éxtend>

Steuerun, . .
Simulation

pausieren

- - <extend>>> - Kontrolldaten Setzen

-<extend>- Decoupler manipulieren

|
|

|

|

'

|

|

|

b - <cextend>> - Antrieb manipulieren
| Log
I

I

I

<extend> Landeklammer manipulieren

- - <extend>> - Lichter manipulieren

Befehl Verarbeiten

Fehlerinjektion - <extend>> Fallschirme manipulieren

- <extend > Solarzellen manipulieren

)
|
|
|
|
|
|
\~<extend> RCS Thruster manipulieren
|
|
|
|
|
|
|
|
|
|
|

- - <extend > - Orbitdaten ermitteln

Abbildung 4.1.: Anwendungsfalldiagramm des Simulators

N
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Kennzeichnung:

UCco01

Bezeichnung:

Befehl verarbeiten

Hauptakteur, Akteur:

Steuerung, Fehlerinjektion, Log

Vorbedingungen: * Es besteht eine Kommunikationsschnittstelle zwischen der
Steuerung, Fehlerinjektion, Log und dem Simulator.
Nachbedingungen: * Die gesendeten Befehle werden von den Adaptern erfolg-

reich ausgefiihrt.

Fachlicher Ausloser:

Die Steuerung oder Fehlerinjektion sendet einen Befehl an die
Simulation.

Ablauf:

Der Befehl wird von der Steuerung/Fehlerinjektion and den
Simulator gesendet.

Der Befehl wird indentifiziert.

Der Befehl wird an die entsprechenden Adapter weiterge-
leitet.

Alternativer Ablauf 1:

Der Befehl wird von der Steuerung/Fehlerinjektion and den
Simulator gesendet.

Der Befehl wird nicht indentifiziert.

Der Befehl wird nicht verarbeitet.

Diagram:

siehe Abbildung 4.1

In Abbildung 4.1 sind die Anwendungsfélle des Simulators dargestellt.
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Kennzeichnung: Uco002
Bezeichnung: Kontrolldaten setzen
Hauptakteur, Akteur: | Simulator

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fiihrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: UCco003

Bezeichnung: Decoupler manipulieren
Hauptakteur, Akteur: | Simulator

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram:

siehe Abbildung 4.1
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Kennzeichnung:

UCo04

Bezeichnung:

Antrieb manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fiihrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: UC005
Bezeichnung: Landeklammer manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram:

siehe Abbildung 4.1
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Kennzeichnung:

UC006

Bezeichnung:

Lichter manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fiihrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: Uucoo07
Bezeichnung: Fallschirme manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram:

siehe Abbildung 4.1
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Kennzeichnung:

UCco08

Bezeichnung:

RCS Thruster manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fiihrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: Uco009
Bezeichnung: Solarzellen manipulieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram:

siehe Abbildung 4.1
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Kennzeichnung:

Uco10

Bezeichnung:

Orbitdaten ermitteln

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: Uuco11
Bezeichnung: Zeitsteuerung

Hauptakteur, Akteur:

System, Simulator, Log

Vorbedingungen: * Es besteht eine Kommunikationsschnittstelle zwischen der
Steuerung, Fehlerinjektion, Log und dem Simulator.
Nachbedingungen: * Die gesendeten Befehle werden von den Adaptern erfolg-

reich ausgefiihrt.

Fachlicher Ausloser:

Die Steuerung oder Fehlerinjektion sendet einen Befehl an die
Simulation.

Ablauf:

* Der Befehl wird von der Steuerung/Fehlerinjektion and den
Simulator gesendet.

* Der Befehl wird indentifiziert.

* Der Befehl wird an die entsprechenden Adapter weiterge-
leitet.

Alternativer Ablauf 1:

* Der Befehl wird von der Steuerung/Fehlerinjektion and den
Simulator gesendet.

* Der Befehl wird nicht indentifiziert.

* Der Befehl wird nicht verarbeitet.

Diagram:

siehe Abbildung 4.1
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Kennzeichnung:

Uco12

Bezeichnung:

Simulation beschleunigen

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fiihrt den Befehl aus.

Diagram: siehe Abbildung 4.1
Kennzeichnung: UCco13
Bezeichnung: Simulation pausieren

Hauptakteur, Akteur:

Vorbedingungen: * Vom Adapter aus kann auf die Komponenten des Simulators
dediziert zugegriffen werden.
* Es wurde ein Befehl von der Steuerung/Fehlerinjektion an
den Simulator gesendet.
Nachbedingungen: * Die gesendeten Befehle werden von den Komponenten aus-

gefiihrt.

Fachlicher Ausloser:

Der Adapter der Kontrolldaten hat einen Befehl von der Steue-
rung/Fehlerinjektion bekommen.

Ablauf:

* Der Befehl wird vom Adapter an die betreffende Kompo-
nente gesendet.
* Die betreffende Komponente fiihrt den Befehl aus.

Alternativer Ablauf 1:

* Ein fehlerhafter Befehl wird vom Adapter an die betreffende
Komponente gesendet.
* Die Simulation fithrt den Befehl aus.

Diagram:

siehe Abbildung 4.1
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4.2. Satellit

Die Satellitensteuerung hat zwei primére Aufgaben (Abbildung 4.2). Zum einen ist sie fiir die
Flugsteuerung verantwortlich, zum anderen fiir die Energieverwaltung. Beide Aspekte sollen
nun in Form von Anwendungsfillen mit ergdnzenden Anwendungsfalldiagrammen vorgestellt

werden.

¢

Satellit

X

Bodenstation

Abbildung 4.2.: Anwendungsfalldiagramm des Satelliten

4.2.1. Flugsteuerung

Um die Mission erfolgreich durchfiithren zu kdnnen miissen bestimmte Aktionen durch den
Satelliten oder gegebenenfalls die Bodenstation durchgefiihrt werden kénnen. Diese werden
im Anwendungsfalldiagramm in Abbildung 4.3 dargestellt.

Ein Teil der dort aufgefiihrten Aktionen, ndmlich Geschwindigkeit &ndern (Anwendungs-
fall UC014), Orientierung dndern (Anwendungsfall UC015), Orbit anpassen (Anwendungsfall
UC016)und Route fliegen (Anwendungsfall UC017), beziehen sich dabei auf die Fortbewe-
gung des Satelliten. Weiter wird mit dem Anwenden von Adaptionsverfahren (Anwendungs-
fall UC018) die Reaktion des Satelliten auf auftretende Fehler beschrieben. Die Aktionen mit
Bodenstation kommunizieren (Anwendungsfall UC019) und Instrumente ausrichten (Anwen-
dungsfall UC020) gehen auf die Benutzung von Satellitenkomponenten ein.
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Kennzeichnung: UcCo014
Bezeichnung: Geschwindigkeit dndern
Hauptakteur, Akteur: | Satellit
Vorbedingungen: * Der Satellit ist abgehoben.
* Der Orbit muss angepasst werden.
* Der Satellit besitzt geniigend Treibstoff um die Geschwin-
digkeitsdnderung durchzufiihren.
Nachbedingungen: * Der Satellit hat die gewollte Geschwindigkeit erreicht.

Fachlicher Ausloser:

System fordert Geschwindigkeitsdnderung an.

Ablauf:

* Eine Anfrage die Geschwindigkeit zu dndern wird bei dem
Steuersystem des Satelliten eingereicht.

* Der Satellit interpretiert die Signale und vergleicht die Soll-
mit der Ist-Stellung.

* Der Satellit regelt die Aktuatoren, um die gewollte Ge-
schwindigkeit zu erreichen.

Diagram: siehe Abbildung 4.2
Kennzeichnung: UCo15
Bezeichnung: Orientierung dndern
Hauptakteur, Akteur: | Satellit
Vorbedingungen: * Der Satellit ist abgehoben.
* Eine Orientierungsanpassung ist notwendig.
* Der Satellit besitzt iiber geniligend Energie um die Orientie-
rungsénderung durchzufiihren.
Nachbedingungen: * Der Satellit besitzt die gewollte Orientierung.

Fachlicher Ausloser:

System fordert Orientierungsanderung an.

Ablauf:

* Eine Anfrage die Orientierung zu dndern wird bei dem Steu-
ersystem des Satelliten eingereicht.

* Der Satellit interpretiert die Signale und vergleicht die Soll-
mit der Ist-Stellung.

* Der Satellit regelt die Rotationsaktuatoren, um die gewollte
Orientierung zu erreichen.

Diagram:

siehe Abbildung 4.2
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Kennzeichnung: uco16
Bezeichnung: Orbit anpassen
Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Der Satellit ist abgehoben.
* Der Satellit besitzt geniigend Treibstoff um den Orbit anzu-
passen.
Nachbedingungen: * Der Satellit befindet sich auf der gewollten Umlaufbahn.

Fachlicher Ausloser:

Das System fordert eine Orbitbahnanpassung an oder ein Befehl
zur Orbitanpassung wird von der Bodenstation gesendet.

Ablauf: * Eine Anfrage die Orbitbahn zu dndern wird bei dem Steu-
ersystem des Satelliten eingereicht.

* Die benétigten Steuervorgidnge zum Erreichen des Orbits
werden bestimmt.

* Der Satellit fiihrt die Steuervorgénge nacheinander zur im
richtigen Moment aus, um die gewollte Orbitbahn zu errei-
chen.

Diagram: siehe Abbildung 4.2
Kennzeichnung: uco17
Bezeichnung: Route fliegen
Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Die autonome Steuerung des Satelliten ist aktiviert.
* Der Satellit besitzt geniigend Treibstoff um die gewollte
Route vollstdndig durchzufiihren.
Nachbedingungen: * Der Satellit befindet sich auf einer Umlaufbahn zum Ziel-

punkt.

Fachlicher Ausloser:

Ziel ist in der Systemkonfiguration festgelegt.

Ablauf:

* Alle benétigten Orbitanpassungen zum Erreichen des Zieles
werden berechnet.

* Die Orbitanpassungen werden nacheinander, am jeweils zu-
vor bestimmten Ort, durchgefiihrt.

Diagram:

siehe Abbildung 4.2
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Kennzeichnung: Uuco18
Bezeichnung: Adaptionsverfahren anwenden
Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Der Satellit ist aul3erhalb der Atmosphére.

* Der Satellit steuert auf eine Gefahrensituation zu oder es
liegt ein Fehler vor, der zu einer Gefahrensituation fithren
kann.

Nachbedingungen: * Der Satellit befindet sich nicht in der Gefahrensituation.

Fachlicher Ausloser:

Eine Gefahrensituation fiir den Satelliten ist bevorstehend.

Ablauf:

* Art der Gefahrensituation wird bestimmt und mogliche Ver-
meidungsstrategien werden bestimmt.

* Die notigen Orbitanpassungen oder Orientierungsdnderun-
gen um die Vermeidungsstrategie durchzufithren werden
berechnet.

* Die Anpassungs- und Anderungsschritte werden nacheinan-
der ausgefiihrt.

Diagram: siehe Abbildung 4.2
Kennzeichnung: Uuco19
Bezeichnung: Mit Bodenstation kommunizieren

Hauptakteur, Akteur:

Satellit, Bodenstation

Vorbedingungen: * Esist geniigend Energie vorhanden um die geforderte Akti-
on auszufiihren.
Nachbedingungen: * Die geforderte Aktion wurde ausgefiihrt.

Fachlicher Ausloser:

Der Satellit einen Steuerbefehl von der Bodenstation.

Ablauf:

* Deaktiviere autonome Steuerung des Satelliten.
* Der Steuerbefehl wird ausgefiihrt.
* Der Status der Ausfithrung wird zuriickgesendet.

Diagram: siehe Abbildung 4.2
Kennzeichnung: Uco020

Bezeichnung: Instrument ausrichten
Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Esist genligend Energie vorhanden um die geforderte Akti-
on auszufiihren. )
* Ein Instrument benotigt eine Anderung der Ausrichtung.
Nachbedingungen: * Die Orientierung des Satelliten entspricht der benétigten

Orientierung, damit das Instrument ausgerichtet ist.

Fachlicher Ausloser:

Ein Messinstrument oder ein Kommunikationsinstrument beno-
tigt eine Anderung der Ausrichtung.

Ablauf: * Bestimme die bendétigte Orientierungsédnderung des Satelli-
ten, damit die Ausrichtung des Instrumentes erreicht wird.
* Drehe den Satelliten, bis die berechnete Orientierung er-
reicht ist.
Diagram: siehe Abbildung 4.2
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Abbildung 4.3.: Anwendungsfalldiagramm: Flugsteuerung

4.2.2. Energieverwaltung

Die Energieverwaltung spielt bei der gewéahlten Mission eine entscheidende Rolle. Aus diesem
Grund wurden die wesentlichen Merkmale im Anwendungsfalldiagramm in Abbildung 4.4 fest-
gehalten. Hinzu kommen erste Aspekte, welche in der Fehlerinjektion auftreten kénnen, wie
beispielsweise ,,Temperatur aufzeichnen“ (Anwendungsfall UC024) und ,.Sonnenkollektoren
ausrichten® (Anwendungsfall UC025), da diese das Verhalten des Satelliten beeinflussen. Wei-
ter wird das Energiemanagement des Satelliten, im speziellen das Aktivieren (Anwendungsfall
UC021) und das Deaktivieren (Anwendungsfall UC022) von Verbrauchern, sowie das Aufzeich-
nen des Energieverbrauchs (Anwendungsfall UC023), eingegangen.

Kennzeichnung: Uuco21

Bezeichnung: Verbraucher aktivieren

Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Der Verbraucher ist im Ruhemodus.

* Die Nutzung des Verbrauchers steht bevor.

Nachbedingungen: * Der Verbraucher kann seine Aufgabe verrichten.

Fachlicher Ausléser: Satellit benotigt Verbraucher, um spezifische Aufgaben durchfiih-
ren zu konnen.

Ablauf: ¢ Der Satellit sendet einen Befehl an den Verbraucher, dass

dieser aktiviert werden muss.

Diagram: siehe Abbildung 4.4
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Kennzeichnung: UCo022
Bezeichnung: Verbraucher deaktivieren
Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Der Verbraucher ist aktiviert.
* Die Energiereserven erlauben ein weiteres Betreiben des
Verbrauchers nicht oder der Verbraucher wird nicht mehr
benotigt.
Nachbedingungen: * Der Verbraucher ist im Ruhezustand oder im niedrigsten

Energieverbrauch.

Fachlicher Ausloser:

Der Satellit benotigt den Verbraucher nicht mehr im aktuellen
Zustand oder die Energiereserven lassen ein weiteres Betreiben
nicht zu.

Ablauf: ¢ Der Satellit sendet einen Befehl an den Verbraucher, dass
dieser deaktiviert werden muss.

Diagram: siehe Abbildung 4.4

Kennzeichnung: uco23

Bezeichnung: Energieverbrauch aufzeichnen

Hauptakteur, Akteur: | Satellit

Vorbedingungen: * Energie wird verbraucht.
* Es liegen Parameter zur Aufzeichnung des Energiever-
brauchs vor.
* Ein Kommunikationskanal zum Simulator ist vorhanden.
Nachbedingungen: * Der Energieverbrauch wurde zur Auswertung erfolgreich

iibertragen.

Fachlicher Ausloser:

Aktivierung eines Verbrauchers oder Start des Satellitensystems

Ablauf:

* Das Satellitensystem wird gestartet oder ein Verbraucher
wird aktiviert.

* Die Parameter zur Erfassung der Daten werden gesetzt.

* Der Energieverbrauch wird an den Simulator gesendet.

Diagram:

siehe Abbildung 4.4
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Kennzeichnung: Uco24
Bezeichnung: Temperatur aufzeichnen
Hauptakteur, Akteur: | Satellit
Vorbedingungen: * Die Sensoren sind funktionstiichtig.
* Es liegen Parameter zur Aufzeichnung der Temperatur vor.
* Ein Kommunikationskanal zum Simulator ist vorhanden.
Nachbedingungen: * Die Temperatur wurde zur Auswertung erfolgreich kommu-

niziert.

Fachlicher Ausloser:

Aktivierung eines Verbrauchers oder Start des Satellitensystems

Ablauf:

* Das Satellitensystem wird gestartet oder ein Verbraucher
wird aktiviert.

* Die Parameter zur Erfassung der Temperaturdaten werden
gesetzt.

* Die Temperaturdaten werden an den Simulator gesendet.

Diagram: siehe Abbildung 4.4
Kennzeichnung: UC025

Bezeichnung: Sonnenkollektoren ausrichten
Hauptakteur, Akteur: | Satellit

Vorbedingungen:

* Die Sonnenkollektoren sind funktionstiichtig.

* Die Sonnenkollektoren sind nicht optimal ausgerichtet.

* Der Satellit befindet sich nicht im Schatten eines anderen
Korpers.

* Die Energie zum weiteren Betrieb des Satelliten wird beno-
tigt.

Nachbedingungen:

* Die Sonnenkollektoren sind ausgerichtet.

Fachlicher Ausloser:

Sonnenkollektoren sind nicht optimal ausgerichtet oder Energie
wird zum Erreichen des Missionsziels benoétigt.

Ablauf:

* Die Sonnenkollektoren werden neu ausgerichtet.

Diagram:

siehe Abbildung 4.4
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Abbildung 4.4.: Anwendungsfalldiagramm: Energieverwaltung des Satelliten

4.3. Fehlerinjektion

Die Fehlerinjektion (FI) ist das Kettenglied zwischen dem Satelliten und der Simulation. Sie
kann sowohl Sensordaten als auch Aktuatoren beeinflussen. Die unterschiedlichen Answen-
dungsfille werden nun vorgestellt und durch Anwendungsfalldiagramme ergénzt.

Dazu werden zunéchst die Anwendungsfille moglicher injizierbarer Fehlertypen dargestellt
und beschrieben. Diese Fehlertypen sind das Manipulieren von Umweltsignalen (Anwendungs-
fall UC026 & Abbildung 4.5), das Manipulieren von Steuersignalen (Anwendungsfall UC027
& Abbildung 4.6) und das Manipulieren des Satellitenzustandes (Anwendungsfall UC028 &
Abbildung 4.2).

Weiter wird die Erzeugung von Fehlerexperimenten aus den zuvor aufgefiihrten Fehlertypen
in Abbildung 4.8 und Anwendungsfall UC029 veranschaulicht und erldutert.

AuBerdem wird die Erstellung und die Ausgabe eines Fehlerkatalogs, in dem alle injizierba-
ren Fehler aufgefithrt werden, in den Anwendungsfdllen UC030 und UC031 beschrieben und
in Abbildung Abbildung 4.9) dargestellt.

Zuletzt werden das Laden eines Systemzustandes auf dem FI-ZedBoard in Anwendungs-
fall UC032 und Abbildung 4.10, sowie das Monitoring der Fehlerinjektion in Anwendungsfall
UCO033 und Abbildung 4.11 dargestellt und beschrieben.
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Kennzeichnung:

UC026

Bezeichnung:

Umweltsignale manipulieren

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, Satellit, Simulator

Vorbedingungen: * Die Umweltsignale werden vom Simulator empfangen.
* Die Verbindung zur Fehlerinjektion ist initialisiert worden.
* Die Verbindung zum Satelliten ist initialisiert worden.
Nachbedingungen: * Die Reaktion auf die manipulierten Umweltsignale ist im

Simulator oder in den Systemlogs sichtbar.

Fachlicher Ausloser:

Der Anwender hat den Befehl zur Umweltsignalmanipulation ge-
geben.

Ablauf:

* Die Fehlerinjektion erhélt den Befehl zur Manipulation von
Umweltsignalen vom Anwender.

* Die Fehlerinjektion manipuliert die Umweltsignale.

* Die manipulierten Umweltsignale werden an den Satelliten
weitergeleitet.

* Die Reaktion ist in der Fehlerinjektion oder im Simulator
sichtbar.

Diagram:

siehe Abbildung 4.5

Kennzeichnung:

Uco27

Bezeichnung:

Steuersignale manipulieren

Hauptakteur, Akteur:

Fehlerinjektion, Satellit, Simulator, Anwender

Vorbedingungen: * Die Steuersignale werden vom Simulator empfangen.
* Die Verbindung zur Fehlerinjektion ist initialisiert worden.
* Die Verbindung zum Satelliten ist initialisiert worden.
Nachbedingungen: * Die Reaktion auf die manipulierten Steuersignale ist im Si-

mulator oder in den Systemlogs sichtbar.

Fachlicher Ausloser:

Der Anwender hat den Befehl zur Steuersignalmanipulation ge-
geben.

Ablauf:

* Die Fehlerinjektion erhélt den Befehl zur Manipulation von
Steuersignalen vom Anwender.

* Die Fehlerinjektion manipuliert die Steuersignale.

* Die manipulierten Steuersignale werden an den Simulator
weitergeleitet.

* Die Reaktion ist in dem Simulator sichtbar.

Alternativer Ablauf 1:

Anstatt den Befehl zu verdndern, wird der Befehl nicht an den
Simulator weitergeleitet.

Diagram:

siehe Abbildung 4.6
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Kennzeichnung:

Uco28

Bezeichnung:

Satellitenzustand manipulieren

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, Satellit, FI-ZedBoard

Vorbedingungen: * Die Verbindung zu den Steuersignalen des Satelliten ist in-
itialisiert worden.
* Die Verbindung zur Fehlerinjektion ist initialisiert worden.
* Die Verbindung zum Satelliten ist initialisiert worden.
Nachbedingungen: * Die Reaktion auf die manipulierten Satellitenzustand ist im

Simulator oder in den Systemlogs sichtbar.

Fachlicher Ausloser:

Der Anwender mochte Fehlverhalten innerhalb des Satelliten er-
zeugen, um Strahlung, Hitze, Alterung von Komponenten und
dhnliche Einfliisse zu simulieren. Dazu sendet er einen Befehl zur
Manipulation des Satellitenzustandes.

Ablauf:

* Die Fehlerinjektion erhalt den Befehl zur Manipulation des
Satellitenzustandes vom Anwender.

* Die Fehlerinjektion manipuliert den Satelitenzustand.

* Der manipulierte Satellitenzustand wird an den Satelliten
weitergeleitet.

* Die Reaktion ist in der Fehlerinjektion sichtbar.

Diagram:

siehe Abbildung 4.7

Kennzeichnung:

Uco029

Bezeichnung:

Fehlerexperimente erzeugen

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, FI-ZedBoard, Simulator

Vorbedingungen: * Die Verbindung zu der Fehlerinjektion ist initialisiert wor-
den.
Nachbedingungen: * Die Fehlerinjektion hat das Fehlerexperiment gespeichert.

Fachlicher Ausloser:

Der Anwender méchte mehrere Fehler gleichzeitig oder sequen-
ziell injizieren. Bei Fehlerexperimenten handelt es sich immer um
eine Teilmenge aller verfiigbaren Fehler im Fehlerkatalog. Der An-
wender erstellt diese Fehlerexperimente und iibergibt diesen der

Fehlerinjektion.
Ablauf: * Die Fehlerinjektion erhilt das Fehlerexperiment des Anwen-
ders.
* Die Fehlerinjektion speichert das Fehlerexperiment ab.
Diagram: siehe Abbildung 4.8
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Kennzeichnung:

UCco030

Bezeichnung:

Fehlerkatalog erstellen

Hauptakteur, Akteur:

Fehlerinjektion, FI-ZedBoard, Anwender

Vorbedingungen: * Die Verbindung zum Satelliten ist initialisiert worden.
* Die Fehlerinjektion kennt noch nicht den Fehlerkatalog.
Nachbedingungen: * Die Fehlerinjektion besitzt den Fehlerkatalog.

Fachlicher Ausloser:

Das System wird initialisiert.

Ablauf:

* Die FI-Komponente auf dem ZedBoard sendet Informatio-
nen {iber Systemkomponenten und moglichen Fehlerinjek-
tionen iiber das Protokoll.

* Die Fehlerinjektion speichert den Fehlerkatalog ab.

Kennzeichnung:

UC031

Bezeichnung:

Fehlerkatalog ausgeben

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, FI-ZedBoard

Vorbedingungen: * Das System ist initialisiert.
* Der Anwender hat die Fehlerinjektion um den Fehlerkatalog
angefragt.
Nachbedingungen: * Die Fehlerinjektion gibt den Fehlerkatalog aus.

Fachlicher Ausloser:

Fehlerkatalog-Anfrage des Anwenders.

Ablauf:

* Die Fehlerinjektion erhilt die Anfrage des Anwenders.
* Die Fehlerinjektion gibt den Fehlerkatalog aus.

Diagram: siehe Abbildung 4.9
Kennzeichnung: Uco032
Bezeichnung: Systemzustand laden

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, FI-ZedBoard

Vorbedingungen: * Die Fehlerinjektion ist bereit Befehle zu erhalten.
* Die Kommunikation zwischen Simulator, Fehlerinjektion
und FI-ZedBoard ist initialisiert worden.
* Der Simulator hat einen Spielstand geladen.
Nachbedingungen: * Das System ist im hergestellten Systemzustand und der An-

wender hat Riickmeldung iiber den erreichten Zustand be-
kommen.

Fachlicher Ausloser:

Der Anwender hat den Befehl zum Laden eines Systemzustand
mit zugehorigem Spielstand gegeben.

Ablauf:

* Die Fehlerinjektion erhilt den Befehl des Anwenders.

* Die Fehlerinjektion gibt den Befehl an das FI-ZedBoard, auf
dem der gewiinschte Zustand hergestellt wird.

* Das FI-ZedBoard gibt Riickmeldung {iber den erreichten Zu-
stand an die Fehlerinjektion, die diese an den Anwender
weitergibt.

Diagram:

siehe Abbildung 4.10
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Umweltsignale
senden

7

Simulator

Befehl zur Mani-
pulation geben

Umweltsignale
weiterleiten

X

Fehlerinjektion

Umweltsignale
manipulieren

X

Satellit

X

Anwender

Abbildung 4.5.: Anwendungsfalldiagramm: Umweltsignale manipulieren

Steuersignale
weiterleiten

7

Simulator

. Steuersignale
Steuersignale senden oS
manipulieren

Fehlerinjektion

Befehl zur Mani-
pulation geben

X

Satellit

X

Anwender

Abbildung 4.6.: Anwendungsfalldiagramm: Steuersignale manipulieren
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Bitflips und Logik-
fehler injizieren

Fehlerauftrége
protokollieren

X

FI-ZedBoard

X

Satellit

Ausfalle injizieren

Fehlerinjektion

Fehlerauftrage
ausgeben

Fehlerauftrége
erteilen

X

Anwender

Abbildung 4.7.: Anwendungsfalldiagramm: Satellitenzustand manipulieren

Je nach Fehler unter-
schiedliche Anwei-

Fehlerexperi-
mente speichern

sungen
T
\
\
\ e
FI-ZedBoard Fehlerinjektion Simulator

je nach Fehler

Fehlerexperi-
mente festlegen

X

Anwender

Abbildung 4.8.: Anwendungsfalldiagramm: Fehlerexperimente erzeugen

Fehlerkatalog
speichern

Fehlerinjektion

X

Anwender

Mogliche Fehler
iibergeben

X

FI-ZedBoard

Fehlerkatalog
ausgeben

Abbildung 4.9.: Anwendungsfalldiagramm: Fehlerkatalog ausgeben
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ZedBoard

X

Anwender

Ladebefehl geben

Fehlerinjektion

Systemzustand laden
Befehl weitergeben

FI-ZedBoard

Riickmeldung geben

Abbildung 4.10.: Anwendungsfalldiagramm: Systemzustand laden

Kennzeichnung:

UC033

Bezeichnung:

Monitoring der Fehlerinjektion

Hauptakteur, Akteur:

Anwender, Fehlerinjektion, Satellit, Simulator

Vorbedingungen: * Die Kommunikation zwischen Simulator, Fehlerinjektion
und Satellit sind initialisiert worden.
* Der Satellit fithrt ein Log-Protokoll.
Nachbedingungen: * Die Fehlerinjektion speichert das Log-Protokoll und kann es

anzeigen.

Fachlicher Ausloser:

Der Satellit sendet einen Logeintrag.

Ablauf:

Der Satellit tragt Aktivitdten ins Log-Protokoll ein.

Der Log-Eintrag wird an den Simulator kommuniziert.

Die Fehlerinjektion liest Kommunikation mit und speichert
das Log-Protokoll.

Auf Befehl des Anwenders wird das Log-Protokoll ange-
zeigt.

Diagram:

siehe Abbildung 4.11
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Log-Daten
speichern

Log-Daten
erhalten

Log-Daten
weiterleiten

X

Satellit Fehlerinjektion Simulator

Log darstellen

Anwender

Abbildung 4.11.: Anwendungsfalldiagramm: Monitoring der Fehlerinjektion
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5. Anforderungen

Dieses Kapitel gibt einen Uberblick iiber die funktionalen, als auch die nichtfunktionalen An-
forderungen des Systems, die aus den Anwendungsféllen abgeleitet wurde. Wie die Anwen-
dungsfille, ist auch dieses Kapitel in die drei Teilsysteme Fehlerinjektion, Satellitensteuerung
und Simulator aufgeteilt.

5.1. Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben die gewiinschten Funktionalitidten des Sys-
tems. Diese sind aufgeteilt in die funktionalen Anforderungen der Fehlerinjektion, des Satel-
liten und des Simulators.

5.1.1. Simulator

Im Folgenden werden die funktionalen Anforderungen an den Simulator und an die Erweite-
rung des Simulators (Tabelle 5.1) aufgefiihrt. Die Erweiterung stellt die Schnittstelle zur Simu-
lation dar. Dazu muss ein Kommunikationsprotokoll von beiden Seiten implementiert werden,
was bedeutet, dass hier auch Anforderungen an das Protokoll gelistet werden, welche letzt-
endlich von Satellitensteuerung und Simulator erfiillt werden miissen.

Tabelle 5.1.: Funktionale Anforderungen an den Simulator

Bez. Anforderung Ref.
Die Mission soll einen zeitlich in Phasen strukturierten Ablauf haben T0030

FA001

Die Mission muss so ausgelegt sein, dass die Steuerung durch einen Sa- | TO030
FAQ02 | telliten mit einer Fehlerinjektion aufgezeigt werden kann.

Komponenten miissen iiber das Protokoll identifizierbar sein. T0031
FA003

Die Komponenten des Satelliten, wie Antriebseinheiten und Sensoren, | T0031,
FA0O4 | miissen in der Simulation einzeln iiber das Protokoll adressierbar und | UC001
ansteuerbar sein.

Die Zustdnde aller im Simulator befindlichen Komponenten, die zur | T0031
FAOO5 | Durchfithrung der Mission erforderlich sind, miissen {iber das Protokoll | ,
auslesbar sein. ucoo1
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Tabelle 5.1.: Funktionale Anforderungen an den Simulator

Bez.

Anforderung

Ref.

FA006

Um die Erweiterbarkeit zu gewéhrleisten soll jede verwendete Baugrup-
pe in einer eigenen Klasse gekapselt werden.

T0032,
ucoo2

Ucoo03

Uucoo4

Uco0s

uco06

ucoo7

ucoo8

uco09

uco10

FA007

Die Zustinde aller im Simulator befindlichen Komponenten, die zur
Durchfiihrung der Mission erfordlich sind, miissen durch die Satelliten-

steuerung abgerufen werden kénnen.

T0032,

UCo01,

ucoo02

Uucoo3

Ucoo4

Ucoo0s

Uuco06

ucoo7

Uucoo8

Uuco09

uco10

FA008

Einzelne Komponenten auf dem Satelliten miissen ein und ausschaltbar
sein.

T0032,
T0026,
UCo01
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Tabelle 5.1.: Funktionale Anforderungen an den Simulator

Bez. Anforderung Ref.
Die Simulation soll pausiert und fortgesetzt werden kdnnen. T0033,
FA009 UCo12
UCo13
Die Reaktionszeit der Mod muss die zeitlichen Vorgaben der Satelliten- | T0033,
FAO10 | steuerung einhalten. uco11
5.1.2. Satellit

Im Folgenden werden die funktionalen Anforderungen an die Satellitensteuerung (siehe Ta-
belle 5.2) aufgefiihrt.

Tabelle 5.2.: Funktionale Anforderungen an die Satellitensteuerung

Bez. Anforderung Ref.
Die Satellitensteuerung muss seine aktuelle Geschwindigkeit bestimmen | UC014,
FAO11 | und dndern kénnen. T0023

Die Satellitensteuerung muss in der Lage sein Steuerwerte an die Trieb- | UC014

FA012 | werke weiterzugeben.

Die Satellitensteuerung muss seine aktuelle Rotation bestimmen und dn- | UC015
FAO013 | dern konnen.

Die Satellitensteuerung muss in der Lage sein Steuerwerte an die Rotati- | UC015
FAO14 | onsaktoren weiterzugeben.

Die Satellitensteuerung muss in der Lage sein seine Position auf der ak- | UC016
FAO15 | tuellen Orbitbahn zu ermitteln.

Die Satellitensteuerung muss in der Lage sein die benétigten Geschwin- | UC016,
FA016 | digkeitsinderungen und Orientierungsdnderungen zur Anpassung der | T0023

Orbitbahn zu berechnen.

Die Satellitensteuerung muss in der Lage sein die nétigen Orbitanpassun- | UC017,

FA017 | gen zum Ausfiihren der Mission zu berechnen. T0023
Die Satellitensteuerung muss iiber ein Adaptionsverfahren verfiigen. UcCo1s,
FA018 T0029
Der Satellit muss eine Kommunikationsschnittstelle zur Bodenstation be- | UC019,
FAO019 | sitzen. T0024
Die Bodenstation muss in der Lage sein die autonome Steuerung des | UC019,
FA020 | Satelliten abzuschalten. T0024

Die Satellitensteuerung kennt die Orientierung der verbauten Instrumen- | UC020
FAO021 | te im Vergleich zum Satelliten.

Die Satellitensteuerung muss mit den einzelnen Satellitenkomponenten | T0026

FA022 | kommunizieren konnen.

Die Satellitensteuerung muss die einzelnen Satellitenkomponenten star- | T0026

FA023 | ten und stoppen konnen.
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Tabelle 5.2.: Funktionale Anforderungen an die Satellitensteuerung

Bez. Anforderung Ref.

Die Satellitensteuerung muss die Energieverbrauche der einzelnen Satel- | T0026
FA024 | litenkomponenten dokumentieren kénnen.

Die Satellitensteuerung weil} wie lange eine Satellitenkomponente beno- | T0026
FA025 | tigt wird.

Die Satellitensteuerung weifs wieviel Energie eine Satellitenkomponente | T0026
FA026 | zum Ausfiihren ihrer Tétigkeit braucht.

Die Satellitensteuerung weild wie oft eine bestimmte Satellitenkompo- | T0026
FA027 | nente noch bendtigt wird.

Die Satellitensteuerung muss die gesammelten Daten kommunizieren | T0024
FA028 | konnen.

Die Satellitensteuerung muss iiber den Energiestand Bescheid wissen T0026

FA029

5.1.3. Fehlerinjektion

Im Folgenden werden die funktionalen Anforderungen an die Fehlerinjektion (siehe Tabelle
5.3) aufgefiihrt.

Tabelle 5.3.: Funktionale Anforderungen an die Fehlerinjektion

Bez. Anforderung Ref.

Umweltsignale die von der Simulation an die Satellitensteuerung gesen- | UC026,
FA030 | det werden, miissen manipuliert werden kénnen. T0016

Zur Manipulation von simulierten Komponenten, wie Triebwerken, miis- | UC027,
FAO031 | sen die gesendeten Steuerungsbefehle von der Satellitensteuerung an die | T0016
Simulation manipuliert werden konnen.

Fehler zur Manipulation des Satellitenzustands miissen von dem Benut- | UC028,

FAO032 | zer an die Satellitensteuerung gesendet werden. TO016
Fehler zur Manipulation des Satellitenzustands miissen von der Satelli- | UC028,
FAO33 | tensteuerung empfangen werden. TO016
Empfangene Fehler zur Manipulation des Satellitenzustands miissen inji- | UC028,
FA034 | ziert werden. TO016
Es miissen Fehler in einzelne Satellitenkomponenten injiziert werden | UC028,
FAO35 | konnen. T0016
Die Satellitenkomponenten miissen der Fehlerinjektion bekannt sein. UcCo028,
FA036 T0016
Informationen iiber die Satellitenkomponenten miissen vorhanden sein. | UC028,
FA037 T0017

Die Kommunikation zwischen dem Simulator und der Satellitensteue- | TO018
FA038 | rung muss zwischengespeichert oder abgefangen werden.

Es muss ein Kommunikationsprotokoll zwischen Fehlerinjektion und der | UC028,
FA039 | Fehlerinjektionskomponente auf dem Satellit bestehen. T0018
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Tabelle 5.3.: Funktionale Anforderungen an die Fehlerinjektion

Bez. Anforderung Ref.
Ein an die Fehlerinjektionskomponente auf dem Host-PC zu sendenden | UC033,
FA040 | Satellitenlog soll existieren. T0019

Es kann eine Systemzustandsiiberwachung der Satellitensteuerung fiir | T0O019
FAO041 | den Fehlerinjektionszugriff erstellt werden.

Die Mafinahmen der Satellitensteuerung sollen dem Anwender zur Ver- | UC033,

FA042 | fligung gestellt werden. T0019
Es soll ein Timestamp zu jedem Log-Eintrag existieren. UcCo033,
FA043 T0019
Eine Speichereinheit aller injizierten Fehler muss vorhanden sein. T0020
FA044

Auf die Speichereinheit von allen injizierten Fehlern muss zugegriffen | T0020
FA045 | werden konnen.
Eine UI zur Anzeige aller injizierten Fehler soll zur Verfiigung gestellt | T0020
FA046 | werden.
Durch die Kommandozeile muss auf die Speichereinheit von allen inji- | T0020

FA047 | zierten Fehlern zugegriffen werden konnen.

Der Fehlerinjektionszugriff muss auf Speicherblocken oder durch speziell | T0021
FA048 | definierte Komponenten geschehen.

Eingabebefehle der Fehlerinjektion miissen dem Anwender zur Verfii- | T0022
FAO49 | gung gestellt werden.

Eine GUI zur Steuerung der Fehlerinjektionen kann zur Verfiigung ge- | T0022
FAO50 | stellt werden.

5.2. Nichtfunktionale Anforderungen

Die nichtfunktionalen Anforderungen beschreiben die gewiinschten Anforderungen an die
Qualitét des Systems. Diese sind aufgeteilt in die nichtfunktionalen Anforderungen fiir den
Simulator und die Fehlerinjektion.

5.2.1. Simulator

Im Folgenden werden die nichtfunktionalen Anforderungen an den Simulator ?? (siehe Tabel-
le 5.4) aufgefiihrt.

Tabelle 5.4.: Nichtfunktionale Anforderungen an den Simulator

Bez. Anforderung Ref.

Das Protokoll muss in der Lage sein, alle Datenformate der Simulation | T0031
NAOO1 | zu iibertragen.

Das Protokoll muss sowohl vom Zedboard als auch von der Fehlerinjekti- | T0031

NAO0O2 | on verstanden und verwendet werden kénnen.
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Tabelle 5.4.: Nichtfunktionale Anforderungen an den Simulator

Bez. Anforderung Ref.
Das Protokoll muss modular erweiterbar sein. T0013
NA003
Das Medium des Protokolls muss Ethernet sein. T0014
NA004

Das zu erarbeitende Protokoll muss sich daran orientieren, wie die Kom- | T0031,
NAOQO5 | ponenten eines realen Satelliten in der Regel angesteuert werden. T0025

Das Protokoll soll mittels Hashfunktionen gegen Kommunikationsstérun- | T0031
NAOO6 | gen abgesichert werden.

Das vom Protokoll verwendete Signal Encoding soll energiespaarend ge- | T0031
NAO0O7 | wéhlt werden.

Das Protokollmodell soll das OSI-Schichtenmodell auf einer definierten | T0O031
NAOO8 | Ebene erweitern.

5.2.2. Fehlerinjektion

Im Folgenden werden die nichtfunktionalen Anforderungen an die Fehlerinjektion (siehe Ta-
belle 5.5) aufgefiihrt.

Tabelle 5.5.: Nichtfunktionale Anforderungen an die Fehlerinjektion

Bez. Anforderung Ref.

Die Nutzerschnittstelle der Fehlerinjektion soll einfach bedienbar sein. TO016
NA009

Es sollen Fehler in unter einer Sekunde injiziert werden kénnen. TO016
NAO10

Es soll moglichst wenig Platz auf dem FPGA gebraucht werden. T0016
NAO11

Die Satellitenkomponenten miissen auf mogliche Fehlerquellen analy- | TO017
NAO12 | siert werden.

Die Auswahl an injizierbaren Fehlern muss definiert werden. TO017
NAO13

Die Kommunikation zwischen der Fehlerinjektion und dem Simulator | TO018
NAO14 | und der Satellitensteuerung soll nicht ldnger als 1 s Verzogerung ver-

ursachen.

Die Verzégerung der Kommunikation soll moglichst konstant sein. T0018
NAO15

Der Satellitensystemzustand soll iibersichtlich angezeigt werden. T0019
NAO16

Ein Log-Eintrag soll fiir den Anwender direkt versténdlich sein. T0019
NAO017

Die injizierten Fehler sollen iibersichtlich angezeigt werden. T0020
NAO18
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6. Systemkonzept

In diesem Kapitel wird das Systemkonzept vorgestellt. Das System besteht aus den drei Teilsys-
temen Simulator, Satellitensteuerung und Fehlerinjektion (vgl. Abbildung 6.1). Jedes Teilsys-
tem setzt sich aus Komponenten zusammen (vgl. Abschnitte 14.1,15.1 und 16.1). Die Kompo-
nenten setzen sich wiederum aus Modulen zusammen, die in den Abschnitten 14.2, 15.2 und
16.2 naher beschrieben werden.

Im Folgenden wird die Kommunikation der Teilsysteme untereinander ndher beleuchtet. Im
Anschluss werden die Teilsysteme vorgestellt.

System
Simulator

* —— = Umweltsignale
: ----» = Steuersignale
)

Fehlerinjektion
¢
1
1
)

Satellitensteuerung

Abbildung 6.1.: Das System besteht aus drei Teilsystemen: Simulator, Fehlerinjektion und Sa-
tellitensteuerung.

6.1. Kommunikation

Dieser Abschnitt behandelt die Kommunikation mit den ZedBoards. Dazu werden drei Kom-
munikationsarten vorgeschlagen, Hub-Kommunikation, Broadcast-Kommunikation und Master-
Kommunikation.

Hub-Kommunikation: Bei der Hub-Kommunikation wird der Datenfluss auf dem Host-PC durch
einen Hub auf die ZedBoards verteilt (vergleiche Abbildung 6.2). Auf diese Weise muss
kein ZedBoard zwischengeschaltet werden, dass sich um die Kommunikation kiimmert.

Broadcast-Kommunikation: Bei der Broadcast-Kommunikation werden alle Daten an alle Zed-
Boards verschickt, sodass diese dann die fiir sie relevanten Daten selbst herausfiltern
miissen. Nachteilig ist hier die hohe Datendichte auf den Kommunikationskanélen.

Master-Kommunikation: Bei dieser Variante wird ein ZedBoard als Master-Board vor die an-
deren geschaltet (vergleiche Abbildung 6.3). Dieses filtert die Daten und leitet die ge-
filterten Daten an das entsprechende ZedBoard weiter. Auch hier ist der Nachteil, das
wertvolle Ressourcen, wie Rechenzeit des Mikrocontrollers oder Platz auf dem FPGA des

Master-Boards gebunden werden.
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Im Folgenden werden die Teilsysteme in Einheiten gegliedert. Diese Bezeichnung wurde ge-
wahlt, da zu diesem Zeitpunkt noch nicht feststeht, welche Einheiten tatséchlich in Komponen-
ten umgesetzt werden. Die Grundfunktionen sollen zwar iibernommen werden, die Gliederung

der Komponenten kann sich jedoch Problembedingt d&ndern.

System System

Simulator

Fehlerinjektion

Simulator

Fehlerinjektion

|
h
! Satellitensteuerung !
Hub Master-Board
j j
. h
Satellitensteuerung | S A I .
! : : : | :
ZedBoard ZedBoard ZedBoard ZedBoard ZedBoard ZedBoard
..... = Datenstrom ----- = Datenstrom

Abbildung 6.2.: Hub-Kommunikation Abbildung 6.3.: Master-Kommunikation

6.2. Simulator

Als Simulationsumgebung wird das Spiel KSP genutzt. Es empfiangt die Steuersignale der
Satellitensteuerung und generiert Umweltdaten, die der Satellit an die Satellitensteuerung
weiterleitet. Der Simulator soll ebenfalls das Log-Protokoll des Satelliten empfangen und aus-

geben.

6.3. Satellit

Hier wird das Teilsystem Satellitensteuerung vorgestellt, welches den simulierten Satelliten
verwaltet. Es besteht aus fiinf Einheiten: Housekeeping, Orbitplanung, Kommunikation, Feh-

lertoleranz und Fortbewegung.

Fortbewegung: Diese Eiheit {ibernimmt die Steuerung der Fortbewegung. Das kann beispiels-
weise die Ausrichtung der Steuerdiisen sein, wenn sie Daten von der Orbitplanung erhlt.

Housekeeping: Die Aufgabe dieser Einheit ist die Uberwachung des Satelliten und das Res-
sourcenmanagement. Energiegewinnung gehort zu ihren Aufgaben, aber auch die Ver-
teilung der Energie an andere Komponenten.

Orbitplanung: Die Orbitplanungseinheit berechnet den Kurs, den der Satellit fliegen soll und
leitet die entsprechenden Befehle zur Ausrichtung der Triebwerke an die Fortbewegungs-
einheit weiter.
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Kommunikation: Die Kommunikationseinheit hat die Aufgabe, die Kommunikation mit der
Simulation zu organisieren. Sie {ibernimmt aul’erdem das Steuern der Aufgaben, die

nicht durch andere Einheiten iibernommen werden.

Fehlertoleranz: Diese Einheit iiberwacht ebenfalls den Satelliten, aber nicht mit dem Ziel Res-
sourcen zu verwalten, sondern um auftretende Fehler zu detektieren und Gegenmalf3nah-
men einzuleiten. Dies kann zum Beispiel durch den Vergleich der Ausgaben redundanter

Einheiten geschehen.

6.4. Fehlerinjektion

Das Teilsystem Fehlerinjektion besteht aus zwei Einheiten. Eine befindet sich auf einem Host-
PC, iiber welchen sich Fehler injizieren lassen. Die zweite Einheit soll sich je auf einem Zed-
Board befinden.

Die Einheit zur Fehlerinjektion auf dem Host-PC &dhnelt der aus [24]. Der Anwender kann
iiber eine Steuerungseinheit Fehler injizieren und Injektionsdaten, sowie Daten iiber den Sa-
tellitenzustand abfragen. Zur Ausgabe des Satellitenzustandes wird eine Uberwachungseinheit
des Satellitenlogs benoétigt. Diese Aufgabe iibernimmt der Monitor. Weiterhin ist die Einheit,
welche sich zwischen dem Simulator und der Satellitensteuerung befindet, dafiir zustandig,
Fehler in Umwelt- bzw. Steuersignale zu injizieren. Die Einheit auf dem ZedBoard ist fiir die
Injektion von Fehlern auf der Hardware zustdndig. Um solche Aufgaben wahrnehmen zu kon-
nen, werden unter Umstdnden Unterbrechungsroutinen auf dem Mikrocontroller bendtigt.

Um Fehler gezielt in die Hardware zu injezieren ist es wichtig, dass der Fehlerinjektion die
Einheiten der Satellitensteuerung bekannt sind. Es werden zwei Ansatze vorgeschlagen, dieses

Wissen zu erlangen.

Statistischer Ansatz: Bei diesem Ansatz sind der Fehlerinjektion die Einheiten der Satelliten-
steuerung bereits bekannt. Die Kommunikation ist problemlos moglich.

Variabler Ansatz: Die Fehlerinjektion kennt zu Beginn keine Einheiten der Satellitensteue-
rung. Zum Kommunikationsbeginn werden alle notwendigen Daten iiber die Einheiten
und Datenfliisse an die Fehlerinjektion iibergeben.
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7. Entwicklungsprozess

Im Folgenden wird die Vorgehensweise bei der Entwicklung behandelt, begonnen bei den Ent-
wicklungsabldufen der einzelnen Systembestandteile sowie den dazu nétigen Tools. Der Ent-
wicklungsprozess wird das Projekt bis zum Ende begleiten und wurde daher so prézise wie
moglich geplant (Siehe Teil II). Trotzdem kann es im Verlauf der Entwicklung notwendig wer-
den, Anpassungen vorzunehmen, um auf unerwartete Probleme oder Inkompatibilititen zu
reagieren. Daher sind vor allem die in Abschnitt 7.1 genannten Tools als geeignete Vorauswahl
zu sehen, welche bei Bedarf ersetzt werden konnen.

7.1. Vorgehen und Tools

Dem Systemkonzept in Abschnitt ?? folgend, besteht das System aus drei Teilsystemen. Da
jede dieser Teilsysteme in einer speziellen Umgebung arbeiten soll, gibt es ebenso spezielle
Entwicklungsvorgehen und Tools. In den nichsten drei Abschnitten werden daher diese Ent-
wicklungsvorgehen behandelt.

7.1.1. Entwicklung einer Satellitensteuerung

Die Satellitensteuerung soll einen (teil-)autonomen Satelliten steuern, welcher aus den Um-
weltsignalen des Simulators Steuerbefehle errechnet und diese zuriick an den Simulator iiber-
tragt oder gegebenenfalls Befehle von der Bodenstation zur Steuerung ausfiihrt und enstpre-
chende Steuerbefehle an den Simulator schickt. Zudem soll die Satellitensteuerung die fiir die
Mission benoétigte Funktionalitdt des Satelliten garantieren. Die Satellitensteuerung wird da-
bei auf einem ZedBoard von Xilinx laufen, bestehend aus Mikropozessor und FPGA. Um eine
abstrahierte Entwicklung von diesen Bestandteilen zu ermoglichen, soll diese auf Systemebene
entworfen werden (vgl. [21, Kapitel 3, insb. Abschnitt 3.3]. Dabei wird zuerst ein Komplettsys-
tem entwickelt und in weiteren Schritten detaillierter beschrieben. Im Laufe dieses Prozesses
findet die Zuteilung (partitioning) statt, welche Bestandteile auf welche Hardwarekomponen-
ten iibertragen werden.

Als Grundlage der Satellitensteuerung sollen grafische Modelle erstellt werden, welche Ver-
halten und Abhéngigkeiten der Bestandteile des Satelliten zeigen. Diese werden anschlief3end
in C++ mit Hilfe von SystemC [1, 11] umgesetzt und verfeinert (in Abbildung 7.1 Refinement
genannt). Im Schritt Transaction Level Modelling (TLM) werden aus den Verfeinerungen TLMs
generiert. Die Komponenten dieser Modelle werden auf Hardware- und Softwareprozesse ab-
gebildet, getestet und moglicherweise neu partitioniert. Der erstellte Code wird anschlief3end
in zwei Arten weiterverarbeitet: Zum Einen wird der Teil des Codes, welcher spater auf der
programmierbaren Logik laufen soll, in Xilinx Vivado HLS (vgl. Abschnitt 7.1.1) exportiert,
das aus dem SystemC-Code VHDL-Code erzeugt und aus diesem abschlief3end ein Abbild zur
Bespielung des ZedBoards generiert. Der andere Teil des Codes wird in der Xilinx SDK wei-
terverarbeitet, um auf den Mikroprozessoren ausgefiihrt zu werden. In Abbildung 7.1 ist der
Ablauf der Entwicklung grafisch dargestellt.
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Abbildung 7.1.: Die Entwicklung des Satelliten ist als Fluss vom Spezifikationsmodell bis zum
Zedboard aufgebaut. Im Fluss werden die einzelnen Zwischenergebnisse sowie
die verwendeten Tools ersichtlich.

Xilinx Toolchain

Xilinx ist fiihrender Entwickler und Hersteller von FPGAs und bietet fiir die Arbeit mit der
Hardware die Xilinx Vivado Design Suite an. Darin enthalten sind eine Reihe von Werkzeugen,
welche sich einzeln oder ergénzend einsetzen lassen, um Hardwaredesigns zu entwickeln, zu
simulieren und zu testen oder verifizieren. Im Folgenden werden die Werkzeuge vorgestellt,
welche im Rahmen der Entwicklung (geméR Abbildung 7.1) verwendet werden sollen. Vivado
wird der Projektgruppe in der, zum Zeitpunkt des Projektbeginns, neusten Version 2016.3 zur
Verfligung gestellt.

Xilinx Vivavo HLS: Mit Xilinx Vivado HLS bietet die Xilinx Toolchain Funktionen zur High-
Level Synthese. Mit diesem Werkzeug konnen IP-Cores entwickelt werden, welche an-
schlielend zu Vivado exportiert und in RTL-Projekte eingebunden werden. Vivado HLS
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unterstiitzt die Entwicklung in C oder C++ mit SystemC und stellt eine grof3e Bibliothek
zur Komponentenentwicklung zur Verfiigung.

Xilinx Vivado: Das Herzstiick der Xilinx Toolchain ist Xilinx Vivado. Es enthélt den Vivado
Integrator, den Vivado Simulator und Funktionen zur Synthese, Implementierung und
Programmierung der Hardware. Zudem stellt Vivado ein GUI zur Entwicklung von VHDL-
Code zur Verfiigung. In Vivado gibt es mehrere Arten von Projekten, davon sind mindes-
tens zwei fiir die Projektgruppe interessant: Zum einen Register Transfer Level (RTL)-
Projekte, in welchen Intelectual Property (IP)-Cores mit dem eingebetteten System ver-
bunden werden und der Bitstream fiir die Hardware erstellt wird, zum anderen Projekte
fiir die IP-Cores selbst.

Xilinx Vivado Integrator: Der Vivado Integrator ist Teil von Vivado und wird in RTL-Projekten
verwendet, um sogenannte Block-Designs zu erstellen. Block-Designs sind Blockschaltbil-
der, in welchen einzelne Komponenten des Projektes miteinander verbunden werden. Da-
bei handelt es sich in der Regel um einen Baustein fiir die Hardware (Processing System),
einen Verbindungsbaustein (zum Beispiel ein Advanced Microcontroller Bus Architecture
(AMBA)-Interconnect) und beliebigen IP-Cores. Diese Komponenten werden mittels Si-
gnalen miteinander verbunden oder mit eben diesen mit externen Pins auf der Hard-
ware verkniipft. IP-Cores konnen dabei entweder selbst erstellt werden (hierzu wird ein
neues Vivado-Projekt angelegt, welches die notwendige Advanced eXtensible Interface
(AXT) zum AMBA besitzt und anschliefSend unabhingig von dem RTL-Projekt entwickelt
werden kann) oder importiert werden. Dabei konnen natiirlich bereits selbst erstellte IP-
Cores verwendet werden, oder auch fremde IP-Cores importiert werden. Diese miissen
dabei nicht als Quelltext vorliegen, sondern diirfen eine Blackbox sein, welche lediglich
ihre Signale nach auf3en bekannt gibt.

Xilinx Vivado Simulator: Mit Vivado besitzt die Xilinx Toolchain, im Gegensatz zu dem Vor-
ganger Xilinx ISE, einen eigenen Simulator. Dieser ist in Vivado eingebunden und kann
zur taktgenauen Simulation der RTL-Projekte, aber auch einzelner Komponenten wie
IP-Cores verwendet werden. Hierzu werden Testbenches geschrieben, welche die die
Ausfiihrumgebung der Simulation vorgeben. Dabei kénnen auch Wartezeiten angegeben
werden, um einen Takt zu erzeugen und Eingaben zu simulieren. Wahrend der Simulati-
on konnen sdmtliche Signale als Waveform angezeigt werden.

Xilinx SDK: Basierend auf Eclipse 4.5 bietet das Xilinx SDK eine in die Toolchain integrierte
Moglichkeit, Programme fiir die Mikroprozessoren zu entwickeln. Das Xilinx SDK kann
aus Vivado heraus gestartet werden und das zuvor erstellte Board Support Package in ein
Projekt einbinden. Dieses Projekt kann entweder ein simples C- oder C++-Projekt sein,
aber auch auf FreeRTOS oder PentaLinux basieren. Anschliel3end kann iiber das SDK das

FPGA-Board programmiert und das Programm darauf ausgefiihrt werden.

7.1.2. Entwicklung des Fehlerinjektionssystems

Die Programmiersprache fiir die Fehlerinjektionsschnittstelle ist nicht vorgegeben und steht
nicht in Abhéngigkeit zum Simulator und zu dem ZedBoard. Die Schnittstelle zum ZedBoard
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wird durch eine Ethernetverbindung und die Kommunikation zum Simulator durch ein Proto-
koll realisiert. Die Fehlerinjektionsschnittstelle muss also fahig sein, den Datenfluss zwischen
dem Simulator und dem ZedBoard manipulieren zu kénnen. Dies schrénkt die Auswahl an
Programmiersprachen nicht ausschlaggebend ein. Es wire demnach sinnvoll eine Program-
miersprache zu benutzen, die schon im Projekt benutzt wird oder eine Programmiersprache,
die sich am besten fiir eine Implementierung der Fehlerinjektionsschnittstelle eignet.

Da die SystemC-Simulation auf C+ + aufbaut, erscheint eine Implementierung der Fehlerin-
jektionsschnittstelle in C+ + sinnvoll. Fiir die Komponenten der Fehlerinjektion auf dem Zed-
Board wird die gleiche Entwicklung und Toolchain wie die der Satellitensteuerung gewahlt.

7.1.3. Entwicklung der Simulatorerweiterung

Die Kommunikation des Host-PCs mit dem Simulator wird iiber das API von KSP hergestellt.
Das API liegt fiir die Programmiersprache C# vor, daher wird eine Integrated Development
Environment (IDE) fiir C# benétigt. In der Community sind MonoDevelop und Visual Studio
weit verbreitet. Wiahrend Visual Studio kommerziell von Microsoft vertrieben wird, ist Mono-
Develop frei erhéltlich. In beiden Entwicklungsumgebungen kann die Dokumentation [4] der
API integriert werden. Da die Dokumentation von der aktiven Community [4] gepflegt wird,
ist diese jedoch nicht vollstdndig. Ein weiterer Vorteil von MonoDevelop ist die Kompatibilitat
unter Windows, Linux und Mac OS X.

Um den Entwicklungsaufwand der Kommunikation des Simulators zu verringern, kénnen
bereits bestehende Mods fiir KSP eingesetzt werden. Insbesondere bieten sich dafiir kRPC [44]
und Telemachus [78] an, die als Grundlage fiir die Kommunikation dienen kénnen. kRPC er-
moglicht das Auslesen von Statusinformationen iiber das Raumfahrzeug, sowie das Setzen von
Kontrolldaten iiber eine TCP/IP-Netzwerkschnittstelle. Telemachus hingegen implementiert ei-
ne Antenne als Bauteil in KSP [78]. Durch Verwendung der Antenne an einem Raumfahrzeug
lassen sich Informationen des Raumfahrzeugs iiber eine HTTP-Schnittstelle auslesen. Die glei-
che Schnittstelle ermdéglicht es auch Steuersignale an KSP zu senden [79].

Sollte es notwendig sein, neue Bauteile in KSP einzufiigen, empfiehlt sich eine 3D - Grafik-
software, wie das frei erhiltliche Blender [67] zu verwenden. Aufierdem wird fiir das Einbin-
den ins Spiel die Grafikengine Unity [67] bendtigt.
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Teil Il.
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8. Projektmanagementkonzept

Zur Projektumsetzung musste ein Konzept erarbeitet werden. Dabei galt es, verschiedene Vor-
gehensmodelle gegeneinander abzuwéagen, aber auch eine Sinnvolle Projektaufteilung zu fin-
den. Da sich das Projekt in drei Komponenten gliedert, wurde schnell eine Aufteilung der
Projektgruppe in drei Teilprojekte beschlossen. Jedes Teilprojekt hat die Verantwortung fiir
ein Teilsystem, sodass das (Gesamt-)System mit Abschluss der Arbeiten an den Teilsystemen
fertiggestellt wird (vgl. Abschnitt 9).

Das Projektmanagement erfolgt iiber das Open Source Tool Redmine [68]. In Redmine wird
die Projektstruktur angelegt, sodass jedes entstehende Arbeitspaket an Mitglieder der Gruppe
zugewiesen werden kann. Redmine bietet aufserdem niitzliche Funktionen wie Benachrichti-
gungen, Dateiverwaltung, Kalender, Zeiterfassung, Integration von Versionsverwaltungssoft-
ware, ein Rollenkonzept fiir Mitglieder sowie Unterstiitzung verschiedenster Datenbanken, ein
Wiki und die Moglichkeit der Visualisierung und des Exports des Projektfortschritts.

Die Kommunikation innerhalb der Gruppe erfolgt iiber E-Mail-Verteiler, aufgeteilt in einen
Verteiler fiir die Betreuer, einen fiir die Projektgruppe und einen, der alle erreicht.

Als Vorgehensmodell wurde ein modifiziertes V-Modell gewahlt. Die Modifikation besteht
darin, dass bereits vor Projektabschluss Prototypen benétigt werden, die zur Zwischenprasen-
tation bestimmte Anforderungen erfiillen sollen. Fiir das V-Modell sprechen seine hervoragen-
de Eignung fiir groBe Projekte, fiir eingebettete Systeme, sowie sein Fokus auf das Produkt.
Dadurch lassen sich, iiber die Meilensteine, die (Teil-)Projektergebnisse {iberpriifen und sinn-
voll in diese Dokumentation eingliedern.

Als Designmethode hat sich die Projektgruppe fiir den Ansatz des SLDs entschieden. Bei
diesem Ansatz wird von der Hardware abstrahiert und zunéchst ein abstraktes Systemmodell
entwickelt, welches durch iteratives Vorgehen der Hardware angepasst wird. Auf diese Wei-
se kann bereits ein funktionierendes Modell mit der Simulation interagieren, ohne dass die
Hardware benoétigt wird.
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9. Planung

In diesem Kapitel wird die Projektplanung néher erldutert. Es wird sowohl auf den Struktur-
plan, als auch auf die erarbeitete Phasenplanung und die sich daraus ergebenden Meilensteine
eingegangen.

9.1. Strukturplanung

Um das Projekt effektiv erfassen und verwalten zu konnen, wurde ein Strukturplan angelegt.
Dieser Teilt das Projekt in acht Phasen:

Projektvorbereitung: In der Projektvorbereitung hatte die Gruppe die Aufgabe, bereits ei-
ne Anforderungsanalyse durchzufiihren, da diese fiir die Anschlussphase, der Proposa-
lausarbeitung benotigt wurde. Es wurden aul’erdem Rollen verteilt und ein Kick-off-
Workshop durchgefiihrt ([vgl. 9]1). Das Ergebnis der Workshops ist der Phasenplan aus
Abbildung 9.2 entstanden. Aus den Projektphasen lassen sich auch die Meilensteine aus
Tabelle 9.1. Weiterer Bestandteil war das Abhalten einer Seminarphase, um mogliche
Wissensliicken der Mitglieder der Projektgruppe zu schlief3en. Auflerdem wurde eine Ri-
sikoanalyse durchgefiihrt und ein Zielkatalog angefertigt.

Proposalausarbeitung: Es standen ca. zwei Wochen fiir diese zur Verfiigung. In dieser Zeit
wurde ein Proposal vorbereitet, welches zur Projektprasentation abgegeben werden muss-
te. Bei der Projektprédsentation konnte die Projektgruppe ihre Vorstellung von der Ver-
wirklichung des Projekts préisentieren, die Gruppe der Betreuer hatte die Moglichkeit,
Feedback zu geben, sodass die Projektgruppe aus den Erfahrungen schépfen konnte und
die Moglichkeit bestand, die Moglichkeiten der Umsetzung zu reflektieren.

Feinplanung: In der Feinplanungsphase wurden die Arbeitspakete des in Abbildung 9.1 ge-
zeigten Strukturplans erarbeitet. Parallel dazu wurde eine finale Version des Proposals
erstellt, in der das Feedback der Projektpréasentation aufgenommen wurde. Eine weitere
Erkenntnis dieser Phase, in die auch Voriiberlegungen eingeflossen sind, war die Auftei-
lung des Projektes in drei Teilprojekte.

Teilprojekt Simulator: Diese Phase verlduft parallel zu den Phasen der anderen Teilprojek-
te. Sie ist in sechs Abschnitte aufgeteilt, die jeweils mit einem Teilprojekt-Meilenstein
abschliel3en. Wie die anderen Teilprojekte auch, muss das Teilprojekt Simulator die Ge-
samtspezifikation, einen Systementwurf und den Modulentwurf erstellen, ihr Teilsystem
implementieren und testen. Die Daten der Fertigstellung konnen Tabelle 9.1 entnommen
werden.

Teilprojekt Fehlerinjektion: Analog zum Teilprojekt Simulator.
Teilprojekt Satellitensteuerung: Analog zum Teilprojekt Simulator.

Systemtest: Im Anschluss an die Phasen der Teilprojekte soll das System soweit sein, dass es
als Gesamtsystem getestet werden kann. Zu diesem Zeitpunkt miissen die Komponenten-
und Modultests abgeschlossen sein, sodass die Teilsysteme im Verbund getestet werden
koénnen.
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Projektabschluss: In dieser Phase sollen diese Dokumentation fertiggestellt, die Abschluss-
prasentation vorbereitet, gehalten und letzte Fehler im System, die nach der Systemtest-
Phase auftreten, behoben werden.

Generell gilt, dass die Phasen auf der Zeitachse sequentiell angeordnet sind. Eine Ausnah-
me bilden in diesem Fall die Phasen der Teilprojekte; diese laufen parallel zueinander. Abbil-
dung 9.1 zeigt den Projektstrukturplan, die Meilensteine sind farblich hervorgehoben.
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Abbildung 9.1.: In diesem detaillierten Strukturplan der PG Guardian lassen sich die einzelnen
Arbeitspakete sowie deren Strukturierung erkennen.
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Abbildung 9.2.: Projektphasenplan der PG Guardian

9.2. Meilensteine

Aus dem Kick-off Workshop sind der Phasenplan und der Strukturplan entstanden. Hieraus

lassen sich Meilensteine ableiten, die zum jeweiligen Phasenende erreicht werden miissen.

Tabelle 9.1 listet die identifizierten Meilensteine fiir jede Phase mit dem entsprechenden Datum

und einer knappen Beschreibung auf.

Tabelle 9.1.: Liste der identifizierten Meilensteine.

Meilensteinname

‘ Datum ‘ Beschreibumg

Projekt: Kerbal Space Program

Projekt: 01_Projektvorbereitung

PV MS 1: Zielkatalog fertig

| 14.11.2016 | Zielkatalog

Projekt: 02 Proposalausarbeitung

PA MS 2: Projektpréasentation und
Zwischenabgabe Proposal

01.12.2016 | Projektprédsentation & Proposal
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Meilensteinname Datum Beschreibumg

Projekt: 03 _Feinplanung

FP MS 3: Projektplanung abge- | 23.12.2016 | Gantt-Diagramm, Auflistung der Arbeit-

schlossen pakete & finales Proposal

Projekt: 06_Satellitensteuerung

TP MS 1: Gesamtspezifikation fer- | 17.02.2017 | Pflichtenheft Satellitensteuerung

tig (Pflichtenheft)

TP MS 2: Systementwurf Satelli- | 26.03.2017 | Systementwurf Satellitensteuerung

tensteuerung fertig

TP MS 3: Modulentwurf Satelliten- | 29.05.2017 | Mdulentwurf Satellitensteuerung

steuerung fertig

TP MS 4: Implementierung fertig 25.06.2017 | Prototyp fiir Satellitensteuerung; Code-
Dokumentation

TP MS 5: Statusreport Modultest 31.07.2017 | Statusreport Modultest der Satelliten-
steuerung

TP MS 6: Statusreport Komponen- | 22.08.2017 | Statusreport Komponententest des Sa-

tentest tellitensteuerung

Projekt: 05_Fehlerinjektion

TP MS 1: Gesamtspezifikation fer- | 30.01.2017 | Pflichtenheft Fehlerinjektion

tig (Pflichtenheft)

TP MS 2: Systementwurf Fehlerin- | 27.03.2017 | Systementwurf Fehlerinjektion

jektion fertig

TP MS 3: Modulentwurf Fehlerin- | 17.04.2017 | Modulentwurf Fehlerinjektion

jektion fertig

TP MS 4: Implementierung fertig 10.07.2017 | Prototyp fiir Fehlerinjektion; Code-
Dokumentation

TP MS 5: Statusreport Modultest 31.07.2017 | Statusreport Modultest der Fehlerinjek-
tion

TP MS 6: Statusreport Komponen- | 21.08.2017 | Statusreport Komponententest des Feh-

tentest lerinjektion

Projekt: 04_Simulator-Plugin

TP MS 1: Gesamtspezifikation fer- | 17.01.2017 | Pflichtenheft Simulator

tig (Pflichtenheft)

TP MS 2: Systementwurf Simulator | 08.03.2017 | Systementwurf Simulator

fertig

TP MS 3: Modulentwurf Simulator | 27.03.2017 | Modulentwurf Simulator

fertig

TP MS 4: Implementierung fertig 17.04.2017 | Prototyp fiir Symultor-Plugin; Code-
Dokumentation

TP MS 5: Statusreport Modultest 04.05.2017 | Statusreport Modultest des Simulators

TP MS 6: Statusreport Komponen- | 29.05.2017 | Statusreport Komponententest des

tentest

Simulator-Pluglns

Projekt: 07_Systemtest
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Meilensteinname Datum Beschreibumg

ST MS 4: Statusreport Systemtest | 15.09.2017 | Abschlussbericht des Gesamtsystems

Projekt: 08 Projektabschluss

Zwischenabnahme: Prototyp & | 31.03.2017 | Host-onlyPrototyp, Kommunikation

Projektstand Host-Zyngq, Prasentation & Projektplan

Prasentation (6ffentlich): Prototyp | 04.04.2017 | Technischer Fortschritt & Projektplan

& Projektstand

Prasentation(intern): Prototyp & | 06.06.2017 | Struktur mit lokalen Dummyclients, Ar-

Projektstand chitektur auf Zyng-Plattform & Projekt-
plan

MS 5: Abschlussprasentation und | 30.09.2017 | Dokumentation, Handbuch, Prasentati-

Dokumenteniibergabe on & Gesamtsystem

Abschlussprésentation(6ffentlich): | 04.10.2017 | Projektplan, Projektverlauf & Demo

Demonstratorprojekt
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10. Qualitatssicherung

Die Qualitétssicherung erfolgt auf mehreren Ebenen. Fiir die Dokumentation werden geschrie-
bene Texte innerhalb eines Teilprojektes einem 1. Review unterzogen. Texte, die nach dem 1.
Review {iiberarbeitet wurden, werden fiir ein 2. Review durch ein anderes Teilprojekt freigege-
ben. Auf diese Weise soll sichergestellt werden, dass die Texte verstandlich und frei von Fehlern
sind.

Die Qualitatssicherung des Systems erfolgt iiber Tests. Das System ist in Teilsysteme geglie-
dert, jedes Teilsystem besteht aus Komponenten, die wiederum aus Modulen bestehen. Daher
werden zu jedem Modul Modultests, zu jeder Komponente Komponententests, sowie System-
tests geschrieben. Das Vorgehen beim Testen ist in einem Testplan festgehalten.

10.1. Testplan

Der Testplan soll zundchst Auskunft dariiber geben, welche Rollen es im Bereich des Testens
geben wird und welche Aufgaben damit verbunden sind. Des Weiteren wird das Testvorgehen
néher beschrieben und die einzelnen Testphasen genauer beschrieben.

10.1.1. Rollen, Aufgaben und Verantwortlichkeiten

Tabelle 10.1 zeigt die aktuell vorgesehenen Rollen fiir die Testausfiihrung.
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Tabelle 10.1.: Rollen und Aufgaben in der Testorganisation

Rolle Aufgabe
Testmanager Stand aktuell:
* Fiihren des Teilprojektteams
* Erstellung High-Level Test Plan (HLTP) (Festlegung der notwendi-
gen Teststufen, Testendekriterien)
* Bericht an den Projektleiter (Statusmeeting)
* Abstimmung der Testaktivitditen mit dem Projektleiter
* Abstimmung mit den anderen Teilprojektleitern im Projekt
* Anlage, Verwaltung und Uberwachung der fiir die Arbeiten des Teil-
teams
Testvorbereitung:
* Erstellen des Release-Testplan
* Detaillierte Planung und Tracking der Arbeitspakete
* Abstimmung des internen Integrationstests sowie des Abnahme-
tests mit dem Kunden
Testdurchfiihrung:
» Tagliche Kontrolle und Aktualisierung des Teststatus (Stand: Test-
falle/Defekte)
* Abstimmung mit dem Entwicklungsleiter zum Status der Defekte
beziiglich der Bereitstellung des Releases
* Freigabe des Releases entsprechend den definierten Testkriterien
Tester

Erstellen und Pflegen der Testfélle

Durchfithrung der Tests

Erstellen der Defekteberichte und deren Nachverfolgung/Nachtest
Informieren des Testmanagers iiber Status und Testergebnisse aus
den System-, Integrations- und Abnahmetests

Arbeitsergebnisse von Tests

Liste der Arbeitsergebnisse von Tests:

e HLTP
* Testpldne

o Testfille

* Testzusammenstellungen basierend auf einem entsprechenden Testzyklus
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¢ Protokolle von Testldufen
* Fehlerbeschreibungen (Defekt)
* Teststatusbericht (Statusmeeting)

Diese Dokumente gilt es im Verlauf des Projektes zu erstellen und zu verwalten. Dies wird
in der Regel durch den Testmanager erledigt oder durch ihn an entsprechende Ressourcen
verteilt. Zu den verteilten Aufgaben gehoren beispielsweise die Protokolle der Testlaufe und
die Fehlerbeschreibungen beim Fund eines Defekts.

Teststatusbericht

Der Testfortschritt wird durch die folgenden Messgrofen fiir den aktuellen Testzyklus darge-
stellt:

* Anzahl aktuell durchgefiihrter Testfalle

* Anzahl aktuell gefundener Defekte

* Anzahl aktuell bestandener Testfélle

* Anzahl aktuell fehlgeschlagener Testfélle

* Anzahl aktuell blockierter Testfélle (Testfélle die auf Grund von Fehlern nicht durchge-
fithrt werden konnen)

¢ Aktive Defekte nach Status

Durch die Erfassung dieser Daten kann der Fortschritt der Entwicklung in den unterschiedli-
chen Phasen nachvollzogen werden. An ihnen kann der Verlauf der Qualitit in gewisser Form
abgebildet werden, da eine stetige Verbesserung der Software nachzuweisen ist, welche sich in
einem Riickgang der gefundenen und noch zu bearbeiteten Defekte widerspiegelt.

10.1.2. Teststrategie und Teststufen

Im Folgenden wird auf die im Projekt gewahlte Teststrategie eingegangen, sowie auf die einze-
lenen Phasen des Testens (Teststufen) eingegangen. Die Teststufen beschreiben die Phasen des
V-Modells, welches als Vorgehensmodell fiir das Projekt gewahlt wurde. Zunéchst soll in einer
kurzen Erlduterung festgehalten werden, in welchem Umfang und in welcher Genauigkeit die
Testfdlle von dem jeweiligen Tester durchgefiihrt werden sollen.

Risikobasierte Teststrategie

Die Zeit und die Ressourcen fiir das Testen sind limitiert. Nicht alles kann daher mit gleich-
méRiger Durchdringung getestet werden. Das bedeutet, dass betreffend der Testtiefe bezie-
hungsweise des Testumfangs immer wieder Entscheidungen getroffen werden miissen. Auch
muss das Bestreben bestehen, das Testteam und seine Aufgaben so effizient und effektiv wie
moglich iiber das ganze Testprojekt aufzuteilen. Diese Leitlinie ist Grundlage der Teststrategie.

Als Teststrategie wird fiir alle genannten Komponenten des Systems das risikobasierte Tes-
ten eingesetzt. Dies bedeutet, dass Testumfang und Testintensitdt so gewéahlt werden, dass
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der Testaufwand bei den gegebenen Rahmenbedingungen (Zeit, Ressourcen und Risiken) opti-
miert ist. Bei der Einschiatzung der Risiken muss auch beriicksichtigt werden, dass die meisten
Fehler tendenziell in folgenden Komponenten auftreten:

* Komplexen Komponenten
* Ganz neu entwickelten Komponenten
» Haufig gednderten und optimierten Komponenten

* Komponenten, bei denen der Entwickler mehrfach gewechselt hat oder Entwickler uner-

fahren ist
* Komponenten, die unter extremen Zeitdruck entwickelt wurden
* Komponenten mit vielen Schnittstellen
* Komponenten, in denen in der Vergangenheit schon viele Fehler entdeckt wurden.

Die Risikoanalyse wird so frith wie moglich im Software-Lebenszyklus begonnen und wird
durch die Experten, die das zu testende System und die Infrastruktur gut kennen, durchge-
fiihrt. Die risikobasierte Teststrategie erlaubt trotz knapper Ressourcen und Zeit nur die Test-
falle auszufiihren, die ein hohes Risiko fiir das System bedeuten. Die restlichen Testfélle kon-
nen anschlief3end getestet werden, wenn es die Rahmenbedingungen (Zeit, Ressourcen und
Risiken) erlauben.

Teststufen

Die nachfolgend beschriebenen Teststufen sind die, die in diesem HLTP beschreiben werden
und mit der Projektleitung abgestimmt sind. Die Teststrategie fiir dieses Projekt ist in Tabel-
le 10.2 dargestellt. Diese ist an das V-Modell angelehnt und wird somit in den jeweiligen Pha-
sen des Modells durchgefiihrt.
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Tabelle 10.2.: Ubersicht Teststufen

Teststufe Testart Involviertes
Team/Rolle
Entwicklertest Explorativer- und Modultest: Entwicklung

Test der implementierten Units und Klassen durch den
Entwickler selbst.

Uberpriifung der fachlichen Anforderungen auf un-
terster Ebene, zum Beispiel Berechnungsalgorith-
mus, Schnittstellenversorgung beziiglich Pflichterfiil-
lung, Wertebereiche und weitere, Uberpriifung der IT-
Architektur, zum Beispiel Kommunikation und Schnitt-
stellen zwischen Komponenten.

Priifung, ob die Testreife erreicht wurde.

Funktionale Verifikation: Entwicklung
Test der implementierten Hardwarebeschreibungen
durch den Entwickler selbst.

Uberpriifen ob die implementierte Hardwarebeschrei-
bungen auf funktionaler Ebene der funktionalen Spe-
zifikation der Komponente entspricht.

Automatisierte Tests:

Test der sehr héufigen, fehlertrachtigen Softwarebe-
standteile

Komponententests Explorative Tests: Testteam
Feststellung der Abnahmereife

Weiterentwicklungstest (Progressiver Test) : Testteam
Test der gednderten Funktionalitdt auf Basis definierter
Testfélle

Regressiver Test: Testteam
Es wird sichergestellt, dass die Modifikationen in bereits
gednderten Teilen der Software keinen neuen Fehler in
dem Gesamtsystem verursachen.

Feststellung der Abnahmereife

Abnahmetest Test auf Basis der Kundentestfille beziehungsweise ex- | Kunde
plorativer Test

Modul- und Komponententests

Die grundlegenden Eigenschaften der Modultests sind in Tabelle 10.3 dargestellt. Diese werden
im Zeitraum der Modultests, oder auch Unittests, durchgefiihrt.
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Tabelle 10.3.: Kurziibersicht Modul- und Komponententests

Zeitraum Entwicklungszeitraum der Softwareentwicklung und beim Bugfixing

Ausloser Nach Fertigstellung von Softwarednderungen und nach bereinigten De-
fekten

Wer Entwickler.

Die Organisation, Durchfiihrung und Dokumentation liegt in der Verant-
wortung der Entwicklung

Umgebung Prototypumgebung
Drittsysteme stehen fiir Schnittstellentests auf dieser Umgebung nicht be-
ziehungsweise nur eingeschrénkt zur Verfiigung

Ergebnis Die dabei auftretenden Fehler werden direkt an den Entwickler kommu-
niziert und behoben

Sonstiges Die Erstellung der Unittests und Komponententests (automatisierte
Tests) sind den {ibrigen Teststufen vorgelagert und dienen als Basis fiir
die nachfolgenden Teststufen.

Die Testziele der Modul- und Komponententests sind folgende:
e Priifung der Software auf Ubereinstimmung mit den Anforderungen
* Die Anwendungsfille der Systeme miissen fehlerfrei ausgefiithrt werden kénnen

e Erreichen der Testreife und damit die Voraussetzung fiir den Ubergang in die nichste
Teststufe

Die Bezeichnungen auf dieser Ebene sind folgende:

Testgegenstand / Abgrenzung: Testumfang konnen alle Systeme des Projektes, mit all ihren
Teilkomponenten sein. Je nachdem, an was durch die Entwicklung gearbeitet wurde.

Zu testende Leistungsmerkmale: Eswerden, soweit nicht anders vereinbart beziehungsweise
gefordert, Funktionaltests durchgefiihrt.

Testmethoden / Testabdeckungen: Die Modultests finden in Form von explorativen Tests,
Unittests oder funktionaler Verifikation statt. Dariiber hinaus stehen fiir bestimmte Funk-
tionsumfénge automatisierte Tests zur Verfligung (Komponententests). Die dabei auftre-
tenden Fehler werden direkt an den Entwickler kommuniziert.

Testeingangskriterien: Der notwendige Quellcode wurde erstellt.

Testausgangskriterien: Alle Modultests sind gelaufen. Nicht lauffiahige Tests wurden bewer-
tet, klassifiziert und gegebenenfalls dokumentiert. Der Modultest kann dann verlassen
werden, wenn alle Weiterentwicklungsthemen getestet und bewertet wurden. Es liegen
keine Test verhindernden Fehler (Blocker) vor. (Ein Codereview wurde durchgefiihrt).
Testreife muss erreicht worden sein.

Testabbruchkriterien: Es ist ein Vorzeitiger Abbruch méglich, wenn keine weiteren Fehler mit
hoher Kritikalitat gefunden werden oder Fehler auftauchen, die eine saubere Ausfithrung
der Modultests verhindern. Diese miissten dann vorab korrigiert werden.
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Systemintegrationstest

Eine Ubersicht der grundlegenden Eigenschaften des Systemintegrationstest sind in Tabel-
le 10.4 dargestellt. Diese werden im Zeitraum der Integrationsphase durchlaufen.

Tabelle 10.4.: Kurziibersicht Systemintegrationstest

Zeitraum Ab Bereitstellung des Prototypen zum Meilenstein

Ausléser Die Entwicklung des Prototypen ist grundlegend abgeschlossen und al-
le Weiterentwicklungen sind implementiert und haben Testreife fiir den
Systemintegrationstest erreicht

Wer Testteam

Umgebung Prototypumgebung

Basis Testspezifikationen und Testfélle fiir die Weiterentwicklungen.

Ergebnis Abweichungen, Kenntnis iiber den Status des endgiiltigen Entwicklungs-

standes — Entscheidungspunkt: Software bereit zur Abnahme

Die Testziele des Systemintegrationstest sind folgende:
« Uberpriifung des Systems unter méglichst abnahmefihigen Bedingungen

* Progressive und regressive Tests umfassen die fehlerfreie Durchfithrung der Testfille,
sowie explorative Tests

* Definierte Testabdeckung aller neu entwickelten Themen
* Definierte Testabdeckung des Systems (Regressionstest)
* Nichtfunktionale Anforderungen werden getestet

* Sicherstellung der Abnahmetestreife

Testgegenstand / Abgrenzung: Komplette Applikation mit allen Schnittstellen zu externen
Systemen

Zu testende Leistungsmerkmale: System mit Schwerpunkt auf den definierten Anforderun-

gen

Testmethoden: Funktionale Blackbox-Tests (Anwendungsfall basiert), testfallgestiitzt, basie-
rend auf der Anforderung und explorativer Test

Testabdeckungen: Fiir die Integrationstests wird eine fachliche Testabdeckung eingesetzt. Die
fachliche Testabdeckung sagt aus, inwieweit die gesamte Funktionalitit im System durch
einen Test gepriift wurde.

Absolute Testabdeckung: Alle einzelnen Strukturen des Systems werden bewertet. Momen-
tan wird noch keine Gewichtung fiir Strukturen vorgenommen.

Relative Testabdeckung: Zwingende Voraussetzung fiir die Bestimmung der relativen fachli-
chen Testabdeckung ist eine Risikobewertung auf funktionaler Ebene.
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Abbildung 10.1.: Risikobasiertes Testen (Risikomatrix)

Testeingangskriterien: Die Entwicklung meldet den kompletten Prototypen als fertig und stellt
diesen ohne bekannte testverhindernde Fehler (Blocker) bereit.

Testausgangskriterien: Es existieren keine abnahmehinderlichen Fehler.

Testabbruchkriterien: Ein vorzeitiger Abbruch ist méglich, wenn keine weiteren abnahmever-
hindernde Fehler im gesamten Prototypen gefunden werden oder wenn schwerwiegende
Fehler (Blocker) im System vorhanden sind.

Risikomanagement der Entwicklertests

* Verwendungshaufigkeit der Funktion in der Praxis (Stand heute: in dem Testfall definier-
te Verwendungshaufigkeit des beschriebenen Testfallablaufs in der Praxis)

* Potenzieller Schaden, der bei Eintritt eines Fehlers entstehen kann
Risiko = Verwendungshéufigkeit « Schadenshéhe
Im folgenden sind Risiken und deren Beispiele dazu dargestellt:

1. Hoch: Beispiel: Verbindung zum Board geht nicht: Hiufige Verwendung, Grof3e Schadens-
hohe, da Vorhaben nicht abgewickelt werden kann — Risikogruppe 1.

2. Mittel: Beispiel: Rotation um 720° statt 360°: Rotationen werden oft benétigt, aber Scha-
denshohe gering, da korrigiert werden kann — Risikogruppe 2.

3. Niedrig: Beispiel: Lampe blinkt nicht: wird selten verwendet, kein Schadenspotential —
Risikogruppe 3.
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Abnahmetest

Eine Ubersicht der grundlegenden Eigenschaften des Abnahmetests sind in Tabelle 10.5 darge-
stellt. Sie wird im Zeitraum der gleichnamigen Phase des V-Modells durchgefiihrt.

Tabelle 10.5.: Kurziibersicht Abnahmetest
Zeitraum Nach erfolgreichem Abschluss des Integrationstest

Ausléser Bereitstellung eines Prototypen und Terminfindung zum Start des Abnah-
metests mit dem Entwicklungsleiter

Wer Kunde

Begleitung durch Projektgruppe

Umgebung Prototypumgebung

Basis Testszenarien auf Basis der Kundentestfille beziehungsweise explorative
Tests des Kunden

Ergebnis Unterzeichnetes Abnahmeprotokoll

Liste von Defekten, die nicht mehr vor dem Abgabedatum behoben wer-
den

Potentielle Weiterentwicklungswiinsche werden durch den ,Kunden“ als

entsprechendes erfasst

Die Testziele des Abnahmetests sind folgende:
* Ausreichende Testabdeckung aller entwickelten Themen
* Explorative Tests
* Nichtfunktionale Anforderungen aus Kundensicht

* Sicherstellung der Qualitdt des Gesamtsystems aus Kundensicht vor der Abnahme

Testgegenstand / Abgrenzung: Alle Systeme mit allen Schnittstellen zu den Drittsystemen

Zu testende Leistungsmerkmale: Gesamtes System mit Schwerpunkt auf dem definierten Ab-
nahmeumfang

Testmethoden / Testabdeckungen: Explorative Tests
Testeingangskriterien: Es existieren keine abnahmeverhindernden Fehler

Testausgangskriterien: Es existieren keine Fehler, die eine Abnahme verhindern. Der Kunde
erteilt die Abnahme, moglicherweise auch unter Vorbehalt, wenn ein Fehler vorliegt der
noch behoben werden muss.

Testabbruchkriterien: Vorzeitiger Abbruch moéglich, wenn keine weiteren abnahmeverhindern-
den Fehler in der Abnahme gefunden werden oder wenn schwerwiegende Fehler (Blo-
cker) im System vorhanden sind oder Fehler auftauchen, die eine weitere Ausfithrung
der Abnahmetest als nicht sinnvoll erscheinen lassen.
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10.2. Testfalle

Im Folgenden werden die Testfélle aufgefiihrt, welche die funktionale Qualitidt des Pro-
duktes der PG Guardian sichern sollen. Dabei werden die Testfélle in logische Testfdlle (Ab-
schnitt 10.2.1), Komponententestfélle (Abschnitt 10.2.2) und Modultestfélle unterteilt. Die
Modultestfille sind umfassend in den Testbenches dokumentiert und werden dementspre-
chend an dieser Stelle nicht komplett aufgelistet.

10.2.1. Logische Testfille

Im Folgenden werden die logischen Testfélle der Fehlerinjektion (Abschnitt 10.2.1), der Sa-
tellitensteuerung (Abschnitt 10.2.1) und der Simulation (Abschnitt 10.2.1) aufgefiihrt. Dazu
wird jeder logische Testfall und dessen erwartetes Resultat mit einem Bezeichner, bestehend
aus einem Indikator (hier LTC fiir logical testcase), und einer fortlaufenden Nummer aufge-
fiihrt. Weiter werden die Anforderungen referenziert, welche im jeweiligen Testfall auf Umset-
zung getestet werden sollen. Da implizite Anforderungen nicht referenziert werden konnen,
werden diese durch ,implizit“ in der Referenzspalte gekennzeichnet.

Simulation

In diesem Abschnitt werden die logischen Testfélle der Simulation (Tabelle 10.6) festgelegt
und beschrieben. Dabei werden die logischen Testfélle in logische Testfille zu funktionalen
Anforderungen und logische Testfélle zu nichtfunktionalen Anforderungen unterteilt.

Tabelle 10.6.: Logische Testfille der Simulation

Bez. Testfall Erwartetes Resultat Ref.
Logische Testfille der funktionalen Anforderung

Die Schnittstelle priifen, ob alle | Alle Funktionalititen gemé&f} der | FAOO3
LTCO01 | festgelegten Funktionalititen vor- | Schnittstellenspezifikation sind im-

handen sind plementiert.

Priifen, ob die Schnittstelle die | Alle Antworten miissen geméaR der | FAOO3
LTCO02 | Pakete im vordefinierten Format | Schnittstellenspezifikation struktu-

iibertrégt. riert sein.

Priifen, ob die Schnittstelle auf Pa- | Die Schnittstelle darf nicht abstiir- | FAOO3
LTCO03 | kete reagiert, die einen inkonsis- | zen bei fehlerhaften oder unvoll-

tenten Inhalt hat. standigen Paketen.

Priifen, ob die Schnittstelle es er- | Die Schnittstelle muss jede Kompo- | UC001
LTCO004 | laubt jede von der Steuerung ver- | nente einzeln adressieren konnen

wendete Komponente einzeln an- | und die dafiir angefragten Eigen-

zusprechen. schaften zuriickliefern beziehungs-

weise Steuerbefehle annehmen.

Priifen, ob die Schnittstelle alle Zu- | Die Schnittstelle muss auf Anfrage | UC002
LTCO05 | stinde des Satelliten auf Anfrage | die jeweiligen Werte iibermitteln.

iibermittelt.
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Tabelle 10.6.: Logische Testfélle der Simulation

Bez. Testfall Erwartetes Resultat Ref.

Priifen, ob die Schnittstelle alle Zu- | Die Schnittstelle muss auf Anfrage | UC002
LTCO06 | stédnde der Tragerrakete auf Anfra- | die jeweiligen Werte {ibermitteln.

ge ilibermittelt.

Priifen, ob die Schnittstelle alle | Die Schnittstelle muss auf Anfrage | UC002
LTC007 | Umweltzustdande auf Anfrage iiber- | die jeweiligen Werte iibermitteln.

mittelt.

Priifen, ob die Schnittstelle alle Zu- | Die Schnittstelle muss auf Anfrage | UC002
LTCO008 | stdande des Zielsasteroiden auf An- | die jeweiligen Werte iibermeitteln.

frage iibermittelt.

Priifen, ob die Schnittstelle es er- | Die Schnittstelle bietet die Mog- | UC009
LTC009 | moglicht einen aktuellen Energie- | lichkeit einen Stromverbrauch zu

verbrauch der Mikrocontroller zu | definieren.

akzeptieren.

Priifen, ob die Simulation den | Der definierte Stromverbrauch | UC009
LTCO10 | derzeit bekannten Stromverbrauch | wird in der Simulation umgesetzt.

der Mikrocontroller in der Simula-

tion verbraucht.

Priifen, ob Komponenten, welche | Die Komponenten konnten abge- | FAO07
LTCO11 | Electric-Charge verbrauchen und | schaltet werden. Die Kernfunktio-

nicht die Kernfunktionalitdt des Sa- | nen des Satelliten wurden nicht be-

telliten beeinflussen, sich abschal- | einflusst.

ten lassen.

Priifen, ob die Schnittstelle alle an- | Die Schnittstelle muss auf Anfrage | FA0O09
LTCO12 | sprechbaren Aktoren und Sensoren | die jeweiligen Werte {ibermitteln.

Anfrage iibermittelt.

Priifen, das Simulator-Plugin in der | Abhingig von den Zustidnden der | FA010
LTCO13 | Lage ist die Simulation zu pausie- | Mikrocontroller wird die Simulati-

ren oder zu beschleunigen abhin- | on beschleunigt oder pausiert.

gig von dem Zustand der Mikro-

controller.
Logische Testfille der nichtfunktionalen Anforderung

Priifen, ob die Schnittstelle die von | Alle vorgegebenen Reaktionszeiten | NA0O04
LTC014 | der Steuerung angefragten Werte | werden von der Schnittstelle ein-

in der vorgegebenen Reaktionszeit | gehalten.

liefert oder gegebenenfalls die ge-

gebenen Werte in der vorgegebe-

nen Reaktionszeit setzt.
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Satellitensteuerung

In diesem Abschnitt werden die logischen Testfélle der Satellitensteuerung festgelegt und be-

schrieben. Dabei werden die logischen Testfille in logische Testfélle des Fortbewegungskon-

zeptes (Tabelle 10.7), logische Testfélle des Fehlertoleranzkonzeptes (Tabelle 10.8), logische

Testfélle des Ressourcenmanagements (Tabelle 10.9), logische Testfélle der Orbitplanung (Ta-
belle 10.10) und logische Testfélle der Kommunikation (Tabelle 10.11) unterteilt. Logische
Testfille ohne geeignete Referenz werden mit ,,/“ in der Referenzspalte markiert.

Tabelle 10.7.: Logische Testfélle des Fortbewegungskonzeptes

um sich dem Asteroiden anzuné-

hern.

Bez. Testfall Erwartetes Resultat Ref.
Aufstieg in den Orbit von Kerbin
Die Thrust-to-Weight-Ratio der | Die Trégerrakete kann abheben. implizit
LTCO15 | Tragerrakete ist groRer als Eins.
Das AV der Tragerrakete reicht | Der Satellit befindet sich in einem | FA026,
LTCO016 | aus, um ebendiese in einen Orbit | Orbit von 80km um Kerbin. FA029
von 80km um Kerbin zu bringen.
Beim Flug von der Startrampe bis | Die Rakete wird nicht im rech- | FA012,
LTCO017 | in den Orbit von Kerbin wird der | ten Winkel in die Umlaufbahn | FA013
Gravity Turn eingesetzt. geschossen. Es wird ein Kom-
promiss zwischen Energieverlust
durch Schwerkraft und durch Luft-
widerstand gefunden.
Es werden die Krifte durch den | Beim Aufstieg in den Orbit 80km | FAO16,
LTCO018 | Luftwiderstand und der Schwer- | um Kerbin passt sich die Trd- | FA024
kraft berechnet und somit die | gerrakete die Geschwindigkeit der
Grenzgeschwindigkeit ermittelt. Grenzgeschwindigkeit an.
Orbittransfer von Kerbin zu Kerbol
Der Satellit passt seine Inklination | Die maximale Anderung iiber- | FAO16
LTCO019 | des Orbits an die Inklination des | schreitet nicht 90 Grad. Die Inkli-
Orbits des Asteroiden an. nationen sind gleich.
Verdanderung des Asteroidenorbits
Der Satellit greift den Asteroid. Der Asteroid zahlt als zuséatzliche | implizit
LTC020 Masse des Satelliten.
Der Satellit passt den Schub auf die | Der Orbit des Asteroiden &ndert | FAO16,
LTCO21 | zusétzliche Masse an. sich. FAO017
Orientierung des Satelliten
Der Satellit verfiigt iiber ein Re- | Der Satellit kann seine Orientie- | FA016,
LTC022 | action Control System (RCS) und | rung dndern. Der Satellit besitzt | FA021,
Monopropellant-Treibstoff. die Moglichkeit zur Feinjustierung, | FA023
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Tabelle 10.7.: Logische Testfille des Fortbewegungskonzeptes

Bez. Testfall Erwartetes Resultat Ref.
Der Satellit verfiigt {iber ein Reak- | Der Satellit kann seine Orientie- | FA016,
LTCO023 | tionsrad und electric charge. rung dndern. FAO21,
FA023
Tabelle 10.8.: Logische Testfélle des Fehlertoleranzkonzeptes
Bez. Testfall Erwartetes Resultat Ref.
Systemebene
das Steuerungssystem besitzt Mo- | Adaptives Verhalten ist moglich. FAO18
LTC024 | nitore, Controller und Adapter, die
adaptives Verhalten implementie-
ren.
Das  Satellitensteuerungssystem | Es ist moglich Fehler und deren | FAO18
LTC025 | muss ideal (d.h.fehlerfrei) und mit | Auswirkungen und das Adaptions-
Fehlern und deren Auswirkungen | verhalten zu modellieren.
modelliert werden.
Eine Adaption wird notwendig | Diese Events werden iiber Monito- | FA018
LTC026 | und die entsprechende Komponen- | re erfasst.
te sendet Events.
Der Controller reagiert auf das | Ein Adapter fiihrt eine entspre- | FAO18
LTCO027 | Event auf seinen Monitoren. chende FehlertoleranzmafRnahme
durch.
Eine Komponente bemerkt selbst- | Diese Komponente fiihrt Fehlerto- | FA018
LTCO028 | sténdig einen Fehler. leranzmechanismen durch, um auf
diese zu reagieren.
Es soll fehlertolerant auf Alterung | Das Scheduling wird verdndert. FA018
LTC029 | regiert werden.
Komponentenebene und Modulebene
Es wird Monitoring von Kompo- | Watchdogs iberwachen die Aktivi- | implizit
LTCO30 | nenten eingesetzt. tdten der Komponenten.
Es werden Acceptance tests einge- | Watchdogs kontrollieren Output, | implizit
LTCO31 | setzt. Input und Timings dieser Kompo-
nenten.
Es wird checkpointing eingesetzt. Komponenten konnen bei Fehlern | implizit
LTCO032 in funktionsfahige Zustédnde zu-
riickgesetzt werden.
Es wird n-Modulares Multiplexing | Komponenten besitzen mehrere | implizit
LTCO33 | eingesetzt. Module fiir dieselbe Funktion.

Aus diesen wird per Mehrheitsent-
scheid ein giiltiger Wert bestimmt.
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Tabelle 10.8.: Logische Testfélle des Fehlertoleranzkonzeptes

Bez. Testfall Erwartetes Resultat Ref.
Es wird multiplicated Multiplexing | Eine Funktion wird nur von einem | implizit
LTCO34 | eingesetzt. Modul eingesetzt. Beim Erkennen
von Fehlern wird auf andere Mo-
dule zuriickgegriffen.
Es wird ein Hybrider Ansatz aus n- | Es werden die zuvor genannten | implizit
LTCO35 | modularem und multiplicated Mul- | Moglichkeiten kombiniert.
tiplexing eingesetzt.
Es wird Informationsredundanz | Der Kommunikationsoverhead er- | implizit
LTCO36 | eingesetzt. hoht sich. Hierzu werden Parity-
bits oder Checksums verwendet.
Es wurde Monitoring, Acceptan- | Die Satellitensteuerung handelt | FA018
LTC037 | ce Tests, Checkpointing, modula- | fehlertolerant und besitzt Adapti-
res, multiplicated, hybrides Mul- | onsverfahren.
tiplexing oder Informationsredun-
danz eingesetzt.
Die Komponentenentwiirfe liegen | Es ist moglich ein Fehlermodell | /
LTC038 | ohne Beriicksichtigungen von Feh- | aufzustellen.
lern als Statemachines vor.
Die Komponentenentwiirfe besit- | Es werden Fehler erkannt und als | /
LTC039 | zen Fehlerzustédnde. permanent oder transient klassifi-
ziert.
Die Fehlerzustinde wurden identi- | Es wird entschiedenen, welche | /
LTC040 | fiziert. Fehler gleichzeit toleriert werden
konnen.
Die Satellitensteuerung gerdt in | Der Fehler wird klassifiziert, und | /
LTC041 | einen Fehlerzustand. dann behoben oder toleriert.
Tabelle 10.9.: Logische Testfélle des Ressourcenmanagement
Bez. Testfall Erwartetes Resultat Ref.
Verbraucher
Ein Verbraucher wird eingeschaltet | Der Verbrauch einer physikalischen | FA023,
LTCO042 Ressource steigt. FA022
Ein Verbraucher wird ausgeschal- | Der Verbrauch einer physikalischen | FA023,
LTCO043 | tet Ressource sinkt. FA022
Ein Verbraucher wird in Bereit- | Der Verbrauch einer physikalischen | FA023
LTC044 | schaft versetzt Ressource sinkt.
Ein Verbraucher wird aus Bereit- | Der Verbrauch einer physikalischen | FA023
LTC045 | schaft aufgeweckt Ressource steigt.
Die Leistung eines Verbrauchers | Der Verbrauch einer physikalischen | FA023
LTC046 | wird gedrosselt. Ressource sinkt.
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Tabelle 10.9.: Logische Testfélle des Ressourcenmanagement

Bez. Testfall Erwartetes Resultat Ref.
Die Leistung eines Verbrauchers | Der Verbrauch einer physikalischen | FA023
LTC047 | wird gesteigert. Ressource steigt.
Erzeuger
Ein Erzeuger wird eingeschaltet. Die Produktion einer physikali- | FA023,
LTC048 schen Ressource steigt. FA022
Ein Erzeuger wird ausgeschaltet. Die Produktion einer physikali- | FA023,
LTC049 schen Ressource sinkt. FA022
Ein Erzeuger wird in Bereitschaft | Die Produktion einer physikali- | FA023
LTCO50 | versetzt schen Ressource sinkt.
Ein Erzeuger wird aus Bereitschaft | Die Produktion einer physikali- | FA023
LTCO51 | aufgeweckt schen Ressource steigt.
Speicher
Ein physikalischer Ressourcenspei- | Der zugehorige Erzeuger wurde | /
LTCO52 | cher ist voll. ausgeschaltet oder in Bereitschaft
versetzt.
Ein physikalischer Ressourcenspei- | Der zugehorige Erzeuger ist einge- | /
LTCO53 | cher ist nicht voll. schaltet und nicht in Bereitschaft.
Ein physikalischer Ressourcenspei- | Ein zugehoriger Verbraucher ist | /
LTCO054 | cher leert sich. eingeschaltet. Verbrauch ist groer
als Erzeugung.
Ein physikalischer Ressourcenspei- | Ein zugehoriger Erzeuger ist ein- | /
LTCO55 | cher fiillt sich. geschaltet und nicht in Bereit-
schaft. Erzeugung ist grofer als
Verbrauch.
Ressourcen
Jede Ressource besitzt Erzeuger, | Es kann Ressourcenverbrauch ge- | /
LTCO056 | Verbraucher und ein Leitungsnetz- | leitet werden.
werk.
Ein Verbraucher einer physikali- | Die Leitung zu diesem Verbraucher | /
LTCO57 | schen Ressource ist nicht mehr | wird gesperrt und es werden MaR3-
kontrollierbar. nahmen unternommen, diesen zu-
riickzusetzen.
Ein Verbraucher einer physikali- | Die Leitung zu diesem Verbraucher | /
LTCO58 | schen Ressource wird vom Satelli- | wird gesperrt und bleibt gesperrt.
ten entfernt.
Das  Satellitensteuerungssystem | Alle Ressourcenleitungen sind ge- | /
LTCOS9 | startet. sperrt.
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Tabelle 10.10.: Logische Testfille der Orbitplanung

Bez. Testfall Erwartetes Resultat Ref.
Ausgangszustand
Der Satellit befindet im Ausgangs- | Die aktuelle Position bestimmt | FA015
LTCO60 | orbit. durch Orbitradius (r1g0), Inklina-
tion (irro) und Anomalie O o
sind bekannt.
Der abzufangende Asteroid wird | Die Parameter, Abstand der Apoap- | FA017
LTCO061 | mitgeteilt. Sis rap, Ast, der Abstand der Periap-
Sis 7pe,ast, das Argument der Pe-
riapsis was, die Linge des aufstei-
genden Knotens ()4, die Inklina-
tion i4s und die aktuelle wahre
Anomalie © 4,; des abzufangenden
Asteroiden sind bekannt.
Die Flugbahn des Asteroid kreuzt | Der Asteroid wird nicht von ande- | /
LTC062 | keine Sphere of Influence (SOI), | ren Himmelskoérpern beeinflusst.
aufder Kerbin.
Die aktuelle wahre Anomalie | Der Satellit kann sich ausrichten. FAO15,
LTC063 | Ok.,, des Planeten Kerbins ist FA013
bekannt.
Patched Conic Annidhrung
Es wird der Orbit von Kerbin iiber | Der Satellit befindet daraufhin in | /
LTC064 | eine (hyperbolische) Fluchtbahn | einem elliptischem Orbit um Ker-
verlassen. bol.
Der Satellit befindet sich im Orbit | Die Annidhrung an den Asteroiden | /
LTCO65 | von Kerbol. ist moglich.
Fluchtorbit
Der Satellit befindet sich im War- | Der Satellit beschleunigt auf Fluch- | /
LTCO066 | teorbit um Kerbin. geschwindigkeit und verlasst Ker-
bin auf der Apsenlinie des Asteroi-
den.
Phasenanpassung
Der Satellit befindet sich auf dem- | Der Satellit passt seine Phase an, | FAO15
LTCO067 | selben Orbit wie der Asteroid. sodass er auf den Orbit trifft.
Finale Annihrung
Satellit und Asteroid befinden sich | Der Satellit ndhert sich dem Aste- | FAO11,
LTCO68 | auf derselben Apoapsis. roid durch gezieltes Einsetzen des | FAQ12
Antriebes an.
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Tabelle 10.11.: Logische Testfille der Kommunikation

mehr herstellbar.

temen zu ergéinzen.

Bez. Testfall Erwartetes Resultat Ref.
Feldbus

Alle Systeme starten. Field Bus Master ist unbekannt und | implizit
LTC069 wird gewdahlt.

Der Field Bus Master fallt aus. Es wird ein neuer gewéhlt. implizit
LTC070

Der Field Bus Master sendet | Es wird ein neuer gewihlt. Das | implizit
LTCO71 | falsche Befehle. System des Field Bus Masters lei-

tet Fehlerbehandlungsmaf$nahmen
ein.

Eine Field Bus Komponente (nicht | Das fehlerhafte System leitet Feh- | FA018
LTCO72 | Master) akzeptiert keine Befehle | lermafnahmen ein.

mehr.
Kommunikation der Satellitensteuerungssysteme untereinander

Alle Systeme starten. Leader ist unbekannt und wird ge- | implizit
LTCO073 wéhlt.

Der Leader féllt aus. Ein neuer Leader wird gewdhlt. FAO18
LTC074

Der Leader sendet Missionsiiber- | Ein neuer Leader wird gewd&hlt. | FAO18
LTCO75 | gédnge, die von der Mehrheit nicht | Das alte Leader-System leitet Feh-

akzeptiert werden. lerbehandlungsmafnahmen ein.

Unterschiedliche = Komponenten | Es wird versucht per Data Exchange | FA018
LTCO76 | der einzelnen Systeme sind nicht | fehlende Daten zwischen den Sys-

Fehlerinjektion

In diesem Abschnitt werden die logischen Testfélle der Fehlerinjektion (Tabelle 10.12) fest-
gelegt und beschrieben. Dabei werden die logischen Testfélle in allgemeine logische Testfélle,

logische Testfdlle zu funktionalen Anforderungen und logische Testfélle zu nichtfunktionalen

Anforderungen unterteilt.

Tabelle 10.12.: Logische Testfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Allgemeine logische Testfille der Fehlerinjektions-Software (FI-Software)

Priifen, ob die FI-Software gestar- | Die FI-Software wird gestartet und | implizit
LTCO077 | tet werden kann. das Hauptmenii wird angezeigt.

Priifen, ob die FI-Software ge- | Alle Prozesse der FI-Software wur- | implizit
LTCO078 | schlossen werden kann den beendet.
logische Testfille zu den funktionalen Anforderungen

Priifen, ob Umweltsignale manipu- | Umweltsignale konnen manipu- | FA030
LTCO079 | liert werden kénnen. liert werden.
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Tabelle 10.12.: Logische Testfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.

Priifen, ob die von der Satelliten- | Steuerungssignale, die von der Sa- | FA031
LTCO80 | steuerung an die Simulation gesen- | tellitensteuerung an die Simulati-

deten Steuerungsbefehle manipu- | on gesendet werden, konnen ma-

liert werden kénnen. nipuliert werden.

Priifen, ob Fehler zur Manipulation | Fehler zur Manipulation des Satel- | FA032
LTCO81 | des Satellitenzustands vom Benut- | litenzustands kénnen vom Benut-

zer an die Satellitensteuerung ge- | zer an die Satellitensteuerung ge-

sendet werden konnen. sendet werden.

Priifen, ob die Satellitensteuerung | Die Satellitensteuerung erhilt Feh- | FAO33
LTC082 | Fehler zur Manipulation des Satel- | ler zur Manipulation des Satelliten-

litenzustands erhélt. zustands.

Priiffen, ob empfangene Fehler | Empfangene Fehler zur Manipula- | FA034
LTCO83 | zur Manipulation des Satellitenzu- | tion des Satellitenzustands werden

stands injiziert werden. injiziert.

Priifen, ob Fehler in einzelne Satel- | Fehler kénnen in einzelne Satelli- | FA035
LTC084 | litenkomponenten injiziert werden | tenkomponenten injiziert werden.

konnen.

Priiffen, ob die Satellitenkompo- | Der Fehlerinjektion sind die Satel- | FA036
LTCO85 | nenten der Fehlerinjektion bekannt | litenkomponenten bekannt.

sind.

Priifen, ob Informationen iiber die | Es sind Informationen iiber die Sa- | FA037
LTC086 | Satellitenkomponenten vorhanden | tellitenkomponenten vorhanden.

sind.

Priifen, ob die Kommunikation | Die Kommunikation zwischen Si- | FA038
LTCO087 | zwischen Simulator und Satelliten- | mulator und Satellitensteuerung

steuerung abgefangen oder zwi- | wird abgefangen oder zwischenge-

schengespeichert wird. speichert.

Priifen, ob es ein Kommunikati- | Es existiert ein Kommunikations- | FAO39
LTCO088 | onsprotokoll zwischen Fehlerinjek- | protokoll zwischen Fehlerinjekti-

tion und der Fehlerinjektionskom- | on und der Fehlerinjektionskompo-

ponente auf dem Satellitensteue- | nente auf dem Satellitensteuerung.

rung gibt.

Priifen, ob ein Satellitenlog exis- | Es existiert ein solcher Log. FA041
LTCO089 | tiert, welches an die Fehlerinjekti-

onskomponente auf dem Host-PC

gesendet wird.

Priifen, ob es eine Systemzustands- | Es existiert eine solche Systemzu- | FAO41
LTC090 | iiberwachung der Satellitensteue- | standsiiberwachung.

rung fiir den Fehlerinjektionszu-
griff gibt.
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Tabelle 10.12.: Logische Testfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.

Priifen, ob die Mainahmen der Sa- | Die Mafnahmen der Satelliten- | FA042
LTC091 | tellitensteuerung dem Anwender | steuerung stehen dem Anwender

zur Verfiigung stehen. zur Verfiigung.

Priifen, ob jeder Log-Eintrag mit ei- | Alle Log-Eintrége enthalten einen | FA043
LTC092 | nem Timestamp enthilt. Timestamp.

Priifen, ob eine Speichereinheit al- | Es existiert eine solche Speiche- | FA044
LTCO093 | ler injizierten Fehler existiert. reinheit.

Priifen, ob auf die Speichereinheit | Es kann auf die Speichereinheit | FA045
LTC094 | aller injizierten Fehler zugegriffen | aller injizierten Fehler zugegriffen

werden kann. werden.

Priifen, ob ein UI zur Anzeige aller | Es existiert ein Ul zur Anzeige aller | FA046
LTCO095 | injizierten Fehler existiert. injizierten Fehler.

Priifen, ob die Kommandozeile auf | Die Kommandozeile kann auf die | FA047
LTC096 | die Speichereinheit aller injizierten | Speichereinheit zugreifen.

Fehler zugreifen kann.

Priiffen, ob der Fehlerinjektions- | Der Fehlerinjektionszugriff ge- | FA048
LTC097 | zugriff auf Speicherblocken oder | schieht auf Speicherblécken oder

durch speziell definierte Kompo- | durch speziell definierte Kompo-

nenten geschieht. nenten.

Priifen, ob dem Anwender Einga- | Den Anwender werden Eingabebe- | FA049
LTC098 | bebefehle zur Verfiigung gestellt | fehle zur Verfiigung gestellt.

werden.

Priifen, ob eine GUI zur Steuerung | Es existiert eine solche GUI. FAO050
LTC099 | der Fehlerinjektion existiert.
logische Testfille zu den nichtfunktionalen Anforderungen

Priifen, ob die Nutzerschnittstelle | Die Nutzerschnittstelle der Fehler- | NA0OQ9
LTC100 | der Fehlerinjektion einfach bedien- | injektion ist einfach bedienbar.

bar ist.

Priifen ob Fehler in unter einer Se- | Fehler werden in unter einer Se- | NAO10
LTC101 | kunde injiziert werden. kunde injiziert.

Priiffen, ob die Fehlerinjektions- | Die Fehlerinjektionskomponente | NAO11
LTC102 | komponente auf dem FPGA moég- | auf dem FPGA ist so platzsparend

lichst platzsparend ist. wie moglich.

Priifen, ob die Satellitenkompo- | Die Satellitenkomponenten wur- | NAO12
LTC103 | nenten auf mogliche Fehlerquellen | den auf mogliche Fehlerquellen

untersucht wurden. untersucht.

Priifen, ob die Auswahl der injizier- | Die Auswahl der injizierbaren Feh- | NAQ13
LTC104 | baren Fehler definiert wurde. ler wurde definiert.

Priifen, ob die Kommunikation we- | Die Kommunikation verursacht | NAO14
LTC105 | niger als 1 s Verzogerung verur- | weniger als 1 s Verzdgerung.

sacht.
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Tabelle 10.12.: Logische Testfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.

Priifen, ob die Verzogerung der | Die Verzégerung der Kommunika- | NAQ15
LTC106 | Kommunikation moglichst kon- | tion ist so konstant wie moglich.

stant ist.

Priifen, ob der Satellitensystemzu- | Der Satellitensystemzustand wird | NAO16
LTC107 | stand iibersichtlich angezeigt wird. | iibersichtlich angezeigt.

Priiffen, ob Log-Eintrdge fiir den | Anwender verstehen alle Log- | NAO17
LTC108 | Anwender verstandlich sind. Eintrage.

Priifen, ob injizierte Fehler iiber- | Injizierte Fehler werden {ibersicht- | NAQ18
LTC109 | sichtlich angezeigt werden. lich angezeigt.

10.2.2. Komponententestfille

In diesem Kapitel werden mogliche Testfélle betrachtet. Jedem Testfall werden ein Bezeichner,
eine Beschreibung und ein erwartetes Verhalten zugeordnet. Mit Hilfe dieser Testfalle sollen
die Komponenten im Anschluss getestet werden.

Komponententests der Simulation

Im Folgenden werden die bei dem Ausfiihren der Komponententest der Simulation festgestell-
ten Fehler aufgelistet. In diesem Abschnitt werden die Komponententestfélle der Simulation
(Tabelle 10.13) festgelegt und beschrieben. Dabei werden die Komponententestfille in Kom-
ponententestfille des Interface (IF) zwischen KSP und kRPC-Server, Komponententestfille des
IF zwischen kRPC-Server und kRPC-Client, Komponententestfille des IF zwischen kRPC-Client
und Adapter-SystemC, Komponententestfille des IF zwischen kRPC-Client und Adapter-UDP,
Komponententestfille des IF-Adapter-UDP und Komponententestfille des IF-SystemC unter-
teilt.

Die Verbindung vom kRPC-Server zu KSP, sowie die Verbindung zwischen kRPC-Client und
Adapter SystemC, kRPC-Client und Adapter-UDP, benétigt keine Tests, da wir iiber dieses In-
terface keine Kontrolle haben, die Schnittstellen wird risikobasiert durch die Tests der anderen
Komponenten mit getestet. Die Referenzen sind somit auch nicht in diesen Komponenten zu
finden und mit ,,/“ gekennzeichnet.

Tabelle 10.13.: Komponenten Testfille der Simulation

Bez. Testfall Erwartetes Resultat Ref.

Komponententestfille des IF zwischen KSP und kRPC-Server

87



Tabelle 10.13.: Komponenten Testfille der Simulation

Bez. Testfall Erwartetes Resultat Ref.
/
CTCO001 1. KSP starten. 1. KSP startet ohne Fehlermel-
2. kRPC-Mod im Spiel 6ffnen. dungen.
3. Server der Mod starten. . kRPC-Mod ist im Spiel inte-
griert und funktionstiichtig.

. Der Server des Mods lasst
sich starten (Griines Licht
wird angezeigt).

Komponententestfille des IF zwischen kRPC-Server und kRPC-Client
/
CTC002 1. Telnet starten. 1. Telnet wird erfolgreich gest-
2. Den spezifizierten Port an- artet.
pingen. . Es wird eine Antwort vom
kRPC-Server gesendet. Es
wird keine Fehlermeldung
gesendet. Der Port steht zur
Kommunikation bereit.
/
CTCO003 1. kRPC-Client sendet einen . Der kRPC-Server kann die er-
RPC an den kRPC-Servers. haltene Nachricht interpre-
tieren und fithrt einen RPC
aus.
Komponententestfille des IF zwischen kRPC-Client und Adapter-SystemC
Risikobasierter Test Kommunikation verlauft fehlerfrei. | /
CTC004
Komponententestfille des IF zwischen kRPC-Client und Adapter-UDP
Risikobasierter Test Kommunikation verlauft fehlerfrei. | /

CTCO005

Komponententestfille des IF-Adapter-UDP
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Tabelle 10.13.: Komponenten Testfille der Simulation

Bez.

Testfall

Erwartetes Resultat

Ref.

CTCO006

1. Telnet starten.
2. Auf den spezifizierten Port
verbinden.

1. Telnet startet fehlerfrei.
2. Telnet stellt eine Verbindung
her.

LTCO001,
LTC002,
LTC003,
LTC004,
LTCO05,
LTCO06,
LTC007,
LTCO08,
LTC009,
LTCO10,
LTCO11,
LTCO12,
LTCO13

Komponententestfille des IF-SystemC

CTCO007

1. Kanal an den Adapter binden
2. Ein Signal auf dem Kanal
senden.

1. Binding des Kanals an dem
Adapter ist erfolgreich.

2. Das Signal wird erhalten und
lost den assoziierten RPC
aus.

LTCO001,
LTC004,
LTCO05,
LTCO06,
LTC007,
LTCO08,
LTC009,
LTCO10,
LTCO11,
LTCO12,
LTCO013

Komponententests der Satellitensteuerung

Im Folgenden werden die bei dem Ausfiihren der Komponententests der Satellitensteuerung

festgestellten Fehler aufgelistet. In diesem Abschnitt werden die Komponententestfille der Sa-

tellitensteuerung (Tabelle 10.14) festgelegt und beschrieben.

Tabelle 10.14.: Komponententestfille der Satellitensteuerung

Bez.

Testfall

Erwartetes Resultat

Ref.

Komponententestfille des Maneuver Schedulers

CTCO008

1. Mandver mit einem Time-
stamp wird geschedulet.

1. KSP spult zum Timestamp
des Manévers vor.

2. Manover wird an das Propul-
sion System iibergeben.
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Tabelle 10.14.: Komponententestfille der Satellitensteuerung

Bez. Testfall Erwartetes Resultat Ref.
Komponententestfille des Propulsion Systems
LTCO15,
CTC009 . Maneuver zum Beschleuni- 1. Satellit beschleunigt. LTCO022
gen schedulen.
LTC022
CTCO010 . Maneuver zur Ausrichtung 1. Satellit richtet sich aus.
schedulen.
LTC022
CTCO011 . Maneuver zur Ausrichtung 1. Satellit richtet sich zuerst
schedulen. vollstdndig aus.
. Maneuver zum Beschleuni- 2. Satellit beschleunigt danach.
gen schedulen.
LTC022
CTCO012 . Finales Ann&herungsmano- 1. Satellit ndhert sich dem Aste-
ver geplant. roiden an und dockt an.
Komponententestfille der Orbitplanung
LTC064,
CTCO013 1. Satellit befindet sich im War- 1. Satellitensteuerung plant | LTC066
teorbit um Kerbin. Austrittsmanéver.
2. Satellit verlédsst Orbit um Ker-
bin.
LTC065
CTCO014 . Satellit befindet sich im Orbit 1. Satellitensteuerung plant
um Kerbol. Manover zum Angleichen an
das Orbit des Asteroiden.
2. Satellit fiihrt Manéver zum
Angleichen durch.
LTCO066,
CTCO015 . Satellit befindet sich auf dem 1. Satellitensteuerung plant | LTC067
gleichen Orbit wie der Aste- Phasing.
roid. 2. Satellit fithrt Phasing aus.
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Tabelle 10.14.: Komponententestfille der Satellitensteuerung

Bez. Testfall Erwartetes Resultat Ref.
LTCO060,
CTCO016 1. Satellit befindet sich in einem 1. Satellitensteuerung holt In- | LTCO63
Orbit. formationen des Orbits.
LTCO60,
CTCO017 1. Satellit befindet sich in einem 1. Satellitensteuerung berech- | LTC063
Orbit um Kerbin. net Warteorbit.
2. Satellitensteuerung plant
Manover in diesen zu wech-
seln.
LTC068
CTCO018 1. Satellit und Asteroid sind 1. Satellit startet finales Anni-
gleichzeitig bei  gleicher herungsmanéver.
Apoapsis.
Komponententestfille des Staging
LTCO060,
LTCO063 1. Satellit fithrt Manover durch. 1. Leerer Tank wird abgewor-
CTC019 2. Ein Tank geht leer. fen.
2. Manover wird zu Ende
durchgefiihrt.
LTCO017
CTC020 1. Satellit startet. 1. Satellit wirft sukzessive leere
Tanks ab.
Komponententestfille des Fieldbus
LTC069
CTCO021 1. Satellit befindet sich in einem 1. Satellit fragt nach Informa-
Orbit. tionen iiber den Orbit.
2. Uber den Fieldbus werden
angefragte Informationen ge-
liefert.
LTC069
CTC022 1. Satellit plant Mangéver. 1. Satellit schickt Ausrichtungs-

oder Beschleunigungssignale
iiber den Fieldbus.
2. Manover wird ausgefiihrt.
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Tabelle 10.14.: Komponententestfille der Satellitensteuerung

Bez. Testfall Erwartetes Resultat Ref.
LTC069
CTC023 1. Satellitensysteme starten. 1. Satellit wahlt Master fiir
Fieldbus.
LTCO70
CTCO024 1. Master fillt aus. 1. Satellit wéhlt neuen Master.
LTC024
CTC025 1. Satellit fragt Daten an iiber 1. Satellit erhélt angefragte Da-
den Fieldbus. ten zuriick.
2. Satellit akzeptiert oder ver-
wirft Daten nach Priifen der
Checksumme

Komponententests der Fehlerinjektion

Im Folgenden werden die bei dem Ausfiihren der Komponententests der Fehlerinjektion fest-
gestellten Fehler aufgelistet. In diesem Abschnitt werden die Komponententestfille der Feh-
lerinjektion (Tabelle 10.15) festgelegt und beschrieben. Dabei werden die Komponententest-
falle in Komponententestfille der Host-PC-Simulator-Kommunikation, Komponententestfélle
der Host-PC-Nutzer-Kommunikation, Komponententestfille der Host-PC-Komponenten, Kom-
ponententestfélle der Host-PC-Satellitensteuerung-Kommunikation, Komponententestfélle der
Host-PC-Mikrocontroller-Kommunikation, Komponententestfille der Kommunikation zwischen
mehreren Mikrocontrollern, Komponententestfille der Mikrocontroller-Komponenten, Kompo-
nententestfélle der Hardware-Software-Kommunikation und Komponententestfélle der FPGA-
Komponenten unterteilt. Komponententestfille zu denen es momentan keine Referenz gibt
werden mit ,,/“ in der Referenzspalte markiert.

Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Komponententestfille der Host-PC-Simulator-Kommunikation

Priifen, ob das Logprotokoll von | Der Simulator erhilt das Logproto- | LTC091,
CTC026 | der Logprotokoll-Komponente an | koll. LTC109

den Simulator gesendet wird.

Priifen, ob der Simulator den Zu- | Der Simulator erhilt den Fehlerin- | /
CTCO027 | stand der Fehlerinjektion vom Con- | jektionszustand und dadurch kann

troller erhélt. das die Vorspulen freigegeben oder

blockiert werden.

Komponententestfille der Host-PC-Nutzer-Kommunikation
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Priifen, ob die Nutzerschnittstelle | Die Nutzerschnittstelle erhilt Be- | LTC092,
CTCO028 | vom Nutzer Befehle erhalten kann. | fehle vom Nutzer und kann diese | LTC096,
weiter verarbeiten. LTC101,
LTC102
Komponententestfille der Host-PC-Komponenten
Priifen, ob das Logprotokoll von | Das Monitoring erhélt das Logpro- | LTC091,
CTCO029 | der Logprotokoll-Komponente an | tokoll und kann dieses weiter ver- | LTC109
das Monitoring gesendet wird. arbeiten.
Priiffen, ob die Steuerungs- und | Das Monitoring erhédlt die | LTCO08S,
CTCO030 | Umweltsignale vom Simulator- | Steuerungs- und Umweltsignale | LTC092
Satelliten-Kanal an das Monitoring | und kann diese weiter verarbeiten.
gesendet werden.
Prifen, ob der Simulator- | Der Simulator-Satelliten-Kanal er- | LTCO080,
CTCO031 | Satelliten-Kanal Fehlerdaten | hilt Fehlerdaten und kann diese | LTCO81,
vom Fehlerinjektor erhilt. weiterleiten. LTCO082,
LTC085
Priifen, ob die Monitoring-Daten | Die Nutzerschnittstelle erhélt die | LTC092,
CTC032 | vom Monitoring an die Nutzer- | Monitoring-Daten und kann diese | LTC095,
schnittstelle gesendet werden. anzeigen. LTCO096,
LTC097
Priifen, ob das Monitoring In- | Das Monitoring erhélt Informatio- | LTC094,
CTCO033 | formationen {iber injizierte Fehler | nen iiber injizierte Fehler und kann | LTC095
vom Controller erhalt. diese weiter verarbeiten.
Priifen, ob der Controller die Be- | Der Controller erhélt die Befehle | LTCO080,
CTC034 | fehle zur Fehlerinjektion von der | zur Fehlerinjektion von der Nutzer- | LTC081,
Nutzerschnittstelle erhilt. schnittstelle und kann diese weiter | LTC082,
verarbeiten. LTCO083,
LTC084
Priifen, ob der Controller Informa- | Der Controller erhilt Informatio- | LTC095
CTCO35 | tionen iiber injizierte Fehler vom | nen iiber injizierte Fehler und kann
Fehlerinjektor erhlt. diese weiter verarbeiten.
Priifen, ob der Fehlerinjektor Auf- | Der Fehlerinjektor erhalt Auftrdge | LTCO80,
CTCO036 | trage zur Fehlerinjektion vom Con- | zur Fehlerinjektion und kann diese | LTCO81,
troller erhélt. weiterverarbeiten. LTC082,
LTC083,
LTC085
Priifen, ob der Fehlerinjektor Feh- | Der Fehlerinjektor kann Fehler aus- | LTC080,
CTCO037 | ler aus der Fehlerbibliothek ausle- | lesen. LTCO081,
sen kann. LTC082,
LTC083,
LTC085
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.

Priifen, ob der Fehlerinjektor die | Der Fehlerinjektor kann die Satel- | LTC085,
CTCO038 | Satellitenkomponenten laden und | litenkomponenten laden und zur | LTCO86,

fiir die Fehlerinjektion festlegen | Fehlerinjektion festlegen. LTC087

kann.
Komponententestfille der Host-PC-Satellitensteuerung-Kommunikation

Priifen, ob das Logprotokoll | Die Logprotokoll-Komponente er- | LTC090,
CTCO039 | von der Satellitensteuerung an | hilt das Logprotokoll und kann | LTCO093

die Logprotokoll-Komponente | dieses weiter verarbeiten.

gesendet wird.

Priifen, ob der Controller Informa- | Der Controller erhilt Informatio- | LTC091
CTCO040 | tionen iiber das Laden eines Zu- | nen dariiber, wenn die Satelliten-

stands von der Satellitensteuerung | steuerung einen Zustand ladt.

erhélt.

Priifen, ob die Satellitensteuerung | Die Satellitensteuerung erhalt ei- | LTC091
CTC041 | eine Riickmeldung vom Controller | ne Riickmeldung vom Controller

nachdem Laden eines Zustands er- | nachdem ein Zustand geladen wur-

halt. de.
Komponententestfille der Host-PC-Mikrocontroller-Kommunikation

Priifen, ob Fehlerinjektionsbefehle | Fehlerinjektionsbefehle = werden | LTC083,
CTCO042 | von dem Fehlerinjektor auf dem | empfangen. LTC089

Host-PC von der Kommunikations-

komponente auf dem Mikrocon-

troller empfangen werden.

Priifen, ob Fehlerdaten von der | Fehlerdaten werden empfangen. LTCO089
CTC043 | Kommunikationskomponente auf

dem Mikrocontroller von dem Feh-

lerinjektor auf dem Host-PC emp-

fangen werden.

Priffen, ob manipulierte Um- | Manipulierte Umweltsignale wer- | LTC080,
CTCO044 | weltsignale von dem Simulator- | den empfangen. LTCO088,

Satelliten-Kanal auf dem Host-PC LTC098,

von dem Fehlerinjektor in die LTC099

Ethernet-Kommunikation auf

dem Mikrocontroller empfangen

werden.

Priifen, ob manipulierte Steue- | Manipulierte  Steuerungsbefehle | LTCO81,
CTCO045 | rungsbefehle von dem Fehlerinjek- | werden empfangen. LTCO088,

tor in die Ethernet-Kommunikation LTCO098,

auf dem Mikrocontroller von dem LTC099

Simulator-Satelliten-Kanal auf

dem Host-PC empfangen werden.
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez.

Testfall

Erwartetes Resultat

Ref.

Komponententestfille der Kommunikation zwischen mehreren Mikrocontrollern

Priifen, ob Daten zur Kommuni- | Daten zur Kommunikation werden | /
CTCO046 | kation zwischen mehreren Mikro- | empfangen und gesendet.
controllern emfangen und gesen-
det werden.
Mikrocontroller Komponenten
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTCO80,
CTC047 | le von der Kommunikationskom- | empfangen. LTCO081,
ponente zum Host-PC von dem LTC084,
Fehlerinjektor in die FEthernet- LTCO08S5,
Kommunikation empfangen wer- LTCO098,
den. LTC099
Priifen, ob Fehlerdaten von dem | Fehlerdaten werden empfangen. LTCO084,
CTCO048 | Fehlerinjektor in die Ethernet- LTCO085,
Kommunikation von der Kommu- LTCO098,
nikationskomponente zum Host- LTC099
PC empfangen werden.
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTC083,
CTCO049 | le von der Kommunikationskompo- | empfangen. LTC084,
nente zum Host-PC von dem Fehle- LTCO085,
rinjektor in die Satellitensteuerung LTCO098,
auf dem Mikrocontroller empfan- LTCO099
gen werden.
Priifen, ob Fehlerdaten von dem | Fehlerdaten werden empfangen. LTCO084,
CTCO50 | Fehlerinjektor in die Satelliten- LTCO085,
steuerung auf dem Mikrocontrol- LTCO098,
ler von der Kommunikationskom- LTC099
ponente zum Host-PC empfangen
werden.
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTCO83,
CTCO051 | le von der Kommunikationskom- | empfangen. LTCO084,
ponente zum Host-PC von dem LTCO85,
Fehlerinjektor in die Hardware- LTCO098,
Software-Kommunikation empfan- LTCO099
gen werden.
Priifen, ob Fehlerdaten von dem | Fehlerdaten werden empfangen. LTCO084,
CTCO052 | Fehlerinjektor in die Hardware- LTCO085,
Software-Kommunikation von der LTCO098,
Kommunikationskomponente zum LTCO099

Host-PC empfangen werden.
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTC083,
CTCO053 | le von der Kommunikationskompo- | weitergeleitet. LTCO084,
nente zum Host-PC zu der Kommu- LTCO085,
nikationskomponente zum FPGA LTCO098,
weitergeleitet werden. LTCO099
Priifen, ob Fehlerdaten von der | Fehlerdaten werden weitergeleitet. | LTC084,
CTC054 | Kommunikationskomponente zum LTCO085,
FPGA zu der Kommunikationskom- LTCO098,
ponente zum Host-PC weitergelei- LTC099
tet werden.
Priifen, ob Aktivierun- | Alle 12 Kommunikationsmoglich- | LTCO080,
CTCO55 | gen von den drei Fehler- | keiten von Aktivierungen werden | LTCO81,
injektoren und der FPGA- | gesendet und empfangen. LTCO083,
Kommunikationskomponente LTCO084,
zu den jeweiligen anderen Kompo- LTCO085,
nenten gesendet und empfangen LTCO098,
werden. LTC099
Komponententestfille der Hardware-Software-Kommunikation
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTCO83,
CTCO056 | le von dem Kommunikationskom- | weitergeleitet. LTCO084,
ponente auf dem Mikrocontroller LTCO085,
von der Kommunikationskompo- LTCO098,
nente auf dem FPGA weitergeleitet LTC099
werden.
Priifen, ob Fehlerdaten von der | Fehlerdaten werden weitergeleitet. | LTC084,
CTC057 | Kommunikationskomponente auf LTCO085,
dem FPGA von dem Kommunika- LTC098,
tionskomponente auf dem Mikro- LTC099
controller weitergeleitet werden.
Priifen, ob manipulierte Software- | Manipulierte Software-Hardware- | LTC083,
CTCO058 | Hardware-Daten von dem | Daten werden empfangen. LTCO084,
Fehlerinjektor in die SW-HW- LTCO085,
Komminikation auf dem Mikro- LTCO098,
controller von dem von dem LTC099

SW-HW-
Komminikation auf dem FPGA

Fehlerinjektor in die

empfangen werden.
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Priifen, ob Hardware-Software- | Hardware-Software-Daten werden | LTC084,
CTCO059 | Daten von dem Fehlerinjektor in | empfangen. LTCO085,
die HW-SW-Komminikation auf LTCO098,
dem FPGA von der Satellitensteue- LTC099
rung auf dem Mikrocontroller
empfangen werden.
Komponententestfille der FPGA-Komponenten
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTC083,
CTCO060 | le von der Kommunikationskom- | empfangen. LTCO084,
ponente zum Mikrocontroller von LTCO08s5,
dem Fehlerinjektor in die SW-HW- LTC098,
Kommunikation empfangen wer- LTCO099
den.
Priffen, ob Fehlerdaten von | Fehlerdaten werden empfangen. LTCO084,
CTC061 | dem Fehlerinjektor in die SW- LTCO08s5,
HW-Kommunikation von  der LTC098,
Kommunikationskomponente LTCO099
zum Mikrocontroller empfangen
werden.
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTC083,
CTC062 | le von der Kommunikationskom- | empfangen. LTC084,
ponente zum Mikrocontroller von LTCO085,
dem Fehlerinjektor in die HW-SW- LTCO098,
Kommunikation empfangen wer- LTCO099
den.
Priifen, ob Fehlerdaten von | Fehlerdaten werden empfangen. LTCO084,
CTCO063 | dem Fehlerinjektor in die HW- LTCO085,
SW-Kommunikation  von  der LTCO098,
Kommunikationskomponente LTCO099
zum Mikrocontroller empfangen
werden.
Priifen, ob Fehlerinjektionsbefeh- | Fehlerinjektionsbefehle = werden | LTCO83,
CTC064 | le von der Kommunikationskom- | empfangen. LTCO084,
ponente zum Mikrocontroller von LTCO08s5,
dem Fehlerinjektor in die Satelli- LTC098,
tensteuerung auf dem FPGA emp- LTCO099

fangen werden.
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Tabelle 10.15.: Komponententestfille der Fehlerinjektion

Bez. Testfall Erwartetes Resultat Ref.
Priifen, ob Fehlerdaten von dem | Fehlerdaten werden empfangen. LTCO084,

CTCO65 | Fehlerinjektor in die Satelliten- LTCO085,
steuerung auf dem FPGA von der LTCO098,
Kommunikationskomponente zum LTCO099,
Mikrocontroller empfangen wer- LTC100
den.
Priifen, ob Aktivierungen | Alle 12 Kommunikationsmoglich- | LTC083,

CTC066 | von den drei Fehlerinjekto- | keiten von Aktivierungen werden | LTC084,
ren und der Mikrocontroller- | gesendet und empfangen. LTCO08s5,
Kommunikationskomponente zu LTCO098,
den jeweiligen anderen Kompo- LTCO099

nenten gesendet und empfangen
werden.
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Teil II.

Spezifikation
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11. Simulator

In diesem Kapitel wird die Spezifikation des Teilsystems Simulator vorgestellt. Zunéchst wird
die Simulatorschnittstelle erldutert. Anschliefend wird der Satellit betrachtet und zum Ab-
schluss das Szenario, in dem die Mission durchgefiihrt wird.

11.1. Schnittstelle zur Simulation

Fiir die erfolgreiche Durchfithrung des Projekts ist es notwendig, die Kommunikation zwi-
schen mehreren Komponenten herzustellen. Im folgenden Kapitel soll die entwickelte Struktur
des Netzwerks vorgestellt werden.

Eine der gestellten Anforderungen an das Projekt ist die Verwendung der Ethernet-Schnittstelle
(siehe Kapitel 1.2). In tatsdchlich durchgefiihrten Missionen, wie zum Beispiel der Rosetta
Mission, werden im Gegensatz dazu Bussysteme wie SpaceWire verwendet [2]. Um den Anfor-
derungen und dem Szenario gerecht zu werden, wird ein Kompromiss zwischen diesen beiden
Welten eingegangen. Hierzu wird das Netzwerk auf zwei unterschiedlichen Ebenen betrachtet:

physikalisches Netzwerk Hierunter wird das Netzwerk verstanden das in dem Versuchsauf-
bau verwendet wird, um die Kommunikation der verwendeten Komponenten (Zedboard,
sowie die Computer fiir Fehlerinjektion und Simulation) herzustellen.

logisches Netzwerk Hierunter wird das Netzwerk verstanden, wie es in dem Satelliten vorge-
funden wiirde, fiir die die Satellitensteuerung entwickelt wird.

Fiir diese zwei Ebenen gelten unterschiedliche Giitekriterien. Das logische Netzwerk soll
moglichst exakt der Netzwerkinfrastruktur entsprechen, wie sie in einem realen Satelliten
vorgefunden wird. Auf der anderen Seite muss das physikalische Netzwerk der Vorgabe der
Ethernet Schnittstelle geniigen und dariiber hinaus der Satellitensteuerung die gleiche Netz-
werkschnittstelle liefern, wie sie in dem logisch Netzwerk vorliegt.

11.1.1. Physikalisches Netzwerk

Das angestrebte Netzwerk wird in der Abbildung 11.1 dargestellt. Es besteht aus den, fiir
die Satellitensteuerung bereitgestellten, ZedBoards, die untereinander durch einen managed
switch verbunden sind. Der Switch wurde vor allem gewéhlt, um die maximale Bandbreite
der Ethernet-Schnittstelle nicht einzuschrénken. Zeitgleich erlaubt er es, durch port mirroring
den iiber ihn laufenden Datenverkehr selektiv an einen Beobachter weiter zu leiten. Diese
Eigenschaft erleichtert das Debuggen der Netzwerkverbindung und gibt dem Monitoring der
Fehlerinjektion die Moglichkeit, den Datenverkehr zu analysieren.

Der Host-PC der Fehlerinjektion ist mit zwei Netzwerkkarten ausgestattet. Dabei wird eine
Verbindung fiir die Kommunikation mit den ZedBoards und der Simulation, sowie eine zum
Abhoren des Datenverkehrs auf dem Switch verwendet.

11.1.2. Logisches Netzwerk

Um den gegebenen Anforderungen des physikalischen Netzwerkes gerecht zu werden, gehen
wir fiir das logische Netzwerk davon aus, dass ebenfalls eine Ethernet-Schnittstelle bereitge-
stellt wird. Fiir die Kommunikation mit Sensoren und Aktoren wird ein Feldbus verwendet
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Abbildung 11.1.: Karte der physikalischen Netzwerkstruktur

der iiber eine Bridge erreichbar ist. Es wird davon ausgegangen, dass der Feldbus, sowie die
Ethernet-Netzwerkstruktur, fehlertolerant ausgelegt sind, sodass kein Single Point Of Failure
(SPOF) in der Netzwerkstruktur existiert.

Im logischen Netzwerk (siehe Abbildung 11.2) wird davon ausgegangen, dass Switches,
Bridges sowie Logging-Server redundant ausgelegt wurden und sich in einer voll vermaschten
Netzwerktopologie befinden. Durch die Limitierungen der Hardware kénnen die ZedBoards
lediglich mit einer Ethernet Verbindung in dieses Netzwerk eingebunden werden. Die Kom-
munikation zwischen Aktoren, Sensoren und Steuerung ist damit solange gesichert, wie ein
Zedboard, sein angeschlossener Switch, wie auch der angesprochene Aktor, beziehungsweise
Sensor funktionsfahig sind.

11.1.3. Adapter

Durch den verwendeten modellgetriebenen Entwicklungsprozess ist es notwendig nicht nur
eine Verbindung zwischen der Simulation und dem Endprodukt, sondern auch dem Modell
der Satellitensteuerung herzustellen. Es werden hierfiir zwei Adapter bereitgestellt durch die,
die jeweils benotigte Verbindung hergestellt wird.

Der bereitgestellte Funktionsumfang ist unabhingig von dem verwendeten Adapter, sodass
sich lediglich das Interface &ndert iiber das dieser Bereitgestellt wird.

UDP-Adapter

Wie im Kapitel 11.1.2 beschrieben, findet die Kommunikation der Satellitensteuerung {iber
Ethernet und UDP statt. Der UDP-Adapter stellt diese Kommunikations-Schnittstelle mit der
Simulation und ermoglicht damit im spateren Verlauf des Projektes das Testen der Satelliten-
steuerung auf den ZedBoards.

101



T

— Feldbus / Sensoren \\\ —
Aktoren {

'_\_______/—'

| |
Bridge O Bridge 1 Bridge 2 Bridge 3

\ \ | ‘
Switch 0 Switch 1 Switch 2 Switch 3
Zedboard 0 Zedboard 1 Zedboard 2 Zedboard 3

Log Server

Abbildung 11.2.: Karte der logischen Netzwerkstruktur

SystemC-Adapter

Auf dem SystemC-Adapter kann auf zwei unterschiedlichen Ebenen zugegriffen werden, um
einen geregelten Abstieg in der Kommunikationsverfeinerung zu ermoglichen. Es stehen fol-
gende Moglichkeiten bereit:

Komponentenebene: Es ist moglich, mit jeder physikalisch im Satellit vorhandenen Kompo-

nente direkt zu kommunizieren.

Busebene: Es wird ein Bus simuliert, in dem angesprochene Komponenten durch eine mitge-
gebene Adresse referenziert werden.

Um die Unabhéngigkeit der Satellitensteuerung von kRPC zu gewéhrleisten werden alle
kRPC eigenen Daten- und Objekttypen durch eigene ersetzt. So kann der kRPC-Client nach
dem Umstieg auf den UDP-Adapter auf Seiten der Satellitensteuerung ohne weiteren Aufwand
aus dem Bauprozess entfernt werden.
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Ubersicht der implementierten Adapter

Im Allgemeinen werden alle als physikalisch im Satelliten vorhandene Komponenten in einer
eigenen Adapter-Klasse gekapselt. Uber diese lassen sich alle unterstiitzten Variablen, fiir eine
darin gekapselte Satelliten-Komponente manipulieren beziehungsweise abfragen. Zu diesem
Zweck stellen die Adapter eine Reihe von Ports bereit, durch die die notwendigen Funktions-
aufrufe, die mittels kRPC durchgefiihrt werden, gekapselt.

Jede gekapselte Funktion X besitzt einen Kanal X cmd durch den der Funktionsaufruf aus-
gelost wird. Abhédngig davon ob die gekapselte Funktion eine Riickgabe besitzt, ist der Funk-
tion ein weiterer Kanal X ret zugeordnet, {iber den der Riickgabe-Wert an den Ausloser des
Funktionsaufrufs zuriickgegeben wird.

In dieser Form stehen folgende Adapter-Klassen bereit:

* decoupler_adapter

* engine adapter

* fairing adapter

* launch clamp_adapter
* light adapter

* sas_adapter

* solar_panel adapter

Neben diesen Bauteil-Orientierten Adaptern existieren folgende Adapter, die dariiber hin-
ausreichende Funktionalitdten implementieren:

ksp_adapter: In diesem Adapter werden alle fiir die Abdeckung des Funktionsumfangs not-
wendigen Adapter instantiiert und bereitgestellt. Sofern mehrere Instanzen eines Adap-
ters benotigt werden, werden diese in einem sc_vector abgelegt. Dariiber hinaus werden
in diesem Adapter zwei weitere Ports bereitgestellt, durch das Verhalten der im Abschnitt
11.2 eingefiihrten Bridges simuliert wird.

control _adapter: Mit Hilfe dieses Adapters kann der Satellit gesteuert werden. Die Steuerung
entspricht hier dem, was anderweitig auch mit der Tastatur moglich ist.

vessel _adapter: Dieser Adapter liefert Informationen iiber den Satelliten im Allgemeinen.

space_center adapter: Alle Informationen, die nicht autonom von dem Satelliten selbst be-
schafft werden konnen, werden iiber diesen Adapter bereitgestellt. Man kann es als Kom-
munikation mit der Bodenstation verstehen, die beispielsweise Informationen iiber den
Orbit von verschiedenen Himmelskérpern vorhalt.

11.1.4. Verwendetes Protokoll

Fiir die Entwicklung des SystemC-Modells wurde zunéichst auf das Plugin kRPC [44] zuriick-
gegriffen, welches auf Basis von TCP/IP und einem RPC-Protokoll arbeitet. Im weiteren Pro-
jektverlauf wurde ein eigenes, UDP/IP basiertes Protokoll entwickelt.
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Tabelle 11.1.: Eine Liste aller Adapter, die verwendet werden, und die zugehorigen Prifixe, die
in der Adresse verwendet werden. Asteroid und Satellite weisen beide auf einen
Vessel Adapter. Jedes Prifix wird als Hexadezimalzahl angegeben

Adapter Préfix
Decoupler 0x01
Engine 0x02
Launch Clamp | 0x03
Lights 0x04
Solar Panel 0x05
Satellite 0x06
Asteroid 0x07
Control 0x08
Space Center 0x09
SAS 0x0A
Fairing 0x0B

Adressierung

Um ein einfaches Routing und eine moglichst einfache Erweiterbarkeit zu gewahrleisten wurde
die Adresse in zwei Komponenten unterteilt von jeweils einem Byte Lange. Das erste Byte einer
Adresse gibt den Typ des Adapters an, der durch die Adresse referenziert wird. Eine Liste dieser
Prifixe ist in der Tabelle 11.1 zu finden. Das zweite Byte der Adresse gibt den Index an, in dem
das zugehorige Objekt in der Adapter Datenstruktur gehalten wird. Die Position innerhalb
dieser Datenstruktur ist abhéngig davon, wo sich das verwaltete Objekt in dem kontrollierten
Vessel befindet. Fiir Adapter, die nur ein einziges mal vorhanden sein konnen, wird immer der
Index 0 angenommen. Wird beispielsweise versucht, das dritte Light zu Adress zu Adressieren
so kann dieses iiber die Adresse 0x0403 erreicht werden.

Durch diese dynamische Adressierung ist es moglich ohne weitere eingriffe den gesteuerten
Satelliten um neue Komponenten zu erweitern. Ebenso ist es moglich durch die Implementie-
rung neuer Adapterklassen den unterstiitzten Funktionsumfang zu erweitern.

11.2. Der Satellit in KSP

Der Satellit muss, zum Erreichen des Missionsziels, in der Lage sein, an einen Asteroiden
anzudocken. Dafiir wird ein Greifarm verwendet, welcher dem Spiel durch die Mod ,,Astroid
Day“ hinzugefiigt wurde. Des Weiteren muss der Satellit in der Lage sein, nach dem Andocken
an den Asteroiden diesen von seiner aktuellen Umlaufbahn zu bringen. Dafiir wird eine starke
Antriebsdiise benétigt, die genug Kraft aufbringen kann, um die Aufgabe zu erfiillen.

Zum Steuern der Satelliten in der Ndhe des Asteroiden sind mehrere Schubdiisen (engl.
Thruster) angebracht. Mit ihnen sind feinere Manover moglich, welche nétig sind, um sich
an den Asteroiden anzunihern. Fiir andere Manover, welche den Satelliten ausrichten sollen,
werden die Gyroskope innerhalb des Satelliten verwendet. Diese werden mit Strom betrieben.
Damit der Vorrat an elektrischer Energie nicht aufgebraucht werden kann, wurden zwei So-
larpanels an dem Satelliten angebracht, welche stédndig in Richtung Kerbol auszurichten sind.
Falls es notwendig ist, fiir lingere Zeit im Schatten eines Objektes zu Mandvrieren, wurde eine
grofSere, wieder-aufladbare Batterie unter dem Satelliten angebracht. Diese wird voll aufgela-
den wéhrend die Solarpanels ausgefahren sind.
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Fiir den Weg in die Umlaufbahn von Kerbol wird eine Tragerrakete benétigt. Diese besteht
im Grundsatz aus vier grofsen Tanks und einer Antriebsdiise. Am oberen Ende der Triagerrakete
wurde eine beschiitzende Hiille angebracht in der sich der eigentliche Satellit befindet. Diese
wird so angepasst, dass er moglichst aerodynamisch ist und dabei moglichst wenig wiegt. Die
Hiille wird benotigt, damit die Einzelteile welche an den Satelliten angebracht wurden nicht
beim Start in der Atmosphére verglithen oder durch einige Teile ein groSerer Windwiderstand
auf einer Seite der Rakete entsteht was die Rakete instabil machen kénnte. Am unteren Ende
der Tragerrakete befindet sich die zentrale Antriebsdiise, sowie sechs weitere Antriebsdiisen
vom gleichen Typ, welche mit einem seperaten Tank verbunden sind. Diese sechs Tanks, inklu-
sive Antriebsdiisen, lassen sich zu jeder Zeit von der Hauptrakete (zentrale Antriebsdiise mit
direkt verbundenen Tanks) trennen. Der Aufbau der Rakete ist in Abbildung 11.3 zu sehen

Satellit =  Trdgerrakete
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Abbildung 11.3.: Blaupause zum Satelliten und der Tragerrakete der Mission Guardian.

Um mit so wenig Treibstoff wie moglich in den Orbit zu kommen, sind die Tanks durch
Treibstoffleitungen miteinander verbunden. Das Prinzip des verwendeten Stagings nennt sich
Asparagus-Staging. Dabei wird zunéchst der Treibstoff aus zwei sich gegeniiberliegenden Tanks
verbraucht, um alle Antriebsdiisen zu betreiben. Sobald die beiden Tanks leer sind, werden
diese von der Hauptrakete getrennt. Somit wird beim Aufsteigen Gewicht gespart und erst beim
Abtrennen der letzten zwei Tanks der Kraftstoff der Hauptrakete verwendet. Dadurch wird die
Energie, die beno6tigt wird um den Orbit zu verlassen, mit jeder abgetrennten Stage geringer
und minimiert den Treibstoffverbrauch insgesamt. An dieser Stelle ist noch zu erwdhnen, dass
das Asparagus-Staging momentan noch eine Theorie ist und aktiv fiir die Raumfahrt erforscht

wird.
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11.3. Das Missionsszenario

Das Szenario beschreibt die auszufiihrenden Schritte zur Durchfiihrung der Mission. Diese
ist in Phasen aufgeteilt und beschreibt die Aufgabe, einen auf Kollisionskurs mit Kerbin befind-
lichen Asteroiden vom Kurs abzubringen. Dazu soll ein unbemannter Satellit in einen Orbit,
dhnlich zu dem des Asteroiden, gebracht werden. Es folgt nun eine phasenweise Beschreibung
des Missionsszenarios. Dafiir muss die Vorbedingung gelten, dass sich die Trégerrakete, inklu-
sive des Satelliten, auf dem Launchpad befindet und startbereit ist.

Phase 0: Startvorbereitung

Die Mission der Projektgruppe ist in mehrere Phasen unterteilt, welche nacheinander durch-
gefiihrt werden. Die Trégerrakete befindet sich auf dem Launchpad und ist startbereit. Die
Satellitensteuerung hat den optimalen Zeitpunkt fiir den Start berechnet, um einen méglichst
ressourcensparenden Kurs zum Asteroiden fliegen zu kénnen. Die Asteroiden der Mission wer-
den im Simulator wéhrend des gesamten Szenarios getrackt.

* Schub auf 100% und Stability Augmentation System (SAS) aktiviert.

Phase 1: Flug bis 10km

Beim Flug bis auf 10km sollte die Tragerrakete senkrecht bei einer maximalen Geschwindigkeit
von 280m/s steigen, um den Widerstand der Atmosphére zu minimieren. Bei diesem Vorgang
werden die nicht mehr benétigten Stages abgeworfen, um das Gewicht zu verringern. Bei einer
Hohe von ca. 10km wird die Tragerrakete um 30° nach Westen geneigt. Bei diesem Manover
muss darauf geachtet werden, dass die Trégerrakete nicht anfingt zu rotieren, um unnétige
Korrekturen zu vermeiden.

* Senkrecht steigen

* Maximale Steiggeschwindigkeit betrdgt 280m/s, Throttle ist dementsprechend anzupas-

sen.

* Stage abwerfen wenn Tank leer

* Bei einer Hohe von ca. 10km um 30° Richtung W neigen

* Rotationen der Rakete vermeiden

* Stage abwerfen wenn Tank leer

Phase 2: Flug bis 36km

Bei einer Hohe von 36km wird die obere Abschirmung abgesprengt, um Gewicht einzusparen
und die derzeit verwendete Stage lauft auf 100% Schub. Zur Stromversorgung miissen in dieser
Phase die Solarpanel ausgefahren werden (Solarpanels nur ausfahren, wenn nicht erneut in die
Atmosphire eingetreten wird).

* Stage fiir die obere Abschirmung absprengen

* Schub auf 100%

* Solarpanel ausfahren

* Stage abwerfen wenn Tank leer
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Phase 3: Flug bis Apoapsis bei ca. 100km

Beim Erreichen einer Apoapsis von circa 100km den Schub auf 0% schalten.
* Throttle auf 0%
* Stage abwerfen wenn Tank leer
* Manover fiir verlassen der Umlaufbahn von Kerbin erstellen

Phase 4: Mandverpunkt erreicht

Der optimale Punkt fiir ein Mano6ver zum Verlassen des Orbits von Kerbin ist die Apoapsis. An
dieser Stelle muss das Manoéver den Satelliten in den Orbitn von Kerbol bringen.
* Manover zum Verlassen der Umlaufbahn von Kerbin erstellen

* Stage abwerfen wenn Tank leer

Phase 5: Anpassung an den Zielorbit

Befindet sich der Satellit im Orbit um Kerbol, sollte dieser nach einiger Zeit die Bahn des Zie-
lasteroiden kreuzen. Zu diesem Zeitpunkt muss der Orbit des Satelliten so angepasst werden,
dass sich dieser anschlie3end auf dem gleichen Orbit wie der Asteroid befindet. Die Berech-
nungen fiir dieses Manover konnen bereits auf der langen Reise zuvor durchgefiihrt werden,
jedoch ist auch hier wieder eine sehr genaue zeitliche und korrekte Ausfiihrung vonnéten.

* Manover zum Angleichen der Flugbahn erstellen

* Stage abwerfen wenn Tank leer

Phase 6: Anndherung an das Ziel

Der Satellit sollte sich in dieser Phase bereits nah am Asteroiden befinden und nur noch kleine
Korrekturen ausfiihren miissen. Wie einleitend beschrieben, gibt es in der Simulation das Pro-
blem, dass Asteroiden keine Gravitation besitzen. Daraus folgt das Problem, dass der Satellit
in keinen Orbit um den Asteroiden gehen, sondern nur ,,neben“ diesem fliegen kann.

+ Uber Manéver an den Asteroiden annihern.

* Relative Geschwindigkeit zum Asteroiden niedrig halten.

* RCS einschalten

* Schub auf 0%

* Anndhern mit dem Thruster

* Grabber Unit ausfahren

Phase 7: Greifen des Asteroiden

Der Greifer, welcher vorne am Satelliten montiert ist, muss so positioniert werden, dass er das
erste ist was den Asteroiden beriihrt. Die Geschwindigkeit mit der der Satellit auf den Aste-
roiden trifft darf nicht gréer als 5m/s sein, da ansonsten die darunter gelegenen Strukturen
zerstort werden konnen. Der Greifer greift automatisch nach den Asteroiden, sobald diese in
Kontakt kommen. Danach ist der Satellit mit dem Asteroiden verbunden.
* Mit der Grabber Unit vorraus und einer Maximalgeschwindigkeit von 5m/s gegen den
Asteroiden mandvrieren
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* Asteroid wird gegriffen

Phase 8: Verschieben des Asteroiden

Zum Verschieben des Asteroiden muss ein Mandver erstellt werden, was moglichst kraftstoffspa-
rend den Asteroiden von seiner jetzigen Umlaufbahn abbringt. Wurde ein Manéver erstellt
muss der Schub langsam erhoht werden um ein auseinanderbrechen des Satelliten zu verhin-
dern.

* RCS deaktivieren

* Mandver zum verschieben des Asteroiden erstellen

* Schub linear auf 100% erhohen

Phaseniibergreifende Operationen

Zu den phaseniibergreifenden Operationen zdhlen Payloadoperationen, die ab der Phase 2
angewendet werden konnen. Ebenfalls kann der Satellit wéhrend der gesamten Mission Feh-

lertolenanzmechanismen anwenden.

108



12. Satellitensteuerung

Bei der Spezifikation der Satellitensteuerung werden verschiedene Konzepte vorgestellt, die
auf die Einheiten der Satellitensteuerung zuriickzufiihren sind. Zunichst wird das Fortbewe-
gungskonzept erldutert, anschliel3end die Konzepte zur Fehlertoleranz, zum Ressourcenmana-
gement, zur Orbitplanung und zur Kommunikation.

12.1. Fortbewegungskonzept

In diesem Abschnitt wird das Fortbewegungskonzept des Satelliten beschrieben. Es werden
die Parameter, die bei der Konstruktion einer Rakete notwendig sind, eingefiihrt. Des Weiteren
werden Abschitzungen iiber die bendtigte Leistung zum Erfiillen der Mission gemacht. Die
beschriebenen Formeln sind Vereinfachungen der Realitdt und beschreiben die Simulations-

umgebung.

12.1.1. KenngroRen bei der Konstruktionen von Raketen

Bei der Konstruktion des Antriebs fiir ein Raumfahrzeug gilt es drei Kenngrofsen besonders
zu beachten. In den weiteren Unterkapiteln werden diese KenngréBen vorgestellt und ihre
Bedeutung bei der Auslegung des Antriebs erklart.

Thrust-to-Weight Ratio

Das Thrust-to-Weight Ratio beschreibt das Verhéltnis von Schub zu Gewicht. Durch Fr wird der
Schub der Antriebe beschrieben. Damit die Rakete an Hohe gewinnen kann, muss der Schub
grofSer sein als die Raketenmasse (m), multipliziert mit der Gravitationsbeschleunigung (g).
Sollte das Thrust-to-Weight Ratio kleiner oder gleich eins sein, wird die Rakete nicht von der
Startrampe abheben konnen [39].

Fr
mg

TWR= (12.1)

Spezifischer Impuls

Der spezifische Impuls beschreibt die Effizienz eines Antriebs. Der Wert gibt das Verhéltnis von
Schubkraft (Fr) zu Treibstoffverbrauch tiber die Zeit, hier mit dem Verlust der Masse tiber die
Zeit (1), wieder[39].

Iy, = — (12.2)

Delta-V

Mit dem Parameter AV wird die maximal mogliche Geschwindigkeitsdnderung einer Rake-
te beschrieben. AV ist ein Wert, um die Leistungsfahigkeit einer Rakete zu bestimmen. Zur
Berechnung wird die Raketengrundgleichung herangezogen. Hierfiir wird der spezifische Im-
puls multipliziert mit dem natiirlichen Logarithmus aus der Masse der Rakete mit vollen Treib-
stofftanks (myotq:) zum Verhéltnis der Masse der Rakete mit leeren Treibstofftanks (mg,,) [39].
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Av =TI, *In (m““l) (12.3)

Mdry

12.1.2. Aufstieg in den Orbit von Kerbin

Fiir den Aufstieg in einen Orbit um Kerbin wird die Berechnung des AV in erster Naherung mit
der Vis-Viva-Gleichung vorgenommen. Die Vis-Viva-Gleichung bestimmt die Geschwindigkeit
von Korpern auf Keplerbahnen um einen Himmelskorper. Der Standardgravitationsparameter
wird mit ;. beschrieben, wéahrend r der Abstand des Korpers zum Gravitationszentrum ist. Die
Lange der grofen Halbachse wird mit a bezeichnet [39].

v =% (2 - 1) (12.4)

In den folgenden Berechnungsschritten werden Verluste durch die Atmosphére und Anzie-
hung von Kerbin auller Acht gelassen. In der Berechnung wird angenommen, dass wir auf
einem Orbit um den Mittelpunkt von Kerbin sind. Wir wollen diesen Orbit auf 80 km {iber der
Oberflache von Kerbin verschieben.

Die Geschwindigkeit des Satelliten beim Start berechnet sich mit der folgenden Gleichung.
Der Planet Kerbin besitzt am Aquator einen Radius von 600 km und eine Rotationsperiode von
6 Stunden [88]. Durch folgende Formel kann somit die bereits vorhandene Geschwindigkeit
der Rakete durch die Rotation des Planeten berechnet werden.

2Tk
12.5
7 ( )
27 % 600000m m
- ~174,5— 12.
21600s 5 s (12.6)

Das Modell nimmt an, dass die Geschwindigkeit sich spontan auf einen gegebenen Wert
einstellen kann. Unter Zuhilfenahme dieser Vereinfachung wird die Geschwindigkeit fiir einen
elliptischen Orbit mit einer Apoapsis von 80 km und einer Periapsis auf der Oberfliche von
Kerbin berechnet.

m m3 2 1
2500,8 = | |3,5316000 % 1012~ - 12.7
s \/ ’ B <600000m 640000m) (12.7)

Vom Ergebnis kann die bereits gegebene Geschwindigkeit durch die Rotation von Kerbin
abgezogen werden.

2500,8% — 174,5 = 2326, 3% (12.8)
S S S

Auf der Apoapsis erreicht der Satellit, somit die folgende Geschwindigkeit:

m m?> 2 1
2206,6 = /3,5316 % 101272 - 12.
s \/ e <680000m 640000m> (12.9)

Um auf einen kreisférmigen Orbit auf 80 km Hohe zu kommen, wird die Geschwindigkeit fiir
diesen Orbit berechnet. Auf einem kreisférmigen Orbit vereinfacht sich die Vis-Viva-Gleichung
wie folgt(r = a).
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2= H (12.10)
,

m 3,5316 x 10122
2278,9— = || 20— % 12.11
s \/ 630000m ( )

Die Differenz zwischen den Ergebnissen der beiden Gleichungen ergibt das benétigte AV
um in den kreisformigen Orbit zu kommen.

2278.9 _2206,6 = 72,3 (12.12)
S S S

Somit wird ein AV von 2398,6 ™ fiir einen zirkuldren Orbit in 80 km Hohe um Kerbin
benotigt.

72,37 1 2326,3"% — 2308, 6.2 (12.13)
S S S

Fiir den Start aus der Atmosphére von Kerbin wird der sogenannte Gravity Turn eingesetzt.
Beim Gravity Turn wird versucht, die Energieverluste durch die Atmosphére und die Schwer-
kraft so gering wie moglich zu halten. Wird die Rakete im rechten Winkel zur Oberfldche von
Kerbin auf die Umlaufbahn geschossen, sind die Energieverluste durch die Schwerkraft maxi-
mal. Wird die Rakete jedoch auf einer Kurve in die Umlaufbahn geschossen, befindet sich die
Rakete fiir einen langeren Zeitraum in der Atmosphére und die Energieverluste durch den Luft-
widerstand erhohen sich. Es gilt eine optimale Flugkurve zu finden, um die Verluste minimal
zu halten.

Die Kraft des Luftwiderstands berechnet sich aus der atmosphérischen Dichte (p), der Ge-
schwindigkeit der Rakete (v), dem Widerstandskoeffizienten der Rakete (d) und der Quer-
schnittsflache der Flugrichtung (A) [87].

FD:075*p*v2*d*A (12.14)

Die atmosphérische Dichte ist abhdngig vom atmospharischen Druck (p) und der Temperatur
(T). Jedoch ist der Einfluss der Temperaturdnderungen fiir die Auslegung der Berechnung zu
vernachléssigen [87].

_ D
RxT

Um einen energieeffizienten Aufstieg in den Orbit zu ermdglichen, ist die Geschwindigkeit

o (12.15)

der Rakete in den verschiedenen Flugphasen von Bedeutung. Dazu sollte die Rakete sich mit
dhnlicher Geschwindigkeit, wie die der Grenzgeschwindigkeit bewegen. Die Grenzgeschwin-
digkeit beschreibt die Geschwindigkeit eines fallenden Objekts, wenn die Krafte des Luftwider-
stands und der Schwerkraft gleich sind.

GM
r2

Fg =mx (12.16)

Die Schwerkraft berechnet sich aus der Masse der Rakete (m), der Gravitationskonstante
(@), der Masse des Planeten (M) und dem Radius (r) zum Mittelpunkt des Planeten. Um die
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optimale Geschwindigkeit zu bestimmen, wird die Geschwindigkeit gesucht bei der Fp = Fg
gilt.

Ohne die Parameter kann an dieser Stelle keine genaue Berechnung durchgefiihrt werden,
jedoch werden Erfahrungen des benétigten AV in der KSP Community in AV -Maps festgehal-
ten. Daher ist fiir einen Aufstieg in einen 80 km Orbit um Kerbin von einem AV-Bedarf von
3400 7 auszugehen.

12.1.3. Orbittransfer von Kerbin zu Kerbol

In dieser Phase der Mission miissen zwei Anpassungen vorgenommen werden. Zum einen muss
die Inklination des Orbits an die des Orbits des Asteroiden angepasst werden. Zum anderen
muss das Raumfahrzeug auf Fluchtgeschwindigkeit von Kerbin gebracht werden. Zum Anfang
dieser Phase befindet sich das Fahrzeug in einer Hohe von ca. 80 km. Die Geschwindigkeit in
diesem Orbit betrdgt ca. 2278.9316 .

\/3.5316 % 1012352

m
~ 2278.9316 — 12.1
680000m 78.9316 s ( 7

Die maximal nétige Anderung der Inklination liegt bei 90 Grad. Somit liegt das maximale
AV-Budget zur Inklinationsénderung bei 3878.3019 m/s.

(e}

AV =2+ 2278.9316% % sm(gg ) ~ 3878.3019% (12.18)
Des Weiteren werden AV -Werte von 943.964 m/s.
AVigeape = 2278.9316% «(V2-1) ~ 943.964% (12.19)

Insgesamt liegt das AV -Budget fiir diese Phase bei ungefahr 3222.8956 m/s.

AViyesame = 943.964° + 2278.9316~ = 3222.8956 (12.20)
S S S

12.1.4. Veranderung des Asteroiden Orbits

Sobald der Asteroid vom Satelliten gegriffen wurde, werden sie als ein Objekt betrachtet. Durch
die Vis-Viva-Gleichung kann daher das bendtigte AV zur Verdnderung des Asteroidenorbits
berechnet werden. Dabei besteht eine Abhéngigkeit zwischen der Masse des Asteroiden und

der notwendigen Orbitanpassung.

12.1.5. Orientierung des Satelliten

Um die Orientierung eines Satelliten in der Simulationsumgebung zu verdndern, gibt es zwei
mogliche Umsetzungen. Eine Umsetzung ist das RCS, das aus kleinen Schubdiisen besteht.
Durch das Ansteuern der Diisen lasst sich der Satellit verhdltnismaRig schnell in die gewiinsch-
te Orientierung bringen. Der Nachteil des RCS ist der Verbrauch von Monopropellant-Treibstoff
(siehe Kapitel 12.3).

Eine weitere Moglichkeit ist ein Reaktionsrad, das durch ein erzeugtes Drehmoment die
Orientierung des Satelliten verdndern kann. Reaktionsrdder verbrauchen die Energieeinheit
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Electric Charge. Dies ist in sofern giinstig, da diese Energieform durch den Einsatz von Solarpa-
neelen gewonnen werden kann. Jedoch sollten Reaktionsrader moglichst nah am Schwerpunkt
der Masse liegen, um einen optimalen Wirkungsgrad zu haben.

Fiir die Feinjustierung beim Greifen des Asteroiden ist ein RCS unabdingbar, daher ist es
notwendig ein RCS am Satelliten zu verbauen.

12.2. Fehlertoleranzkonzept

In diesem Kapitel werden grundlegende Herangehensweisen und Ideen zur Implementie-
rung von Adaptionsfahigkeiten vorgestellt.

12.2.1. Systemebene

Auf Systemebene muss iiberlegt werden, welche Komponenten zusétzlich zu den funktionalen
Komponenten benoétigt werden, um adaptives Verhalten implementieren zu konnen. Eine wei-
tere Aufgabe ist die Kommunikation zwischen den ZedBoards fehlertolerant zu gestalten. Auch
innerhalb der ZedBoards muss die Kommunikation zwischen den Komponenten fehlertolerant
sein. Dazu miissen neben dem Satellitensteuerungssystem, wie es ohne Fehler funktionieren
soll, auch Fehler und deren Auswirkungen modelliert werden.

Konzeptioneller Aufbau eines adaptiven System

Bei Fehlern oder anderen Ereignissen, die eine Adaption notwendig machen, sendet die je-
weilige Komponente entsprechende Events. Auf diese Events reagiert iiber die Monitore der
Controller, der {iber den Adapter die gebrauchte Adaption durchfiihrt, sieche Abbildung 12.1.
Dies kann eine Anpassung des Scheduling sein, Aktivierung passiver Reserve oder Zuriick-
setzen von Prozessen oder ganzen Komponenten. Zu beachten ist, dass auch in den Kompo-
nenten Fehlertoleranzmechanismen implementiert sein konnen, sodass Fehler zuerst innerhalb
der Komponente diagnostiziert werden und in dieser bereits korrigiert werden. Dies ist jedoch
nicht immer innerhalb der Komponente moglich, weshalb es diese Komponenten zur Adapti-
vitédt bendtigt. Diese miissen auch selbst fehlertolerant aufgebaut sein und Moglichkeiten zur
Adaption besitzen. Wenn fehlertolerant auf Alterung reagiert werden soll, dann muss das Sche-
duling verdnderbar sein. Denn durch Alterung kann ein Schaltkreis langsamer werden, sodass
durch unfertige Berechnungen Fehler auftreten. Dadurch benétigen betroffene Komponenten
mehr Rechenzeit [94].

Kommunikation

In [3] wird ein formaler Ansatz beschrieben, der ein SystemC Transaction Level Model (TLM)
um Fehlertoleranz ergénzt. Die beschriebenen Schritte sind Modellextraktion, Modellierung
der Fehler, Ergidnzen von Fehlertoleranz und Refinement des TLMs. In [3] werden diese Schrit-
te beispielhaft durchlaufen. Um die Kommunikation zwischen den ZedBoards fehlertolerant zu
entwerfen ist in [90] ein fehlertolerantes Kommunikationssystems beschrieben, das viele ver-
schiedene Fehler toleriert und daran angelehnt konnen Fehlertoleranzmechanismen {ibernom-
men werden. Grundlegendes zur fehlertoleranten Netzwerktopologie findet sich zum Beispiel
in [31].
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Abbildung 12.1.: Adaptives eingebettetes System [94]

12.2.2. Komponentenebene und Modulebene

Auf Komponenten und Modulebene gibt es sehr viele Ansétze Fehlertoleranz zu erreichen. Als
Komponente werden hier alle Module, aus der diese besteht, zusammengefasst bezeichnet.
Ein Modul der Orbitplanung wire zum Beispiel die Berechnung einer bestimmten Groéf3e. Ein
Modul hat eine bestimmte Funktion innerhalb einer Komponente.

Monitoring von Komponenten: Um auf Komponenten Monitoring anzuwenden, konnen Wat-
chdogs eingesetzt werden. Diese Uberwachen die Komponente auf Aktivitit. Watchdogs
konnen auch auf Systemebene und Modulebene eingesetzt werden [31].

Acceptance tests: Innerhalb jede Komponente konnen Output, Input und Timing dieser kon-
trolliert werden, wie in [31] beschrieben. Das kann auch iiber Watchdogs stattfinden.
Notwendig sind dazu auf jeden Fall Informationen {iber Output, Input und das Timing,
also wann etwas zulassig ist.

Checkpointing: Bei Fehlern die nicht direkt durch Redundanz erkannt und korrigiert werden,
werden Mechanismen zum Wiederherstellen eines funktionsfahigen Zustands benétigt.
Dazu gehoren Recovery Block Approach und Checkpointing [31].

Multiplexing (n-Modular): Eine Komponente kann fiir eine zu erfiillende Funktion mehre-
re gleichzeitig aktive Module haben. Aus diesen wird dann nach Mehrheitsentscheid der
gliltige Wert bestimmt. Zum Beispiel kann bei drei Modulen ein einzelner Fehler in einem
Modul durch die beiden anderen Module toleriert werden [31]. Eine weitere Moglich-
keit ist eine Fehlertoleranz durch Diversitét, also zum Beispiel verschiedenen Implemen-

114



tierungen eines Algorithmus, sodass Programmierfehler nicht zum Ausfall aller Module
fithren [31].

Multiplicated: Anstatt mehrere Module gleichzeitig aktiv zu lassen, konnen die zuséatzlichen
Module zunichst passiv sein. Erst bei Erkennung eines Fehlers wird auf diese durch Re-
konfigurierung zuriickgegriffen [31].

Hybrider Ansatz: Es konnen beide zuvor genannten Moéglichkeiten kombiniert werden [31].

Informationsredundanz: Durch Informationsredundanz konnen Fehler erkannt und bei genii-
gend Redundanz auch korrigiert werden. Einfache Beispiele sind Parity Bits und Checks-
ums. Es gibt noch mehr Moglichkeiten, zum Beispiel, in [31]. Codierungen kénnen auch
bei der Kommunikation auf Systemebene eingesetzt werden. Ein Beispiel zur Fehlerer-
kennung iiber Monitoring wird in [22] gegeben. In [42] wird beispielhaft der Designpro-
zess einer fehlertolerante Komponente dargestellt.

Fehlermodell

Hier wird dargestellt, wie Fehler modelliert werden kénnen. Hiermit werden auch Fehler, die
auf Systemebene auftreten, modelliert, da sich ein System in seine Komponenten aufteilt. Feh-
ler in der Kommunikation kénnen als Fehler der Komponenten modelliert werden.

Das generelle Vorgehen zur Modellierung der Fehler sieht zunichst die d&ufRere Spezifikati-
on der Komponenten vor, also welche Funktionen und Daten zwischen den Komponenten zur
Verfligung gestellt beziehungsweise ausgetauscht werden. Diese Modellierung geschieht zu-
néchst in der Annahme der Fehlerfreiheit. Anschlief3end werden die inneren Spezifikation der
Komponenten auch unter Abwesenheit von Fehlern modelliert. Auch bei der inneren Spezifi-
kation findet zunéchst eine Unterteilung, hier in Module anstatt ganzer Komponenten, statt.
Es miissen wie auf Komponentenebene die Abhingigkeiten zwischen den Modulen modelliert
werden. Daraus und aus der Modellierung der Module ergibt sich eine State Machine der je-
weiligen Komponenten. AnschlieRend kénnen die Fehler durch Ergénzen von Fehlerzustinden
und Ubergingen zu diesen modelliert werden. Hierbei muss iiberlegt werden, welcher Feh-
ler in welchen Zustand auftreten kann und welche Auswirkungen dieser hat, insbesondere
welche Komponenten beziehungsweise Teile der Komponente betroffen sind. Darauf basieren
koénnen Fehlertoleranzmalnahmen modelliert werden, die aus den ergénzten Fehlerzustdnden
Uberginge zu fehlerfreien Zustinden liefern. Dies konnen natiirlich auch weitere fehlerfreie
Zustiande sein, die bei Abwesenheit von Fehlern nicht erreicht werden konnten. Dieses Vor-
gehen wird verfolgt, da es einfacher ist ein funktionierendes System um Fehlertoleranz zu
erweitern, als von vornherein Fehlertoleranz mit zu implementieren, da es dadurch zunéchst
weniger komplex ist. Jedoch wird durchgehend darauf geachtet, dass Fehlertoleranz ergénzt
werden kann.

Ein Fehler tritt in Form eines Fehlzustands, also eines unzuléssigen Zustands einer Kompo-

nente, auf. Dieser kann entweder nur Auswirkungen innerhalb der Komponente haben oder
auch zu Funktionsausfillen der Komponente fiihren. Dadurch kénnen sich Fehler auch auf
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andere Komponenten iibertragen, obwohl die Fehlerursache innerhalb einer weiteren Kompo-
nente liegt [19]. Es gibt folgende Fehlerursachen [19]:

Entwurfsfehler: Hierzu gehéren Implementierungsfehler und Spezifikationsfehler. Bei der Uber-
tragung der Anforderungen in eine Spezifikation konnen Unvollstdndigkeiten, Wider-
spriiche oder Abweichungen auftreten. Dies sind Spezifikationsfehler. Ein Implementie-
rungsfehler ist zum Beipiel ein fehlerhaft implementierter Algorithmus. Zu den Entwurfs-
fehlern wiirden auch Dokumentationsfehler zihlen, die zu falschem Gebrauch oder War-
tung fithren.

Betriebsfehler: Hierzu zédhlen storungsbedingte Fehler, wie zum Beispiel Fehler durch Strah-
lung im Weltall. VerschleiBbedingte Fehler, wie zum Beispiel Alterung, und zuféllige phy-
sikalische Fehler gehoren auch zu Betriebsfehlern. Wartungs- und Bedienungsfehler wiir-
den auch hierzu zéhlen.

Dariiber hinaus gibt es noch Herstellungsfehler bei der Herstellung der Hardware, diese
werden hier jedoch nicht beriicksichtigt.

Beim Fehlermodell wird die Dauer des Fehlers unterschieden. Dabei gibt es permanente
Fehler, die dauerhaft auftreten, bis entsprechende Maf3nahmen getroffen wurden. Die andere
Art von Fehlern sind intermittierende Fehler, die nur voriibergehend auftreten. Hier kann die
Fehlerursache permanent oder transient, also voriibergehend, sein [19].

Darauf aufbauend soll eine Fehlervorgabe erstellt werden, die angibt welche Fehler toleriert
werden sollen. Diese muss auch enthalten, welche Fehler gleichzeitig toleriert werden sollen.
Alle Fehler bei gleichzeitigem Auftreten zu tolerieren ist allgemein nicht moglich [19].

Formale Verifikation

Es besteht mit dem Tool STATE [77] die Moglichkeit aus SystemC einen timed automaton zu
generieren, der mit dem Modelchecker UPPAAL[27] auf Eigenschaften {iberpriift werden kann
[46]. Diese formale Verifikation ist im Hinblick auf Fehlertoleranz optional, da primér die
Fehlerinjektion zum Einsatz kommt. Jedoch sollte das Modell ohne Fehlertoleranz auf gewisse
Eigenschaften iiberpriift werden koénnen.

12.2.3. Phasenplanung

Da der Satellit auf seiner Mission mehrere Phasen durchlduft und diese unterschiedliche An-
forderungen an die Funktion des Satelliten haben, gibt es eine Phasenplanung die festlegt, in
welcher Phase sich der Satellit befindet und in welche Phasen von dort aus gewechselt wer-
den kann. Die Phase des Satelliten, in der dieser sich befindet, wird als Modus des Satelliten
bezeichnet. Es wird auch mindestens einen Fehlerbehandlungsmodus geben, in den bei Erken-
nung von Fehlern gewechselt wird, um Fehlerbehandlungsma3nahmen durchzufiihren. Beim
Zuriickwechseln in den urspriinglichen Modus sollen dann durch Rekonfigurierung oder ande-
ren Moglichkeiten zur Fehlerbehebung die Fehler behoben werden. Generell findet das Aktivie-
ren von passiven Reserven, also zum Beispiel die Hinzunahme eines weiteren Teils des FPGAs,
der vorher inaktiv war, sowie das Terminieren und Starten von Tasks und die Anpassung von
Parametern von Tasks, wie zum Beispiel die Periode, nach der der Task wieder aktiv wird, nur
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wahrend eines Moduswechsels statt. Ein Beispiel fiir unterschiedliche Modi sind Modus beim
Start, Modus im Fliegen eines festen Orbits und Modus zur Anndherung an den Asteroiden.
In Abbildung 12.2 sind die verschiedenen Modi zu sehen. Es ist auch ein Zeitraffer-Modus
abgebildet, der jedoch optional ist, da noch nicht entschieden ist, wie der Satellit gezielt in
vorgegebene Zustdnde und damit Spielstidnde versetzt wird. [94]

»[Berechnung der Flugbahn]

Aufstieg in Orbit

Orbitwechsel

Zeitraf fer

ﬁJ

Flug in Orbit Neuberechnung des Orbits]

—[Annaeherung an Asteroiden] [FehlerbehandlungJ

Aus fuehren der Payloadoperation]

Abbildung 12.2.: Modi des Satelliten

12.3. Ressourcenmanagementkonzept

In diesem Kapitel wird das Ressourcenmanagement definiert. Es wird zuerst eine allgemeine

Definition von Verbraucher und Erzeuger gegeben. Danach werden die Ressourcen im Detail
besprochen.
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12.3.1. Verbraucher

Ein Verbraucher setzt eine oder mehrere Ressourcen auf dem Satelliten um. Er lésst sich
einschalten, ausschalten, drosseln und in Bereitschaft versetzen. Fiir jede Funktion besitzt
der Verbraucher eine Funktion W (t), die den Ressourcenverbrauch (oder die Belegung) iiber
einen Zeitraum darstellt. Zwei beispielhafte Kennlinien zur Verbrauchsfunktion sind in Abbil-
dung 12.3 dargestellt. Des Weiteren ist in Tabelle 12.2 eine Liste aller angenommenen Ver-
braucher dargestellt. Auch die Satellitensteuerung, bzw. die Hardware (ZedBoard) auf der
diese ausgefiihrt wird, zdhlt mit zu diesen Ressourcen.

150 - N
4 [ |
=
=
100 - eSS
x
A £ 20 |
~
50 | 18
| | | |
OO 2 4 00 2 4
t/min t/min

(a) Umsetzung von elektrischer Energie in  (b) Verbrauch von Treibstoff in Kilo-
Watt pro Minute in einem Einschalt- gramm pro Minute in einem Einschalt-
vorgang. vorgang.

Abbildung 12.3.: Beispielhafte Kennlinien von Verbrauchern.

Tabelle 12.1.: Auflistung moéglicher Verbraucher auf dem Satelliten.

Verbraucher | Ressource(n) | Art

ZedBoard Elektrische Leistung Umsetzung

Antrieb Elektrische Leistung, Treibstoff | Umsetzung/Verbrauch
Sensor Elektrische Leistung Umsetzung
Elektrischer Aktuator | Elektrische Leistung Umsetzung

12.3.2. Erzeuger

Ein Erzeuger produziert eine physikalisch messbare Ressource. Erzeuger lassen sich — wie Ver-
braucher - einschalten, ausschalten und in Bereitschaft versetzen. Jede dieser Funktionen be-
sitzt eine Produktionsfunktion Prod(t) = —W (t), die in diesem vereinfachten Modell nur einen
negativen Verbrauch besitzt und mit den Werten der Verbraucher verrechnet werden kann.

12.3.3. Speicher

Eine Sonderform von Erzeugern und Verbrauchern sind Speicher (Tanks, Batterien, ...). Diese
koénnen fiir einen Zeitraum At als ein Erzeuger oder ein Verbraucher agieren. Dariiber hinaus

besitzen sie einen Fiillstand V; und eine maximale Kapazitét V,,,q.
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12.3.4. Ressource

Als Ressource werden alle Mittel auf dem Satelliten verstanden, die verbraucht, umgesetzt oder
belegt werden miissen, damit der Satellit seine Mission erfiillen kann. Des Weiteren besitzt eine
Ressource eine Einheit. Sie ldsst sich damit quantifizieren. In diesem Dokument wird zwischen
physikalischen und Computerressourcen unterschieden.

Die Ressourcen sind in Tabelle 12.2 dargestellt. In den folgenden Unterabschnitten werden
sie nochmals detaillierter beschrieben. Es wird angenommen, dass eine hohere Auslastung
einer Computerressource (Arbeitsspeicher, Prozessorauslastung, FPGA) zu einem hoheren Ver-
brauch elektrischer Leistung fiihrt.

Tabelle 12.2.: Auflistung moéglicher Ressourcen auf dem Satelliten und deren Speicherform.

Ressource Einheit Speicherform
Elektrische Leistung | Watt Batterie
Treibstoff Liter oder Gramm Tank
Arbeitsspeicher Byte -
Prozessorauslastung | CPU-Zeit pro Zeitintervall | -
FPGA-Belegung Prozentual -

Physikalische Ressourcen

Der Satellit (so wie auch die Tragerrakete) sind auf physikalische Ressourcen angewiesen.
Diese Ressourcen werden zum Be- und Antreiben des Satelliten benotigt. KSP stellt die in Ta-
belle 12.3 genannten Ressourcen zur Verfiigung. Diese besitzen Einschrankungen beziiglich
Erneuerbarkeit und Lagerfdhigkeit, daher ist eine Ressourcenplanung sehr wichtig. Nichter-
neuerbare Ressourcen miissen sich bereits zum Start an Bord des Raumfahrzeugs befinden,
dazu sind primér die Ressourcen zum Antrieb (Liquid Fuel, Oxidizer, alternativ auch Solid Fuel
oder Xenon Gas) sowie zur Lagednderung (Mono Propellant) zu z&hlen. Erneuerbare Ressour-
cen, wie Electric Charge, miissen fiir den kompletten Missionsverlauf in ausreichender Menge
erzeugt werden.

Der Verbrauch von nichterneuerbaren Resourcen muss sorgfiltig geplant werden. Diese stel-
len eine harte Lebenszeitbegrenzung fiir das Projekt dar, denn ohne Antrieb kann der Satellit
nicht mehr agieren. Bei den erneuerbaren Ressourcen ist zu beachten, dass die Bediirfnisse der
Verbraucher durch entsprechende Erzeuger gedeckt werden koénnen. Ublicherweise werden
dazu auf Satelliten Solarpaneele verwendet. Zudem miissen erneuerbare Energien in ausrei-
chender Menge gelagert werden, um diese bei Nichtverfiigbarkeit des Erzeugers weiterhin zur
Verfiligung stellen zu kénnen.

Die erneuerbare Ressource Electric Charge ist besonders zu betrachten, da diese fiir den Be-
trieb des Satelliten notwendig ist. Sollte die Menge an vorhandener Electric Charge nicht aus-
reichend sein, um den minimalen Verbrauch der Erzeuger zu decken, ist der Satelliten nicht
mehr funktionsfdhig. Sollte der Fall eintreten, dass in absehbarer Zeit die Ressource nicht er-
neuert werden kann, muss der Satellit in einen Schlafzustand versetzt werden, bis der Erzeuger
wieder ausreichende Mengen zur Verfligung stellen kann. Ist die Electric Charge aufgebraucht,
ist der Satellit verloren.
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Tabelle 12.3.: Liste der Ressourcen in Kerbal und ein Auszug ihrer Eigenschaften. Quelle: [61]

Ressource Erneuerbar Lagerfahig
Electric Charge Ja Ja
Mono Propellant Nein Ja
Liquid Fuel Nein Ja
Oxidizer Nein Ja
Solid Fuel Nein Ja
Xenon Gas Nein Ja

Computerressourcen

Ressourcen wie Arbeitsspeicher, Prozessorauslastung und FPGA werden nicht verbraucht, son-
dern belegt oder ausgelastet. Allerdings wird angenommen, dass eine hohere Auslastung einer
Computerressourcen zu einer erhéhten Leistungsaufnahme von elektrischer Energie fiihrt. Sie
konnen aber nicht vollstindig abgeschaltet werden, da die Steuerungssoftware diese Ressour-
cen benoétigt, um die Mission des Satelliten zu erfiillen.

Des Weiteren darf die Satellitensteuerung keine der Computerressourcen vollstindig bele-
gen. Einerseits, weil es unbekannt ist, ob Wechselwirkungen mit anderen Tasks oder Alterungs-
effekten zu einer spater erhohten Auslastung der Ressourcen fithren konnen. Andererseits be-
findet sich auf dem System, auf dem die Satellitensteuerung lauft, auch die Fehlerinjektion,
welche auch Computerressourcen belegen kann. Um die Effekte und die Fehlerinjektion nicht
explizit beriicksichtigen zu miissen, wird in erster Ndherung angenommen, dass die Satelliten-
steuerung nur 50% aller Computerressourcen belegen soll. Diese Grenze kann beim Fortschrei-
ten des Projektes aber weiter angepasst werden.

Prozessor

Bei der Prozessorauslastung wird eine Zeitspanne At angenommen, in denen die Tasks 7T
bis T;, zeitlich eingeplant werden werden. Des Weiteren gébe es einen Leerlaufprozess Tjec,
der nur die verbleibende Zeit im Zeitintervall A¢ darstellt. Ein beispielhaftes Scheduling ist in
Abbildung 12.4 dargestellt. Der Prozess T.., ist zu vier von acht Zeiteinheiten aktiv, das heif3t
der Prozessor ist zu 50% ausgelastet.

Es ist zwischen Tasks der Satellitensteuerung, des Betriebssystems und der Hardware zu
unterscheiden. Ideal sollte das Betriebssystem laufen, wenn die Satellitensteuerung keine Pro-
zessorzeit bendtigt.

15

T

ﬂeer

At/s

Abbildung 12.4.: Beispiel Prozessorauslastung.

Damit der Prozessor als weitere Ressource verwaltet werden kann, muss es moglich sein,
dass jeder Task unterbrochen werden kann. Wie dies erfolgt (d.h. welcher Scheduling-Algorithmus
benutzt wird), ist technische Implementierung und damit nicht Teil dieser Abstraktion.
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Arbeitsspeicher

Der Arbeitsspeicher kann in statisch und dynamisch wachsenden Speicherverbrauch eingeteilt
werden:

statisch: Hierzu zdhlen Programmcode, Konstanten, globale Variablen und First In First Out
(FIFO)-GroRen. Dieser Speicherverbrauch ist zur Ubersetzungszeit bekannt und wird sich

nicht 4ndern.

dynamisch: Hierzu zidhlen Heap und Task-Stacks. Ersteres wird vielleicht von einer Memory
Management Unit (MMU) oder Memory Protection Unit (MPU) iiberwacht. Méglicher-
weise kann hier das Betriebssystem eingreifen. Letzteres wéichst und schrumpft zur Lauf-
zeit eines Tasks.

Der statische Verbrauch ergibt sich nach Ubersetzung des Programms und wird konstant
iiber die ganze Laufzeit sein. Der dynamische Verbrauch kann weiterhin in iiberwachbar und
nicht {iberwachbar eingeteilt werden.

Die notige Stackgrofie der Software-tasks kann durch Function-Call-Graphs ermittelt wer-
den, da jeder Funktionsaufruf eine feste Grof3e auf dem Stack belegen wird. Stacks konnen aber
durch Rekursion beliebig grofd wachsen. Falls Rekursion verwendet wird, muss der Speicherbe-
darf eines Tasks durch Heuristiken und Wertebereiche fiir Eingabedaten vorhersehbar gemacht

werden.

FPGA-Belegung

Die Satellitensteuerung wird keine dynamische (partielle) Rekonfiguration besitzen. Es wird
angenommen, dass die Kosten (Zeit, Leistung, ...) fiir die Rekonfiguration und den anfal-
lenden Speicherverbrauch durch die Speicherung der entsprechenden Bitstreams zu aufwen-
dig ist. Die FPGA-Belegung ist damit konstant. Die FPGA-Logik kann aber auf verschiedenen
Abstraktionseben im Entwicklungsprozess in Hinsicht auf Stromverbrauch verbessert werden

(vgl. [8][69D).

Ressourcenverteilung

Jede Ressource besitzt ein eigenes Netzwerk aus Leitungen (Kabel, Rohre, ...). Dieses Netz-
werk ist der Satellitensteuerung bekannt. Ein Erforschungsalgorithmus, der erkennt, welche
Erzeuger mit welchen Verbrauchern verbunden sind, wird nicht vorgesehen.

Leitung

Bei physischen Ressourcen wird davon ausgegangen, dass der Zustand (gesperrt/offen) einer
Leitung abgerufen werden kann. Eine Spezialisierung davon stellen Tore dar, bei denen man
den Leitungszustand setzen kann. Diese stellen damit die Grundlage zum routen der Ressource
durch das Netzwerk dar. In Abbildung 12.5 ist ein Netzwerk zwischen zwei Tanks und drei
Triebwerken dargestellt. Verliert der Satellit ein Triebwerk oder ldsst sich ein Triebwerk nicht
mehr benutzen, konnen die Tore dafiir sorgen, dass kein Treibstoff mehr geliefert wird. Prinzi-
piell konnen Tore beliebig viele Segmente sperren und 6ffnen.
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’ Triebwerk2 }—{ Tor2

’ Tor3 }—{ Tankl ‘

’ Triebwerk1 }—{ Torl }

’ TriebwerkO }—{ Tor0

Abbildung 12.5.: Ressourcennetzwerk von Treibstoff

Leitungszustdnde

Es wird davon ausgegangen, dass diese Tore im Notfall selbststdndig sperren. Das bedeutet,
dass das Satellitensteuerungssystem bei Verlust eines Triebwerkes nicht explizit den Befehl
zum Sperren gibt. Der Zustand jedes Tores kann gesetzt und abgefragt werden. Die Zustédnde
sind in Abbildung 12.6 dargestelit.

Notfall-gesperrt

Triebwerkverlust

*

Abbildung 12.6.: Zustandsautomat eines Tores.

Ressourcennetzwerk als Adjazenzmatrix

Jede Ressource besitzt damit ein oder mehrere Netzwerke. Die Satellitensteuerung muss wis-
sen, wie sie die Ressource von den Erzeugern an die Verbraucher verteilen kann und ist damit
primidr vom Zustand der Tore und Leitungen abhingig. Das Netzwerk aus Abbildung 12.5 ist
in Abbildung 12.7 als Adjazenzmatrix dargestellt. Es wird der Zustand der Tore iibernommen.
In der Adjazenzmatrix ist noch ein viertes Triebwerk und ein dritter Tank gelistet. Diese Kom-
ponenten benutzen dieselbe Ressource, sind aber nicht Teil des Netzwerkes in Abbildung 12.5.
Nicht-verbundene Komponenten wurden mit - markiert.

H TankO \ Tank1 \ Tank2

Triebwerk0 || TorO Tor3 & Tor0Q | -
Triebwerkl || Torl Tor3 & Torl | -
Triebwerk2 || Tor2 Tor3 & Tor2 | -
Triebwerk3 || - - Offen

Abbildung 12.7.: Adjazenzmatrix
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12.4. Orbitplanungskonzept

In diesem Abschnitt wird ein Verfahren zur Bestimmung aller nétigen Geschwindigkeits- und
Orientierungsédnderungen vorgestellt, die zum Erfiillen der Mission notwendig sind.

12.4.1. Darstellung des Orbits

Zu Anfang der Berechnung befindet sich der Satellit in einem stabilen kreisformigen, niedri-
gen Orbit um den Planeten Kerbin. Fiir diesen Ausgangsorbit sind alle Parameter, die Kepler-
Elemente zur Beschreibung eines Orbits, bekannt. Dies gilt insbesondere fiir den Orbitradius
r,Eo, die Inklination i, 5o und die aktuelle Anomalie O g0.

Der abzufangende Asteroid befindet sich in einem stabilen Orbit um Kerbol. Des Weiteren
ist sichergestellt, dass zu keinem Zeitpunkt der nachfolgend beschriebenen Ausfiihrung die
Flugbahn des Asteroiden eine SOI eines Planeten, mit Ausnahme der von Kerbin, kreuzt. Uber
die Flugbahn des Asteroiden sind alle orbitalen Parameter bekannt, insbesondere der Abstand
der Apoapsis rap ast, der Abstand der Periapsis rp. as:, das Argument der Periapsis w4, die
Lange des aufsteigenden Knotens 2 4, die Inklination 7 4,; und die aktuelle mittlere Anomalie
O 44 der Epoche.

AuBBerdem miissen die Kepler-Elemente des Orbits von Kerbin bekannt sein.

12.4.2. Patched Conic Anndherung

Zur Vereinfachung der Berechnung eines n-Koérper Problems, kann es in eine Aneinanderrei-
hung von 2-Korper Problemen zerlegt werden. Somit ergibt sich eine Flugbahn die mehrere
zusammengefiigte Kegelschnitte beinhaltet.

Ein interplanetarer Flug besteht somit aus einer hyperbolischen Fluchtbahn von der Erde,
die von einer elliptischen Bahn um die Sonne fortgefiihrt wird und in einer hyperbolischen
Einfangbahn um den Zielplaneten endet. Fiir unsere Mission einen Asteroiden einzufangen,
entfallt die letzte Phase.

Hierfiir werden folgende Manéver bendtigt:

* Apoapsis- und Periapsisinderung
* Inklinationsénderung
 Anderung der Linge des aufsteigenden Knotens

Insbesondere miissen zusétzliche Berechnungen fiir das Austrittsmandver von Kerbin zu Ker-
bol und das letzte Manover, der Phasenanpassung, gemacht werden.

12.4.3. Zeitpunktberechnung

Bei bekannter wahrer Anomalie zur Ausfithrung eines Manoévers ist die Berechnung des Zeit-
punkts, wann der Satellit diese wahre Anomalie hat, immer gleich. Diese wird im Folgenden
dargestellt.

Zunichst muss die Umlaufzeit des Satellitenorbits wie folgt berechnet werden. Dabei ist a
die grofse Halbachse und . der Gravitationsparameter des umkreisten Objekts.
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4723

“

U:

aus [13] (12.21)

Aus der bekannten wahren Anomalie wird dann die exzentrische Anomalie berechnet. Hier
ist E/ die exzentrische Anomalie, O o die wahre Anomalie des Satelliten und e die Exzentri-
zitdt des Satellitenorbits.

V1—e?x*sin(Orgo)

tan(FE) =
an(E) 1+ ex*cos(OrLgo)

aus [13, S. 20] (12.22)

Anschlief3end wird iiber die Kepler-Gleichung die mittlere Anomalie bestimmt. Hier ist M
die mittlere Anomalie, e wieder die Exzentrizitdt und E die exzentrische Anomalie.
M =F —exsin(E) aus [13, S. 21] (12.23)

Aus der mittleren Anomalie M kann nun mit der Umlaufzeit U, der Anomalie bei Epoche
M, sowie der zugehorigen Epoche ¢y der Zeitpunkt ¢ bestimmt werden, wann der Satellit die
berechnete mittlere Anomalie hat.

2%

M = M,y + «(t—ty)  aus[13,S.20] (12.24)

12.4.4. Berechnung Entfernung zum umkreisten Objekt

Fiir die Vis-Viva Gleichung ist die Kenntnis der aktuellen Entfernung r zum umbkreisten Ob-
jekt notwendig. Diese wird mit der groen Halbachse a, der Exzentrizitiat ¢ und der wahren
Anomalie O, o berechnet.

1—¢€?

23 12.25
* 1+ex*cos(Orpo) aus [23] ( )

r=a

12.4.5. Apoapsis- und Periapsisanderung

Fiir eine Apoapsis- bzw. Periapsisdanderung miissen der Zeitpunkt und die benoétigte Geschwin-
digkeitsdnderung berechnet werden. Fiir die Ausrichtung gibt es nur zwei Moglichkeiten. Falls
die Apoapsis bzw. Periapsis grofser werden soll, so muss die Ausrichtung prograde sein, an-
dernfalls retrograde. Diese sind die Ausrichtungen im orbitales Referenzsystem.

Uber die Vis-Viva Gleichung wird mit Hilfe der groRen Halbachse und der Entfernung zum
umkreisten Objekt die aktuelle Geschwindigkeit berechnet. Durch Berechnung der benétigten
Geschwindigkeit mit Hilfe der zu erreichenden grofen Halbachse kann durch die Berechnung
der Differenz der beiden Geschwindigkeiten der benétigte Av-Wert festgestellt werden.

U=k (2 — i) aus [12] (12.26)

r

12.4.6. Inklinationsanderung

Fiir die Berechnung einer Inklinationsdnderung werden Zeitpunkt und die benétigte Geschwin-
digkeitsdnderung, sowie Ausrichtung benétigt. Eine Inklinationsdnderung findet immer am
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aufsteigenden Knoten oder absteigenden Knoten statt. Bei der Ausrichtung gibt es zwei Mog-
lichkeiten. Eine Moglichkeit ist, den Satelliten genau normal oder genau antinormal im orbi-
talen Referenzsystem auszurichten. Hierbei werden jedoch neben der Inklination auch andere
Kepler Elemente verdndert, da der Betrag der Geschwindigkeit am Mand&verpunkt verdndert
wird und damit Apoapsis bzw. Periapsis oder auch die Exzentrizitét verdndert werden. Dies ist
fiir eine genaue Anndherung an einen Asteroiden unerwiinscht. Daher haben wir uns folgende
Berechnung fiir eine Inklinationsdnderung {iberlegt. Die Ausrichtung wird nicht genau normal
oder antinormal sein, sondern so, dass alle anderen Kepler Elemente unverandert bleiben.
Uber die Vis-Viva Gleichung wird die Geschwindigkeit zum Zeitpunkt des Manévers berech-
net. Da die Geschwindigkeit nach dem Manover gleich der Geschwindigkeit vor dem Mano6ver
sein soll, kann Betrag und Ausrichtung der Geschwindigkeitsdnderung mit Hilfe des Kosinus-
satzes nach Abbildung 12.8 berechnet werden. Hier ist Aiy;go die Inklinationsénderung.

Av? = 2507 po * (1 + cos(Airgo)) (12.27)

Die Ausrichtung lasst sich auch mit Hilfe des Kosinussatzes berechnen. In Abbildung 12.8 ist
¢ der Winkel rechtsunten im Dreieck.

Av
= 12.2
cos(9) 5 orn0 ( 8)
Der Steuerkurs in Grad ergibt sich daraus wie folgt.
1
heading = 180 — ﬁ * (12.29)
™
\"
SAT Av
Aincl
\"
SAT

Abbildung 12.8.: Berechnung Inklinationsmaneuver

12.4.7. Anderung der Linge des aufsteigenden Knotens

Zum Andern des aufsteigenden Knotens haben wir folgendes erarbeitet. Die Berechnungen
fiir dieses Manover sind denen der Inklinationsdnderung gleich, bis auf eine vorausgehende
Rechnung. Die Linge des aufsteigenden Knotens ist der zweite Winkel, wie die Ebene des
Orbits zur Referenzebene steht. Dieser Winkel wird nicht wie die Inklination am aufsteigenden
Knoten oder absteigenden Knoten geédndert, sondern 7 wahrer Anomalie spéter nach einem
der beiden Knoten. Hier ist eine zusétzliche Berechnung notwendig.
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Fiir eine Anderung der Linge des aufsteigenden Knotens um At ist eine Inklinationsin-
derung an beschriebenem Punkt um sin(irgo) * Ay notig. Dies ist eine Ndherung, die die
Kriimmung des Satellitenorbits nicht beriicksichtigt, fiir kleine Anderungen aber sehr genau
ist.

12.4.8. Austrittsmanover

Das Zusammenstellen des Austrittsmanover haben wir uns selber iiberlegt, nur einzelne For-
meln zur Berechnung bestimmter Grof3en sind aus anderen Quellen {ibernommen. Zur Berech-
nung des Austrittsmanover miissen folgende Grofden berechnet werden:

Apoapsis des Orbits um Kerbol nach Austrittsmanover: Die grofse Halbachse des Satellite-
norbits um Kerbol soll so gewahlt sein, dass nach Angleichung der Apoapsis Asteroid und
Satellit gleichzeitig bei der Apoapsis sind.

Inklination des Satellitenorbits um die Erde vor dem Mandver: Aus der grofen Halbachse
ergibt sich benétigte Inklination, um diese zu erreichen.

Punkt, an dem die SOI von Kerbin verlassen wird
Echte Anomalie um Kerbin tangential zu Kerbol zu verlassen

Zur Bestimmung der Apoapsis apr o nach dem Austrittsmanover wird das Newton-Verfahren
angewendet. Die Funktion deren Nullstelle bestimmt wird nun vorgestellt: Hier ist t457 die
Zeit, die der Asteroid bis zum Erreichen seiner Apoapsis braucht, pe x prp die Periapsis Kerbins
und ap 4 s7 die Apoapsis des Asteroiden.

1.1 /(a + pe 3 Aanomal .
T(apLEo)(QW\/;(Q\/( PLEO + PEKERB) + Yy /7(02%130)3

8 Zxm (12.30)
1 +a 3
Jr2\/(apLEo . pAST) ) — tast

Die Funktion beschreibt die Zeit des Satelliten bis zur Apoapsis des Asteroiden abziiglich
der Zeit des Asteroiden zu seiner Apoapsis. Die Flugbahn des Satelliten, wie in Abbildung 12.9
zu sehen, setzt sich zusammen aus einer halben Umlaufzeit mit pexgrp und ap;ro. Dann
fliegt der Satellit in einem kreisférmigen Orbit mit Radius apy, po. Dieser muss Aanomaly lang
geflogen werden, um das Argument der Periapsis des Satellitenorbits mit dem Argument der
Periapsis des Asteroidenorbits gleichzusetzen. Zuletzt fliegt der Satellit eine halbe Umlaufzeit
mit Periapsis aprzo und Apoapsis apasr.

Aus pexgprp und apppo ergibt sich nun die grofle Halbachse, die der Satellit nach dem
Austrittsmanover haben soll. Daraus wird iiber die Vis-Viva Gleichung die Geschwindigkeit
vLpo berechnet, die der Satellit nach dem Verlassen der SOI Kerbins haben soll. Uber die
Vis-Viva Gleichung wird nun auch die Geschwindigkeit Kerbins vxgrp bestimmt. Aus den
beiden Geschwindigkeiten und der Inklination ixgrp kann mit Hilfe des Kosinussatzes die
Fluchtgeschwindigkeit v, bestimmt werden.

2 2 2 .
V5o = Vi gre T VIO — 2* VKERB * VLEO * cOS(iAST) (12.31)
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Mit Hilfe des Kosinussatzes wird nun auch die Inklination des Satellitenorbits um Kerbin
berechnet.

Da die Fluchtgeschwindigkeit v, jetzt bekannt ist, kann die gro3e Halbachse des hyperbel-
formigen Fluchtorbits berechnet werden.

Ahyperbel = U% aus [85] (1232)

50

Mit der Vis-Viva Gleichung wird daraus das benétigte Av des Austrittsmandvers berech-
net. Aus den nun folgenden Rechnungen ergibt sich die Anomalie, wann das Austrittsmanover
stattfinden muss. Daraus wird die Exzentrizitdt der Hyperbel mit der Periapsis pe;po des Sa-
tellitenorbits um Kerbin berechnet.

Chyperbel = ——EEO_ aus [85] (12.33)

Qhyperbel

Jetzt kann die Anomalie ¢, die der Satellit beim Austreten aus der SOI Kerbins hat, berechnet
werden.

2
Ahyperbel * (1 - ehyperbel) - SOIKERB

cos = aus [85] (12.34)
(@) SOIKERB * €hyperbel
Der Flugbahnwinkel FPA wird wie folgt berechnet.
tan(FPA) = —Chuperbet * 5in(0) aus [85] (12.35)

Ehyperbel * COS(¢) +1

Die Anomalie des Satelliten © o fiir das Austrittsmandver lasst sich nach unserer Ausar-
beitung wie folgt berechnen.

Orpo =21 —wrpo — ¢+ FPA (12.36)

Hierbei ist 2r — ¢ die wahre Anomalie, an der der Satellit beim aufsteigenden Knoten ist.
Damit der Satellit Kerbin horizontal zu Kerbol verlidsst, muss das Manover zunichst um die
wahre Anomalie, bis der Satellit das Ende der SOI erreicht, frither ausgefiihrt werden. In der
Formel ist dies wahre Anomalie. Da die Flugbahn am Ende der SOI jedoch nicht horizontal zu
Kerbin ist, sondern weiter nach auf3en von Kerbin weg gerichtet ist, muss dieser Winkel wieder
dazu gerechnet werden. Dieser wird Winkel ist genau der FPA.

12.4.9. Phasenanpassung

Die folgenden Uberlegungen zur Phasenanpassung haben wir selber gefiihrt. Zur Berechnung
einer Phasenanpassung wird zunichst die zeitliche Differenz zwischen dem Satelliten und dem
Asteroiden an deren Apoapsis berechnet. Voraussetzung ist, dass die Apoapsis des Satelliten
mit der Apoapsis des Asteroiden iibereinstimmt. Dies geschieht mit Hilfe der in Unterkapitel
12.4.3 Rechnung. Anschliel3end wird die benétigte grofse Halbachse wie folgt berechnet. Die
Formel zur Berechnung der Umlaufzeit umgestellt ergibt:

3_U2>k,u

= (12.37)
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ASTEROID

2= MANEUVER POINT

Abbildung 12.9.: Flugbahn Austrittsmaneuver und folgende Maneuver

12.4.10. Finale Anndherung

Am Anfang dieser Phase sollten sich sowohl Satellit als auch Asteroid auf der Apoapsis befin-
den. Der Abstand zwischen den beiden Objekten sollte nur noch wenige Kilometer betragen.
Der restliche Abstand muss nun {iber gezieltes, kurzzeitiges Einsetzen der Antriebe und des

RCS-Systems in Richtung des Asteroiden iiberwunden werden.

12.5. Kommunikationskonzept

In diesem Kapitel werden die Kommunikationsschnittstellen beschrieben. Es wurden zwei

Arten identifiziert:
* die Kommunikation zu den Satellitenkomponenten (im folgenden als Feldbus bezeichnet.

* Kommunikation zwischen den Satellitensteuerungen der ZedBoards untereinander.

12.5.1. Feldbus

Der logische Aufbau des Feldbusses ist in Abbildung 12.10 dargestellt. Die Satellitensteue-
rungssysteme bekommen die Bezeichner Sy bis S,,. Diese Systeme sind physisch voneinan-
der getrennt. Jedes System stellt hierbei ein ZedBoard dar. Die Satellitenkomponenten, die
iiber diesen Feldbus gesteuert werden, sind zusammengefasst unter dem Block Peripherie. Auch
wenn nach diesem Aufbau alle Systeme mit der Peripherie verbunden sind, soll es nur einen
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Feldbus-Master geben, der auch Befehle an die Peripherie senden darf. Nachrichten iiber die-
sen Feldbus werden prinzipiell gebroadcastet. Das heif3t, dass auch die anderen Systeme die
Befehle des Masters und die Antworten der Peripherie ,mitlesen* werden.

Peripherie

Abbildung 12.10.: Zugang zum Feldbus.

Nach diesem Aufbau gibt es nur eine physische Verbindung zu den Satellitenkomponenten.
Diese Verbindung stellt damit einen Single Point Of Failure dar und kann bei Ausfall bei allen
Komponenten zu Fehlverhalten fithren. In diesem Aufbau wird aber davon ausgegangen, dass
die Verbindung zu den Satellitenkomponenten nicht getrennt werden kann.

12.5.2. Kommunikation der Satellitensteuerungssysteme untereinander

Unabhéngig vom Feldbus wird die Steuerung des Satelliten auf mehreren ZedBoards redun-
dant laufen. Es wird dabei angenommen, dass alle Systeme dieselben Eingabedaten bekommen
und unabhingig voneinander dieselben Ausgabedaten produzieren werden. Damit die Satelli-
tensteuerungssysteme Fehler bemerken und immer einen Konsens finden kénnen, miissen sich
diese untereinander austauschen konnen. Dies wird durch einen Leader koordiniert. Der Lea-
der unterscheidet sich vom Feldbus-Master in dem Sinne, dass er Systemzustandsiibergédnge
mit den anderen Redundanzsystemen abspricht, wiahrend der Master exklusiven Zugriff auf
die Satellitenperipherie bekommt!.
Daraus ergeben sich folgende Szenarien:

Leader Election: Es wird ein Leader gewahlt. Dies tritt ein, falls bisher kein Leader existiert
(Systemstart), falls der Leader ausféllt oder sich fehlerhaft verhélt oder falls ein anderes
System Leader werden will.

Field Bus Master Election: Es wird ein Master fiir den Feldbus gewéhlt. Die Ausloser hierzu
sind deckungsgleich mit dem der Leader Election.

State Change: Koordinierte Transistion in einen anderen Zustand. Dies tritt ein, wenn sich der
Zustand der Satellitensteuerung &dndern soll. Der Leader initiiert einen solchen Zustands-
wechsel. Falls die Redundanzsysteme diesem Wechsel zustimmen, wird gewechselt. Falls
hierbei kein Konsens gefunden wird, miissen die fehlerhaften Systeme sich selbst unter-
suchen und gegebenenfalls ausgeschaltet werden.

Data Exchange: Der Koordinator fordert verarbeitete Missionsdaten von den Redundanzsys-
temen an. Falls verschiedene Systemkomponenten auf verschiedenen Redundanzsyste-
men ausfallen, konnen diese iiber ein ,Data Exchange“ abgeglichen werden.

IDer Leader kann als Kapitin und der Bus Master als Steuermann einer Schiffsbesetzung angesehen werden.
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Die beiden Election Szenarien kénnen prinzipiell auch zusammengefasst werden, sodass der
Leader auch Field Bus Master ist.

Diese Szenarien sind {ibliche Aufgaben von verteilten Systemen. Dabei konnen die einge-
setzten Algorithmen Einfluss auf die Netzwerktopologie der Kommunikation der Systeme un-
tereinander und Mindestanzahl der Redundanzsysteme haben.

Beispielsweise verlangt das Byzantine Generals Problem [35] zur Erkennung eines fehlerhaf-
ten Systems in verteilten Systemen mindestens vier Systeme. Des Weiteren benutzt auch das
Projekt Flying Laptop vier redundante Systeme [25].

Eine alternative Fehlererkennung stellt Triple Modular Redundancy (TMR) dar, die drei red-
undante Steuersysteme und einen Voter benétigt. Erweiterungen von TMR kénnen aber noch
mehr redundante Systeme und Voter voraussetzen [38].

Allerdings ist es nicht moglich und sinnvoll, aufgrund von Budget, Leistungsaufnahme und
Gewicht, beliebig viele ZedBoards einzusetzen. Aus diesem Grund hat sich die Projektgruppe
fiir den Einsatz von vier ZedBoards entschieden.

Des Weiteren wird dieses Kommunikationsnetzwerk als zuverlédssig angesehen. Einerseits
befinden sich die Systeme physisch sehr nah aneinander, weswegen Ubertragungsfehler und -
abbriiche unwahrscheinlich sind, andererseits ist Fehlererkennung und -behebung bis zu einem
gewissen Grad auf +niedrigeren Ubertragungsschichten moglich.
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13. Fehlerinjektion

In diesem Kapitel wird das Teilsystem Fehlerinjektion spezifiziert. Dazu wird zunéchst das
zu Grunde liegende Fehlermodell vorgestellt. Anschlieffend werden die Grundarchitektur mit
ihren Einheiten und méglichen Injektionspunkten vorgestellt, sowie ein Uberblick iiber Fehler-
klassen und Aktivierungsmuster gegeben. Abschlielend wird die Steuerung der Fehlerinjektion
erlautert.

13.1. Fehlermodell

Das Fehlermodell in Abbildung 13.1 beschreibt mégliche Fehlerquellen und die daraus ent-
stehenden Fehlerwirkungen. Daraus lassen sich Hardwarefehlertypen ableiten. Softwarefehler
werden hier nicht weiter betrachtet, da diese auch aus Hardwarefehlern resultieren kénnen.

Fehlerquellen
|
Fehlerwirkungen
\
Fehlertoleranz-Fehlermodell Fehlerinjektions-Fehlermodell
| |
Satellitensteuerungsmal(nahmen Fehlerinjektion

Implementation

Abbildung 13.1.: Fehlermodelldiagramm

Basierend auf dem Buch ,,A Researcher’s Guide to: Space Environmental Effects“ [40] wer-
den als Fehlerquellen die folgenden Umwelteinfliisse betrachtet, welche im Weiteren néher
beschrieben werden:

* Vakuum

* Atomarer Sauerstoff

* Ultraviolette Strahlung (UV-Strahlung)
* Partikelstrahlung

* Plasma

* extreme Temperaturen & Temperaturzyklen

131



* Einschlidge von (Mikro-)Meteoriten

Eine weitere Fehlerquelle ist die Alterung, welche zum Auftreten von Alterungseffekten
fiihrt. Da die Implementierung von Alterung und Alterungseffekten zu aufwéndig werden
konnte, wird die Alterung als Fehlerquelle nicht weiter betrachtet. Es ist jedoch méoglich, dass
Alterungseffekte zum Beispiel durch Delay (Fehler FO06) simuliert werden.

Im Folgenden werden die Fehlerwirkungen, der zuvor aufgefiihrten Fehlerquellen, aufge-
fithrt. Dabei basieren die Fehlerwirkungen zu einem Grofsteil auf dem Buch A Researcher’s
Guide to: Space Environmental Effects [40] und auf der Prédsentation Radiation Effects on Elec-
tronics 101 [32], wobei letztere vor Allem die Fehlerwirkung von Partikelstrahlung, aber auch
die Fehlerwirkungen von Plasma, UV-Strahlung sowie von Meteoriteneinschldgen behandelt.

Zusétzlich werden den Fehlerquellen auch die Hardware-Fehlertypen, welche am Ende die-
ses Abschnittes in der Tabelle 13.1 aufgelistet werden, zugeordnet. Diese Zuordnung findet
nach logischem Ermessen des Autors statt.

Vakuum: Durch das Vakuum, beziehungsweise den extremen Unterdruck im All, kann es zum
Ausgasen kommen. Das heildt, dass eingeschlossene Gase aus festen Stoffen austreten.
Diese Gase konnen auf dem Satelliten kondensieren und so einen Film auf sensiblen Tei-
len bilden, wodurch diese korrodieren oder in ihrer Funktionalitat eingeschrankt werden
koénnen. Zusétzlich konnen die ausgegasten Stoffe auch entziindbar sein, was zu Brdnden
oder Explosionen fithren kann. Diese Fehlerwirkungen basieren auf dem Kapitel Outgas-
sing - Gaseous Materials Leading to Failure [91] aus dem Buch Handbook of Materials
Falure analysis with case Studies from Aerospace and Automotive Industries.

Daraus lésst sich schlussfolgern, dass durch Vakuum beziehungsweise durch ausgegaste
Stoffe und deren Ablagerung die Fehler Beschddigte Hardware (Fehler FO07), Bridging
(Fehler FOO5) und Schwankender Wert (Fehler FO02) entstehen konnen.

Atomarer Sauerstoff: Durch atomaren Sauerstoff kann es dazu kommen, dass Teile des Sa-
telliten korrodieren, wodurch deren Funktionalitat eingeschréankt wird oder der Strom-
kreislauf beschadigt wird.

Daraus lasst sich schlussfolgern, dass durch atomaren Sauerstoff und der daraus resul-
tierenden Korrosion die Fehler Beschddigte Hardware (Fehler FO07), Zu geringe / hohe
Stromzufuhr (Fehler FOO8) und Schwankender Wert (Fehler FO02) entstehen konnen.

UV-Strahlung UV-Strahlung kann bei einem Satelliten dazufiihren, dass Oberfldchen des Sa-
telliten erodieren. Dadurch verschlechtern sich optische, elektrische und thermale Eigen-
schaften. Weiter kann durch Erosion die strukturelle Integritat verringert werden.

Daraus lasst sich schlussfolgern, dass durch UV-Strahlung die Fehler Beschddigte Hardwa-
re (Fehler FOO7) und Delay (Fehler FO06) entstehen konnen.

Partikelstrahlung: Partikelstrahlung wie zum Beispiel Alphastrahlung kann mehrere Fehler-
wirkungen bei einem Satelliten hervorrufen. Diese entstehen zum einen durch ionisie-
rende und nicht-ionisierende Dosen und zum anderen aus Single-Event-Effekten. Die
ionisierenden und nicht-ionisierenden Dosen kdnnen zur Degradierung von Mikroelek-
tronik, von optischen Komponenten und von Solarzellen fithren. Die Single-Event-Effekte
kénnen zur Verfilschung von Daten, Rauschen bei Aufnahmen, Systemabstiirzen und
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zur Beschiadigung des Stromkreislaufs fiihren. Weiter kann es durch Partikelstrahlung zu
Oberfldchenerosion und zu ungewollten Aufladungen kommen. Die daraus entstehenden
Fehler werden in den Abschnitten der UV-Strahlung (Erosion) und des Plasmas (unge-
wollte Aufladungen) genauer beschrieben.

Daraus lasst sich schlussfolgern, dass durch Partikelstrahlung die Fehler Beschddigte Hard-
ware (Fehler FO07), Bit-Flip (Fehler F003), Stuck-At (Fehler FO01), Schwankender Wert
(Fehler F002),Zu geringe / hohe Stromzufuhr (Fehler FO08), Delay (Fehler FO06) und
Logikfehler (Fehler FO04) entstehen konnen.

Plasma: Die Einwirkung von Plasma kann bei einem Satelliten dazu fithren, dass es zu un-
gewollten Aufladungen kommt, was neben physikalischen Schédden auch zum Entstehen
von Bias oder Impulsen bei Messwerten sowie zu Stromverlust fiihren kann.

Daraus lésst sich schlussfolgern, dass durch Plasma die Fehler Beschddigte Hardware (Feh-
ler FOO7), Bit-Flip (Fehler FO03), Schwankender Wert (Fehler FO02) und Zu geringe / hohe
Stromzufuhr (Fehler FO08) entstehen konnen.

Extreme Temperaturen & Temperaturschwankungen: Temperaturschwankungen kénnen bei
einem Satelliten dazu fiihren, dass Komponenten durch Briiche funktionsunféhig wer-
den, oder das kleinere Risse entstehen, welche dazu fiihren, dass eigentlich geschiitzte
Stellen durch Einwirkung von atomarem Sauerstoff korrodieren. Weiter kann es durch
extrem hohe Temperaturen auch zu Kurzschliissen kommen, wenn sich zum Beispiel zwei
Pins auf der Hardware derart verformen, dass sie Kontakt haben.

Daraus lasst sich schlussfolgern, dass durch extreme Temperaturen und Temperatur-
schwankungen die Fehler Beschddigte Hardware (Fehler FO07) und Bridging (Fehler FO05)
entstehen konnen.

Meteoriteneinschldge: Durch Einschlidge von vielen, teilweise sehr kleinen Meteoriten oder
Weltraumschrott auf einen Satelliten konnen einzelne Komponenten beschéadigt werden,
wodurch die Funktionalitit des Satelliten eingeschrénkt oder der Satellit komplett zer-
stort wird. Aullerdem kann es zu Oberfldchenerosionen kommen.

Daraus lasst sich schlussfolgern, dass durch Meteoriteneinschldge die Fehler Beschddigte
Hardware (Fehler FO07) und Bridging (Fehler FOO5) entstehen kénnen.

Im Folgenden werden neben den schon beschriebenen Hardware-Fehlern (Tabelle 13.1)
auch mogliche Software-Fehler (Tabelle 13.2) aufgefiihrt und kurz beschrieben. Dabei ba-
sieren die Hardware-Fehler auf dem Paper Fault Injection Techniques and Tools [24] und die
Software-Fehler auf dem Buch Funktionspriifung der Steuerungssoffware intelligenter technischer
Produkte [10].
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Tabelle 13.1.: Hardware-Fehler

Bez.

Fehlertyp

Beschreibung

FOO01

Stuck-at-0/1/X

Der Wert eines Bits hdngt entweder auf 0, 1 oder
X fest und kann nicht mehr verdndert werden.
Dies kann durch Partikelstrahlung und damit
zusammenhingenden ungewollten Aufladungen
auftreten.

F002

Schwankender Wert

Der Wert eines Bits wechselt ungewollt zwischen
0 und 1 dber einen ldngeren Zeitraum hin und
her. Dies kann durch Vakuum, atomaren Sauer-
stoff, Partikelstrahlung bedingte Korrosion und
Erosion, sowie durch Plasma und Partikelstrah-
lung bedingte Pulse auftreten.

FO03

Bit-Flip

Der Wert eines Bits wurde ungewollt einmalig
von 0 auf 1 oder von 1 auf 0 gesetzt, jedoch kann
der Wert weiterhin verdndert werden. Dies kann
durch von Plasma oder Partikelstrahlung beding-
te ungewollte Aufladungen auftreten.

F004

Logikfehler

Es wird eine falsche Logikoperation auf dem Lo-
gikgatter ausgefiihrt. Dies kann durch Partikel-
strahlung bedingte Beschddigungen am Strom-
kreislauf auftreten.

FO05

Bridging

Zwei Pins werden ungewollt zusammengefiihrt,
wodurch ein falscher Wert entsteht. Dies kann
durch vakuumsbedingte Ablagerungen von aus-
gegasten Stoffen und durch Hitze und (Mikro-
)Meteoriteneinschldgen bedingten Verformungen
auftreten.

F006

Delay

Logikoperationen oder Anderungen von Bitwer-
ten werden Zeitverzogert durchgefiihrt. Dies
kann durch Erosion, welche auf Grund von UV-
und Partikelstrahlung auftritt, auftreten.

F007

Beschédigte Hardware

Die Hardware ist physisch beschidigt, wodurch
die Funktionalitét eingeschrinkt wird oder kom-
plett ausféllt. Dies kann durch alle Umweltein-
fliissse entstehen.

FO08

Zu geringe / hohe Stromzu-
fuhr

Durch eine zu geringe / hohe Stromzufuhr wird
die Funktionalitit der Hardware eingeschrankt.
Dies kann durch atomaren Sauerstoff, Plasma
und Partikelstrahlung und den daraus bedingten
Beschidigungen des Stromkreislaufs auftreten.
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Tabelle 13.2.: Software-Fehler

Bez. Fehlertyp Beschreibung

Operationsfehler

FO09 | Falsche Operation Es wird entweder eine Operation mit einem
falschen Wert, eine falsche Operation, zu viele
Operationen oder zu wenig Operationen ausge-
fiihrt.

FO10 | Falsches lesen / schreiben Ein falscher Datenwert wird gelesen oder ge-
schrieben.

FO11 | Speicheriiberlauf Durch einen zu vollen Speicher werden Daten,
die noch benotigt werden, iiberschrieben.

Zeitfehler

FO012 | Timing von Operationen Eine Operation wird zu frith oder zu spat ausge-
fiihrt.

FO13 | Timing von lesen / schreiben | Ein Datenwert wird zu friih, zu spat oder nicht
gelesen / geschrieben.

FO014 | Zu langes Berechnen Die Berechnung eines Datenwertes dauert zu lan-
ge.

Sonstige Software-Fehler

FO15 | Source-Code-Verdnderung Der Source-Code wird durch duf3ere Einfliisse un-
gewollt verandert.

F016 | Datenverlust Daten gehen bei der Kommunikation von Kompo-
nenten verloren.

13.2. Die Grundarchitektur

Die Grundarchitektur des Teilsystems Fehlerinjektion besteht aus fiinf Teilen:

* Die Fehlerinjektionskomponente auf dem Host-PC zur Steuerung der Fehlerinjektionen.

* Die Nutgzerschnittstelle (UI) mit der Komponente zum Monitoring der Fehlerinjektionen
auf dem Host-PC.

* Die drei Verbindungen:

fehlen.

— Host-PC + ZedBoard zur Ubertragung von Fehlerinjektionen und Zustandsladebe-

— Host-PC < Simulator zur Ubermittlung von Fehlerdaten.

— Mikrocontroller <+ FPGA zur Hardware-Software-Synchronisation.

* Der Mikrocontroller auf dem ZedBoard zur Injektion von Fehlern.

* Das FPGA auf dem ZedBoard zur Injektion von Fehlern.
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Abbildung 13.2.: Grundarchitektur der Fehlerinjektion

13.3. Abbildung der Anforderungen auf die
Grundarchitektur

In diesem Abschnitt werden die Anforderungen aus 5.1.3 auf die zuvor vorgestellte Grund-
architektur abgebildet. Der Ubersichtlichkeit halber geschieht dies in Tabellenform.

Tabelle 13.3.: Abbildung der Anforderungen auf die Grundarchitektur der Fehlerinjektion

Bez. Anforderung Fehlerinjektionskomponente

Funktionale Anforderungen

FA030 | Umweltsignale die von der Simulation an die | Host-PC, Verbindungen, Mikro-
Satellitensteuerung gesendet werden, miissen | controller
manipuliert werden konnen.

FAO31 | Zur Manipulation von simulierten Komponen- | Host-PC, Verbindungen, Mikro-
ten, wie Triebwerken, miissen die gesende- | controller

ten Steuerungsbefehle von der Satellitensteue-
rung an die Simulation manipuliert werden
konnen.

FAO32 | Fehler zur Manipulation des Satellitenzu- | Host-PC, Verbindungen
stands miissen von dem Benutzer an die Sa-

tellitensteuerung gesendet werden.

FA033 | Fehler zur Manipulation des Satellitenzu- | Verbindungen, Mikrocontroller,
stands miissen von der Satellitensteuerung | FPGA
empfangen werden.

FA034 | Empfangene Fehler zur Manipulation des Sa- | Mikrocontroller, FPGA
tellitenzustands miissen injiziert werden.
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Tabelle 13.3.: Abbildung der Anforderungen auf die Grundarchitektur der Fehlerinjektion

Bez. Anforderung

Fehlerinjektionskomponente

FA035 | Es miissen Fehler in einzelne Satellitenkompo-
nenten injiziert werden konnen.

Mikrocontroller, FPGA

FA036 | Die Satellitenkomponenten miissen der Fehle-
rinjektion bekannt sein.

Host-PC, Verbindungen, Mikro-
controller, FPGA

FAO038 | Informationen iiber die Satellitenkomponen-
ten miissen vorhanden sein.

Host-PC, Verbindungen

FA039 | Die Kommunikation zwischen dem Simulator
und der Satellitensteuerung muss zwischenge-
speichert oder abgefangen werden.

Host-PC, Verbindungen

FAO40 | Es muss ein Kommunikationsprotokoll zwi- | Verbindungen
schen Fehlerinjektion und der Fehlerinjekti-
onskomponente auf dem Satellit bestehen.
FAO41 | Ein an die Fehlerinjektionskomponente auf | Satellitensteuerung,  Host-PC,
dem Host-PC zu sendenden Satellitenlog soll | Verbindungen
existieren.
FAO42 | Es kann eine Systemzustandsiiberwachung | Host-PC

der Satellitensteuerung fiir den Fehlerinjekti-
onszugriff erstellt werden.

FA043 | Die Mallnahmen der Satellitensteuerung sol-
len dem Anwender zur Verfiigung gestellt wer-

Nutzerschnittstelle (im speziel-
len das Monitoring)

den.
FAO044 | Es soll ein Timestamp zu jedem Log-Eintrag | Verbindungen
existieren.
FAO45 | Eine Speichereinheit aller injizierten Fehler | Host-PC
muss vorhanden sein.
FA046 | Auf die Speichereinheit von allen injizierten | Host-PC
Fehlern muss zugegriffen werden konnen.
FA047 | Eine Ul zur Anzeige aller injizierten Fehler soll | Nutzerschnittstelle

zur Verfiigung gestellt werden.

FA048 | Durch die Kommandozeile muss auf die Spei-
chereinheit von allen injizierten Fehlern zuge-
griffen werden konnen.

Nutzerschnittstelle (im speziel-
len das Monitoring)

FA049 | Der Fehlerinjektionszugriff muss auf Speicher-
blocken oder durch speziell definierte Kompo-
nenten geschehen.

Mikrocontroller, FPGA

FAO50 | Eingabebefehle der Fehlerinjektion miissen | Nutzerschnittstelle
dem Anwender zur Verfligung gestellt werden.
?? Eine GUI zur Steuerung der Fehlerinjektionen | Nutzerschnittstelle

kann zur Verfiigung gestellt werden.

Nicht-funktionale Anforderungen
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Tabelle 13.3.: Abbildung der Anforderungen auf die Grundarchitektur der Fehlerinjektion

Bez. Anforderung Fehlerinjektionskomponente

NAOO9 | Die Nutzerschnittstelle der Fehlerinjektion soll | Nutzerschnittstelle
einfach bedienbar sein.

NAO10 | Es sollen Fehler in unter einer Sekunde inji- | Alle
ziert werden konnen.

NAO11 | Es soll moglichst wenig Platz auf dem FPGA | FPGA
gebraucht werden.

NAO12 | Die Satellitenkomponenten miissen auf mogli- | Mikrocontroller, FPGA

che Fehlerquellen analysiert werden.

NAO13 | Die Auswahl an injizierbaren Fehlern muss de- | Mikrocontroller, FPGA

finiert werden.

NAO14 | Die Kommunikation zwischen der Fehlerinjek- | Alle
tion und dem Simulator und der Satelliten-
steuerung soll nicht langer als 1 s Verzogerung
verursachen.

NAOQ15 | Die Verzogerung der Kommunikation soll | Alle
moglichst konstant sein.

NAO16 | Der Satellitensystemzustand soll {ibersichtlich | Nutzerschnittstelle (im speziel-
angezeigt werden. len das Monitoring)

NAO17 | Ein Log-Eintrag soll fiir den Anwender direkt | Nutzerschnittstelle (im speziel-
verstandlich sein. len das Monitoring)

NAO18 | Die injizierten Fehler sollen iibersichtlich an- | Nutzerschnittstelle (im speziel-
gezeigt werden. len das Monitoring)

13.4. Die Aufgabenverteilung auf der Grundarchitektur

In diesem Abschnitt werden die Aufgaben der fiinf Fehlerinjektionskomponenten beschrie-
ben. Die Komponenten sind die Fehlerinjektionskomponenten auf dem Host-PC, auf dem FPGA,
auf dem Mikrocontroller, sowie den Verbindungen zu den anderen Komponenten und die Nut-
zerschnittstelle mit der Monitoringkomponente.

13.4.1. Die Fehlerinjektionskomponente auf dem Host-PC

Die Fehlerinjektionskomponente auf dem Host-PC sitzt zwischen dem Simulator und der Sa-
tellitensteuerung auf dem ZedBoard. Die Komponente besitzt als Hauptaufgabe die Steuerung
und Uberwachung der Fehlerinjektion. Dazu gehért die Verarbeitung von Nutzeranfragen, das
Versenden von Fehlerinjektionsanweisungen an den Mikrocontroller und Simulator, sowie das
Loggen von Fehlern. Um Fehler injizieren zu konnen, miissen die moéglichen Fehler der Sa-
tellitensteuerung dem Host-PC bekannt sein. Dies geschieht wihrend der Initialisierung des
Systems, wo der Mikrocontroller dem Host-PC mitteilt, welche Fehler injizierbar sind. Dane-
ben besitzt die Fehlerinjektionskomponente auf dem Host-PC die Aufgabe der Weiterleitung
beziehungsweise der einfachen Manipulation der Signale zwischen Simulator und Satelliten-
steuerung. Auch Teil dieser Komponente ist die Monitoringkomponente zur Uberwachung von
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Daten und zum Annehmen von Nutzeranfragen. Die Monitoringkomponente erfiillt den R-
Anteil des FARM-Modells. Am Ende dieses Abschnitts wird die Monitoringkomponente genauer
betrachtet.

Neben der Aufgabe der Fehlerinjektion soll der Nutzer {iber die Nutzerschnittstelle angeben
koénnen, ob die Simulation vorspulen darf. Dazu wird die Fehlerinjektion in den Zustand aktiv
oder inaktiv gesetzt und dem Simulator den Zustand iiber die Host-PC - Simulator-Verbindung
mitgeteilt.

Neben dem Vorspulen soll der Nutzer einen Missionsladestand laden konnen. Dazu muss ne-
ben dem Laden eines Simulatorstandes auf dem Simulator das ZedBoard in den gewd{inschten
Zustand gebracht werden. Hierzu soll der Nutzer {iber die Nutzerschnittstelle einen Zustand
auswéhlen und dem ZedBoard den Zustand iiber die Verbindung zum Mikrocontroller mittei-
len. Der Zustand selbst kann durch Fehlerinjektionen beziehungsweise Initialisierungsmetho-
den auf dem ZedBoard geladen werden. Wie genau das Laden abléuft, bleibt den Komponenten
auf dem ZedBoard iiberlassen und wird erst im Modulentwurf geklart.

13.4.2. Die Fehlerinjektionskomponente auf dem Mikrocontroller

Die Fehlerinjektionskomponente auf dem Mikrocontroller soll Fehler auf dem Mikrocontroller
und in den Signalen zum Host-PC, zu den Mikrocontrollern der anderen ZedBoards und zum
FPGA injizieren. Da eine direkte Kommunikation des Host-PCs mit dem FPGA nicht vorgese-
hen wird, dient diese Komponente auch als Ubermittler der Kommunikation von Host-PC und
FPGA. Die Komponente soll auch Zustandsladebefehle vom Host-PC empfangen und verarbei-

ten.

13.4.3. Die Fehlerinjektionskomponente auf dem FPGA

Die Fehlerinjektionskomponente auf dem FPGA soll Fehler auf dem ZedBoard und in den Si-
gnalen zum Mikrocontroller injizieren. Die Komponente soll auch vom Mikrocontroller weiter-
geleitete Zustandsladebefehle empfangen und verarbeiten.

13.4.4. Die Verbindungen

Zur Kommunikation zwischen Simulator, Host-PC, der Fehlerinjektion auf dem Mikrocontrol-
ler und der Fehlerinjektion auf dem FPGA werden Verbindungen definiert. Von dem Host-PC
zum Mikrocontroller der ZedBoards sollen Ethernet-Verbindungen zum Datenaustausch be-
nutzt werden. Diese Verbindungen sollen die gleichen sein, die zur Kommunikation zwischen
Simulator und Satellitensteuerung und zwischen den ZedBoards untereinander benutzt wer-
den. Dadurch kann man die Fehlerinjektion als ein man in the middle ansehen. Die Verbindun-

gen werden fiir fiinf Zwecke eingesetzt:

e Zur Ubertragung der Umweltsignale des Simulators zur Satellitensteuerung auf dem Zed-
Board.

e Zur Ubertragung der Steuerungssignale der Satellitenkomponenten von der Satelliten-

steuerung zum Simulator.
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e Zur Ubertragung des Satellitensteuerungs-Logs von der Satellitensteuerung zum Simula-
tor, sowie zum Monitoring der Satellitenmanahmen gegen Fehler auf dem Host-PC.

o Zur Ubertragung von Fehlerinjektionsdaten zur Injektion von Fehlern auf dem ZedBoard,
von Ladebefehlen, sowie zum Monitoring der Fehler auf dem Host-PC.

e Zur Ubertragung der Satellitensteuerungsdaten zwischen den ZedBoards. Hier soll die

Fehlerinjektion in den zu sendenden und zu empfangenen Komponenten sitzen.

Fiir die Ubertragung der vier Signale vom Host-PC zum Mikrocontroller soll nur ein Kabel
verwendet werden, sodass auf Mikrocontroller- und auf Host-PC-Seite eine Kommunikations-
komponente zur Zusammenfiigung und Teilung von Datenpaketen gebraucht wird. In Abbil-
dung 13.3 werden die Kommunikationssignale zur Dateniibertragung gezeigt.

System
Fehlerinjektion
- - Umweltsignale
FI-Protokoll — (/E: Steuerungssignale
A \ Log-Protokoll
Mikrocontroller
Satellitensteuerung

Abbildung 13.3.: Ethernetverbindung: Host-PC — Mikrocontroller

Die zweite Verbindung (siehe Abbildung 13.4) wird zur Kommunikation zwischen der Feh-
lerinjektion auf dem Host-PC und den Simulator benétigt. Neben den schon aus der ersten
Verbindung bekannten Datensignalen, ist das Fehlerinjektionsprotokoll bei dieser Verbindung
nur zur Ubertragung des Fehlerinjektionszustands des Host-PCs, sowie der Ubertragung der
zu injizierenden Fehler zustindig. Diese Daten werden iibertragen, damit der Simulator das
Vorspulen der Mission steuern kann.

Die dritte und letzte Verbindung (siehe Abbildung 13.5) wird zur Kommunikation zwischen
der Fehlerinjektion auf dem FPGA und der Fehlerinjektion auf dem Mikrocontroller gebraucht.
Auch diese Verbindung dhnelt der Kommunikation zwischen der Satellitensteuerung auf dem
Mikrocontroller und dem FPGA. Zur Ubertragung der Daten werden zwei Wege benétigt:

¢ Die Ubertragung von Hardware-zu-Software-Signalen. Dazu werden Register von der Hard-
ware beschrieben, die von der Software ausgelesen werden kénnen.

* Die Ubertragung von Software-zu-Hardware-Signalen. Dazu werden Register von der Soft-
ware beschrieben, die von der Hardware ausgelesen werden kdnnen.
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Abbildung 13.4.: Verbindung: Host-PC — Simulator
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Abbildung 13.5.: Hardware-Software-Kommunikation

13.4.5. Die Nutzerschnittstelle

Das User Interface, also die Nutzerschnittstelle, stellt dem Benutzer Funktionen zum Injizieren
von Fehlern und der Systemiiberwachung zur Verfiigung. IThr Aufbau ist zweigeteilt, zum einen
gibt es die Steuerungskomponente, zum anderen die Monitoring-Komponente.

Steuerung

In der Steuerungskomponente kann der Benutzer Fehler auswéhlen und diese aktivieren. Sie
werden daraufhin ins System injiziert. Es lassen sich dabei verschiedene Methoden unterschei-

den, Fehler zu injizieren.

1. Fehlerinjektion aktivieren / deaktivieren: Um Fehler injizieren zu kénnen muss die
Fehlerinjektion aktiviert sein. In bestimmten Féllen konnen keine Fehler injiziert werden,
z. B. wenn das Spiel gerade vorgespult wird.

2. Ein- und Ausschalten von Fehlern: Ein Fehler kann ein- bzw. ausgeschaltet werden.
Als Beispiel kann hier ein Sensor dienen, der seine Funktion durch das injizieren eines

solchen Fehlers verliert.

3. Fehler mit mehreren Optionen: Ein Fehler kann in verschiedenen Stérken auftreten.
Dabei kann sowohl eine feste Abweichung definiert werden, beim Temperatursensor bei-
spielsweise um 5°. Weiter kann ein Intervall festgelegt werden, innerhalb dessen zuféllige
Werte gewdhlt werden, um Rauschen zu verursachen.
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4. Fehler mit Parametern: Einem Fehler kann ein Parameter {ibergeben werden. Als Bei-
spiel dient erneut der Temperatursensor. Wird ein solcher Fehler injiziert, z. B. mit dem
Parameter 20, so zeigt der Temperatursensor nur noch 20° an.

5. Satellitenzustand laden: Wenn in der Simulationsumgebung ein Spielstand geladen
wird, so muss anschliel3end auch der Satellitensteuerungszustand angepasst werden.
Dies geschieht, indem auch hier ein Zustand geladen wird.

6. Fehlerexperimente injizieren: Der Benutzer kann ein Skript zur automatisierten Fehle-
rinjektion erstellen und ausfiihren.

Ein Fehlerexperiment wird in Form eines Skriptes zur Verfiigung gestellt, das sequenziell abge-
arbeitet werden soll. Man konnte ein Skript auch als Menge von Fehlerinjektionen modellieren.
Dies hétte aber den Nachteil, dass man die genauen Zeitpunkte der Injektionen bei jeder Fehle-
rinjektion angeben muss, was bei der sequenziellen Modellierung implizit enthalten ist. Auch
gehen wir davon aus, dass der Ersteller bei der sequenziellen Modellierung weniger schnell
den Uberblick verliert, als bei der Mengenmodellierung.

Monitoring

Die Fehlerinjektionskomponente auf dem Host-PC hat zur Aufgabe, die Fehlerinjektion zu steu-
ern und zu iiberwachen. Dies geschieht iiber eine Nutzerschnittstelle (User Interface). Diese
wiederum beinhaltet eine Monitoringkomponente, mit deren Hilfe der Nutzer verschiedene
Daten, wie z. B. die Geschwindigkeit, die Flugh6he, usw. abrufen kann. Vor allem aber soll
diese Komponente dazu dienen, injizierte Fehler auf ihre Wirksamkeit zu priifen. Die Monito-
ringkomponente muss die folgenden Eigenschaften besitzen:

* Anzeigen der Umweltdaten

* Anzeigen der Steuersignale

* Anzeigen des Satellitenzustands

* Anzeigen der zur Zeit injizierten Fehler

* Anzeigen der Auswirkungen der injizierten Fehler

* Anzeigen des Fehlerinjektionszustandes

* Unterscheiden zwischen eingehenden und ausgehenden Daten

Anzeigen der Fehlerinjektion meint, dass erkennbar ist, ob die Fehlerinjektion gerade aktiv ist.
Dies kann beispielsweise durch verschiedene Farben umgesetzt werden.

Mit dem Unterschied zwischen eingehenden und ausgehenden Daten ist dabei gemeint, dass
neben dem injizierten Fehler auch seine Auswirkungen zu erkennen sind. Als Beispiel wird ein
injizierter Fehler in einem Temperatursensor betrachtet. Eingehend liefert dieser einen Wert
von 20°, durch den injizierten Fehler werden aber z. B. 0° angezeigt. Im Monitoring werden
nun beide Werte angezeigt, wobei der zweite Wert markiert wird.
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13.5. Fehlerklassen und injizierbare Fehler

Fehlertypen lassen sich aufgrund gemeinsamer Eigenschaften zu Fehlerklassen zusammen-
fassen. Die Fehlertypen aus Abschnitt 13.1 werden nun, nach Fehlerklassen geordnet, aufge-
listet und einem injizierbaren Fehler zugeordnet, wenn der Fehlertyp nicht selbst den Fehler
darstellt.

Eine Fehlerklasse ist eine Menge an Fehlertypen, welche auf Grund einer bestimmten Ei-
genschaft dieser zugeordnet werden. Dabei gibt es zu jeder Fehlerklasse eine Komplement-
Fehlerklasse, welche genau die Fehlertypen enthélt, welche in der anderen Fehlerklasse nicht
vorhanden sind.

Mogliche Eigenschaften zur Einteilung sind Persistenz, also ob ein Fehler permanent oder
transient ist oder der phdnomenologische Grund, also ob ein Fehler durch Menschen (oder
Aliens) verursacht wurde oder durch einen natiirlichen Grund wie radioaktive Strahlung aus-
gelost wird.

Hier findet jedoch eine Aufteilung der Fehlertypen nach der Dimension, also nach Software-
Fehlern (Tabelle 13.5) und Hardware-Fehlern (Tabelle 13.4), statt.

Im Folgenden werden die Fehlertypen und die Art ihrer Injektion aufgefiihrt, welche durch
die Fehlerinjektion injiziert werden sollen. Von den bereits in Abschnitt 13.1 aufgefiihrten Feh-
lern werden die zu geringe Stromzufuhr (Fehlertyp FO08), sowie die Source-Code-Verdnderung
(Fehlertyp F015) nicht umgesetzt, da diese zum einen durch andere Fehlertypen dargestellt
werden konnen oder, dhnlich wie eine vorsatzliche Manipulation, sehr unwahrscheinlich sind.

Neben dem Auftreten von einzelnen Fehlern ist auch das Auftreten von mehreren Fehlern
gleichzeitig moglich, sofern diese umsetzbar sind. So kann es zum Beispiel sein, dass ein Bit
Stuck-at-O (Fehlertyp FO001) ist und es wird eine falsche Operation ausgefiihrt. Nicht mdéglich
ist jedoch, dass ein Bit Stuck-at-0 ist und gleichzeitig das selbe Bit einen schwankenden Wert
hat. Auflerdem ist es moglich, dass Operationen falsch ausgefiihrt werden (Fehlertyp F009),
indem die gemessenen Werte mit einer festen Abweichung, einem Rauschen oder beidem be-
legt werden. Nicht moglich ist es jedoch, dass auf den gleichen Wert zwei Feste Abweichungen
gelegt werden.

Das Auftreten von einzelnen Fehlern wird als single-point fault und das von mehreren Fehlern
wird als multi-point fault bezeichnet.

Tabelle 13.4.: Injizierbare Hardware-Fehler
Bez. Fehlertyp Injektion
FO01 Stuck-at-0/1/X
F002 Schwankender Wert
F003 Bit-Flip
F004 Logikfehler

FOO05 Bridging Wird durch zwei Stuck-at-Fehler simuliert.
F006 Delay
FO007 Beschidigte Hardware Wird durch Stuck-at-Fehler und schwankende

Werte simuliert.

143




Tabelle 13.5.: Injizierbare Software-Fehler

Bez. Fehlertyp Injektion

Operationsfehler

FO09 Falsche Operation

FO10 Falsches lesen/ schreiben Wird durch falsche Operation simuliert.
FO11 Speicheriiberlauf Wird durch falsche Operation simuliert.
Zeitfehler

FO12 Timing von Operationen

FO13 Timing von lesen/ schreiben Wird durch Timing von Operationen simuliert.

F014 Zu langes Berechnen Wird durch Timing von Operationen simuliert.

Sonstige Software-Fehler
FO16 ‘ Datenverlust ‘

13.6. Injektionspunkte

Als Injektionspunkte werden die Punkte bezeichnet, an denen Fehler injiziert werden kon-
nen. In diesem System wird es drei Injektionspunkte geben:

1. Fehlerinjektion auf dem Host-PC
2. Fehlerinjektion auf dem Mikrocontroller
3. Fehlerinjektion auf dem FPGA

Diese drei Injektionspunkte sollen nun weiter erldutert werden. In Abbildung 13.2 lasst sich
erkennen, wo sich die einzelnen Fehlerinjektionspunkte befinden. Der erste Injektionspunkt ist
auf dem Host-PC zu finden. Hier lassen sich bereits Umweltdaten und Steuersignale manipulie-
ren. Die Fehlerinjektionskomponente dient auferdem der Fehlereingabe und dem Monitoring
(vgl. Abschnitt ??). Der zweite Injektionspunkt befindet sich auf dem ZedBoard, genauer auf
dem FPGA. Hier konnen Fehler in die Satellitenkomponenten injiziert werden. Hervorzuhe-
ben ist, dass, auch wenn von einem ZedBoard die Rede ist, mehrere, redundante ZedBoards
gemeint sind. Ahnlich verhilt es sich mit dem dritten Injektionspunkt, der sich ebenfalls auf
dem ZedBoard befindet, diesmal jedoch auf dem Mikrocontroller. Da dieser als Zwischenkom-
ponente fiir die Kommunikation zwischen FPGA und dem Host-PC fungiert, konnen hier Fehler
in die Signale eben dieser Komponenten injiziert werden.

13.7. Aktivierungsmuster

Dieser Abschnitt behandelt im ersten Teil eine Klassifizierung der Aktivierungsmuster mit
denen die Fehler injiziert werden sollen. Im zweiten Teil wird behandelt, wie man einen Fehler
von mehreren Aktivierungsmustern abhéngig macht.

Die Aktivierungsmuster geben an, zu welchem Zeitpunkt ein Fehler injiziert werden soll.
Sie beschreiben die Menge A des FARM Konzepts. Da das zu testende System die Satelliten-
steuerung ist, kann ein Fehler von den Zustinden der Hardware- und Softwarekomponenten
der Satellitensteuerung, von der Hardware-Software-Kommunikation, von den Aktionen des
Systems auf andere Satellitenkomponenten und von der relevanten Umgebung abhingig sein.
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Mit Aktionen der Satellitensteuerung sind die Befehle an die anderen Komponenten des Sa-
telliten gemeint, wie zum Beispiel Ziindbefehle eines Triebwerks. Als Aktionen der relevanten
Umgebung sind dann (vorverarbeitete) Messungen von Sensoren oder Zustdnde der Satelli-
tenkomponenten gemeint. Die Hardware-Software-Kommunikation besteht aus den Eingangs-
und Ausgangssignalen zwischen dem Mikrocontroller und dem FPGA.

Ein Fehler soll zudem auch aktiviert werden, wenn ein anderer Fehler aktiviert wird. Das ist
notwendig, damit mehrere Fehler zum gleichen Zeitpunkt injiziert werden konnen. Es reicht
theoretisch aus, mehrere Fehler mit dem gleichem Aktivierungsmuster zu injizieren, aber prak-
tisch konnte es sein, dass sie nur sequenziell abgearbeitet werden. Dies stellt ein Problem dar,
da in der Zeit die Satellitensteuerung seinen Zustand gedndert haben kann.

Neben diesen Aktivierungsmustern kann ein Fehler noch von der abgelaufenen Zeit abhén-
gig sein. Die Zeit ist als Aktivierungsmuster wichtig, da sie Prozesse betrachten kann, die in
einer Modellierung des Fehlerinjektionssystemes zu detailliert oder zu anwendungsspezifisch
wéren. Ein Beispiel ist ein Bitflip einer Speicherzelle, der eine Sekunde spater auftaucht als
ein Bitflip einer anderen Speicherzelle. Dabei ist es dem Nutzer der Fehlerinjektion nicht wich-
tig, ob dieser Bitflip von einer radioaktiven Strahlung kam oder durch einen Hardwarefehler
beim Schreiben der Speicherzelle sondern nur, dass der Speicherfehler nach einer bestimmten
Zeit nach dem letzten Bitflip passiert. Fiir die Zeit braucht man zudem ein Einheitensystem.
Nach dem Stand der Technik ist es nicht machbar, ein Ereignis genau nach 10 Pikosekunden
auszufiihren, somit macht eine so genaue Skalierung der Zeit keinen Sinn. Fiir das FPGA des
ZedBoards braucht man mindestens eine Schrittweite der Zeit von 10 Nanosekunden, was ei-
nem FPGA-Takt entspricht. Ob dies fiir eine Fehlerinjektion realistisch ist, hdngt allerdings stark
von dem modellierten System ab und lasst sich jetzt noch nicht kldren. Fiir die Betrachtung der
Zeit auf Softwareebene ist auch eine Skalierung der Zeit auf 10 ns Schrittweite zu wenig, da
eine Injektion durch eine Unterbrechungsroutine ldnger dauert und man nicht sagen kann, ob
zusatzlich die Fehlerinjektion unterbrochen wird. Durch die oft verwendete Uhrentaktung von
einer Millisekunde auf Betriebssystemebene macht eine Skalierung der Zeit bei Software auf
Millisekundenebene Sinn. Hier muss man allerdings beachten, dass die Injektion auch unter-
brochen werden kann, sodass eine genaue Injektion nicht anzunehmen ist. Der Nutzer sollte
somit bei der Injektion die Zeit als Mindestzeit und als Aktivierungsmuster ansehen, anstatt als
genaue Zeit. Dies sollte allerdings kein Problem fiir den Nutzer sein, da eine Injektion abhéngig
von der Zeit keinerlei Aussage iiber den Satellitenzustand gibt und somit der Zustand nur von
zweitrangiger Bedeutung ist. Die gleiche Begriindung lasst sich bei der Skalierung der Zeit auf
satellitensteuerungsiibergreifender Kommunikationsebene geben. Also fiir die Kommunikation
der Steuerbefehle und Umweltsignale.

Somit lassen sich die Aktivierungsmuster in folgende Kategorien unterteilen:

Kein Aktivierungsmuster: Natiirlich sollte ein Aktivierungsmuster optional sein.

Zeit: in Takten auf Hardwareebene und in Millisekunden auf Software- und Kommunikations-
ebene.

Fehler: Fehler als Aktivierungsmuster
Aktionen der relevanten Umgebung: Umweltsignalwerte

Aktionen der Satellitensteuerung: Steuerungsbefehle

145



Zustand der Hardwarekomponenten der Satellitensteuerung: FPGA
Zustand der Softwarekomponenten der Satellitensteuerung: Mikrocontroller

Hardware-Software-Kommunikation FPGA — Mikrocontroller und
FPGA < Mikrocontroller

Nun ist es interessant, wie man einen Fehler von mehreren Aktivierungsmustern abhéngig
macht. Als Beispiel konnte man sich vorstellen, dass ein Bitflip im Speicher des FPGAs nach
Eintreffen des Batteriezustandes (Umweltsignal) und nach dem Wechseln des Mikrocontrollers
in den Stromsparmodus (Zustand der Softwarekomponente) injiziert werden soll. Das ist mit
der bisherigen Klassifizierung noch nicht moglich. Es fehlen Verkniifungsoperatoren auf den
Aktivierungsmustern. Es schien fiir dieses Projekt sinnvoll, die folgenden Operatoren fiir Akti-
vierungsmuster A, B und n € N aus Tabelle 13.6 zu wéhlen. Der Operator A™ wird dabei nur
als Abkiirzung von (A- A-...- A) verstanden. Als Auswertungsreihenfolge der Operatoren wird
die Reihenfolge aus Tabelle 13.7 gewahlt.

Syntax Semantik

AANB A ist zum gleichen Zeitpunkt wie B aktiviert.
AV B A oder B ist aktiviert.

-A A ist nicht aktiviert.

A-B B wird gleichzeitig oder nach A aktiviert.
A" A wird n mal aktiviert.

Tabelle 13.6.: Aktivierungsmuster-Operatoren

Prioritat | Symbol
1 -
2 .
3 A
4 Y

Tabelle 13.7.: Auswertungsreihenfolge der Operatoren

Der Begriff A A B ist fiir den Zustand der Satellitensteuerung eindeutig durch die Werte
der Speicherzellen definiert, wéhrend es fiir die Aktivierungsmuster Zeit , Aktionen der relevan-
ten Umgebung und Aktionen der Satellitensteuerung nicht definiert ist. Folgende Definitionen
werden genutzt:

* Ein Umweltsignalwert A ist genau dann mit einem anderen aktivierten Aktivierungsmus-
ter B aktiviert, solange kein neuer Umweltsignalwert eingetroffen ist.

* Ein Steuerbefehl A ist genau dann mit einem anderen aktivierten Aktivierungsmuster B

aktiviert, solange kein neuer Steuerbefehl gesendet wurde.

* Fiir die Zeit als Aktivierungsmuster A bedeutet das, dass zu genau dem Takt oder genau
in der Millisekunde das Aktivierungsmuster B aktiv ist. Meistens ist es eher gewollt, das
ein Fehler nach einer gewissen Zeit und dann nach Auftreten eines Aktivierungsmuster
B injiziert wird. Dafiir wird die Verkniipfung A - B genommen.
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Syntax Semantik

T Der Wertebereich der Wartezeiten in Millisekunden oder ZedBoard-Takten.

aF Die Menge der gleichzeitig zu injizierenden Fehler.

U Die Menge der Umweltsignale, die vom Simulator zum Mikrocontroller ge-
sendet werden.

S Die Menge der Steuersignale, die vom Simulator zum Mikrocontroller ge-
sendet werden.

M Die Menge der Zustandssignale von dem Mikrocontroller.

FPGA Die Menge der Zustandssignale von dem FPGA.

SWHW | Die Menge der Signale, die zur Synchronisation von Hardware und Software
vom Mikrocontroller beschrieben werden.

HWSW | Die Menge der Signale, die zur Synchronisation von Hardware und Software
vom FPGA beschrieben werden.

Tabelle 13.8.: Aktivierungsmuster-Tabelle

(8) — e ({Exp)

(Exp) — (Aktiv) | ( (Exp) )
I - (Exp) | <EXP|> (N)

(Exp) A (Exp) | (Exp) V (Exp) | (Exp) - (Exp)

Ny =127
Abbildung 13.6.: Grammatik zur Erzeugung von Aktivierungsmustern

Fiir das Konstruieren von Aktivierungsmustern kann am besten eine Sprache benutzt wer-
den. Zum Definieren der Sprache muss erst das Alphabet bestimmt werden. Das Alphabet &
besteht aus den Mengen der Aktivierungsmuster Aktiv (Tabelle 13.8), den Operatoren OP
und den (,) Symbolen zum Schachteln von Aktivierungsmustern.

Aktiv:=TUaFUUUSUMUFPGAUSWHW UHWSW
OP :={AV,~, JUu{t23% .}
Y= AktivUOP U{(,)}

Die Sprache wird durch die EBNF-Grammatik in Abbildung 13.6 erzeugt. Das Nichtterminal
(Aktiv) besteht aus Elementen der oben definierten Menge Aktiv. Eine Einfithrung von pré-
dikatenlogischen Operatoren, wie 3, erschien nicht sinnvoll, da Wertabfragen auf mehreren
Speicherzellen auch durch mehrere Verkniipfungen von VvV modelliert werden kénnen und als

nicht haufig eingesetzte Funktion geschatzt wurde.

13.8. Steuerung von Fehlerinjektionen

Die Steuerung einer Fehlerinjektion hat als Aufgabe die Vorbereitung eines bestimmten Feh-
lers auf seine Injektion, die Aktivierung der Fehlerinjektion und das Freigeben der Fehlerinjek-
tionsressourcen.

Fiir das Freigeben werden die zusatzlichen Eigenschaften der Haufigkeit und der Fehlerdau-
er gebraucht, sodass diese vor der Beschreibung der Phasen definiert werden. Zuletzt wird in
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Fehler 1

Fehler 2

Aktivierungszeitpunkt Ende Fehler 2 Ende Fehler 1

Abbildung 13.7.: Zwei Fehler mit unterschiedlichen Dauern

diesem Abschnitt auf die Abbildung der Fehler und Aktivierungsmuster auf dessen Injektions-
punkte eingegangen.

Neben der Einteilung in Fehlerklassen miissen Fehler zur Steuerung die Eigenschaften Hdu-
figkeit, Fehlerdauer und Reaktivierungsanzahl besitzen konnen. Mit Hiufigkeit ist gemeint, wie
oft ein Fehler injiziert werden soll. Mit der Fehlerdauer soll der Nutzer angeben kdnnen, wie
lange ein bestimmter Fehler in der Kommunikation anhalt. Die Fehlerdauer ist nicht als Eigen-
schaft fiir einmal auftauchende Fehler, wie zum Beispiel Fehler auf Speicherzellen, vorhanden.
Die Reaktivierungsanzahl gibt an, wie oft die Fehlerinjektion mitsamt Aktivierung wiederholt
werden soll, damit man sich das wiederholte Ubersenden von Befehlen spart.

Man fragt sich gegebenenfalls, warum die Fehlereigenschaften nicht als Teil der Aktivie-
rungsmuster definiert werden, sodass ein Aktivierungsmuster kein Zeitpunkt, sondern ein Zei-
tintervall ist. Dies hitte den Nachteil, dass sich ein Fehler nur ein Aktivierungsmuster mit einem
anderen Fehler teilen kénnte, wenn sie die gleiche Héaufigkeit und Fehlerdauer besitzen. Die
beiden Fehler in Abbildung 13.7 konnten sich kein Aktivierungsmuster teilen.

Der Ablauf der Fehlerinjektion lésst sich grob in drei Phasen unterteilen:

Die Injektionsvorbereitung bereitet die Fehlerinjektion direkt nach dem Erhalt des Injek-
tionsbefehles von dem Nutzer vor. Dazu wird der Fehler und dessen Zustand (siehe
Fehlerklassen ??) auf dem Host-PC abgespeichert, um den Nutzer iiber die Fehlerinjekti-
on zu informieren. Die genauen Fehlerinjektionszeiten werden dem Simulator gesendet,
um das Vorspulen des Simulators zu steuern. Danach wird der Injektionspunkt anhand
der Nutzerinformationen bestimmt. Dies kann als Injektionspunkt der Host-PC, der Mi-
krocontroller oder das FPGA sein. Nach Bestimmung des Ortes miissen die relevanten
Daten zur Vorbereitung iiber das Fehlerinjektionsprotokoll an den Injektionspunkt ge-
sendet werden. Fiir das FPGA muss hier das Fehlerinjektionsprotokoll vom Host-PC zum
Mikrocontroller und dann vom Mikrocontroller zum FPGA gewahlt werden. Wie im De-
tail die Vorbereitung am Injektionspunkt, wie Speicherbelegung und Aktivierungslistener,
abgehandelt wird, wird erst im System- und Modulentwurf behandelt. Den Erfolg oder
Misserfolg der Vorbereitung der Fehlerinjektion wird an den Host-PC zuriickgeliefert. Ein
Misserfolg ist dabei eine bereits verwendete Fehlerinjektionsleitung eines Fehlers. Zum
Beispiel soll ein Sensorsignal nicht gleichzeitig von einer Fehlerinjektion den Wert z zu-
gewiesen bekommen und von einer anderen Fehlerinjektion den Wert y. Durch diese
Einschrdankung wird die Anzahl der moglichen injizierbaren Fehler nicht kleiner, da ein
Signal immer nur einen Wert haben kann. Der Vorteil ist hier aber, dass der Aufwand bei
der Implementierung gesenkt wird. Die Riickmeldung wird vom Host-PC verarbeitet und
entsprechend dem Nutzer angezeigt.
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Die Aktivierung der Fehler entsteht durch das Auslosen der Aktivierungsmuster. Wie im Ab-
schnitt ?? beschrieben, kénnen die Aktivierungsmuster von diversen Signalen und Zu-
stinden von Mikrocontroller und FPGA zusammengesetzt sein. Daher miissen bei einer
Aktivierung mit Abhéngigkeiten von Mikrocontroller und FPGA sowohl Informationen
von Mikrocontroller und FPGA zeitig eintreffen, damit in der Zeit nichts Weiteres pas-
siert. Dies wird durch Unterbrechungen auf dem Mikrocontroller gelost. Fiir das FPGA
wird kein weiteres Konzept benoétigt, da es durch die Parallelitdt und Taktung deutlich
schneller ist als der Mikrocontroller. Das Einzige, was bei einer Injektion auf dem FPGA
dem Nutzer bewusst sein muss, ist, dass das FPGA nicht zur Fehlerinjektion unterbro-
chen werden kann. Je nach Dauer der Fehleraktivierung kann die Injektion verzogert
sein. Diese Dauer sollte, wenn iiberhaupt, jedoch die Anzahl der moglichen Fehlerinjek-
tionen nicht stark verringern.

Das Freigeben der Fehlerinjektionsressourcen wird nach Beendigung der Fehlerinjektion
durchgefiihrt. Das Ende einer Fehlerinjektion ist erreicht, wenn der injizierte Fehler seine
angegebene Héaufigkeit oder Zeitdauer iiberschritten hat oder die Fehlerinjektion vom
Benutzer beendet wurde. Falls der Fehler keine Haufigkeit oder Zeitdauer besitzt, ist das
Ende sofort nach dem Injizieren erreicht. Der Host-PC und der Nutzer werden {iber das

Freigeben der Fehlerinjektionsressourcen informiert.

Nun wird das Festlegen des Injektionspunktes aus der ersten Phase genauer betrachtet. Als
Festlegung der Injektionspunkte wird folgende Abbildung gewéhlt:

Mappxa—i1(f,a): Fehlermenge x Aktivierungsmuster — Injektionspunkte

Fiir ein Tupel f x a kann somit der Injektionspunkt ermittelt werden. Bevor auf die genaue
Abbildung eingegangen wird, wird der Definitionsbereich und Wertebereich betrachtet. Fiir
den Definitionsbereich Fehlermenge ist ein Fehler ein Element aus der in 13.1 definierten
Fehlermenge (siehe auch Tabelle 13.9 fiir die Bedeutungen der Mengen). Dadurch kann ein
Fehler aus der Menge der Umweltsignale des Simulators, aus der Menge der Steuersignale
zum Simulator, aus der Menge der Zustédnde der Hardware oder Software oder aus der Menge
der Hardware-Software-Kommunikation sein. Wie im Detail der Fehler aussieht, ist fiir die
Abbildung unwichtig.

F=UUSUMUFPGAUSWHW UHWSW (13.1)

Das Gleiche wird fiir die Aktivierungsmuster gemacht. Dazu wird die Kategorien der Akti-
vierungsmuster aus Abschnitt ?? genommen. Die Bedeutung der Mengen wird in Tabelle 13.8
beschrieben. Die folgende Menge Aktiv beschreibt die Aktivierungsmuster:

Aktiv :=TUaFUUUSUMUFPGAUSWHW UHWSW (13.2)
Die Menge der Aktivierungsmuster ist dann durch folgende Menge definiert:

A := Menge der Worter, welche aus der in Abschnitt ?? Sprache erzeugt werden  (13.3)
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Bez. Beschreibung

U Die Menge der Umweltsignale, die vom Simulator zum Mikrocontroller ge-
sendet werden.

S Die Menge der Steuersignale, die vom Mikrocontroller zum Simulator ge-
sendet werden.

M Die Menge der Zustandsfehler vom Mikrocontroller. Beispielsweise Korrup-

tion von Speicherzellen.

FPGA Die Menge der Zustandsfehler vom FPGA.

SWHW | Die Menge der Signale, die zur Synchronisation von Hardware und Software
vom Mikrocontroller beschrieben werden.

HWSW | Die Menge der Signale, die zur Synchronisation von Hardware und Software
vom FPGA beschrieben werden.

Tabelle 13.9.: Fehlermengen-Tabelle

Kombination der Injektionspunkte
Fehlerinjektion auf dem Host-PC
Fehlerinjektion auf dem Mikrocontroller
Fehlerinjektion auf den FPGAs
Fehlerinjektion auf dem Mikrocontroller und auf dem FPGA

Tabelle 13.10.: Tabelle der Kombination der Injektionspunkte

Der Wertebereich wird in die Punkte Host-PC, Mikrocontroller, FPGA und Mikrocontroller A
FPGA unterteilt. Es ist anzumerken, dass die Injektionspunkte der Fehler, die zeitgleich injiziert
werden sollen, zusammen nicht aus der Potenzmenge der Injektionspunkte bestehen. Ein Feh-
ler in den Umweltsignalen oder Steuersignalen soll auf dem Mikrocontroller injiziert werden,
anstatt auf dem Host-PC. Das wird gemacht, damit die Signalverzégerung nicht zu hoch ist.
Somit kommt als einzige Kombination aus Injektionspunkten der Mikrocontroller A FPGA als
Teil der Potenzmenge von den ersten drei Injektionspunkten hinzu (siehe Tabelle 13.10).

Bevor auf die Abbildung eingegangen wird, ist es wichtig zu Wissen, wo die Aktivierungs-
muster {iberpriift werden. Wéahrend die Zustdnde, Hardware und Software, nur direkt auf der
Hardware und Software iberpriift werden kénnen, kann man die Aktionen der relevanten Um-
gebung und die Aktionen der Satellitensteuerung auf dem Mikrocontroller und auf dem Host-
PC iiberpriifen. Fiir ein Umgebungssignal aus den Aktionen der relevanten Umgebung kann es
je nach Fehler interessant sein, ob das Umgebungssignal zur gleichen Zeit ankommt, wie der
Fehler injiziert werden soll. Daher muss der Zeitpunkt des Eintreffens des Umweltsignals auf
dem Mikrocontroller genutzt werden und somit auch von dem Mikrocontroller aus iiberpriift
werden. In anderen Fillen ist der Injektionszeitpunkt nicht so wichtig und kann auch auf dem
Host-PC iiberpriift werden. Dadurch muss keine Unterbrechung auf dem Mikrocontroller aus-
gefiihrt werden und vereinfacht die Kommunikation fiir die Injektion. Es lasst sich sagen, dass
je nach Aktion der relevanten Umgebung anders entschieden werden muss. Die selbe Begriin-
dung lasst sich fiir Steuerbefehle geben. Fiir die Hardware-Software-Kommunikation kann man
die Aktivierungsmuster und Fehler sowohl auf Hardwareseite als auch auf Softwareseite mes-
sen und injizieren. Wahrend es auf Softwareseite Sinn macht, die Kommunikationsrichtung
Software zu Hardware zu manipulieren, um zum Beispiel Fehler fiir lange Zeiten zu mani-
pulieren, miissen auch auf Hardwareseite die Signale manipuliert werden konnen. Dies muss
gemacht werden, wenn die Signale zeitgenau zu dem Zustand der Hardware injiziert werden
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sollen. Fiir die Riickrichtung Hardware zu Software konnte man auch auf beiden Seiten Fehler
injizieren. Hier macht die Manipulation auf Softwareseite wenig Sinn, denn die Weitergabe der
Injektionsdaten zu der Hardwareseite erzeugt den gleichen Effekt und nimmt wahrscheinlich
weniger Zeit des Mikrocontrollers ein. Somit kann ein Hardware-zu-Software-Signal genauso
wie der Zustand des FPGAs behandelt werden.

Die folgende Abbildung erschien sinnvoll:

Host — PC wenn f = U A a nur abhéingig von U
Vf = S A anur abhéngig von S
Mikrocontroller wenn FPGAE f NHWSW & fA
( U € f A a nicht nur abhéngig von U
VS € f A a nicht nur abhéngig von U
vUe fASef
VM e f
VSWHW € f A a nicht abhédngig von
FPGA A a nicht abhingig von HWSW )
FPGAs wennU &€ fASE fAME fA
( FPGAe f
VHWSW € f
VSWHW € f A (a abhédngig von FPGA
Va abhingig von HWSW ) )

Mappxasi(f,a) =

(13.4)
Der Host-PC soll genau dann die Fehler injizieren, wenn ein Umweltsignal manipuliert werden
soll, das maximal von der Zeit und von weiteren Umweltsignalen abhingig ist oder wenn ein
Steuersignal manipuliert werden soll, das maximal von der Zeit und von weiteren Steuersi-
gnale abhéngig ist. Mit abhéngig ist hier gemeint, dass das Aktivierungsmuster nur aus Um-
weltsignalen und aus Fehleraktivierungen besteht, die auch nur aus Umweltsignalen bestehen.
Der Mikrocontroller ist der Injektionspunkt, wenn Umweltsignale und Steuersignale nicht mit
dem Host-PC manipuliert werden sollen, der Zustand des Mikrocontrollers manipuliert werden
soll oder wenn ein Software-zu-Hardware-Signal manipuliert werden soll, das nicht von dem
Zustand des FPGAs oder von einem Hardware-zu-Software-Signal abhéngt. Das FPGA ist der
Injektionspunkt, wenn der Zustand des FPGAs oder ein Hardware-zu-Software-Signal mani-
puliert werden soll oder wenn ein Software-zu-Hardware-Signal manipuliert werden soll, das
von dem Zustand des FPGAs oder von einem Hardware-zu-Software-Signal abhéngt.

Es wird auf dem Mikrocontroller und dem FPGA injiziert, wenn mehrere unterschiedliche
zu injizierende Signale manipuliert werden sollen, die einzeln auf dem Mikrocontroller oder
FPGA injiziert wiirden. Ein Beispiel ist die ,, gleichzeitige® Manipulation des Zustandes von
Mikrocontroller und FPGA.
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Teil V.

Entwurf und Implementierung
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In diesem Abschnitt soll zunédchst der Aufbau des Systems erldutert werden. Dieses besteht
aus drei Teilsystemen, dem Simulator, der Satellitensteuerung und der Fehlerinjektion, wie in
Abbildung 13.8 dargestellt.

System
Simulator
* ——— = Umweltsignale
i ----> = Steuersignale
Fehlerinjektion
&
Satellitensteuerung

Abbildung 13.8.: Das System, bestehend aus drei Teilsystemen.

Der Spezifikation folgend, wird das Teilsystem Fehlerinjektion dabei verteilt angelegt; auf
dem Host-PC befindet sich das User Interface (UI) zur Injektion von Fehlern, bzw. Fehlerexpe-
rimenten. Aullerdem konnen an dieser Stelle durch die Fehlerinjektion die Umweltsignale und
Steuerbefehle manipuliert, sowie Befehle an das Fehlerinjektionselement auf den ZedBoards
geschickt werden, wo sich weitere Einheiten der Fehlerinjektion befinden, um Fehler auf der
Hardware injizieren zu kénnen. Abbildung 13.9 veranschaulicht diese Aufteilung.

System System
Host-PC Sim-PC
’ Simulator ‘ ’ Simulator ‘
’ Fehlerinjekltion ‘ I
T FI-PC
: ’ Fehlerinjektion ‘
’ Fehlerir:ljekltion ‘ '
’Satellitenstelllerung‘ ZedBoard1 ZedBoard4
ZedBoards

—— = Umweltsignale
----> = Steuersignale
¢+-+-» = FI-Protokoll «—— = Datenstrom

Abbildung 13.9.: Aufteilung der Fehlerinjek- Abbildung 13.10.: Aufteilung des Systems auf
tion im System. die Hardware.

Durch die mangelnde Leistungsfahigkeit der Hardware, hier des Host-PC, hat sich die Pro-
jektgruppe dazu entschieden, die Teilsysteme bzw. Teilprojekte Simulator und Fehlerinjektion
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voneinander zu trennen. Daraus ergibt sich die Aufteilung des Host-PC in den Simulations-PC
(Sim-PC) und den Fehlerinjektions-PC (FI-PC). Abbildung 13.10 zeigt diese Aufteilung. Hier
befindet sich das Teilsystem Simulator auf dem Sim-PC, wihrend sich das Teilsystem Feh-
lerinjektion auf dem FI-PC befindet. Das Teilsystem Satellitensteuerung befindet sich, neben
Teilen der Fehlerinjektion, auf den ZedBoards. Im Verlauf dieses Kapitels werden die Teilsyste-
me néher erldutert. Dazu wird jedes Teilsystem in Komponenten aufgeteilt, die wiederum aus
Modulen bestehen.

Der folgende Abschnitt befasst sich mit dem Entwurf und der Implementierung der drei
Teilsysteme. Zunéchst wird der jeweilige Systementwurf vorgestellt, anschlielfend der Modul-
entwurf und abschlieRend die Implementierung. System- und Modulentwurf beinhalten auf3er-
dem Komponenten- und Modultests. Die Modultests werden fiir die Teilsysteme nur strukturell
dargestellt. Die genaue Herangehensweise beim Testen kann dem Anhang entnommen werden.
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14. Simulator

In diesem Kapitel werden System- und Modulentwurf, sowie die Implementierung des Teilsys-
tems Simulator vorgestellt.

14.1. Systementwurf

In diesem Abschnitt wird der Systementwurf des Teilsystems Simulator dargestellt. Dies
beinhaltet die Simulation auf dem Host-PC, die Verbindung zum ZedBoard sowie die Satelliten-
steuerung. Das Simulator-Plugin fiir den Prototyp I (Abschnitt B) weicht als Zwischenprodukt
zum Endprodukt in seinen Komponenten ab. Die Komponente KSP ist die Simulationsumge-
bung, dargestellt durch das Spiel KSP. Als Basis fiir die Kommunikation wird das Plugin kRPC
eingesetzt, welches eine Server- und Client-Seite besitzt. Der vorlaufige Umfang ist in Abbil-
dung 14.1 dargestellt. In der finalen Fassung kommuniziert das Simulator-Plugin ausschlief3-
lich iiber UDP und RAW Sockets. Dementsprechend fallen die Komponenten Adapter, SystemC,
das IF C++ IF und der kRPC-Client weg. Die Anbindung von SystemC entféllt vollstdndig, weil
diese nur fiir die Kommunikation mit der simulierten Satellitensteuerung bendtigt wird. Das
UDP _IF stellt die Bridge zwischen Ethernet und Feldbus dar.

Simulator
£] £]
KSP KSP_IF kRPC Server RPC_IF
—O— ®
| L]
SystemC_IF Adapter SystemC C++_IF KRPC Client
O— O
C+ }j‘IF
UDP IF Adapter UDPE
oO— J

Abbildung 14.1.: Komponentendiagramm der Simulationskomponente auf dem Host-PC

Zur Kommunikation mit dem Simulator {iber den kRPC-Server wird der kRPC-Client verwen-
det, welcher sich {iber die Schnittstelle RPC IF mit dem Host-PC auf dem Port 50.000 ver-
bindet und mittels RPC-Calls kommuniziert. Diese Remoteprozeduraufrufe werden mit Pro-
tocol Buffer v3-Nachrichten realisiert. Bisher konnten die Protocol Buffer noch nicht unter
Windows umgesetzt werden [17]. Aus diesem Grund wird fiir die Kommunikation derzeit ein
GNU/Linux-System verwendet.

Zur Kommunikation mit dem ZedBoard werden die Schnittstelle C++ IF und die Kompo-
nente Adapter UDP verwendet, welche die Daten vom kRPC-Client umwandelt und iiber die
Schnittstelle UDP_IF in Form von UDP- und RAW-Socket empfangt und weiterleitet. Des Weite-
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ren ist liber eine weitere C++ IF-Schnittstelle die Komponente Adapter SystemC angebunden.
Diese verbindet die Simulation mit der Fehlerinjektion und der Satellitensteuerung. Uber das
SystemC _IF wird das Gesamtsystem der Satellitensteuerung angebunden, welches zu diesem
Zeitpunkt in einer Simulationsumgebung verwendet wird und erst mit dem finalen System
ebenfalls iiber die UDP_IF angebunden wird.

14.1.1. Komponententests

Das Teilsystem Simulator besteht aus fiinf Komponenten. Es liegen keine direkten Komponen-
tentests vor, jedoch konnte im Betrieb der folgende Fehler festgestellt werden:

Kennzeichnung: Fault 001

Bezeichnung: Segmentationfault im KSP Adapter

Referenz: Tabelle: 10.13

Beschreibung Beim Anfragen der Mission Elapsed Time erfolgt ein Segmentati-
on Fault.

Korrektes Verhalten: Beim Anfragen der Mission Elapsed Time erfolgt kein Segmenta-
tion Fault.

Behoben: Beseitigt.

Losungsansatz: Ein Fehler im Portmapping des KSP Adapters hat dazu gefiihrt,
dass die Anfrage nach der Mission Elapsed Time in den Kanal fiir
das Anfragen von Orbitinformationen gelangt ist. Da der Handler
fiir die Orbit Informationen ungepriift versucht die Payload zu
casten erfolgte ein Segmentation Fault. Das Portmapping wurde
korrigiert und der Fehler somit behoben.

14.2. Modulentwurf

Im Modulentwurf werden die Komponenten aus Kapitel 11 in Module unterteilt und diese
in Form von Klassen- und Sequenzdiagrammen erldutert.

14.2.1. Modulentwurf des logischen Modells

Im logischen Model wird das Simulator-Plugln als Bindeglied zwischen der Simulation und der
Satellitensteuerung verwendet. Es stellt die notigen Funktionen bereit, welche es ermdglichen
Befehle von der Satelitensteuerung an die Simulation zu senden. Im KSP Adapter werden die
einzelnen Funktionen aller Adapter iiber First In, First Out-Queues mit der Simulation ver-
bunden. Eingehende Pakete werden vom KSP Adapter entgegengenommen, interpretiert und
je nach Inhalt des Paketes an die entsprechende First In, First Out weitergegeben. Uber einen
RPC-Call werden dann die Funktionen bei kRPC aufgerufen. Ist ein giiltiger Befehl bei kRPC
eingetroffen, wird von hier der entsprechende Befehl in der Simulation aufgerufen und aus-
gefiihrt. AnschlieBend wird dann, je nach Funktion, ein Objekt an den Sender zuriickgeliefert.
Dies kann in Form eines Richtungsvektors oder einer einzelnen Zahl geschehen. Am Adapter
werden die Werte in einen Payload-Vektor verpackt und an den KSP Adapter gesendet. Die-
ser iibergibt die erhaltenen Daten in Form eines Fieldbus Packets an die Satellitensteuerung
(Abbildung D.31).

Am Beispiel des Engine Adapters soll der beschriebene Ablauf verdeutlicht werden. Dazu
sollen die Triebwerke der Rakete von der Satelitensteuerung gestartet werden. Die Klasse En-
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Abbildung 14.2.: Genereller Ablauf des KSP Adapters

gine Adapter hat die Moglichkeit die Triebwerke der Rakete zu starten, sowie Parameter {iber
den aktuellen Zustand der Triebwerke abzufragen.

Miissen die Triebwerke der Rakete gestartet werden, wird ein entsprechender Befehl von der
Satelitensteuerung an den KSP Adapter gesendet. Dieser entnimmt den Befehl aus dem Field-
bus Packet und leitet ihn in Form eines Payload Vektors an den Engine Adapter weiter. Hier
wird dann der Funktionsaufruf Bet active_handler()"mit dem Wert "truedn kRPC weitergelei-
tet. kRPC ruft daraufthin die Funktion RBet_active(true)duf, was in der Simulation dazu fiihrt,
dass die Triebwerke der Rakete gestartet werden. Intern werden dann noch Riickgabewerte an
kRPC und den Engine Adapter weitergegeben (Abbildung D.39).

X

Satellitensteuerung: a:KspAdapter b:EngineAdapter c:kRPC d:KSP

I Fieldbus Packet I

Payload Vector

V’T set_active_handler() R

Abbildung 14.3.: Sequenzdiagramm

14.2.2. Modulentwurf des Simulator-Pluglns

Im folgenden Kapitel wird auf die Klassendiagramme und Sequenzdiagramme des Simulator-
Pluglns eingegangen. Die grundlegende Struktur wird im Klassendiagramm in Abbildung 14.4
dargestellt.

Das Simulator-Plugin ist eine Erweiterung, welche die Steuerung einer Rakete in der Si-
mulationsumgebung KSP ermoglicht. Mit Hilfe der KSP-API werden die Steuer- und Umge-
bungsvariablen {iber das Plugln abgefragt und mittels UDP-Paketen an die Satellitensteuerung
iibertragen. Dieser Ablauf ist passiv und muss angestof3en werden, damit bespielsweise Status-
informationen iibermittelt werden. Der Ablauf ist im Sequenzdiagramm in Abbildung 14.5 zu
sehen.
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Abbildung 14.4.: Ubersicht der Klassenbeziehungen der Teilgruppe Simulator
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Abbildung 14.5.: Plugln: Genereller Ablauf

Eingehende Pakete werden vom Server entgegengenommen, an den Encoder weitergegeben
und dort deserialisiert. Das Ergebnis ist ein Datenobjekt in Form eines Fieldbuspackets, welches
an den Adapter weitergeleitet wird. Dort wird es, je nach Inhalt, an die entsprechende Klasse
weitergegeben. Diese sendet die jeweiligen Informationen, beziehungsweise holt diese iiber
die KSP-API. Der genaue Ablauf ist im Sequenzdiagramm in Abbildung 14.6 zu sehen. Eine
Ausnahme gilt fiir die Klasse SpaceCenterAdapter. Hier wird das Fieldbuspacket nicht direkt an
die KSP-API gesendet, sondern bedient sich noch einzelner Funktionen aus dem kRPC-Plugin.

14.2.3. Modultests

Die Kernfunktion, die es zu fiir das Teilprojekt Simulator zu priifen gilt ist, ob der Effekt, der
durch eine gegebene Funktion erreicht werden soll, tatsdchlich in KSP durchgesetzt wird. Als
solches ist die Priifung der Funktion nur zusammen mit KSP méglich.

Um im Allgemeinen die Funktion zu testen die von einem Adapter bereitgestellt wird, wer-
den Set und Get Methoden gemeinsam getestet, falls vorhanden. Hierfiir wird zunéichst eine
Eigenschaft {iber die Set Methode auf einen erwarteten Wert gesetzt und im Anschluss {iber
die Get Methode gepriift, ob dieser Wert in KSP gesetzt wurde.

Durch das Setzen unterschiedlicher Werte kann sichergestellt werden, dass der ausgelesene
Wert nicht zuféllig mit dem erwarteten Wert iibereinstimmt. Dadurch, dass durch die Adap-
ter auflerhalb von KSP keine Daten vorgehalten werden, kann garantiert werden, dass diese
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Abbildung 14.6.: Plugin: Genereller Ablauf Plugin

erfolgreich in der Simulation gesetzt wurden, falls die erwarteten Daten ausgelesen werden
konnten.

Zur vereinfachten Ausfiihrung der Modultests wird das selbstentwickelte SC ASSERT ver-
wendet. Da es Fille gibt, in denen keine Get Methode implementiert werden konnte, ist eine
manuelle Priifung in KSP nicht zu umgehen. Einer dieser Félle ist die Launch Clamp, dessen API
nur das Lésen der Klammer erlaubt, jedoch nicht das Abfragen, ob diese bereits gelost wurde.
Fiir das Testen des eigenen Plugins sowie des zugehorigen Clients wurden Ebenfalls die zum
Test der Adapter angelegten Tests genutzt.

Modultests mittels SC_ASSERT

Zur Durchfithrung eines Modultests miissen in der Regel eine Reihe von Priifungen von einer
untersuchten Klasse bestanden werden. Die Erkenntnisse aus all diesen einzelnen Tests miissen
aggregiert werden um ein Ergebnis fiir den vollstindigen Test zu ermitteln. Um diese Aufgabe
zu erleichtern wurde ein Makro mit dem Namen SC ASSERT implementiert, welches zwei
grundlegende Funktionen erfiillt:

» Aggregation: Es werden die gesammelten Priifungen aus allen durchgefiihrten SC ASSERT
gesammelt und abhingig davon, ob alle Priifungen bestanden wurden, wird von dem
Prozess 0 zuriickgegeben. Wurde eine der Priifungen nicht bestanden wird -1 zuriickge-
geben.

* Fehlermeldung: Es wird eine Fehlermeldung ausgegeben in der die Zeile angegeben wird
in dem sich das SC_ASSERT befindet, das fehlgeschlagen ist.

Implementiert wurde das SC_ASSERT durch ein Compiler Makro, in dem eine interne Sys-
temC-Funktion aufgerufen wird. An die Funktion wird, neben einer zu iibergebenden Bedin-
gung, ebenfalls die aktuelle Zeile und der Name der Datei mitgegeben, an der das SC ASSERT
ausgefiihrt wurde. Die gesammelten Daten werden in der Variablen test_state, die sich in dem
sc_unit Namespace befindet, aggregiert. Uber die Funktion result im selben Namespace kann
der passende Riickgabewert des Programms ermittelt werden.
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Zur Durchfiihrung der Modultests liegen zum jetzigen Zeitpunkt keine Ergebnisse vor. Daher
miissen alle Tests als nicht durchgefiihrt bewertet werden. Fiir die folgenden Module wurden
Testroutinen geschrieben, die dem Model im Ordner model/test/unit/simulator zu finden
sind.

* base_adapter

* control adapter

* decoupler_adapter

* engine adapter

* fairing adapter

* ksp_adapter

* launch_clamp_adapter
* light adapter

* solar_panel

* space_center adapter

* vessel adapter

Es liegen aul’erdem Testbenches zu
* wait und
* fieldbus_packet
VOr.

14.3. Implementierung

Dieser Abschnitt beschreibt die Implementierung des Teilsystems Simulator. Dabei werden
das allgemeine Vorgehen ndher erldutert und Probleme aufgezeigt, die wihrend der Imple-
mentierung aufgetreten sind.

14.3.1. Zeitverstiandnis und Synchronisation

Integraler Bestandteil des Projektes ist es die Entworfene Steuerung mit Hilfe des Kerbal Space
Program testen zu konnen. Da einzelne Durchldufe der Mission mehrere Jahre in Anspruch
nehmen ist es notwendig die Zeit, soweit die Moglichkeit besteht, beschleunigen zu kénnen.
Diese Aufgabe setzt voraus, dass die Steuerung und die Simulation ihr Verstindnis von Zeit
synchronisieren und gemeinsam einen Sprung zu einem anderen Zeitpunkt absolvieren kon-
nen. Da diese Zeitspriinge das Verhalten des Modells nicht beeinflussen darf, ist es notwendig,
dass in dieser Zeit keinerlei Interaktion zwischen dem Modell der Satellitensteuerung und der
Simulation stattfindet. Es ist daher notwendig zu ermitteln in welchen Zeitintervallen keine
Interaktion stattfindet. Ein weiteres Problem stellen die unterschiedlichen Zeitmodelle dar, die
genutzt werden.
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Betrachtet man den vollstdndigen Satelliten als das zu modellierende System kann damit das
erstellte Modell als eine Co-Simulation (siehe Kapitel 2.8) aufgefasst werden, bei der die Sa-
tellitensteuerung und der restliche Satellit in zwei unterschiedlichen Modellen dargestellt wer-
den. Durch verschiedene Designentscheidungen konnen an dieser Stelle bereits einige Grund-
legende Eigenschaften dieser Co-Simulation festgestellt werden:

* Durch das geschaffene Kommunikationsprotokoll zwischen Satellit und Steuerung exis-
tieren keine geteilten Daten die in den Modellen synchronisiert werden miissen.

* Da der Satellit sich vollkommen passiv verhilt kann das identifizieren der Intervalle in
denen die Modelle eigenstidndig arbeiten konnen direkt der Steuerung entnommen wer-
den.

Abhéngig davon, ob die Synchronisation zwischen dem SystemC basierten Modell der Satel-
litensteuerung oder den Zedboards der Satellitensteuerung und der Simulation vorgenommen
werden soll, entstehen unterschiedliche Probleme. Im Folgenden werden die identifizierten
Probleme und die implementierten Losungen dieser dargestellt.

Zeitsynchronisation in SystemC

Zur Identifizierung der Zeitintervalle in denen die Modelle unabhéngig arbeiten kénnen wird
der SystemC eigene Scheduler ausgenutzt (siehe Kapitel 2.7). Hierfiir werden alle Aufrufe
der wait-Funktion durch eine eigene Funktion mit dem gleichen Interface gekapselt. In dieser
wird das eigentliche wait ausgefiihrt und im Anschluss die Synchronitit zwischen den beiden
Modellen wiederhergestellt.

Da das von KSP verwendete Zeitmodell (siehe Kapitel 2.3.4) nicht zuldsst die Zeit zu pausie-
ren muss hier die Annahme getroffen werden das die Intervalle in denen das SystemC-Modell
voranschreitet immer gréf3er sein miissen als die Zeit, die es zur Berechnung des jeweiligen
Schrittes bendtigt. Ist dies nicht der Fall ist es moglich, dass sich das Modell der Steuerung,
im Verhdltnis zu der Zeit in KSP, in der Vergangenheit befindet. Dariiber hinaus kann die-
ses Zeitverhalten zu Inkonsistenzen fithren. Da die Zeit, entgegen der Annahme von SystemC,
kontinuierlich voranschreitet, werden Anfragen, die an KSP gemacht werden, nicht zum selben
Zeitpunkt durchgefiihrt. Als Folge liefern wiederholte Anfragen nicht das selbe Ergebnis und
auch Abfragen von physikalischen Grof3en, die von einander abhingig sind, konnen Inkonsis-
tenzen aufweisen.

Zeitsynchronisation auf den Zedboards

Da auf dem Zedboard kein Scheduler wie unter SystemC zur Verfiigung steht, der bereits die
inaktiven Zeitabschnitte berechnet, ist dies fiir die Synchronisation der ZedBoards eigenstan-
dig zu erledigen. Da durch die angestrebte Redundanz mehrere ZedBoards und eine Fehler-
injektion verwendet werden, ist es dariiber hinaus notwendig die Inaktivitit aller beteiligten
ZedBoards zu ermitteln. Im Folgenden werden alle ZedBoards und die Fehlerinjektion allge-
mein als Teilnehmer bezeichnet. Hierfiir wurde in Anlehnung an die allgemeine Co-Simulation
(siehe Kapitel 2.8) ein Protokoll entwickelt:

* Registrierung: Um die Inaktivitét aller Teilnehmer zu identifizieren ist es notwendig zu-
néchst zu wissen, welche Teilnehmer vorhanden sind. Hierfiir muss jeder Teilnehmer
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zundchst mitteilen, dass er fiir die Synchronisation beriicksichtigt werden muss. Als Ant-
wort erhélt der Teilnehmer eine Bestitigung, zusammen mit der aktuellen Zeit des Kerbal
Space Program, um eine Synchronisation der Zeit zu ermdglichen.

* Wait: Ist ein Teilnehmer Registriert kann er mit einem speziellen Paket mitteilen das er
bis zu einem definierten Zeitpunkt inaktiv sein wird. Signalisiert ein Teilnehmer eine
Inaktivitdt bis zu dem Zeitpunkt —1 wird dieser als wartend markiert, jedoch nicht ge-
weckt. Als Antwort wird das Setzen des Zeitpunktes mit einem speziellen Paket quittiert
in dem ebenfalls die aktuelle Zeit in KSP mitgegeben wird.

* WakeUp: Wurde der Zeitpunkt erreicht bis zu dem ein Teilnehmer seine Untéatigkeit mit-
geteilt hat, wird ein spezielles Wakeup-Signal mit der aktuellen KSP-Zeit gesendet. Dieses
Paket wird so lange wiederholt iibermittelt, bis der Teilnehmer sein erfolgreiches Erwa-
chen mitteilt.

» WakeUpReceived: Mit diesem Paket signalisiert ein Teilnehmer, dass er das WakeUp erhal-
ten hat und bereit ist, seine Aktivitit fortzusetzen. Als Antwort erhilt der Teilnehmer ein
quittierendes Paket mit der aktuellen KSP-Zeit.

* Interrupt: Da es moglich ist, dass die Teilnehmer sich untereinander wecken, ist es {iber
dieses Signal moglich, das eigene Warten abzubrechen. Es wird davon ausgegangen, dass
dieses Signal nur gesendet wird, falls sich KSP in einem Zustand befindet, in dem es
die Zeit nicht beschleunigt. Dies sollte der Fall sein, solange die Teilnehmer sich nicht
innerhalb ihrer inaktiven Phase gegenseitig wecken. Als Antwort erhélt der Teilnehmer
ein quittierendes Paket mit der aktuellen Zeit.

Uber dieses Protokoll ist es moglich die inaktiven Zeitintervalle zu ermitteln und die Zeit in
KSP zu beschleunigen. Ebenso werden durch die in den Antworten enthaltene Zeitinformatio-
nen die Zeiten zwischen den Teilnehmern und dem Kerbal Space Program synchronisiert.

Maogliche Verbesserungen des Zeitverhaltens im Kerbal Space Program

Durch zusétzliche Plugins ist es moglich das Zeitverhalten von KSP zu manipulieren. Beispiels-
weise ist es liber das Plugin Time Control 2.0 moglich, die Physikalische Simulation zu ver-
langsamen [86]. Uber die in dem Plugin verwendete Technik ist es ebenfalls moglich, die Zeit
vollstandig zu pausieren. Dies wurde beispielsweise in dem Plugin Kerbal Alarm Clock imple-
mentiert [81].

Unter der Annahme, dass diese Zeitkontrollfunktionen von aul’en zugreifbar gemacht wer-
den konnen, ist es moglich, das Zeitverhalten des SystemC-Modells auf die Simulation zu
iibertragen. Uber die verlangsamte Physiksimulation ist es méglich, die Auflésung der Simula-
tion, auf Kosten der Ausfiihrungszeit, zu erhéhen. Durch die zusétzliche Implementierung des
Pausierens, konnte ebenfalls die Deltazeitsemantik der SystemC-Simulation auf den Simulator
iibertragen werden.

14.3.2. Serialisierung von Feldbuspaketen

Fiir die Kommunikation zwischen der Satellitensteuerung und dem Simulator wurden Field-
bus_Packet-Objekte definiert, die alle Informationen beinhalten, die fiir das Ausldsen einer
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Abbildung 14.7.: Allgemeine Struktur eines serialisierten Fieldbus_Packet-Objekts.

Aktion benétigt werden oder alle Daten enthalten, die von der entsprechenden Seite angefragt
werden. Wéhrend der Arbeit auf Basis des SystemC-Modells konnten diese Objekte direkt per
Referenz an die verarbeitenden Adapter iibergeben werden. Mit dem Aufbau eines eigenen
Plugins ist dies jedoch nicht langer moglich. Stattdessen ist es nun notwendig, die Objekte in
eine Serielle Byte-Form zu bringen, um diese iiber das Netzwerk an die verarbeitende Gegen-
stelle zu versenden. Dieser Prozess wurde bereits im Modulentwurf angedacht, jedoch wurde
das exakte Protokoll nicht genauer spezifiziert. Dieses wurde im Rahmen der Implementierung
entwickelt und wird im Folgenden genauer beschrieben.
Ein Fieldbus_Packet Objekt beinhaltet im Allgemeinen vier Informationen:

* Die Adresse des angesprochenen Busteilnehmers,
* einen eindeutigen Schliissel, der das auszufithrende Kommando spezifiziert,
* eine Priifsumme, um den Transport des Pakets zu sichern und

* eine Payload, die aus einer undefinierten Anzahl von zu iibertragenen Variablen unter-
schiedlicher Datentypen besteht.

Um eine moglichst einfache Erweiterbarkeit des Protokolls zu gewéhrleisten wurde bei dem
Design darauf geachtet, dass die Pakete sich aus ihrer serialisierten Form direkt deserialisieren
lassen und keine weiteren Metainformationen iiber die ausgeloste Aktion oder die adressierte
Komponente notwendig sind. Ebenso wurde darauf geachtet, die GréRe auf ein Minimum zu
beschranken, um den entstehenden Netzwerkoverhead so gering wie moglich zu halten.

Struktur des serialisierten Objekts

Die Entwickelte Struktur lasst sich im Groben in zwei Bereiche unterteilen; angefangen mit
dem Header, der allgemeine Informationen enthélt und eine konstante Linge besitzt. Dem
Header folgt ein Bereich mit variabler Lange, der fiir die zu iibertragende Payload bestimmt
ist. Eine Ubersicht der Struktur des serialisierten Objekts und der Linge der einzelnen Kompo-
nenten kann der Abbildung 14.7 entnommen werden.

Der Header beinhaltet die Adresse des Objekts, das iiber den Feldbus erreicht werden soll;
ein weiteres Byte, liber das die Linge der folgenden Payload in Byte angegeben wird; sowie
die Priifsumme, die fiir die Transportsicherheit integriert wurde. Die Priifsumme wird hierbei
lediglich {iber die Payload gebildet.
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Tabelle 14.1.: Eine Ubersicht alle unterstiitzten Datentypen mit ihrer Datenlédnge und dem Co-
de, der den entsprechenden Datensatz markiert.

Datentyp Code Datenlinge
bool 0x01 1 Byte
float 0x10 4 Byte
double 0x11 8 Byte
Reference Frame | 0x02 1 Byte
Celestial Body 0x03 1 Byte
Solar_Panel State | 0x04 1 Byte
SAS_Mode 0x05 1 Byte

Die Payload besteht aus mindestens einem Byte und maximal 255. Diese Limitierung entsteht
durch die Wahl des einen Bytes zur Lingencodierung im Header. Das erste Byte der Payload
enthélt immer den Wert des Kommandos aus dem Fieldbus_Packet-Objekt, das serialisiert wird.
Abhéngig von den im Paket hinterlegten Parameterobjekten, konnen weitere Bytes angehangt
werden.

Serialisierung der iibertragenen Datentypen

Durch den modellbasierten Ansatz konnte zu dem Zeitpunkt des Entwurfs des Protokolls be-
reits identifiziert werden, welche Datentypen von dem Protokoll unterstiitzt werden miissen.
Eine tabellarische Auffithrung aller unterstiitzten Datentypen kann der Tabelle 14.1 entnom-
men werden.

Da der Datentyp der mitgegebenen Parameter direkt aus dem Paket geschlossen werden
kann, wurde fiir jeden Datentyp ein eindeutiger Code definiert (siehe Tabelle 14.1) der je-
dem serialisierten Parameter vorangestellt wird (siehe Abbildung 14.7). Auf Basis dieses Bytes
wird geschlossen, wie viele Bytes der folgende Parameter beansprucht und damit der néchste
Parameter beginnt.

Dieser Datenteil ist abhidngig vom Datentyp unterschiedlich zu interpretieren. Handelt es
sich um eines der Enums Reference Frame, Celestial Body, Solar Panel State oder SAS Mode,
wird in dem einen Byte das fiir die Darstellung genutzt wird, der Wert des Enums abgelegt. Im
Falle eines Bool wird in dem Byte entweder der Wert OxFF fiir true oder 0x00 fiir false abgelegt.

Beziiglich der Datentypen float sowie double werden die Daten im IEEE Format [43] abge-
legt, wobei das hochwertigste Bit als erstes iibertragen wird (Big-Endian).
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15. Satellitensteuerung

In diesem Kapitel werden System- und Modulentwurf, sowie die Implementierung des Teilsys-
tems Satellitensteuerung vorgestellt.

15.1. Systementwurf

In diesem Abschnitt wird der Systementwurf fiir das Teilsystem Satellitensteuerung darge-
stellt. Zunichst wird eine Ubersicht iiber die Komponenten gegeben. AnschlieRend werden die
Komponentenschnittstellen definiert und die Koordination von Feldbus und Mission erlautert.

15.1.1. Komponenteniibersicht

Um die Aufgaben der Satellitensteuerung erfiillen zu kénnen, wurden aus der Spezifikation
die folgenden Komponenten abgeleitet, dargestellt in Abbildung 15.1.

* MissionControl: Kontrollinstanz, die die Phasenplanung (vgl. Abschnitt 12.2.3)vornimmt
und den anderen Komponenten mitteilt, in welcher Phase der Mission sie sich gerade
befinden. Sie koordiniert sich zu einer leader-Instanz. Uber die Schnittstelle zum Ope-
rating System ist es der MissionControl moglich, Tasks neu zu starten.

* ResourceManagement: Diese Komponente ruft Umweltsignale von der FieldBus-Schnittstelle
ab und sendet ggf. entsprechende Steuerbefehle an ebendiese Schnittstelle. Die Anpas-
sungen aufgrund der Umweltsignale konnen phasenabhéngig sein, weswegen sie zusitz-
lich eine Anbindung zur Phasenplanung besitzt. Des Weiteren benotigt sie ggf. Ressour-
ceninformationen (Prozessor- und Arbeitsspeicherauslastung), die sie iiber eine Schnitt-
stelle des Betriebssystems auslief3t.

* OrbitPlanning: Diese Komponente setzt die Orbitplanung um und sendet die entspre-
chenden Maneuver an die MotionControl-Komponente. Dafiir benétigt sie die aktuellen
Umweltwerte und Lagewerte des Satelliten, welches sie iiber die FieldBus-Schnittstelle
abruft.

* MotionControl: Diese Komponente setzt die Maneuver der Orbitplanung in Steuerbefehle
fiir die Aktuatoren des Satelliten um und sendet diese an die FieldBus-Komponente.

* FieldBus: Die FeldBus-Komponente ruft Umweltsignale ab und kann Steuerbefehle sen-

den. Sie koordiniert sich zur leader-Instanz im Kommunikationsnetzwerk.

* LogServer: Der Logserver nimmt Lognachrichten von allen Komponenten entgegen und
speichert diese ab. Er ist vergleichbar mit einem Flugschreiber und dient der Fehlerer-
kennung.

Die Komponente ,,Operating System“ in Abbildung 15.1 wird nicht entwickelt, sondern stellt
der MissionControl nur Informationen {iber die Computerressourcen und eine Schnittstelle zur
Kontrolle der Tasks und dem Ressourcenmanagement zur Verfligung.
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Abbildung 15.1.: Ubersicht der Komponenten der Satellitensteuerung.

15.1.2. Allgemeine Komponentenschnittstelle

Jede Komponente (aulier Logserver und MissionControl) sollen mindestens folgende Schnitt-

stellen besitzen:

* inout state: Von aufden muss es moglich sein, auf die internen Variablen jeder Kompo-

nente zuzugreifen. Dies geht iiber ein state-interface. Hier drin sind alle statusrelevanten

Variablen zu kapseln.

* in phase: die aktuelle Phase. (erhalten von MissionControl)

* out log: Schnittstelle, um Lognachrichten zum Logserver zu senden.

15.1.3. Feldbuskoordination

In Abbildung 15.2 ist die Koordinierung der Feldbusschnittstelle mit anderen Feldbusschnitt-
stellen dargestellt. Sie besitzt zwei Schnittstellen:

* Election: Uber diese Schnittstelle findet die Wahl des Leaders statt.

* BusCmdVoting: Uber diese Schnittstelle wird die Ausfithrung eines Steuerbefehls ausge-

handelt.
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Abbildung 15.2.: Koordination der Feldbusschnittstelle.

e FieldBus: Uber diese Schnittstelle wird von den ZedBoards lesend auf die Schnittstelle zu-
gegriffen. Es konnen alle Befehle, die an die Simulation gehen und alle Riickmeldungen
von ebendieser mitgelesen werden. Des Weiteren hat der Leader die Moglichkeit Befehle
an die Simulation zu senden.

15.1.4. Missionskoordination

ZedBoard E ZedBoard E

ZedBoard

Election

2
= | © = |
leader:MissionControl
| o)
/

ZedBoard

:MissionControl PhaseVoting

Abbildung 15.3.: Koordination der Missionsphasen

Die Koordination der einzelnen Phasen funktioniert analog zur Feldbuskoordination. Die
beteiligten Komponenten wurden in Abbildung 15.3 dargestellt.

15.1.5. Komponententests

Die Testbenches der Komponenten finden sich im Ordner model/test/unit/satellite_control.
Die folgenden Komponententests sind dort zu finden:

¢ field bus
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* log server
* mission_control

* orbit_planning

Obwohl keine Ergebnisse der Komponententests vorliegen, konnten folgende Fehler identi-

fiziert werden:

Kennzeichnung: Fault 002

Bezeichnung: Payload Vector: Bufferiiberlauf und -unterlauf

Referenz:

Beschreibung Die push_back-Methoden iiberpriifen nicht, ob der Buffer bereits

voll ist. Es wird dann einfach in die dariiberliegenden Speicher-
bereiche geschrieben. Ein 80 Byte Buffer war aber bisher ausrei-
chend. Die langste Payload besitzen die Orbit Informationen mit
sieben doubles und einem Enum (insgesamt 57 Bytes). Dasselbe
gilt fiir die get-Methode, die nicht iiberpriift, ob der Lesestand
den Fiillstand {iberschreiten kann.

Korrektes Verhalten:

Die push_back-Methoden und get-Methoden miissten die aktu-
elle Grolse des Buffers kennen und dementsprechend bei einem
Bufferiiberlauf oder -unterlauf die eingehenden Daten verwerfen
bzw. das Auslesen der Daten verhindern, wenn der Buffer iiber-
lauft.

Behoben: Nicht beseitigt.

Losungsansatz: Bei den aktuell benutzten Feldbuspaketen kann es niemals zu ei-
nem Uberlauf kommen. Wird das System mit weiteren Paketen
erweitert, die grofdere Datenmengen versenden, muss eventuell
die Grof3e des Buffers erhoht werden.

Kennzeichnung: Fault 003

Bezeichnung: Payload Vector: Typsicherheit beim auslesen nicht gewéhr-
leistet

Referenz:

Beschreibung Die get-Methoden des Feldbuspaketes iiberpriifen nicht den ge-

lesenen Datentyp. Die Driver miissen also wissen, wie die Pake-
te aufgebaut sind und dann die get-Methoden in einer passen-
den Reihenfolge aufrufen. Wird beispielsweise ein bool an erster
Stelle in den Buffer geschrieben, aber dann ein double an dieser
Stelle gelesen, werden insgesamt zwei Bytes geschrieben, wéh-
rend neun Bytes gelesen werden. Die sieben Bytes Differenz fiih-
ren nun zu Fehlern in den nachfolgenden Werten.

Korrektes Verhalten:

Beim Auslesen der Werte aus dem Feldbuspaket, muss mittels der
get-Methoden der beinhaltete Datentyp mit dem gewollten ver-
glichen werden.

Behoben:

Nicht beseitigt.

Losungsansatz:

Jede Funktion, die Daten aus einem Feldbuspaket ausliest, muss
die Reihenfolge der Daten genau kennen, dann kénnen keine Feh-
ler auftreten.
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Kennzeichnung: Fault 004

Bezeichnung: Fieldbus_Packet: Bufferiiberlauf moglich bei Serialisierung
Referenz:

Beschreibung Bei der Serialisierung von Feldbuspaketen kann das Paket die ma-

ximale Feldbuspaketlinge (Fieldbus_Packet::MAX_PACK_SIZE)
iibersteigen. Dies wird zu einem Problem, da der
Buffer {iblicherweise mit einer festen Grofle von
Fieldbus_Packet: :MAX_PACK_SIZE initialisiert wird.

Korrektes Verhalten:

Behoben: Nicht beseitigt.

Losungsansatz: In der aktuellen Version des Feldbuses konnen aufgrund der Pa-
ketldnge der benutzten Pakete keine Uberldufe auftreten.

Kennzeichnung: Fault 005

Bezeichnung: Fieldbus_Packet: Bufferiiberlauf moglich bei Deserialisierung

Referenz:

Beschreibung Es wird nicht {iberpriift, ob die Grof3e des empfangenen Paketes

(pack_sz) grofSer als die maximale Feldbus-Paketlénge ist.

Korrektes Verhalten:

Beim Deserialisieren muss die Linge des Fieldbus Paketes im
Blick behalten werden. Wird das Paket zu lang, muss dieses ver-
worfen werden.

Behoben: Nicht beseitigt.

Losungsansatz: In der aktuellen Version des Feldbuses werden keine Pakete ge-
sendet, die einen Bufferiiberlauf verursachen.

Kennzeichnung: Fault 006

Bezeichnung: Der WaiterHeap in der Zeitimplementierung auf dem Zed-
board besitzt manchmal zu viele Elemente

Referenz:

Beschreibung Aufgrund einer unbekannten Abfolge von Registrierungen an der

Zeitimplementierung kommt es manchmal dazu, dass zu viele
Tasks in der Warteliste eingetragen sind.

Korrektes Verhalten:

Die Anzahl der Elemente in der Warteliste sollte nie die Anzahl
der registrierten Tasks iiberschreiten.

Behoben: Fehler wird voraussichtlich bis zur Endprasentation behoben.

Losungsansatz:

Kennzeichnung: Fault 007

Bezeichnung: Ausfithrung der Satellitensteuerung verklemmt sich manch-
mal

Referenz:

Beschreibung Aufgrund einer unbekannten Abfolge von Warteeintrdgen in die

Zeitimplementierung kann es manchmal zu Verklemmungen in
der Satellitensteuerung kommen.

Korrektes Verhalten:

Die Satellitensteuerung sollte komplett verklemmungsfrei sein.

Behoben:

Fehler wird voraussichtlich bis zur Endprasentation behoben.

Losungsansatz:
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15.2. Modulentwurf

Im Modulentwurf werden die Komponenten aus Kapitel 12 in Module unterteilt und diese
in Form von Klassen- und Sequenzdiagrammen erldutert.

15.2.1. Klassendiagramm der Satellitensteuerung

StateMachine OrbitCalculator ManeuverEntry
T ManeuverData
i ;
OrbitCalculatorStateMachine ManeuverScheduler g
0 T ManeuverControl
I 1)
OrbitInformation StagingSynchronizer ManeuverSynchronizer
MissionControl
v
DriverBase ComponentBase LogServer
A
StageMapping
OrbitCalcDriver EngineDriver RCSControl
StagingDriver EngineControl StagingManager
MasterSelector

Abbildung 15.4.: Klassendiagramm Satellitensteuerung

Die Abbildung 15.4 zeigt das Klassendiagramm der Satellitensteuerung. Die grundlegenden
Module der Satellitensteuerung sind abgeleitete Klassen der Component Base Klasse. Die In-
formation {iber die momentane Phase der Mission und eine Verbindung zum Logserver sind
iiber die Component Base Klasse abgedeckt. Diese Funktionen sind fiir die meisten Module
elementar und sind daher in dieser Klasse bereits zusammengefasst.

Feldbustreiber

Die Feldbustreiber sind dafiir verantwortlich, Anfragen der Satellitensteuerung in das spezifi-
zierte Felsbusprotokoll umzusetzen, Daten aus ankommenden Feldbuspaketen zu extrahieren
und an den entsprechenden Sender der Anfrage zuriickzugeben.

Alle Feldbustreiber erben von der Basisklasse Driver_Base. Diese stellt Ports und Funktionen
zum Empfangen und Senden von Feldbuspaketen bereit. Alle eingehenden Pakete werden an
alle Treiber zur Bearbeitung weitergereicht. Jeder Treiber ist dafiir verantwortlich sich die
Pakete, die mit ihn betreffenden Daten gefiillt sind, herauszusuchen. Fiir Anfragen gibt es
jeweils einen Port mit dem Prifix cmd, tiber den die Anfrage gesendet werden kann und einen
Port ohne Prifix, iiber den die Daten zuriickgesendet werden. Steuerbefehle besitzen einen
Port mit dem Préfix set.

Insgesamt gibt es drei Feldbustreiber mit den Namen Engine_ Driver, Orbit _Calc_ Driver und
Staging Manager _Driver.
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Der Treiber Engine_ Driver stellt Funktion zum Ansteuern des Antriebssystems bereit. Hierzu

gehoren:

Abfragen des aktuellen Antriebwertes

Setzen des Antriebwertes

Abfragen der aktuellen Geschwindigkeit

Abfragen der aktuellen Masse des Satelliten
Einstellen der Roll, Nick und Gierwinkel

Einstellen der aktuellen Reglerparameter des Autopiloten
Abfragen der aktuellen Roll, Nick und Gierwinkel
Aktivieren und deaktivieren des Autopiloten
Ansteuern der RCS-Antriebe

Abfragen ob ein Antrieb noch iiber Treibstoff verfiigt
Einstellen der Zielrichtung des Autopiloten
Einstellen des Bezugssystems

Abfragen des Fehlerwinkels zur Zielrichtung

Einstellen des SAS

Der Treiber Orbit_ Calc_ Driver stellt Funktionen, die in der Orbitkalkulation benétigt wer-

den, zur Verfiigung. Hierzu gehoren:

Abfragen des Orbits des Satelliten, Zielasteroiden und Kerbin
Abfragen der Distanz zum Ziel

Abfragen des aktuellen Bezugssystems des Satelliten
Abfragen der Position des Asteroiden

Abfragen des Geschwindigkeitsvektors des Asteroiden
Umrechnung zwischen zwei Bezugssystemen

Abfragen der Geschwindigkeit des Asteroiden

Abfragen der Hohe des Satelliten

Der Treiber Staging Manager Driver stellt Funktionen die fiir das Staging benotigt werden

zur Verfiigung:

Losen der Halteklammern am Start

Ausfahren und Einklappen der Solarmodule
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 Starten eines Antriebs
* Abfeuern eines Entkopplers
* Absprengen einer Verkleidung

Zu allen drei Treibern befindet sich die Testbench im Ordner model/test/unit/satellite_control/field_bus.
Es liegen keine Ergebnisse fiir den Modultest vor.

MissionControl

Das Modul Mission_ Control ist fiir die Koordination der Missionsausfithrung zwischen den an-
deren Modulen der Satellitensteuerung verantwortlich. Zu den Aufgaben des Moduls gehort
es, der Orbitkalkulation und dem Antriebssystem Signale zum Starten der einzelnen Aufgaben,
wie Start, Orbitanpassung und das Andocken an den Asteroiden, zu geben. Des Weiteren gibt
das Modul an, zu welcher Stufe die Rakete wechseln soll. Hierfiir werden an bestimmten Stel-
len der Ausfithrung Teile der Rakete abgesprengt oder es wird zur nichsten Stufe gewechselt,
wenn die aktuelle iiber keinen Treibstoff mehr verfiigt. Zuletzt ist das Modul dafiir verantwort-
lich, anderen Modulen die aktuelle Phase der Missionsausfiihrung anzugeben, wodurch diese
auf das Bezugssystem der Rakete schlie3en kénnen.

Die Testbench befindet sich in model/test/unit/satellite_control/mission_control.
Es liegen keine Ergebnisse fiir den Modultest vor.

StagingManager

Das Modul Staging Manager ist fiir das Staging verantwortlich. Es verfiigt iiber eine vollstin-
dige Abbildung zwischen den Stufen der Rakete und den dazugehérigen Antrieben und Ent-
kopplern, welche in der Klasse Stage_ Mapping gespeichert sind. Uber das eingehende Signal
go_to _ stage kann angegeben werden, zu welcher Stufe gewechselt werden soll. Das Modul
geht beim Wechseln dieses Signals die einzelnen Stufen bis zum Ziel durch und aktiviert alle
Antriebe, beziehungsweise sprengt die Entkoppler ab.

Die Testbench befindet sich in model/test/unit/satellite_control/staging_manager.
Es liegen keine Ergebnisse fiir den Modultest vor.

ManeuverControl

Das Modul Maneuver Control ist abhéngig von der Missionsphase fiir unterschiedliche Funk-
tionen zustdndig. Wahrend des Starts der Rakete bis zum Erreichen der gewiinschten Apoap-
sis um den Planeten Kerbin, werden sowohl Schubkraft und Richtung der Rakete berechnet
und an das Engine_Control Modul und RCS_Control Modul weitergeleitet. Solange das Or-
bit_Calculator Modul arbeitet, werden die Manover vom Maneuver Scheduler angenommen
und nach Orientierungsmanévern und Beschleunigungsmandévern unterschieden. Die Informa-
tionen werden dann entweder an das RCS_Control Modul oder Engine_Control Modul weiter-
geleitet. Sobald der Orbit_Calculator seinen Endzustand erreicht hat, beginnt das Dockingma-
nover mit dem Asteroiden. Das Manuver_Control Modul {iberpriift wihrend dieser Phase die
Entfernung und den Geschwindigkeitsvektor relativ zum Asteroiden und leitet gegebenenfalls
Korrekturmanéver ein, um den Satelliten am Asteroiden andocken zu lassen.
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Die Testbench befindet sich in model/test/unit/satellite_control/propulsion_system.
Es liegen keine Ergebnisse fiir den Modultest vor.

RCSControl

Das Modul RCS_Control beinhaltet die Orientierung des Satelliten. Die entgegengenommen
Stellwerte vom Maneuver Control Modul werden an den Autopiloten von kRPC weitergege-
ben. Uber die Riickgabe des Winkelfehlers wird entschieden wann der Satellit die gewiinschte
Ausrichtung erreicht hat.

Die Testbench befindet sich in model/test/unit/satellite_control/propulsion_system.
Es liegen keine Ergebnisse fiir den Modultest vor.

EngineControl

Das Modul Engine_Control ist fiir die Regelung des Satellitenantriebs zustédndig. Wéahrend das
Orbit_Calculator Modul aktiv ist, werden AV Werte an das Modul gesendet, die in eine Brenn-
dauer fiir die Antriebe umgerechnet werden. Somit kann die erste Hélfte des Beschleunigungs-
mandvers exakt vor dem berechneten Zeitpunkt fiir die Beschleunigung durchgefiihrt werden.
Der Orbit_Calculator geht von einer Geschwindigkeitsénderung in einem Zeitpunkt aus. Um
die dadurch entstehenden Abweichungen zu minimieren, wird die beschriebene Anpassung
vorgenommen. Wéhrend das Maneuver_Control Modul den Satelliten am Asteroiden andocken
lassen will, wird in der Engine_Control die Geschwindigkeit des Satelliten relativ zum Asteroi-
den geregelt.

Die Testbench befindet sich in model/test/unit/satellite_control/propulsion_system.
Es liegen keine Ergebnisse fiir den Modultest vor.

MasterSelector

Im Master Selector Modul wird ausgehandelt, welche Instanz als Master arbeitet. Dies ge-
schieht iiber die ID der jeweiligen Instanz. Die hochste ID gewinnt die Wahl und wird zur
Master Instanz. Diese ID wird daraufhin an die weiteren Instanzen tibermittelt, damit der Mas-
ter bekannt ist.

Die Testbench befindet sich in model/test/unit/satellite_control/faulttolerance. Es
liegen keine Ergebnisse fiir den Modultest vor.

Synchronizer

Das Maneuver Synchronizer Modul sendet jedes von der Instanz auszufiihrende Manéver an

alle anderen Instanzen, genauso wie es von jeder Instanz die jeweiligen Manéver empfangt. Die

ausgewahlte Master Instanz iiberpriift daraufhin, ob es fiir das eigene Mano6ver eine Mehrheit

gibt, um es auszufiihren. Falls es zu keiner Mehrheit kommt, wird das Manéver verworfen.

Das Staging Synchronizer Modul funktioniert nach dem gleichem Prinzip. Es iiberpriift, ob ein

Staging ausgefiihrt werden soll oder verworfen wird.

Die Testbench fiir den Staging Synchronizer befindet sich in model/test/unit/satellite_control/faulttolera

Es liegen keine Ergebnisse fiir den Modultest vor.
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Orbitkalkulation

Die Klasse Orbit_Calculator beinhaltet die Berechnungen der moglichen Mandver wéhrend
der Phasen der Orbitkalkulation. Zusammen mit der State_Machine-Klasse entsteht so das Or-
bit_Calculator_State_Machine-Modul. Sobald die Startphase abgeschlossen ist, werden {iber die
State_Machine-Klasse die moglichen Zustédnde der Orbitkalkulation abgebildet. Sobald der Sa-
tellit und der Asteroid eine bestimmte Entfernung voneinander unterschreiten, wechselt das
Orbit_Calculator_State_Machine-Modul in den Endzustand. Das Mission_Control-Modul wird
benachrichtigt und das Docking an den Asteroiden kann gestartet werden.

* Austrittsmanéver: Beim Austrittsmanover wird zusétzlich zu dem in der Spezifikation
beschriebenen Manéver (Abschnitt 12.4.8) ein giinstiger Zeitpunkt ausgewéahlt. Im Aus-
trittsmandver wird die Zeit berechnet, bis der Asteroid an der Apoapse ist. Die Differenz
von der Zeit, bis der Asteroid an dessen Apoapse ist, zu der Zeit, die die Flugbahn des
Satelliten braucht, wird durch ein Newton-Verfahren zu Null. Also ist der Satellit gleich-
zeitig mit dem Asteroiden an dessen Apoapse. Hierbei gibt es einen schnellsten Weg
des Satelliten, ndmlich der, dass nach dem Austrittsmandver die gro3e Halbachse des
Satellitenorbits gleich der groen Halbachse des Kerbin Orbits ist. Da Kerbin in dessen
Flugrichtung um Kerbol verlassen wird, ist dieser der schnellste Weg, da der Satellit nach
Verlassen nicht einen kleineren Orbit als Kerbin haben kann. Zusammenfassend wird vor
dem Newton-Verfahren die Differenz zwischen schnellstem Weg des Satelliten und An-
kunft des Asteroiden an dessen Apoapse berechnet. Ist diese Differenz grof3er als Kerbins
Umlaufzeit, wird solange in einem Orbit um Kerbin gewartet, bis die Differenz nicht mehr
grofer ist als Kerbins Umlaufzeit.

* Korrekturmanover: Beim Modulentwurf mussten, zusatzlich zu den in den Spezifikatio-
nen beschriebenen Manévern, Manover zur Korrektur der Flugbahn implementiert wer-
den. Diese sind notwendig, da die in den Spezifikationen dargestellten Manéver davon
ausgegangen sind, dass diese genauso wie berechnet ausgefiihrt werden. Das ist jedoch
nicht moéglich, da eine sofortige Geschwindigkeitsdnderung physikalisch nicht moglich
ist. Der Satellit muss {iber einen Zeitraum beschleunigen und kann die Geschwindig-
keit nicht an einem Punkt dndern. Dadurch werden die Man6ver ungenau. Eine weite-
re Ursache fiir Ungenauigkeiten ist die nicht hundertprozentig richtige Ausrichtung des
Satelliten wéihrend eines Mandvers. Insbesondere haben Manéver zur Anpassung eines
bestimmten Bahnelementes auch Auswirkungen auf andere Bahnelemente. Diese Unge-
nauigkeiten haben zur Folge, dass wiederholt Manover zur Korrektur notwendig sind,
um nahe genug an den Asteroiden heranzukommen. Die Korrekturmanéver beinhalten
Manover zur Korrektur der Inklination, des aufsteigenden Knotens und der Apoapse des
Satellitenorbits. Diese sind innerhalb der Zustdnde der Orbit_Calculator State_Machine
implementiert. Dabei wird berechnet, welche Korrekturmanéver notwendig sind und
welches als nichstes ausgefiihrt werden kann. Dieses wird dann ausgefiihrt. Es wird
immer nur ein Manover geplant, da Manéver aufgrund der Ungenauigkeiten nicht genau
im Voraus berechnet werden konnen.

Zur Notwendigkeit der Korrekturmandéver folgt hier ein Rechenbeispiel. Als Beispiel wird
Kerbins Orbit verwendet, da der Satellitenorbit nach Verlassen Kerbins in derselben Gro-
Renordnung ist. Der Radius des Kerbinorbits ist ungefihr 1.4'%m. Also ist der Umfang der
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Kerbinorbits ungefahr 10'%m. Eine Anderung des aufsteigenden Knotens um 0.0001 Radian

hat demnach eine Positionsverschiebung am aufsteigenden Knoten von 107km * 52— *
0.0001 = 159.16km zur Folge. Um eine Annidherung des Asteroiden auf wenige Hundert
Kilometer zu erreichen, miissen demnach diese Bahnelemente bis auf diese Gréenord-

nung genau angepasst werden. Analog ist die Rechnung fiir Anderung der Inklination.

* Orbitkalkulation State Machine: In Abbildung 15.5 ist die State Machine der Orbitkalku-
lation abgebildet. Neben dem Anfangszustand Apoapsis Kerbin gibt es auch die nicht
in der Abbildung dargestellte Moglichkeit ein Reset durchzufiihren, wodurch die State
Machine in den zum Satellienorbit passenden Zustand geht. Die ersten beiden Zustdnde
Apoapsis Kerbin und Periapsis Kerbin sind nur dazu da, den Satellitenorbit grof3 ge-
nug zu machen, damit in der Simulation auf schnellster Stufe vorgespult werden kann.
Der dritte Zustand ist dazu da, dem Satelliten die richtige Inklination zum Verlassen von
Kerbin zu geben. Im Zustand Leave Kerbin wird das Austrittsmanover geplant. Nach
dem Austritt aus Kerbins Einflusssphére ist der Satellit auf einem Orbit um Kerbol. Ab
diesem Zustand werden zusitzlich zu den spezifizierten Man6vern Korrekturmandéver
durchgefiihrt. Nachdem der Satellitenorbit kreisformig gemacht wurde, um im néchsten
Mané6ver mit dem Anpassen der Apoapse des Satelliten auf die Apoapse des Asteroiden
auch das Argument der Periapse anzupassen, wird in den Zustand Apoapsis Kerbol ge-
wechselt. Hier wird das Mandver zum Anpassen der Apoapse durchgefiihrt. Der vorletzte
Zustand ist nun Phasing Kerbol, in dem das durchgefiihrte Manover das Phasing ist.
Hier werden Korrekturmanéver nur noch durchgefiihrt, wenn die Bahnelemente Inklina-
tion und aufsteigender Knoten eine zu geringe Genauigkeit haben. Sobald der Abstand
zum Asteroiden unter 500km ist und der Satellit auch an der Apoapse ist, wird in den
Endzustand gewechselt. Darauf folgen das Rendezvous und Docking mit dem Asteroiden.

* Phasingmandver: Zusétzlich zu dem spezifizierten Phasingmanéver muss beim Phasing
der Punkt auf dem Orbit, also die wahre Anomalie, auf dem das Phasingmanover durch-
gefiihrt wurde, gespeichert werden. Wenn dieser nicht gespeichert wird, verwendet die
nédchste Berechnung des Phasingmandvers einen anderen Bezugspunkt, durch die im
vorherigen Abschnitt erklarten Ungenauigkeiten. Dies fithrt dazu, dass die nichste Be-
rechnung eine grof3e zeitliche Differenz zwischen dem Ankommen des Satelliten an der
Apoapse und dem Ankommen des Asteroiden an der Apoapse feststellt, die jedoch nicht
mehr vorhanden ist. Dadurch macht das darauffolgende Phasingmandéver die erste Anna-
herung wieder zunichte. Deshalb wird direkt nach dem Phasingmanéver mit den neuen
Bahnelementen die wahre Anomalie berechnet, damit an diesem auch das nichste Pha-
sing stattfindet.

Die Testbench fiir den Staging Synchronizer befindet sich in model/test/unit/satellite_control/orbit_calc.

Es liegen keine Ergebnisse fiir den Modultest vor.

15.2.2. Modulentwurf des logischen Modells

Anhand des Klassendiagramms 15.6 wird exemplarisch der Aufbau der Module der Satelli-
tensteuerung aufgezeigt und erldutert. Die Kommunikation zwischen den einzelnen Modulen
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wird bei einer 1:1 Verbindung iiber First In, First Outs realisiert. Handelt es sich bei der Kom-
munikation um 1:n Verbindungen, werden Signale verwendet.

Uber die Funktion ,set_current_execution()“ werden die ausfiihrenden Module fiir die ein-
zelnen Abschnitte der Mission eingeschaltet. Somit wird zum Beispiel iiber den ,activate_start“
FIFO, die Startsequenz im ,Maneuver Control“ gestartet. Nachdem der FIFO ,start_done“ mel-
det, dass die Startsequenz abgeschlossen ist, kann iiber ,activate orbit calc“ die Orbitkalku-
lation gestartet werden. Durch dieses Vorgehen wird verhindert, dass die einzelnen Module
sich gegenseitig behindern und gleichzeitig eine Regelung des Satelliten vornehmen wollen.
Die Kommunikation zum Simulator-Plugin wird ebenso {iber First In, First Outs realisiert. Am
Beispiel der ,Mission Control“ ist entscheidend zu wissen, ob ein Antrieb {iber Treibstoff ver-
fiigt. Dies geschieht indem in den First In, First Out ,cmd_has fuel“ die Adresse des zu iiber-
priifenden Antriebs geschrieben wird. Uber einen Riickkanal ,has_fuel“ kann dann ein Bool
ausgewertet werden.

Das Signal ,acceleration_running“ hingegen kann von mehreren Modulen gesetzt werden.
Es signalisiert der ,Mission Control®, dass die Antriebe eingeschaltet sind. Nur dann werden
die Antriebe auf zugénglichen Treibstoff {iberpriift.

Das Sequenzdiagramm 15.7 stellt den Kommunikationsfluss wiahrend der laufenden Orbit-
kalkulation dar. Der ,,OrbitCalulator* erhélt iiber die KSP-Adapter Informationen iiber die Um-
gebung und berechnet daraus ein Mané6ver, das zu einem bestimmten Punkt ausgefiihrt werden
soll. Dieses Manéver wird mit Hilfe der ,Maneuver Entry“ Klasse an den ,Maneuver Schedu-
ler“ geschickt. Dieses Modul verwaltet eine Liste der anstehenden Manover. Sobald der Zeit-
punkt eines Manoévers erreicht ist, wird mit Hilfe der ,Maneuver Data“ Klasse das Manover
an ,Maneuver Control“ weitgeleitet. Beim Sequenzdiagramm 15.7 handelt es sich um ein Be-
schleunigungsmanoéver und daher wird ein A_V Wert an die ,Engine Control“ weitergeleitet,
in der das Manéver ausgefiihrt wird. Uber einen Riickkanal wird das abgeschlossene Manéver
an die Orbitkalkulation zuriickgemeldet.

15.2.3. Modultests

Bei den Modultests der Satellitensteuerung wird zwischen den Tests fiir Software (im SystemC-
Modell) und der Hardware unterschieden. Fiir beide Teile gibt es beim Testen verschiedene
Vorgehen, welche im Folgenden beschrieben werden.

Modultest der Software

Zur Durchfiihrung von Modultests des SystemC Modells wurde fiir jedes Modul eine Testbench
erstellt. Die Testbench verwendet ebenfalls den SystemC Simulator, weshalb fiir jede Testbench
ein eigenes Programm kompiliert werden muss.

In jeder Testbench wird jeweils nur ein einzelnes SystemC Modul instanziert. Fiir jeden Port
des Moduls wird eine FIFO mit dem selben Namen erstellt, welche anschliefend mit den zu-
gehorigen Ports verbunden wird. Jede Testbench besitzt genau einen Thread, namens behav,
welcher nacheinander Testmethoden aufruft. In jeder Testmethode werden die FIFOs mit den
entsprechenden Stimulidaten zum Auslosen des Tests befiillt und anschlief3end wird der Zu-
stand des Moduls {iber Signale bzw. FIFOs festgestellt und mit dem Sollzustand verglichen. Mit
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den Testmethoden wird jeweils versucht eine moglichst hohe Abdeckung des Moduls zu errei-
chen. Zum Uberpriifen des Status werden die in Abschnitt 14.2.3 beschriebenen SC_ASSERT
Methoden verwendet. Nach Abschluss der SystemC Simulation wird festgestellt, ob ein Fehler
in den Tests aufgetreten ist und dementsprechend der Riickgabewert der Testbench festgesetzt.
Es wird ebenfalls der erzeugte Log in der Konsole ausgegeben.

Um die Ausfiihrung der Testbenches zu vereinfachen, wurden die Testbenches in CMake
bzw. CTest eingebunden. Dies ermdéglicht es, alle Testbenches auf einmal zu kompilieren und
anschlief3end hintereinander ausfiihren zu lassen und einen Bericht iiber den Status der Test-
benches zu generieren. Hier wird fiir jede Testbench angegeben, ob diese erfolgreich ausge-
fiihrt wurde, die Ausfiihrungszeit und die Gesamtanzahl der erfolgreichen Tests und fehler-
haften Tests. Ein Test gilt als erfolgreich ausgefiihrt, wenn das Programm einen Riickgabewert
von 0 hat, ansonsten ist der Test fehlgeschlagen. Eine Ubersicht mit allen erzeugten Konso-
lenausgaben wird in einer Textdatei in dem build-Ordner erzeugt. Die Zusammenfassung der
Testausfithrung gibt nur den Gesamtzustand der Testbenchausfithrungen wieder. Fiir genauere
Informationen muss das generierte Logfile betrachtet werden.

Modultest der Hardware

Die beiden Funktionen auf der Hardware besitzen jeweils eine eigene Testbench. Die Testben-
ches sind ebenso wie die Module in C++ geschrieben und koénnen in zwei Varianten verwendet
werden:

C-Simulation Bei der C-Simulation werden sowohl das Modul als auch die Testbench kom-
piliert und die Testbench ausgefiihrt. So lasst sich zeitsparend die Funktionalitdt des
Moduls testen.

C/RTL-Cosimulation Bei der C/RTL-Cosimulation wird weiterhin die kompilierte Testbench
verwendet, jedoch wird das Modul synthetisiert und als Hardwarekomponente simuliert.
So kann sichergestellt werden, dass das Modul, eine entsprechende Testbench vorausge-
setzt, das gleiche Verhalten zeigt.
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Abbildung 15.5.: State Machine Orbitkalkulation
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Mission_Control

+ activity_event : sc_core::sc_event

+ current stage : sc_core::sc_in<int>

+ current_phase_out : sc_core::sc_out<int>

+ activate_start : sc_core::sc_fifo_out<bool>

+ start_done : sc_core::sc_fifo_in<bool>

+ activate_orbit_calc : sc_core::sc_fifo_out<bool>

+ activate_rendezvous : sc_core::sc_fifo_out<bool>

+ orbit_calculation_done : sc_core::sc_fifo_in<bool>

+ go_to_stage : sc_core::sc_fifo_out<int>

+ cmd_has_fuel : sc_core::sc_fifo_out<Adress>

+ has_fuel : sc_core::sc_fifo_in<bool>

+ cmd_get sat_celestial body : sc_core::sc_fifo_out<bool>
+ get_sat_celestial body : sc_core::sc_fifo_in<Celestial Body>
+ release_launch clamps : sc_core::sc_fifo_out<bool>

+ acceleration_running : sc_core::sc_in<bool>

— current_phase : mission_phase

—log_message builder : std::stringstream

— stage_mapping : Stage Mapping&

+ Mission_Control(sc_module_name, Stage Mapping&)
— control_staging() : void

— control_current_phase() : void

— control_current_execution() : void

Abbildung 15.6.: Klasse: Mission Control

X

Satellitensteuerung: a:OrbitCalc b:ManeuverScheduler ‘ ‘ c:ManeuverControl ‘ d:EngineControl

—Umgebungsinformationen—
>

maneuver entry —

< warten bis Zeitpunkt

maneuver data

float delta v

Abbildung 15.7.: Sequenzdiagramm: Beschleunigungsmanéver wéahrend der Orbitkalkulation

179



( 0

SystemC-Module
\ l -
) HLS-Module
{ Vivado HLS } / IP-Cores
- - I N Kontrolle und
Vivado IP ;
[ I“’a 0 } IP Integration Kommunikation [ Vivado SDK }
ntegrator ;
L J in FreeRTOS

!
—[ ZedBoard }

Abbildung 15.8.: Geplante, nicht realisierbare Implementierung der Satellitensteuerung.

15.3. Implementierung

Dieser Abschnitt beschreibt die Implementierung des logischen Modells der Satellitensteue-
rung auf den ZedBoards. Insbesondere wird auf das Vorgehen bei der Portierung eingegangen
und weitere Entwicklungsschritte werden erlautert.

15.3.1. Hindernisse auf dem Weg zur Hardware

Bei der Implementierung des zuvor erstellten SystemC-Modells sind mehrere Probleme aufge-
treten, welche das weitere Vorgehen zum Teil stark verdndert haben. Die urspriingliche Pla-
nung, aus den SystemC-Modulen Hardware-Module {iber High-Level-Synthese zu erzeugen,
musste bereits zu Beginn der Implementierungsphase verworfen werden, siehe Abschnitt 15.3.1.
Bei der Umstellung des kompletten Modells haben sich weitere Probleme mit der Toolchain er-

geben, welche in ?? erldutert und gelost werden.

Probleme mit der Modul-Synthese

Urspriinglich war vorgesehen, wie in Abbildung 15.8 die Module aus dem SystemC-Modell
direkt in Module fiir Vivado HLS zu iiberfiihren. Uber die Zeit der Modellentwicklung haben
sich die Module jedoch so verdndert, dass diese nicht ohne grofen Aufwand als Hardware-
modul umsetzbar sind. Es wurden vielfach Konstrukte verwendet, welche Vivado HLS nicht
verarbeiten kann

Eine Evaluation mit mehreren Projektbeteiligten hat ergeben, dass der Aufwand, die Module
synthetisierbar zu machen fiir die verbleibende Zeit zu grof3 ist. Daher wurden diese, wie in
Abbildung 15.9, als C++-Klassen umgesetzt und lediglich einige Funktionen auf die Hardware

ausgelagert.

Inkompatiblitdten der Software

Nach der Entscheidung einen Grolf3teil des Projektes auf die Software umzuziehen, musste die
Entscheidung fiir das Betriebssystem neu evaluiert werden, siehe Unterabschnitt 15.3.3. Als
Konsequenz aus dieser Entscheidung hat sich herausgestellt, dass die urspriinglich zur Ver-
wendung gedachte Version Xilinx Vivado 2016.4 nicht ausreichend ist, da die dort enthaltene
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Abbildung 15.9.: Durchgefiihrte Implementierung der Satellitensteuerung.

Version des Betriebssystem zu alt ist. Der Wechsel auf die neuere Version Xilinx Vivado 2017.2
l6ste zwar das Problem, fithrte aber dazu, dass die Entwicklung auf den Privatrechnern, sowie
auf den beiden Rechnern der Projektgruppe eingeschréankt wurde, da die Workstations nicht
mit der neuen Version ausgestattet werden konnten.

15.3.2. Designentscheidungen beim Refactoring

Fiir das Refactoring vom logischen Modell zu einem Microcontroller-Programm auf dem Zed-
Board, mussten zwei Designentscheidungen beziiglich des Betriebssystems und der Program-
miersprache getroffen werden. Bei ersterem stehen Petalinux, FreeRTOS und libmetal fiir das
Zedboard zur Auswahl. Letztere Designentscheidung beschrankt sich auf C++ und C. Nach
dem Refactoring sollen alle Spuren von SystemC durch Funktionen des Betriebssystems, der
Programmiersprache oder den Funktionen die Xilinx fiir das ZedBoard zur Verfiigung stellt,
ersetzt werden.

15.3.3. Betriebssystem

Als Favorit stand schon vor diesem Schritt FreeRTOS, allerdings kamen auf dem Zedboard als
Alternative auch Petalinux[92] und libmetal[45] in frage.
Im Folgenden werden die Vor- und Nachteile der jeweiligen Betriebssysteme erlautert.

* FreeRTOS: Die Vor- und Nachteile von FreeRTOS wurden in Tabelle 15.1 aufgelistet und
nach Prioritdt sortiert (je frither das Element aufgefiihrt ist, desto wichtiger ist). Ein
Nachteil von FreeRTOS ist beispielsweise, dass es nicht den POSIX-Standard fiir Betriebs-
systemfunktionen beriicksichtigt. Da es zum POSIX-Standard und zu FreeRTOS aber kei-
ne nennenswerten Vorkenntnisse in der Projektgruppe gab, hat dies nur eine geringe
Prioritat. Allerdings besitzt FreeRTOS nur eine Multicore-Erweiterung, die im Rahmen
einer Masterarbeit entstanden ist, scheinbar nicht aktiv gepflegt wird und von dem der
Entwickler abriét sie zu benutzen.

* Petalinux: Petalinux ist ein von Xilinx gepatchter Linuxkernel und Entwicklungsum-
gebung fiir FGPA-basiertes System-on-Chip-Design[83, S. 6]. Anwendungsprogramme
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kénnen als Kernelmodul in den Kernel hineinkompiliert werden, oder als Prozess im
Userspace laufen[83, S. 57, 55]. Durch Mechanismen wie OpenAMP[89] werden auch
Multicore-Systeme unterstiitzt, auf dem zweiten Core lauft dann iiblicherweise ein bare-
metal System oder RTOS, welches mit Petalinux {iber ein Remote-Procedure-Call-Interface
und shared memory kommuniziert. Dieser Vorteil wird leider davon iiberschattet, dass
die Entwicklung mittels Petalinux faktisch nur von einem unixoiden Entwicklungsrech-
ner aus moglich ist, da alle Tutorials implizit davon ausgehen, dass der Anwender eine
Shell benutzt. Hinweise auf die Entwicklung unter Windows wurden keine gefunden.

libmetal: Diese Library fiir OpenAMP-Systeme soll als Abstraktionsebene dienen, sodass
man unabhingig von dem Zielbetriebssystem Programme schreiben kann. Allerdings lie-
fert Xilinx Vivado 2017.2 fiir diese Library keine Beispiele und auch eine Recherche im
Internet erbrachte keine weiteren Informationen.

Tabelle 15.1.: Vor und Nachteile von FreeRTOS

Vorteile Nachteile
e Simpel aufgebaut und umfas- * keine stabile Multicore-
send dokumentiert Unterstiitzung
* einfacher Workflow * nicht POSIX-kompatibel
* Beispielprogramme decken die * in C geschrieben

vielen Voraussetzungen (UDP-
Kommunikation via IwIP, Tasks,
Queues, Speicherverwaltung,
...) fiir unser Vorhaben ab

* hardwarenahe Programmie-
rung

* Kompatibel zu C++

Tabelle 15.2.: Vor- und Nachteile von Petalinux

Vorteile Nachteile
* Vollstandiges Linux * komplexerer Workflow[84]
¢ POSIX-konform * komplexere Toolchain[84]
e Multicore fiahig durch Open- * Workflow sieht Linux-
AMP Entwicklungssystem vor
* Petalinux unterstiitzt C und C++ * Wenige Beispielprojekte

Tabelle 15.3.: Vor- und Nachteile von libmetal
Vorteile | Nachteile

* Unabhéngig von der Zielplatt- * keine Beispielprojekte
form (Linux/RTOS)
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Fazit

Es wurde FreeRTOS gewdhlt. Die Entwicklung ist einfach und unabhéngig vom Betriebssystem,

auf dem es entwickelt wird.

Programmiersprache

Die Klassen und Sequenzdiagramme implizieren zwar schon, dass C++ eingesetzt wird, aller-
dings lasst sich auch in ANSI C objektorientiert programmieren[70]. Fiir C spricht des Weite-
ren, dass auch FreeRTOS (der Favorit aus dem vorherigen Abschnitt) in C geschrieben wurde.
Allerdings fehlt es C neben der richtige Objektorientierung an vielen Eigenschaften, die die
Entwicklung vereinfachen, die C++ bereits mitbringt (v.a. Standard Template Library, streams,
strings, Algorithm-Library). Es wird empfohlen, C- und C++-Quellcode nicht zu mischen, ohne
Vorkehrungen zur Kompatibilitdt zu treffen (vgl. [15], [80]). Diese wurden aber bei FreeR-
TOS seit Version 9 vorgenommen, sodass FreeRTOS auch mit einem C++-Compiler iibersetzt
werden kann. Aufgrund dessen wurde sich letztendlich dazu entschieden, die eigentliche Sa-

tellitensteuerung in C++ zu schreiben.

15.3.4. Vom logischen Modell zur Zielimplementierung

Aus dem vorherigen Abschnitt geht hervor, dass wir FreeRTOS und C++ verwenden werden.
In diesem Abschnitt soll nun vorgestellt werden, wie die entsprechenden Module und Daten-
strukturen auf FreeRTOS {ibertragen werden konnen. Des Weiteren werden hier Abschnitte
beschrieben, die aus dem logischen Modell nicht iibernommen werden konnten, bzw. stark

verandert werden mussten.

Datenstrukturen Zuerst kdnnen die Datenstrukturen iibertragen werden. Diese sollten nicht
mehr die sc_trace-Funktion besitzen. Dies kann aber einfach {iber das Macro SYSTEMC_INCLUDED
entschérft werden, sodass die Datenstrukturen noch zum logischen Modell aufwartskompatibel
bleibt.

Module Als néchstes konnen Module iibertragen werden. Ein Modul (resp. eine Klasse in
SystemC) besteht iiblicherweise aus internen Variablen, FIFOs, Signals, Threads und Metho-
den. Variablen konnen direkt {ibernommen werden. Signale, die zur Prozesssynchronisation
verwendet werden, miissen entweder durch Semaphoren[37, Kapitel 4] oder FIFOs ersetzt
werden.

Fiir FIFOs wurde die Klasse fifo (in vivado/sdkfiles/system/channels.hpp) geschrie-
ben. Diese stellt eine Abstraktion fiir Queues in FreeRTOS[37, Kapitel 3] dar.

Threads werden in FreeRTOS Tasks genannt[37, Kapitel 2]. Jeder Task benétigt eine auszu-
fiihrende Funktion, einen Namen, eine Stackgrofse und Prioritédt. Des Weiteren kann noch ein
beliebiger Parameter und ein Pointer auf ein Taskhandle angegeben werden. Ein Taskhandle
ist nur notig, falls man den Task fernsteuern will, z.B. indem der Task sich periodisch schlafen
legt und aus einem anderen Task oder Interrupt geweckt wird.

Der grofste Unterschied zu SystemC ist hierbei, dass Task-Funktionen (innerhalb einer Klas-
se) statisch sein und einen Pointer-Parameter besitzen miissen - im Gegensatz zu SystemC,
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in dem Threads keine Parameter besitzen sollen und nicht statisch sein sollen. Der Parameter
wurde self genannt. Bei der Erstellung des Tasks mittels xTaskCreate wird dann dem Task
this als Parameter mitgegeben, damit dieser dann wieder auf objektgebundene Funktionen
und Variablen zugreifen kann.

Dariiber hinaus besitzen FreeRTOS und SystemC weitere Unterschiede, wie Zeitscheiben-
Scheduling mit Interrupts und Prioritdten. SystemC besitzt dies nicht. Dies ermoglicht aktives
Warten, ohne dass ein Task das gesamte System blockiert.

network: Abstraktionslayer zu Iwip

Fiir die Initialisierung des Netzwerkes, und um lwip einfacher in das FreeRTOS Umfeld zu
integrieren, wurde die Netzwerkklasse network geschrieben. Des Weiteren konnen Strukturen
fester Grofde von einem UDP-Port in eine FIFO geschrieben werden, bzw. aus einer FIFO via
UDP an eine IP-Adresse iibertragen werden.

In der Praxis hat sich dies allerdings als nicht sehr praktikabel erwiesen, da hierfiir immer ein
weiterer Sender, bzw. Empfingerthread erzeugt werden musste und es nicht die Moglichkeit
gab, Empfanger im Nachhinein zu dndern. Des Weiteren hat meistens die Payload der UDP-
Pakete variiert, weswegen direkt lwip benutzt wurde. Die network-Klasse wird aber weiterhin
zur Initialisierung des Netzwerkes verwendet. Das letzte Byte der IP-Adresse und der MAC-
Adresse der einzelnen Zedboards ermittelt sich anhand der ID. Diese wird wiederrum durch die
Schalter (axi_gpio_sws) als ,,one-hot“-Kodierung auf dem Zedboard ermittelt. Alle Zedboards
haben die IP-Adresse 192.168.0. (10+id), sowie die MAC-Adresse 0:1d:cO:ff:ee: (id). Ist
also der erste Switch (Switch 0) gesetzt. besitzt das Zedboard die IP 192.168.0.11.

Die Ermittlung iiber die Schalter fiihrt zu Problemen mit dem Master Selector, da dieser
davon aus geht, dass vier Zedboards existieren. Diese sollen demzufolge die IPs 192.168.0.11
bis 192.168.0.14 besitzen. Ist dies nicht der Fall wird nicht explizit ein Fehler geworfen, kann
aber zu fehlerhaftem Verhalten fiihren.

ksp_time

Im logischen Modell wurde hierfiir sc_ksp: :wait () dquivalent zum wait aus SystemC aufge-
rufen. Diese Funktion hat die SystemC-Simulation angehalten, bis zum entsprechenden Zeit-
punkt in KSP gewarpt wurde. Dies ist in FreeRTOS nicht méglich.

Auf dem Zedboard wird nun zwischen Tasks unterschieden, die von der Zeit bei KSP ab-
héngig sind (,,waitable®), und welche die davon nicht abhingig sind. Erstere miissen vorher
mittels ksp_time::register_waitable() registriert werden. Wenn alle diese Tasks warten,
wird zum kiirzest-moéglichen Zeitpunkt vorgespult. Falls ein Task durch eine FIFO blockiert,
wird er als ,,unendlich-wartend“ eingetragen. Die Klassendiagramme zu ksp_time sind in Un-
terabschnitt D.1.2 dargestellt.

Fieldbus

Fiir den Feldbus mussten die Klassen Payload_Vector und Fieldbus_Packet aus dem logi-
schen Modell {iberarbeitet werden, da diese zu sehr den Heap beanspruchen.

Der Payload_Vector besitzt nun einen Buffer buf fester Gré3e (Hier 80 Bytes, siehe Kon-
stante BUF_SZ) und Informationen iiber den aktuellen , Fillstand“ (write index, sz) und Le-
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sestand (read index, read) des Buffers. Mit der iiberladenen Methode push_back kénnen Pa-
rameter verschiedener Datentypen (bool, float, double, sowie Enumeratoren) nacheinander
in den Buffer geschrieben werden. Hierbei werden die Daten schon Feldbus-kompatibel ko-
diert. Dies hat den Vorteil, dass der Buffer direkt per memcpy in die Bindrrepresentation des
Feldbus-Paketes iibernommen werden kann. Uber die iiberladene Methode get (ptr) kénnen
nacheinander (FIFO-Verhalten) die Daten wieder ausgelesen werden. Sie werden dann in den
entsprechenden Pointer geschrieben.

Die Methoden Fieldbus_Packet::to_binary und Fieldbus_Packet::from_binary wur-
den komplett umgeschrieben. Erstere benétigt nun einen Pointer auf einen Zielbuffer, in dem
die Bindrrepresentation geschrieben werden soll und gibt die Anzahl der geschriebenen Bytes
zuriick. Letztere bendtigt einen Pointer (packet) auf einen Buffer in dem sich die Bindrrepre-
sentation befindet, die Grofde des Paketes (pack_sz), sowie einen Pointer auf die Zielstruktur
(conv). Die Methode deserialisiert immer und gibt true zuriick, falls Linge und Priifsumme
stimmen, ansonsten false.

Die angepassten Klassen sind in Unterabschnitt D.1.2 dargestellt.

15.3.5. Funktionen auf der Hardware

Gemal} Unterabschnitt 15.3.1 sind auf der Hardware einzelne Funktionen implementiert, wel-
che aus der Software heraus angesteuert werden. Bei der Implementierung der Funktionen
wurden diese komplett aus der Software iibernommen, damit sie die gleiche Signatur wie
die zu ersetzende Softwarefunktion hat. Die Funktionen wurden so ausgewdhlt, dass diese
in Hardware implementierbar sind (also keine nicht-synthetisierbaren Konstrukte beinhalten),
gleichzeitig aber auch ausreichend aufwendige Operationen beinhalten, damit sich der Auf-
wand der Implementierung und der Kommunikation zwischen Hard- und Software lohnt. Sol-
che Funktionen lassen sich vielfach in der Orbitkalkulation finden, daher wurden aus dieser

einige Funktionen ausgewahlt und mit Vivado HLS als IP Core umgesetzt.

Auswahl der Funktionen

In der Orbitkalkulation finden auf Grund der Positionen von Asteroid und Satellit die Berech-
nungen fiir die auszufithrenden Manéver statt. Dazu sind zum Teil eine Reihe komplexer Kal-
kulationen notwendig, welche ideal auf Hardware ausgefiihrt werden kénnen, um Rechenzeit
zu sparen.

Implementierung der Funktionen

Die Implementierung von einzelnen Funktionen ist leicher umzusetzen als die von ganzen
Modulen. Funktionen haben feste Ein- und Riickgabewerte, welche im Verlauf der Funktion
verarbeitet und erzeugt werden. Die Funktionen der Orbitkalkulation erhalten in der Regel
mehrere double-Werte und geben auch einen solchen zuriick.

Zu jedem IP Core wird eine Testbench erstellt. Der erste Entwicklungschritt nach dem Schrei-
ben des Codes ist das Testen des Codes. Anschliel3end erfolgt mit der Synthese ein Refactoring
des Codes auf die Zielplattform. Die Zielplattform ist mit dem ZedBoard vorgegeben. Die Syn-
these ist in der Entwicklung ein entscheidender Schritt, denn hier zeigt sich, ob der Code
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nicht nur kompilierbar sondern auch in Hardware abbildbar ist. An diesem Punkt scheiter-
te der urspriingliche Plan, ganze SystemC-Module umzusetzen, da diese sehr umfangreiche
Anderungen benétigt hitten, um synthesefihig zu werden.

Nach der Synthese kann das Modul erstmalig als simulierte Hardwarekomponente ausge-
fiihrt werden. Um die Funktionsfahigkeit zu testen, kommt wieder die urspriingliche Testbench
ins Spiel. Bei der sogenannten Co-Simulation wird die erzeugte Hardwarekomponente mit der
C-Testbench ausgefiihrt. So kann verifiziert werden, dass die Funktion der Hardware der Soft-
ware entspricht, eine entsprechende Testabdeckung vorausgesetzt. Fiir die Co-Simulation muss
erstmal die Modelierungssprache bestimmt werden, mit welcher gearbeitet werden soll. In der
Projektgruppe wurde sich auf VHDL geeignet, da hier die grofsten Kompetenzen vorgelegen
haben. Im Idealfall sollte die Sprache jedoch nicht relevant sein, da auf der Ebene der Hard-
warebeschreibungssprachen keine Anderungen vorgenommen werden sollen.

Nach erfolgreicher Co-Simulation wird das Modul als IP Core in einem IP Repository fiir den
Vivado IP Integrator exportiert.

Implementierung der Kommunikation

Neben Berechnung muss der IP Core natiirlich auch eine Schnittstelle zur Kommunikation
besitzen. Uber diese Schnittstelle kann die Software den IP-Core steuern, Daten an diesen
senden und die Ergebnisse abfragen. Fiir die Verwendung der IP Cores hat sich die Nutzung
des AXI-Lite Busses als ideal erwiesen.

Fiir die Ansteuerung in der Software werden automatisch Treiber generiert, welche den
Registerzugriff abstrahieren und auch die Steuerung vereinfachen. Die Ansteuerung folgt dabei
der Ressource XAPP745[93] von Xilinx. Das Board Support Package im Vivado SDK erzeugt ein
Makro mit der Adresse der IP Cores. Dieser wird anschlieend iiber den Treiber initialisiert, mit
Eingabedaten gefiillt und gestartet. AnschlieRend wird aktiv auf das Ergebnis gewartet, da die
Alternative mit Interrupts sich als Problematisch unter FreeRTOS erwiesen hat — scheinbar gibt
es Probleme mit Interrupts und Tasks, welche Letztere zum Stillstand bringen. Zuletzt wird das
Ergebnis aus dem IP Core ausgelesen und weiter verarbeteitet.

Integration der Hardware

Die im vorherigen Abschnitt erzeugten IP Cores werden zusammen mit weiteren Komponenten
im Vivado IP Integerator, siehe Abbildung 15.10, zu einem Gesamtsystem verbunden. Haupt-
komponente ist dabei das Zynq Processing System, welches Zugriff auf die Interna des Zed-
boards, wie zum Beispiel den Speicher, ermoglicht. Erweitert wird dieser durch einen Reset-
Baustein sowie den AXI-Interconnect, welcher die zahlreichen weiteren Komponenten mit dem
AXI-Bus verbindet. Der AXI-Interconnect ist mit den GPIOs zur Ansteuerung von Buttons,
Schaltern und LEDs sowie den IP Cores verbunden.
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Abbildung 15.10.: Generiertes Blockdesign mit dem Zynq, dem AXI-Interconnect, den GPIOs
und den IP Cores

15.3.6. Demonstrator

Die Implementierung der Satellitensteuerung wird zum Abschluss als Demonstrator aufgebaut.
Der Demonstrator besteht aus dem Simulator-PC, dem Fehlerinjektions-PC, den vier Zedboards
sowie der Vernetzung untereinander. Die beiden PCs gehoren nicht direkt zum Aufbau der
Satellitensteuerung und werden hier daher nicht weiter behandelt.

Die vier Zedboards werden mit einer identischen Konfiguration aus Hard- und Software
bespielt und sind per Netzwerk untereinander und mit den PCs verbunden. Die ZedBoards
bestimmen untereinander einen Master, die anderen werden zu Slaves.
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16. Fehlerinjektion

In diesem Kapitel werden System- und Modulentwurf, sowie die Implementierung des Teilsys-
tems Fehlerinjektion vorgestellt.

16.1. Systementwurf

In diesem Abschnitt wird der Systementwurf der Fehlerinjektion vorgestellt. Dies beinhaltet
den Systementwurf der Fehlerinjektion auf dem Host-PC, der Fehlerinjektion auf dem Mikro-
controller, der Fehlerinjektion auf dem FPGA und den folgenden Protokollen:

* Das Protokoll zwischen der Fehlerinjektion auf dem Host-PC und der Fehlerinjektion auf
dem Mikrocontroller

* Das Protokoll zwischen der Fehlerinjektion auf dem Host-PC und dem Simulator

¢ Das Hardware-Software-Protokoll

16.1.1. Fehlerinjektionskomponente auf dem Fehlerinjektions-PC

In diesem Abschnitt wird der Entwurf des Teilsystems Fehlerinjektion auf dem FI-PC (Abbil-
dung 16.1) vorgestellt. Die FI-Komponente besteht aus acht Teilkomponenten, welche {iber
mehrere Schnittstellen untereinander oder mit der Umgebung, also der Satellitensteuerung
(Satellite Control), dem Simulator (Simulator) und dem Nutzer (User), kommunizieren kon-
nen.

So erhalt die FI-Komponente iiber den Simulator-Satelliten-Kanal (Simulator-Satellite Chan-
nel) die Umweltdaten (environment signals) des Simulators und die Steuersignale (control
signals) der Satellitensteuerung, welche immer an das Monitoring (monitoring) der Fehlerin-
jektion weitergeleitet werden (fetch data). Genaueres dazu wird in Abschnitt 16.1.1 erldutert.
Sollen keine Fehler injiziert werden, werden die Daten des Simulator-Satelliten-Kanals direkt
an die Satellitensteuerung oder den Simulator weiter geleitet. Soll jedoch ein Fehler injiziert
werden, werden die Daten nach Aktivierung seines Aktivierungsmuster vom Fehlerinjektor
(Fault Injector) manipuliert.

Eine dhnliche Aufgabe zum Simulator-Satelliten-Kanal hat auch die Log-Protokoll-Komponente
(Log Protocol Component), welche Informationen iiber den Satellitensteuerungszustand erhélt
und an das Monitoring (fetch log) und den Simulator weiterleitet. Diese Daten werden jedoch
nicht manipuliert.

Ob Fehler injiziert werden, legt der Controller (Controller) fest. Dieser erhélt von der Nut-
zerschnittstelle (User Interface) Informationen, ob und welche Fehler injiziert werden sollen.
Wie genau die Nutzerschnittstelle funktioniert wird in Abschnitt 16.1.1 aufgefiihrt. Auflerdem
iibergibt der Controller dem Monitoring Informationen iiber die Injektion von Fehlern (fetch
data). Auch erhilt der Controller von der Satellitensteuerung die Information, ob diese einen
bestimmten Zustand geladen hat (load state) und bestétigt diesen (confirm state). Wird ein
neuer Zustand der Satellitensteuerung geladen, werden alle injizierten Fehler entfernt. Weiter
teilt der Controller dem Simulator mit, ob die FI-Komponente aktiv oder inaktiv (deliver fault
injection state) ist.
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Abbildung 16.1.: Komponentendiagramm der Fehlerinjektionskomponente auf dem FI-PC

Soll ein Fehler injiziert werden, gibt der Controller dem Fehlerinjektor den Auftrag zum Inji-
zieren eines Fehlers (inject fault). Dieser injiziert, nach dem Auftrag des Controllers, mit Hilfe
der Fehlerbibliothek (Fault Library) und den Satellitenkomponenten (Satellite Components),
Fehler (inject fault) entweder direkt in die Satellitensteuerung oder den Simulator-Satelliten-
Kanal. Dabei stellt die Fehlerbibliothek die Funktionen zur Injektion der verschiedenen Fehler
zur Verfiigung (fetch fault) und die Satellitenkomponenten geben Informationen dariiber, wo
ein Fehler injiziert werden kann (load/ set satellite component). So konnen zum Beispiel die
Umweltdaten aus dem Simulator manipuliert und dann an die Satellitensteuerung weiterge-
leitet werden.

Systementwurf der Steuerung

Die Steuerung wird {iber die Nutzerschnittstelle ausgefiihrt. Sie bezieht ihre Daten vom Con-
troller, sowie vom Monitoring und sendet die Nutzerbefehle an den Controller. Die anderen
Komponenten werden nur indirekt iiber den Controller angefragt. Die Steuerung soll die fol-
genden Aufgaben (siehe Abschnitt 13.4.5 der Spezifikation) anbieten:

* Das Abrufen des Monitorings direkt aus der Monitoring-Komponente
* Das Abfragen und Setzen des Fehlerinjektions-Zustandes aus dem Controller

* Das Injizieren und Ausschalten von Fehlern (Diese Befehle werden dem Controller iiber-
geben, welcher sie mit dem Fehlerinjektor injiziert.)

* Das Ausgeben von Daten aus der Fehlerbibliothek (Diese Anfrage geschieht indirekt {iber
den Fehlerinjektor und dem Controller.)

* Das Ausgeben von Daten der Satellitensteuerungskomponenten (Diese Anfrage geschieht
indirekt iiber den Fehlerinjektor und dem Controller.)
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* Das Laden eines Zustands der Satellitensteuerung iiber den Controller

* Das Weitergeben von Fehlerexperimenten an den Controller (Der Controller verarbeitet
das Fehlerexperiment und injiziert die Fehler mit den angegeben Aktivierungsmustern.)

Systementwurf des Monitorings

Fiir das Monitoring ist nur eine Komponente vorgesehen. Diese Komponente hat die Aufgabe
Methoden anzubieten, die die Nutzerschnittstelle anfragen kann, um dem Nutzer Informatio-
nen iiber die bereits in der Spezifikation (Abschnitt 13.4.5) genannten Aufgaben zu geben:

* Informationen zu Fehlern

* Informationen zu Fehlerexperimenten

* Informationen zu dem Fehlerinjektions-Zustand

* Informationen zu Satellitensteuerungskomponenten

* Informationen zu dem geladenen Missionsstand (Satellitenzustand - Phase)
* Informationen zu den Umweltsignalen

* Informationen zu den Steuerungsbefehlen

* Informationen des Satellitensteuerungslogs

Alle Informationen werden dabei von Komponenten der Fehlerinjektion auf dem FI-PC verwal-
tet, sodass die Monitoring-Komponente diese Informationen iiber einfache Methoden der je-
weiligen Komponente abfragen kann. Im Genauen greift das Monitoring die Daten der Simulator-
Satelliten-Kommunikation direkt aus dem Simulator-Satelliten-Kanal und den Satellitensteue-
rungslog aus der Log-Komponente. Die Informationen zu den Fehlern und Fehlerexperimenten,
dem Fehlerinjektions-Zustand, den Satellitensteuerungskomponenten und den geladenen Missi-
onsstand werden indirekt iiber den Controller angefragt. Nach der Fehlerinjektionsspezifika-
tion ist ein automatisches Auswerten des Logs nicht geplant, sodass der Log ohne weitere
Verarbeitung {iber die Monitoring-Komponente an den Nutzer weitergeleitet werden kann.

16.1.2. Fehlerinjektion auf dem Mikrocontroller und dem FPGA

Die Fehlerinjektion auf dem Mikrocontroller (siehe Abbildung 16.2) besteht aus fiinf Kompo-
nenten:

* Komponente zur Kommunikation mit dem Fehlerinjektor auf dem FI-PC: Die Host-PC
Fault Injektor Communication-Komponente nimmt Fehlerinjektionsbefehle entgegen und
sendet diese an die jeweilige zustdndige Komponente. Zum Beispiel ist fiir Fehler in
Umwelt- und Steuerungssignalen auf Seiten des Mikrocontrollers die Komponente zur
Fehlerinjektion in die Satellitensteuerungs-Simulator-Kommunikation integriert. Sind die
Fehlerinjektionsbefehle fiir das FPGA gedacht, sendet die Komponente die Fehler an
die FPGA-Fehlerinjektor-Kommunikationskomponente (FPGA Fault Injector Communica-
tion) weiter. Von den jeweils zustindigen Komponenten werden Fehlerdaten {ibermittelt,
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die durch diese Komponente an die Fehlerinjektion auf dem FI-PC gesendet werden. Un-
ter Fehlerdaten versteht man Daten wie beispielsweise die (partielle) Aktivierung eines
Fehlers.

* Komponente zur Fehlerinjektion in die Ethernet-Kommunikation: Die Fault Injector Ether-
net Communication erhélt von der Kommunikationskomponente die zu injizierden Feh-
ler in den Umweltsignalen, den Steuerungssignalen und der Mikrocontrollerkommuni-
kation, sowie die Aktivierungmuster die gebraucht werden, um die Fehler zu injizieren.
Neben diesen Aktivierungmustern werden auch die Aktivierungen anderer Fehler gespei-
chert, die von den Umwelt- und Steuerungssignalen, sowie der Mikrocontrollerkommu-
nikation ausgelost werden sollen. Wird solch eine Aktivierung ausgelost, werden die je-
weiligen Komponenten benachrichtigt. Liegt die Komponente nicht auf dem FPGA, wird
die Aktivierung iiber die FPGA-Fehlerinjektor-Kommunikationskomponente tibertragen.
Fiir eine bessere Ubersichtlichkeit wurden die Verbindungen zu den Komponenten durch
einen Verteiler (Activation-Distributer) dargestellt. Die Fehlerdaten werden wieder an
die Host-PC-Kommunikationskomponente gesendet.

* Komponente zur Fehlerinjektion in die Satellitensteuerung auf dem Mikrocontroller: Die
Fault Injector Microcontroller-Komponente erhilt von der Kommunikationskomponen-
te die zu injizierden Fehler und die Aktivierungmuster, die gebraucht werden, um die
Satellitensteuerungsfehler zu injizieren. Neben diesen Aktivierungmustern werden auch
die Aktivierungen anderer Fehler gespeichert, die von den Satellitensteuerungssignalen
ausgelost werden sollen. Wird solch eine Aktivierung ausgelost, werden die jeweiligen
Komponenten benachrichtigt. Hier gilt auch wieder: Liegt die Komponente nicht auf dem
FPGA, wird die Aktivierung iiber die FPGA-Fehlerinjektor-Kommunikationskomponente
iibertragen. Die Fehlerdaten werden wieder an Host-PC-Kommunikationskomponente
gesendet.

* Komponente zur Fehlerinjektion in die Software-Hardware-Kommunikation: Die Fault In-
jector SWHW-Communication-Komponente erhilt von der FI-PC-Kommunikationskom-
ponente die zu injizierden Fehler in die Software-Hardware-Kommunikation und die Ak-
tivierungmuster, die gebraucht werden, um die Fehler zu injizieren. Neben diesen Ak-
tivierungmustern werden auch die Aktivierungen anderer Fehler gespeichert, die von
den Software-Hardware-Kommunikationssignalen ausgelost werden sollen. Wird solch
eine Aktivierung ausgelost, werden die jeweiligen Komponenten benachrichtigt. Hier gilt
auch wieder: Liegt die Komponente nicht auf dem FPGA, wird die Aktivierung {iber die
FPGA-Fehlerinjektor-Kommunikationskomponente iibertragen. Die Fehlerdaten werden
wieder an die Host-PC-Kommunikationskomponente gesendet.

* Komponente zur Weiterleitung der FPGA-Fehlerinjektionen: Die FPGA-Fault Injector Com-
munication-Komponente nimmt Fehlerinjektionsbefehle von der FI-PC-Kommunikations-
komponente entgegen und sendet diese an das FPGA weiter. Die Riickmeldungen von
dem FPGA werden an Host-PC-Kommunikationskomponente gesendet. Zudem dient die-
se Komponente als Weiterleitung von Aktivierungen auf dem Mikrocontroller zu den Feh-
lern der Satellitensteuerung auf dem FPGA.

Die Fehlerinjektion auf dem FPGA (siehe Abbildung 16.3) besteht aus vier Komponenten:
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Abbildung 16.2.: Komponentendiagramm von der Fehlerinjektion auf dem Mikrocontroller

* Komponente zur Kommunikation mit dem Mikrocontroller: Die Microcontroller-FPGA-
Communication-Komponente nimmt Fehlerinjektionsbefehle entgegen und sendet die-
se an die jeweilige zustdndige Komponente. Von den jeweils zustindigen Komponenten
werden Fehlerdaten {ibermittelt, die durch diese Komponente an die Fehlerinjektion auf
dem Mikrocontroller gesendet werden. Zudem dient diese Komponente als Weiterleitung
von Aktivierungen auf dem FPGA zu den Fehlern der Satellitensteuerung auf dem Mikro-
controller.

* Komponente zur Fehlerinjektion in die Satellitensteuerung auf dem FPGA: Die Fault Injec-
tor FPGA-Komponente erhilt von der Mikrocontroller-Kommunikationskomponente die
zu injizierden Fehler und die Aktivierungmuster, die gebraucht werden, um die Satel-
litensteuerungsfehler zu injizieren. Neben diesen Aktivierungmustern werden auch die
Aktivierungen anderer Fehler gespeichert, die von den Satellitensteuerungssignalen aus-
gelost werden sollen. Wird solch eine Aktivierung ausgelost, werden die jeweiligen Kom-
ponenten benachrichtigt. Fiir eine bessere Ubersichtlichkeit wurden auch hier die Ver-
bindungen zu den Komponenten durch einen Aktivationsverteiler (Activation Distribu-
ter) dargestellt. Die Fehlerdaten und Riickmeldungen werden an die Mikrocontroller-
Kommunikations-komponente gesendet.

* Komponente zur Fehlerinjektion in die Software-Hardware-Kommunikation: Die Fault In-
jector SWHW Communication-Komponente erhilt von der Mikrocontroller-Kommunika-
tionskompon-ente die zu injizierden Fehler in die Software-Hardware-Kommunikation
und die Aktivierungmuster, die gebraucht werden, um die Fehler zu injizieren. Neben
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Abbildung 16.3.: Komponentendiagramm von der Fehlerinjektion auf dem FPGA

diesen Aktivierungmustern werden auch die Aktivierungen anderer Fehler gespeichert,
die von den Software-Hardware-Kommunikationssignalen ausgelost werden sollen. Wird
solch eine Aktivierung ausgelost, werden die jeweiligen Komponenten benachrichtigt.
Die Fehlerdaten und Riickmeldungen werden wieder an die Mikrocontroller-Kommunika-
tionskompo-nente gesendet.

Komponente zur Fehlerinjektion in die Hardware-Software-Kommunikation: Die Fault In-
jector HWSW Communication-Kompnente erhélt von der Mikrocontroller-Kommunika-
tionskompo-nente die zu injizierden Fehler in die Hardware-Software-Kommunikation
und die Aktivierungmuster, die gebraucht werden, um die Fehler zu injizieren. Neben
diesen Aktivierungmustern werden auch die Aktivierungen anderer Fehler gespeichert,
die von den Hardware-Software-Kommunikationssignalen ausgel6st werden sollen. Wird
solch eine Aktivierung ausgelost, werden die jeweiligen Komponenten benachrichtigt.
Die Fehlerdaten und Riickmeldungen werden wieder an die Mikrocontroller-Kommunika-
tionskomponente gesendet.

16.1.3. Protokoll zwischen der Fehlerinjektion auf dem Host und der

Fehlerinjektion auf dem Mikrokontroller

Das Protokoll dient zur Kommunikation zwischen Fehlerinjektionskomponente auf dem Host-

PC und der Satellitensteuerung. Dabei gibt es sechs Funktionen, welche mit Hilfe des Protokolls

durchgefiihrt werden koénnen, welche durch Klassifizierungsbits am Anfang einer Ubertragung

festgelegt werden. Die Funktionen des Protokolls sind:
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* Laden eines Satellitensteuerungszustandes: Die Lade-Funktion iibermittelt zusétzlich zu
den Klassifizierungsbits auch den Zustand, in den die Fehlerinjektion zuriick gesetzt wer-
den soll.

* Fehlerinjektion: Bei der Fehlerinjektion werden zusétzlich zu den Klassifizierungsbits eine
Fehlerinjektions-ID, die Fehlerdaten und die Aktivierungsmuster iibermittelt. Die Fehler-
injektions-ID, die Fehlerdaten und die Aktivierungsmuster werden unten genauer be-
schrieben.

* Riickmeldung zu der Fehlerinjektion: Bei der Riickmeldung der Fehlermeldung wird neben
den Klassifizierungsbits, welche den gleichen Wert wie die Funktion zur Fehlerinjektion
haben, zusitzlich die Fehlerinjektions-ID sowie Fehlerinjektionszustandsbits tibertragen.
Dabei geben die Fehlerinjektionszustandsbits an, ob die Fehlerinjektion eines Fehlers vor-
bereitet wurde, erfolgreich war oder fehlgeschlagen ist.

* Abbrechen einer Fehlerinjektion: Bei dem Abbrechen einer Fehlerinjektion werden zusitz-
lich zu den Klassifizierungsbits eine Fehlerinjektions-ID und die Aktivierungsmuster {iber-
mittelt.

* (partielle) Aktivierung einer Fehlerinjektion: Bei der (partiellen) Aktivierung einer Fehle-
rinjektion wird neben den Klassifizierungsbits der Injektionspunkt der Aktivierung iiber-
tragen.

* Freigabe von Ressourcen nach der Fehlerinjektion: Bei der Funktion zur Freigabe von Res-
sourcen nach der Fehlerinjektion wird neben den Klassifizierungsbits ein Injektionspunkt
iibergeben, welcher Informationen dariiber enthélt, welche Ressourcen freigegeben wur-
den.

* Anfragen von allen Fehlerzustdnden: Bei der Funktion zum Anfragen von allen Fehlerzu-

stinden wird neben den Klassifizierungsbits keine weiteren Informationen iibertragen.

e Ubertragung der Informationen zu den Satellitenkomponenten an die Fehlerinjektion: Die
Funktion zur Ubertragung der Informationen zu den Satellitenkomponenten an die Feh-
lerinjektion {ibertragt neben den Klassifizierungsbits, die Informationen {iber die Satel-
litenkomponenten in Form von Injektionspunkten, sowie Informationen {iber mogliche
injizierbare Fehler auf den einzelnen Komponenten.

Die Fehlerinjektions-ID beinhaltet zum einen den Injektionspunkt des zu injizierenden Fehlers,
also Informationen auf welchem ZedBoard, auf welchem Modul und von welcher Fehlerinjek-
tionskomponente auf dem Mikrocontroller (siehe Abbildung 16.2) ein Fehler injiziert werden
soll. Zum anderen enthélt die Fehlerinjektions-ID Informationen {iber den Fehlertypen des zu
injizierenden Fehlers.

Die Fehlerdaten der Fehlerinjektion enthalten eine Klassifizierung, ob der Fehler eine Auf-
trittsdauer oder eine Héufigkeit des Auftretens besitzt, die Reaktivierungsanzahl der Fehlerin-
jektion und einen Wert, welcher Informationen iiber Dauer und Haufigkeit gibt. Weiter wird
in den Fehlerdaten der Wert {ibergeben, auf den der zu manipulierende Wert gesetzt wer-
den soll. Neben den Fehlerdaten ist das Aktivierungsmuster des zu injizierenden Fehlers Teil
einer Fehlerinjektion, welches aus einem Aktivierungspunkt als Klassifizierung, einem Akti-
vierungswert, einem Héufigkeitswert, einem Dauerwert, einem Reaktivierungswert und einem
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regulidren Ausdruck besteht. Dabei gibt der Aktivierungspunkt Informationen iiber den Ort an,
an dem das Aktivierungsmuster auftreten soll. Der Aktivierungswert gibt den Wert an, wann
das Aktivierungsmuster die Fehlerinjektion aktiviert. Der Haufigkeitswert und der Dauerwert
geben jeweils an, wie oft beziehungsweise wie lange ein Fehler injiziert werden soll, der Reak-
tivierungswert gibt die Anzahl an Reaktivierungen an und der regulidre Ausdruck gibt an, wie
das Aktivierungsmuster mit weiteren Aktivierungsmustern in Verbindung steht.

16.1.4. Protokoll zwischen der Fehlerinjektion auf dem FI-PC und dem
Simulator

Das Protokoll dient der Ubertragung der Fehlerdaten von der Fehlerinjektion auf dem FI-PC,
damit der Simulator das Vorspulen der Simulation zur Injektion eines Fehlers beenden kann.
Das Protokoll baut auf UDP auf und soll dhnlich gestaltet sein, wie das Protokoll zum Vorspulen
von der Satellitensteuerung zum Simulator. Fiir die Fehlerinjektion braucht das Protokoll

* ein Klassifizierungsbit,

* ein Paritétsbit,

* ein Zustandsbit und

* einen optionalen Datensatz (Zeitangabe).

Es werden keine Kopfdaten speziell fiir die Fehlerinjektion gebraucht, da das Protokoll iiber
einen vorher festgelegten, eigenstdndigen Socket laufen soll. Das Klassifizierungsbit soll an-
geben, ob ein Aktivierungsmuster eines Fehlers iibergeben wird oder der Zustand der Fehle-
rinjektion. Es sollen Aktivierungsmuster iibertragen werden, da diese den genauen Fehlerin-
jektionszeitpunkt angeben, also dann, wenn die Fehlerinjektion aktiv ist und nicht vorgespult
werden darf. Gleiches gilt auch fiir den Zustand der Fehlerinjektion, da hier der Nutzer zu
dem aktuellen Zeitpunkt der Eingabe den Fehler injizieren will. Da allerdings alle von der Zeit
unabhingigen Aktivierungen nur aktiviert werden kénnen, wenn der Zustand der Satelliten-
steuerung verdndert wird und bei einem Wechsel des Zustandes der Satellitensteuerung nicht
vorgespult werden darf, reicht es aus, dem Simulator nur die Zeitabhingigen Aktivierungen
zu iibergeben. Das Paritétsbit gibt an, ob die Nachricht richtig {ibertragen wurde. Wenn der
Simulator einen Ubertragungsfehler entdeckt hat, soll der Simulator eine Neusendung anfra-
gen diirfen. Das Zustandsbit ist fiir die Ubertragung des Zustands der Fehlerinjektion und der
Datensatz ist fiir die Ubertragung der Zeitangabe zustindig.

16.1.5. Hardware-Software-Protokoll

Die Kommunikation zwischen der Fehlerinjektion auf dem Mikrocontroller und der Fehlerin-
jektion auf dem FPGA dhnelt der Kommunikation zwischen der Fehlerinjektion auf dem FI-PC
und der Fehlerinjektion des Mikrocontroller, da {iberwiegend die gleichen Daten {ibertragen
werden miissen. Allerdings ist der Aufbau des Hardware-Software-Protokolls durch die Uber-
tragung iiber Register anders darzustellen. Da alle Register nur von einer Seite beschreibbar
und von der anderen Seite auszulesen sind, lasst sich das Protokoll in Software-Hardware-
Kommunikation und Hardware-Software-Kommunikation unterteilen. Zudem ist durch die be-
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grenzte Anzahl an Registern auszugehen, dass zur Ubertragung einer Fehlerinjektion mehrere

Sequenzielle Ubertragungen von Daten stattfinden werden.

Fiir die Software-Hardware-Kommunikation werden Register fiir folgende Daten gebraucht:

Die Protokolliibertragungsdaten zur Sicherstellung, wann und wie viele Daten {ibertragen

werden

Das Klassifizierungsbit zur Angabe, ob Fehlerinjektionen, Fehlerdaten oder Aktivierungen
iibergeben werden sollen

Die Fehlerinjektions-ID zur Ubertragung des Fehlertyps, der Fehler-Submaske und des
Injektionspunktes

Die Aktivierungsmuster, wann ein Fehler auf dem FPGA ausgelost werden soll (Die Ak-
tivierungsmuster bestehen aus dem zugehorigen Fehler, dem Aktivierungsklassifier, dem
Injektionspunkt, dem auszulésenden Wert, der Haufigkeit und der Zeitdauer.)

Die Aktivierungen als ausgeloste Ausloser von dem Mikrocontroller fiir Fehler auf dem
FPGA. Die Aktivierungen bestehen aus dem zugehorigen Fehler und der Ausloser-ID

Die Fehlerdaten zur Ubertragungen der Fehlereigenschaften

Zusitzlich werden Register zur Ubertragung von Fehlerinjektionsbefehlen, wie zum Beispiel

fiir das Auslesen von Satellitensteuerungskomponenten, gebraucht.

Fiir die Hardware-Software-Kommunikation werden Register fiir folgende Daten gebraucht:

Die Protokolliibertragungsdaten zur Sicherstellung, wann und wie viel Daten {iibertragen
werden

Das Klassifizierungsbit zur Angabe, ob Fehlerinjektionen, Fehlerdaten oder Aktivierungen

iibergeben werden sollen

Die Fehlerinjektions-ID zur Ubertragung des Fehlertyps, der Fehler-Submaske und des
Injektionspunktes (Dieser ist zum Beispiel fiir die Bestitigung einer Fehlerinjektion ge-
braucht.)

Die Aktivierungen als Ausloser fiir Fehler auf dem FPGA (Die Aktivierungen bestehen aus
dem zugehorigen Fehler und der Ausloser-1D.)

Den Fehlerinjektions-Zustandsbits zur Ubertragung, ob eine Fehlerinjektion vorbereitet
werden konnte

Zusitzlich werden Register zur Ubertragung von Fehlerinjektionsriickmeldungen, wie
zum Beispiel den Daten der Satellitensteuerungskomponenten, gebraucht.

Wenn Satellitensteuerungskomponenten iibertragen werden sollen, kénnen zusitzlich
Register zur Ubertragung von méglichen Fehler in den Komponenten gebraucht werden.

Es ist anzumerken, dass einige Daten des Hardware-Software-Protokolls nicht so lang sind,

wie die des Fehlerinjektionsprotokolls. Dies liegt daran, dass jedes FPGA mit genau einem

Mikrocontroller verbunden ist und der Mikrocontroller die restlichen Daten, wie zum Beispiel
die ID des ZedBoards, hinzufiigen kann.
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16.1.6. Komponententests

Das Teilprojekt Fehlerinjektion hat zu jeder Komponente eine Testbench erstellt. Diese be-
finden sich in model/test/unit/fault_injection/host_pc. Des Weiteren wurden Tests fiir
Hardware-in-the-loop (HIL) geschrieben, die sich im Ordner model/test/hil befinden und
das logische Modell mit der Fehlerinjektion sowie die Umwelt und Steuerdaten mit der zwi-
schengeschalteten FI testen. Bei den Komponententests der Fehlerinjektion sind folgende Feh-
ler aufgetreten, die nun aufgefiihrt werden. Die Komponententestfdlle CTC001 bis CTC013
wurden erfolgreich durchgefiihrt, die Komponententestfille der Host-PC-Satellitensteuerung-
Kommunikation, der Host-PC-Mikrocontroller-Kommunikation, der Kommunikation zwischen
mehreren Mikrocontrollern, der Mikrocontroller-Komponenten, der Hardware-Software-Kommunikation

sowie der FPGA-Komponenten mussten aus Zeitgriinden gestrichen werden.

Kennzeichnung: Fault 008

Bezeichnung: Die FI kann nicht ordnungsgemaf geschlossen werden
Referenz:

Beschreibung Die Fehlerinjektion besitzt keinen Schlie3befehl und kann somit

nicht ordnungsgemal3 geschlossen werden. Das hat den Nachteil,
dass die Message Queues zu der UI nicht geschlossen werden.
Man muss den Prozess beenden. Bei einem Neustart werden alte
Message Queues geloscht und neue erstellt.

Korrektes Verhalten:

Die Fehlerinjektion besitzt einen Befehl, der die gesamte Fehler-
injektion inklusive Message Queues schlief3t.

Behoben: Nicht beseitigt.

Losungsansatz: Man erstellt einen Befehl, der von dem User Interface auf der Feh-
lerinjektorseite verstanden wird und schlief3t zuerst die Message
Queues und dann den gesamten Prozess.

Kennzeichnung: Fault 009

Bezeichnung: Die FI muss durch einen Mutex geschiitzt werden

Referenz:

Beschreibung Es konnen Events bei den UDP-Sockets und der Ul erzeugt wer-

den. Da diese Konkurrent auf die FI zugreifen, muss die FI durch
einen FI-Mutex geschiitzt werden.

Korrektes Verhalten:

Wenn immer ein Event erzeugt wird, muss die gesamte FI aus-
schlief3lich dem Event zum Zugriff erlaubt sein.

Behoben:

Voraussichtlich bis zur Endprésentation beseitigt.

Losungsansatz:

Eine Mutex fiir die gesamte Fehlerinjektionimplementierung im-
plementieren. Man konnte auch jede einzelne Komponente mu-
texen, um mehrere Events gleichzeitig auf unterschiedlichen Res-
sourcen zu erlauben und somit einen Geschwindigkeitszuwachs
zu bekommen, das wird allerdings aufgrund der Komplexitét von
Racing Conditions und den geringen Leistungsbedarfs der Fehle-
rinjektion nicht vorgeschlagen.
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Kennzeichnung:

Fault 010

Bezeichnung: Boost Threads konnen nicht auf die GUI Elemente zugreifen
Referenz:
Beschreibung Boost Threads konnen nicht auf die GUI Elemente zugreifen.

Korrektes Verhalten:

Threads haben Zugriff auf die Elemente.

Behoben: Beseitigt.

Losungsansatz: Es miissen QThreads verwenden werden.

Kennzeichnung: Fault 011

Bezeichnung: Threading bei der Message Queue Erstellung erzeugen Seg-
mentation Faults

Referenz:

Beschreibung Threads, die auf eine gemeinsame Message Queue-Ressource zu-

greifen, erzeugen Segmentation Faults.

Korrektes Verhalten:

Konkurrenter Zugriff ist moglich.

Behoben: Beseitigt.

Losungsansatz: Auslagern der Message Queue Erstellung und Threads benutzen
nur gedffnete Message Queues.

Kennzeichnung: Fault 012

Bezeichnung: Das Finden vom Logging Pfad funktioniert nicht im Monito-
ring

Referenz:

Beschreibung Das Finden des Logging Pfades geht aufgrund des unbekannten

Ausfiihrungsortes nicht.

Korrektes Verhalten:

Der korrekte Pfad wird gefunden. Alternativ wird ein Logging
Ordner im Ausfiihrungsort erstellt.

Behoben:

Beseitigt.

Losungsansatz:

Es wird ein Logging Ordner im Ausfithrungsort erstellt.
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16.2. Modulentwurf

Im Modulentwurf werden die Komponenten aus Kapitel 13 in Module unterteilt und diese
in Form von Klassen- und Sequenzdiagrammen erldutert.

16.2.1. Fehlerinjektionsstrukturen

In diesem Abschnitt werden die Fehlerinjektionsstrukturen vorgestellt, die als Basis fiir die
Module auf dem Host-PC, Mikrocontroller und FPGA benutzt werden. Dazu werden die Struk-

turen
* Fault,
* Fault Injection Command,
* Fault Experiment und
e FI_Components_MC

und deren Unterstrukturen erlautert.

Die Struktur Fault (siehe Abbildung 16.4) besitzt die vier Attribute fid des Typs Fault ID
zur genauen Angabe des Fehlers, fault data des Typs Fault And_Activation Data<T> fiir zu-
satzliche Fehlerdaten, sowie die Bool-Variable has_activation pattern, welche angibt, ob der
Fehler ein Aktivierungsmuster besitzt. Die Struktur Fault ID ist zur Identifikation des Feh-
lers und besteht aus dem Typ des Fehlers fault type, aus der sub_mask zur genaueren Angabe
des Schwankungsfehlers und des Injektionspunktes injection_point. Aufgrund des Designs der
Fault ID kann nur ein Fehler eines Fehlertyps auf einem Signal eines Satellitenmoduls vorbe-
reitet und injiziert werden, da keine weitere Unterscheidung in der Identifikation existiert. Das
hat den Nachteil, dass zum Beispiel zwei Bitflips auf dem gleichen Signal nicht gleichzeitig
vorbereitet werden konnen. In dem Zeitraum zwischen der Riickmeldung des ersten Bitflips
und der Ubertragung des Fehlerinjektionsbefehles des zweiten Bitflips kann somit der zwei-
te Bitflip nicht injiziert werden. Dieser kurze Zeitraum konnte allerdings der entscheidende
Moment gewesen sein, in dem der zweite Bitflip injiziert werden sollte. Dieser Nachteil wird
allerdings zum Sparen von weiteren Daten in der Identifikation akzeptiert. Dennoch sollte der
Nutzer der Fehlerinjektion iiber diesen Nachteil Bescheid wissen.

Die Struktur Fault_ID ist zur Identifikation des Fehlers und besteht aus dem Fehlertyp fault type,
aus der sub_mask zur genaueren Angabe des Schwankungsfehlers und des Injektionspunktes
injection_point. Aufgrund des Designs der Fault ID kann nur ein Fehler eines Fehlertyps auf
einem Signal eines Satellitenmoduls vorbereitet und injiziert werden, da keine weitere Unter-
scheidung in der Identifikation existiert. Das hat den Nachteil, dass zum Beispiel zwei Bitflips
auf dem gleichen Signal nicht gleichzeitig vorbereitet werden kénnen. In dem Zeitraum zwi-
schen der Riickmeldung des ersten Bitflips und der Ubertragung des Fehlerinjektionsbefehles
des zweiten Bitflips kann somit der zweite Bitflip nicht injiziert werden. Dieser kurze Zeitraum
konnte allerdings der entscheide Moment gewesen sein, in dem der zweite Bitflip injiziert
werden sollte. Dieser Nachteil wird allerdings zum Sparen von weiteren Daten in der Identifi-
kation akzeptiert. Dennoch sollte der Nutzer der Fehlerinjektion iiber diesen Nachteil Bescheid

wissen.
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Die Struktur Injection_Point dient zur Angabe des Injektionspunktes eines Fehlers und der
Angabe des Aktivierungspunktes eines Aktivierungsmusters. Der Injection Point besteht aus
der Angabe der Hardwareeinheit hardware_component, das ist entweder der Host-PC oder ei-
nes spezifisches ZedBoard oder einer Mischung aus Host-PC und einem ZedBoard fiir spezielle
Aktivierungsmuster oder Invalid Hardware Component, was einer fehlerhaften Angabe oder
einer nicht existierenden Hardwareeinheit entspricht. Weiter besteht der Injection_Point aus
einer Satellitensteuerungskomponente satellite_component und dem genauen Signal compo-
nent_signal, sowie dem signal_bit auf dem der Fehler injiziert werden soll.

Die Struktur Fault And Activation_Data<T> ist eine Template-Klasse, wodurch es ermog-
licht wird, dass value je nach Fehler oder Aktivierungsmuster einen anderen Datentyp, ent-
weder bool, int, float oder double, besitzen kann und dient der Angabe der Fehler- und Akti-
vierungsdaten und besteht aus der Haufigkeit occurences, der Dauer duration, der Anzahl der
Reaktivierungen des Fehlers reactivations und dem auszulésenden Wert des Aktivierungsmus-
ters beziehungsweise dem optionalen Wert value, auf den das zu manipulierende Signal gesetzt
werden soll. Zusatzlich besitzt Fault And_Activation Data<T> zum einen den occurrence_ctr,
welcher angibt wie oft ein Fehler oder ein Aktivierungsmuster in der aktuellen reactivation
bereits aufgetreten ist und zum anderen time_in_ms, welche angibt wann ein Fehler oder Akti-
vierungsmuster aktiviert werden soll. Jedes Aktivierungsmuster Activation_Pattern besteht aus
der aid des Typs Activation_ID zur Definition des Aktivierungsmusters und den Aktivierungs-
daten activation_data des schon zuvor beschrieben Typs Fault And_Activation Data<T>. Eine
Activation_ID besteht aus dem activation_point des schon beschrieben Typs Injection_Point, zur
Angabe des Aktivierungsmusters und der Fault ID des activated_fault, zur Referenz des zu ak-
tivierenden Fehlers.
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<struct>
struct Fault And Activation Data
< Fault - <Lstruct>>
+ duration : int Activation Pattern
+ fid : Fault_ID o + occurences : int. + aid : Activation ID
+ fault_data : Fault And_Activation_Data + occurence_ctr : int o = N
- = = = R + activation_data : Fault And_Activation_Data<T>
+ has_activation_pattern : bool + reactivations : int - - = =
+ value : T
struct
<enum>> <;ault I];> Lstruct>>
Sub Mask Activation ID

+ fault_type : Fault_Type
+ sub_mask : Sub_Mask

+ Oscillating + activation_point : Injection_Point

10¢

+ Bias - Sttt o - s sen Lot + activated_fault : Fault_ID
<enum>
<enum>>
Fault Type Fault State
: giilaFylip <structs <struet> + Requested
- A . Fault State Change
+ Oscillating_Signal LI ) LR 8 * Prepared
Stuck_At + fid ; Fault_ID @—{  Aborted
+ = + hardware_component : Hardware_Component : — + Released
+ Damaged_Cgmponent + satellite_component : Satellite_Component + state : Fault_State + Injected
: E:}:Z_%pr:irsnon + chpon?nthignal : Component_Signals + Cancelled
L g + signal_bit : int + Fault_Not_Found
+ Data_Loss -
<enum>> /
Hardware Component
- <enum>> <enum>>
+ Invalid_Hardware_Componen Satellite Component Component Signals

+ Host_PC

+ ZedBoard0

+ ZedBoardl

+ ZedBoard2

+ ZedBoard3

+ ZedBoard0_Host_PC
+ ZedBoard1l_Host_PC
+ ZedBoard2_Host_PC
+ ZedBoard3_Host_PC

Abbildung 16.4.: Klassendiagramm Fault



Die Struktur Fault Injection_Command (siehe Abbildung 16.5) zum Ausfithren von Fehlerin-
jektionsbefehlen besteht aus den zwei Attributen cid des Typs Command_ID und einem Da-
tenobjekt data des Typen Parameter. Die Command _ID gibt an, welcher Befehl ausgefiihrt
werden soll. Es stehen die Befehle aus Tabelle 16.1 zur Verfiigung. Das Datenobjekt data
ist pro Fehlerinjektionsbefehl unterschiedlich und kann die Objekte Fault, Activation Pattern,
Fault_State_Change, Mission_Phase, Activation_ID, und String annehmen. Wann welches Ob-
jekt gewdahlt wird, ist auch in Tabelle 16.1 erkennbar. Die Strukturen Fault, Activation_Pattern,
Fault _ID und Activation ID wurden bereits erklart und werden nicht genauer dargestellt. Das
Datenobjekt Fault State_Change besteht aus der Identifikation des Fehlers fid des Typs Fault ID
und dem Zustand des Fehlers Fault State, der die in der Tabelle 16.2 beschriebenen Zustin-
de annehmen kann. Die Struktur Mission Phase kann als Wert verschiedene Missionsphasen
annehmen.

<Lstruct>
<enum> Fault Injection Command
Command ID

+ cid : Command_ID
+ Fault_Injection_Bool + data : Parameter*
+ Fault_Injection_Int
+ Fault_Injection_Float
+ Fault_Injection_Double
+ Cancel Fault Injection
+ Activation_Listener_Bool
+ Activation_Listener_Int
+ Activation_Listener_Float
+ Activation_Listener_Double
+ Cancel Activation_Listener ‘ Fault }“ --- % Parameter }<1 --- ‘{ String ‘
+ CMD_Fault_State_Change T B>
+ Activation L NN
+ Get_All_Fault_States , |
+ Load_Mission_Phase ‘ |
+ Mission_Phase_Change B |
+ Get_All_Satellite_Components / . . ~
|
|
I
|
I
|

+ Satellite_Components_Response ,
+ Fault_Injection_Log_Message ,

<struet> <enum>> Activation Pattern ‘ ‘ Activation ID
Fault State Change Mission Phase
+ fid : Fault ID
+ state : Fault State

<enum:> Fault ID
Fault State
+ WaitOnResources
+ InjectionRequested
+ Prepared
+ Aborted
+ PartialActivated
+ Injected
+ Released
+ Cancelled
+ FaultNotFound

Abbildung 16.5.: Klassendiagramm Fault_Injection Command

Die Klasse Fault Experiment (siehe Abbildung 16.6) zum Speichern von Fehlerexperimenten
besitzt die Attribute experiment _counter, zur Angabe der Anzahl der Fehler eines Fehlerexpe-
riments, experiment_id zur Identifikation eines Fehlerexperiments und completed zur Uberprii-
fung, wie weit das Fehlerexperiment injiziert wurde.
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Fehlerinjektionsbefehl

Datenobjekt

Beschreibung

Fault Injection Bool

Fault<bool>

Befehl zum Ausfithren einer boolischen
Fehlerinjektion an das zu manipulierende
Modul.

Fault Injection Int

Fault<int>

Befehl zum Ausfiihren einer ganzzahligen
Fehlerinjektion an das zu manipulierende
Modul.

Fault Injection Float

Fault<float>

Befehl zum Ausfiihren einer Floating Point
Fehlerinjektion an das zu manipulierende
Modul.

Fault_Injection Double

Fault<double>

Befehl zum Ausfiihren einer Floating Point
Fehlerinjektion an das zu manipulierende
Modul.

Cancel Fault Injection

Fault_ID

Befehl zum Abbruch eines Fehlerinjektion
an das zu injizierende Modul.

Activation_Listener Bool

Activation_Pattern
<bool >

Befehl zur Ubertragung der Aktivierungs-
muster zu einem Fehler an das zu aktivie-
rende Modul.

Activation_Listener Int

Activation_Pattern
<int>

Befehl zur Ubertragung der Aktivierungs-
muster zu einem Fehler an das zu aktivie-
rende Modul.

Activation_Listener Float

Activation_Pattern
<float>

Befehl zur Ubertragung der Aktivierungs-
muster zu einem Fehler an das zu aktivie-
rende Modul.

Activation_Listener Dou-
ble

Activation_Pattern
<double>

Befehl zur Ubertragung der Aktivierungs-
muster zu einem Fehler an das zu aktivie-
rende Modul.

Cancel Activation_List-
ener

Activation_ID

Befehl zum Abbruch eines Aktivierungs-
muster an das zu aktivierende Modul.

CMD Fault State Cha-
nge

Fault_State Chan-
ge

Riickmeldung einer Zustandsdnderung ei-
nes Fehlers

Get_All Fault States

Befehl zum Anfordern aller Fehlerzustinde

Load_Mission_Phase int Befehl zum Setzen der Missionsphase
Mission Phase Change | int Befehl zum Setzen der Missionsphase
Get_All Satellite Com- | - Befehl zum Anfordern aller Satelliten-
ponents steuerungskomponenten.

Satellite Components Ret string Ubertragung der Komponenten der Satel-

sponse

litensteuerung

Fault Injection_Log Mes-
sage

FI-Logmessage
oder string

Logging-Message der Fehlerinjektions-

Komponenten

Tabelle 16.1.: Beschreibung der Fehlerinjektionsbefehle
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Fehlerzustand Beschreibung

Requested Der Fehler hat seine Ressourcen zugewiesen bekommen und wartet
auf seine Riickmeldung der Vorbereitung.

Prepared Der Fehler ist in dem zu manipulierenden Modul gespeichert und war-
tet auf seine Aktivierung.

Aborted Der Fehler konnte aufgrund von Ressourcenmangel nicht in dem zu
manipulierenden Modul gespeichert werden.

PartialActivated Der Fehler wurde partiell aktiviert.

Injected Der Fehler wurde injiziert.

Released Die Ressourcen fiir den Fehler wurden freigegeben.

Cancelled Der Fehler wurde abgebrochen. Die Ressourcen wurden freigegeben.

FaultNotFound Der Fehler wurde nicht gefunden. Dies kann passieren, wenn eine Feh-
lerinjektion versucht wird abzubrechen, aber in dem Moment davor,
die Fehlerinjektion beendet und die Ressourcen freigegeben wurden.

Tabelle 16.2.: Beschreibung der Fehlerzustdnde

Fault Experiment

+ experiment counter : static int

+ experiment_id : int

+ completed : int

+ fault_id_states : std::vector<std::pair<Fault ID, Fault State> >

+ add_fault(Fault_ID fid) : bool

Fault

Abbildung 16.6.: Klassendiagramm Fault_Experiment

Die Klasse FI Components MC (siehe Abbildung 16.7) dient zur Speicherung der Fehlerin-
jektoren des Mikrocontrollers. Die Klasse ist erstellt worden, um die Injektoren in ein globales

Objekt zu packen und somit viele lokale Zeiger auf die Injektoren zu vermeiden.

FIComponentsMC

+ FPGAComm : FPGACommunication

+ HostComm : FaultInjectionHostCommunication

+ FIEthernetComm : FaultInjectorEthernetCommunication
+ FISWHWComm: FaultInjectorSWHWCommunication

+ FIMicrocontroller: FaultInjectorMicrocontroller

+ listOfFaultInjektors : List<FaultInjektorMaskMC>

Abbildung 16.7.: Klassendiagramm FI_Components MC

16.2.2. Fehlerinjektion auf dem FI-PC

In diesem Abschnitt wird der Modulentwurf der Fehlerinjektion auf dem FI-PC anhand einzel-

ner Klassen erliautert.
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Model UI

+ queue for messafes accessed by the model

— loop for sending «thread» — loop for receiving «thread»

FI UI Commands Receiver

Interprocess Commu-
nication

FI UI Commands Sender

GUI receiver loop

— loop for receiving «thread»

Abbildung 16.8.: Klassendiagramm der Kommunikation der UI-Befehle

Die Fehlerinjektion erhilt iiber eine Interprozesskommunikation zwischen dem FI UI
Commands_Sender (siehe Abbildung: D.24) und dem FI UI Commands_Receiver (siehe Abbil-
dung: D.23), welche in Abbildung: 16.8 vereinfacht dargestellt wird, von einem Benutzer in
der GUI erstellte Fehlerinjektionsbefehle. Uber den selben Weg, nur in der umgekehrten Rich-
tung, konnen dem Benutzer Logs der Fehlerinjektion und der Satellitensteuerung angezeigt
werden.

Der FI UI Commands_Receiver leitet den Fehelerinjektionsbefehl an das interne User_
Interface (siehe Abbildung: D.22) der Fehlerinjektion auf dem FI-PC weiter, welches den Fehle-
rinjektionsbefehl in der Funktion receive_ui_command_packet verarbeitet und an den
Fault_Injector_Controller sendet.

Der Fault_Injector_Controller (siehe Abbildung: D.26) ist das Hauptmodul der Fehlerinjekti-
on auf dem FI-PC. Der Controller ist fiir das Steuern der Fehlerinjektionen und dem Ausfiihren
der Nutzeranfragen zustdndig, arbeitet aber zu einem Grol3teil passiv, leitet Funktionsaufrufe
zu dem Modul weiter, in dem diese ausgefiihrt werden sollen. Dazu speichert der Controller die
Missionsphase in der Variablen current phase ab, welche iiber die Methode set_mission_phase
an die Satellitensteuerung iibergeben werden kann und durch update_mission_phase verén-
dert werden kann. Als zweite Aufgabe besitzt der Controller das Verwalten von Fehlerexpe-
rimenten. Dazu nimmt der Controller ein Fehlerexperiment vom Nutzer {iber die Methode
load_fault experiment entgegen und speichert es in der Variablen fault experiment ab. Die dar-
in enthaltenen Fehler werden an den Fehlerinjektor zum Injizieren weitergegeben. Neben den
Fehlerexperimenten soll der Nutzer auch Fehler per Befehl {iber inject fault injizieren konnen.
Damit das Warpen des Simulators den Nutzer allerdings weder beim injizieren von einzel-
nen Fehlern, noch beim abarbeiten von Fehlerexperimenten stort, kann das Warpen durch die
Methode ui_set _fi state gestoppt und gestartet werden konnen. Dazu wird die Variable fault-
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injection_state, die angibt, ob die Fehlerinjektion aktiviert ist und wann diese nicht durch das
Warpen gestort werden soll. Die restlichen Methoden sind zum Ubertragen der Kontrolldaten
an das Monitoring da.

Das Monitoring (siehe Abbildung: D.25) hat die Aufgabe, dem User Interface Daten aus
dem Controller, der Simulator_Satellite Channel Component, sowie dem Log Protocol zur Ver-
fligung zu stellen. Dafiir werden die Daten iiber verschiedene process-Methoden aufbereitet.
Die vom Monitoring aufbereiteten Daten beinhalten Informationen zu Steuer- und Umweltsi-
gnalen, wobei die manipulierten Daten hervorgehoben werden. Fehlerexperimente, Fehlerin-
jektionszustdnde sowie Umwelt- und Steuersignale konnen aus dem Fault Injektor
Controller, sowie dem Log ausgelesen werden.

Fiir den Vorgang der Fehlerinjektion ist der Fehlerinjektor (Fault Injector) (siehe Abbildung:
D.27) zustdndig. Dafiir sind die Fault Library und die Satellite Component Library, sowie
die Kommunikation zu den Injektionspunkten iiber den sim_sat channel zu der Satelliten-
steuerung-Simulator-Kommunikation und den sat_sim_channel zu dem Zustand der Satelli-
tensteuerung auf dem ZedBoard notwendig. Der Fault_Injector soll neben dem Injizieren auch
einen Vektor injected faults iiber die Zustédnde (siehe Tabellle 16.2) der zu injizierenden Feh-
ler fithren. Die Methoden get_injected_faults, get_injectable_faults und get_satellite_components,
sowie der Anderungsmelder-Methoden inform_monitoring_about_fault state_change sind fiir
die Weitergabe der Fehlerzusténde iiber den Controller an das Monitoring zustandig. Hierbei
werden die injizierten Fehler, die Satellitensteuerungskomponenten und die moglichen Fehler
iibermittelt. Im folgenden wird zur Speicherung der injizierten Fehler und der Aktivierungs-
muster von jeweils einem Vektor gesprochen, obwohl es jeweils vier Vektoren gibt. Dies wird
durch Fault And_Activation_Data bedingt und wird durch den einen Vektor abstrahiert. Die
Methode inject fault dient als Schnittstellenmethode zum Injizieren der Fehler vom Controller
zum Fehlerinjektor. Wird inject_fault aufgerufen, wird zuerst tiberpriift, ob der {ibergebene Feh-
ler und der iibergebende Injektionspunkt existieren. Dafiir werden die Methoden verify fault
und verify injection_point verwendet. Ist dies jeweils der Fall, wird durch die Methode com-
pute_injection_point liberpriift ob ein Fehler mit der selben Fault ID bereits vorbereitet oder
injiziert wird, wenn dem so ist, wird die Fehlerinjektion des neuen Fehlers abgebrochen und
wechselt in den Zustand Aborted. Sind die Ressourcen frei, wird ein Fehlerinjektionsbefehl an
den Injektionspunkt gesendet.

Uber die Methode add_activation_pattern werden die Aktivierungsmuster einem Vektor hin-
zugefiigt, welcher die Aktivierungsmuster verwaltet. Nachdem die Aktivierungsmuster dem
Vektor hinzugefiigt wurden, werden sie in der Methode adjust_injection_point noch einmal da-
hingehend iiberpriift, ob der Injektionspunkt des Aktivierungsmuster zu dem des Fehlers passt
und gegebenenfalls angepasst.

Wird ein Zustand eines Fehlers verdndert, soll {iber die Methode process_Fault State Change
dem Fehlerinjektor die Anderungen mitgeteilt werden und gegebenenfalls nach Freigebe von
Ressourcen noch nicht vorbereitete Fehlerinjektionen vorbereiten. Bei diesem Methodenaufruf
wird auch auch das Monitoring iiber die Anderung informiert werden.

Die letzte Methode reset ist fiir das Zuriicksetzen des Fehlerinjektors, also dem Loschen aller
injizierten Fehler, zustdndig. Diese Methode wird bei dem Laden einer Missionphase verwen-
det.
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Die Fault Library (siehe Abbildung 16.9) dient als Speicherquelle aller injizierbaren Fehlern
innerhalb des Vektors fault lib.

Fault Library

+ fault_lib : std::vector<std::pair<Fault_Type,Injection Point> >

+ FaultLibrary()

Abbildung 16.9.: Klassendiagramm Fault Library

Die Satellite_Component_Library (siehe Abbildung 16.10) dient als Speicherquelle der ver-
fiigbaren Hardware und der Satellitensteuerungskomponenten, welche in den Vektoren hard-
ware_components und software_components gespeichert werden.

Satellite Component Library

- hardware_components : std::vector<std::pair<std::string,Satellite Component> >
- satellite_components : std::vector<std::pair<std::string,Hardware_Component> >

+ Satellite Component_Library()

Abbildung 16.10.: Klassendiagramm Satellite_ Component Library

Zur Kommunikation mit der Simulation und der Satellitensteuerung existiert die Simula-
tor_Satellite_Channel Component (siehe Abbildung: D.28), welche {iber die UDP_Satellite
Control_Communication (siehe Abbildung: D.29) an die Satellitensteuerung und iiber die UDP__
Simulator_Communication (siehe Abbildung: D.30) an die Simulation angebunden ist. So kon-
nen folgende Module mit einander kommunizieren:

* Der Fault Injection_Controller

* Der Fault Injector

* Der Simulator_Satellite_Channel Component
* Die UDP_Simulator_Communication

» Die UDP_Satellite_Control_Comunication

Das Modul Simulator_Satellite_ Channel Component hat die Aufgabe, Umweltsignale vom
Simulator an die Satellitensteuerung und Steuersignale von der Satellitensteuerung an den
Simulator weiterzuleiten und gegebenenfalls zu manipulieren. Zu diesem Zweck beinhaltet
der Channel ein Modul, das die Umwelt- und Steuerungssignale manipulieren kann. Dies ge-
schieht, wenn vom Fault Injector die Anweisung dazu kommt. Weiter stellt der Channel die
Methoden zum Abrufen von Daten durch das Monitoring zur Verfiigung.

Ein Beispielhafter Ablauf einer Fehlerinjektion, beginnend beim User_Interface der Fehlerin-
jektion auf dem FI-PC, in ein Umweltsignal der Simulator Satelliten_Channel_Component so-
wie das Hinzufligen eines Aktivierungsmuster werden in den folgenden Sequenzdiagrammen
(Abbildung: 16.11 und Abbildung: 16.12) abgebildet.
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’FaultInjectorController‘ ’Monitoring‘ ’Faultlnjector‘ ’SimulatorSatelliteChannelComponent

— add_activation_pattern —
= = >

add_activation_pattern —
= >

) adjust_injection_point

listen_on_activition _,
L
return

return

return L

Abbildung 16.12.: Sequenzdiagramm: Beispielhaftes Hinzufiigen eines Aktivierungsmusters in
der Simulator_Satelliten_Channel Component

16.2.3. Fehlerinjektion auf dem Mikrocontroller

In diesem Abschnitt wird der Modulentwurf der Fehlerinjektion auf dem Mikrocontroller an-
hand eines Klassendiagramms (Abbildung: 16.13) erlautert.

Die Fehlerinjektion auf dem Mikrocontroller basiert auf den zwei Klassen Communication
und FaultInjectionMaskMC.

In der Klasse Communication werden die Attribute und Methoden definiert, welche zur Kom-
munikation des Mikrocontrollers mit dem FI-PC oder dem FPGA benoétigt werden. Dabei verar-
beiten die Kommunikationsklassen die {iber einen bestimmten port ankommenden Nachrich-
ten. Die FaultInjectionCommands werden in den Warteschlangen fiCommandQueue und respon-
dQueue zwischengespeichert und mit den Methoden forwardFICommand, forwardPartialActi-
vation und forwardFaultStateChange weitergeleitet. Nachrichten die vom Typ PartialActivati-
on sind, werden in der partialActivationQueue zwischengespeichert. Neben der Weiterleitung
von Nachrichten besitzen Kommunikationsklassen auch eine Methode acknowledge, welche das
Empfangen von Nachrichten bestétigt, und eine Methode reset, welche beim Zuriicksetzen der
Fehlerinjektion ausgefiihrt wird und die Warteschlangen leert.

Die Klasse Communication vererbt ihre Eigenschaften an die Klasse FaultinjectionHostCom-
munication, welche die Kommunikation des Mikrocontrollers mit der Fehlerinjektionskompo-
nente auf dem FI-PC {ibernimmt und an die Klasse FPGACommunication, welche die Kommu-
nikation des Mikrocontrollers mit dem FPGA von der Seite des Mikrocontrollers iibernimmt.
Zusatzlich fangt die FPGACommunication die PartialActivations ab, welche Teile von Aktivie-
rungsmustern fiir Fehler sind, die auf dem FPGA injiziert werden sollen.

In der Klasse FaultInjectionMaskMC werden die Attribute und Methoden definiert, welche
zur Fehlerinjektion auf dem Mikrocontroller benétigt werden. Mit den Methoden computeFault,
activateFault, injectFault und sendInjectionReport wird eine Fehlerinjektion vorbereitet, (teilwei-
se) aktiviert, durchgefiihrt und eine Riickmeldung der Fehlerinjektion verschickt. Dazu konnen
in ListOfFaultStates, ListOfActivationStates und ListOfActivationListeners alle fiir den jeweiligen
Fehlerinjektor relevanten Daten zwischengespeichert werden. Weiter kann mit der Methode
listenOnActivation abgefangen werden, welche Daten zur Aktivierung von Fehlerinjektionen
benoétigt werden. Zudem wird mit der Methode clock die Laufzeit gemessen, um zeitbedingte
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Communication

- port : int
- package : object
- channel : in/out Channel

- fiCommandQueue : Queue <FaultInjectionCommand >
- respondQueue : Queue <FaultStateChange>
- partialActivationQueue : Queue <ActivationID>

+ acknowlege(package : object)

+ reset()

+ forwardFICommand (fiCommand : FaultInjectionCommand)
+ forwardPartialActivation(aid : ActivationID)
+ forwardFaultStateChange (faultStateChange : FaultStateChange)

FPGACommunication

- listOfActivationListeners : Map <ActivationPattern, FaultID >

+ forwardActivation(aid : ActivationID)

FaultInjectionHostCommunication

FaultInjectorMicrocontroller

FaultInjectorEthernetCommunication

FaultInjectorSWHWCommunication

FaultInjectorMaskMC

- listOfFaultStates : Map <FaultID, FaultState>
- listOfActivationStates : List<ActivationID >
- listOfActivationListeners : List<ActivationPattern>

+ injectFault(fault : Fault)

+ clock()
+ reset()
+ interuptSatCtrl()

+ activateFault(aid : ActivationID)
+ computeFICommand (fiCommand : FaultInjectionCommand)
+ sendInjectionReport(faultStateChange : FaultStateChange)

+ listenOnActivation(activationPattern : ActivationPattern)

Abbildung 16.13.: Klassendiagramm der Fehlerinjektion auf dem Mikrocontroller
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Fehlerinjektionen zu ermoglichen. Aullerdem konnen mit der Methode reset die Fehlerinjek-
toren auf ihren Ausgangszustand zuriickgesetzt und mit der Methode interruptSatCtrl die Sa-
tellitensteuerung kurzzeitig unterbrochen werden, damit sichergestellt werden kann, dass die
Fehlerinjektion auf dem Mikrocontroller, nach vollstdndiger Aktivierung eines Fehlers, sofort
durchgefiihrt wird.

Von der Klasse FaultInjectionMaskMC werden die Klassen FaultInjectorEthernetCommunica-
tion, FaultInjectorMicrocontroller und FaultInjectorSWHWCommunication abgeleitet. Der Fault-
InjectorEthernetCommunication ist fiir die Fehlerinjektion in die Ethernet-Kommunikation zwi-
schen der Satellitensteuerung und dem Simulator oder zwischen den Mikrocontrollern zustin-
dig. Der FaultInjectorMicrocontroller ist fiir die Fehlerinjektion direkt auf dem Mikrocontroller
zustandig. Der FaultInjectorSWHWCommunication ist fiir die Fehlerinjektion in der Software-
Hardware-Kommunikation zustindig.

16.2.4. Fehlerinjektion auf dem FPGA

In diesem Abschnitt wird zunéchst eine Ubersicht iiber die Module gegeben um diese im An-
schluss einzeln zu beschreiben. Zum Schluss wird auf das gleichzeitige Injizieren von Fehlern
eingegangen.

Auf dem FPGA gibt es vier Hauptkomponenten, die modularisiert werden miissen. Das erste
Modul (siehe Abbildung 16.14) ist das Modul Microcontroller-FPGA-Communication zur Annah-
me und Verteilung der Fehlerinjektionen und Aktivierungsmuster vom Mikrocontroller, sowie
zur Riickgabe von Fehlerzustidnden als auch zur Weitergabe von Aktivierungen von Aktivie-
rungsmustern auf dem FPGA fiir Fehler auBerhalb des FPGAs. Sie kommuniziert mit den FPGA-
StateFaultInjector, sowie den Kommunikationsmodulen. Die Kommunikationsmodule Hardwa-
reSoftwareCommunicationFaultInjector und SoftwareHardwareCommunicationFaultInjector sind
aus Platzgriinden durch HWSWFaultInjector und SWHWFaultInjector abgekiirtzt worden. Das
Modul FPGAStateFaultinjector dient im groReren Sinne nur zur Weiterleitung der Fehlerzu-
stinde zu den Fehlerinjektionsschnittstellen in den Satellitensteuerungskomponenten und den
Riickgaben der Fehlerinjektionsschnittstelle zum Mikrocontroller. Dabei implementieren die
Fehlerinjektionsschnittstellen in den Satellitensteuerungskomponenten und die Kommunikati-
onsmodule das Interface FaultinjectorMask.

Da die Satellitensteuerungskomponenten mit den Kommunikationsmodulen reden, aber die
Fehlerinjektionsschnittstelle nur indirekt in Verbindung mit den Kommunikationsmodulen steht,
sind die Pfeile zwischen den Satellitensteuerungskomponenten und den Kommunikations-
modulen schwicher ausgepridgt. Die Kommunikationsmodule dienen zur Manipulation der
Mikrocontroller-FPGA-Kommunikation. Zusétzlich zu den Modulen wird fiir den FPGAStateFaul-
tInjector und den Kommunikationsmodulen Uhren benutzt, die fiir das Aktivieren von zeitba-
sierten Aktivierungsmustern zustdndig sind.

Das Modul Microcontroller-FPGA-Communication (siehe Abbildung 16.15) dient zur Annah-
me und Verteilung der Fehlerinjektionen und Aktivierungsmuster vom Mikrocontroller, sowie
zur Riickgabe von Fehlerzustdnden als auch zur Weitergabe von Aktivierungen von Aktivie-
rungsmustern auf dem FPGA fiir Fehler au3erhalb des FPGAs. Fiir die Weiterleitung der Fehler-
injektionssbefehle vom Mikrocontroller an die jeweiligen Fehlerinjektor-Module des FPGAs soll
die Methode forwardFaultInjectionCommand dienen. Die Antwort wird iiber die Methode pro-
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Abbildung 16.14.: Uberblick iiber die Module auf dem FPGA

cessFaultStateChange abgewickelt. Da der Mikrocontroller langsamer arbeitet als das FPGA und
das FPGA-Microcontroller-Communication-Modul von mehreren Fehlerinjektor-Modulen Feh-
lerzustdnde bekommt, braucht das Communication-Modul eine Warteschlange faultStateChan-
geQueue fiir Fehlerzustande, sowie ein Signal faultStateChangeProcess zur Verwaltung der War-
teschlange. Fiir die Ubertragung von aktivierten Aktivierungsmustern wird dasselbe getan:
Fiir die Kommunikation von Aktivierungen vom Mikrocontroller wird die Methode forward-
PartialActivationMC genutzt, wihrend fiir die Kommunikation vom FPGA zum Mikrocontroller
die Methode forwardPartialActivationFPGA, die Warteschlange partialActivationDataQueue und
das Verwaltungssignal partialActivationProcess benutzt werden. Im Spezialfall, dass das Modul
aufgrund von fehlendem Speicherplatz keine neuen Fehlerzustdnde oder Aktivierungen ent-
gegen nehmen kann, soll durch die Queues und Process-Signale auch das erneute Laden der
Daten erméglicht werden. Die Methode reset ist fiir das Zuriicksetzen des Moduls zusténdig.
Da die Methoden von Modulen auf dem FPGA nicht einfach aufgerufen werden kénnen, son-
dern durch Eingabe- und Ausgabesignale angesprochen werden, miissen noch die folgenden
Channels / Signale benutzt werden:

Eingabe-Signale Beschreibung
faultInjectionCommand | Signal zur Ubertragung der Fehlerinjektionsbefehle vom Mikro-
controller zu den Fehlerinjektoren auf dem FPGA.

faultStateChanges Signal zur Ubertragung der Fehlerzustandsidnderungen von den
Fehlerinjektoren zu dem Mikrocontroller.
partialActivationMC Signal zur Ubertragung der aktivierten Aktivierungsmustern von

den Mikrocontroller zu den Fehlerinjektoren auf dem FPGA.
partialActivationFPGA | Signal zur Ubertragung der aktivierten Aktivierungsmustern von
den Fehlerinjektoren zu dem Mikrocontroller.

ReadEnable Signal zur Angabe, dass der Mikrocontroller eine Nachricht ge-
schrieben hat.

WriteEnable Signal zur Angabe, ob der Mikrocontroller die geschriebene Nach-
richt vom FPGA gelesen hat.

reset Signal zum Resetten des Moduls.
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Ausgabe-Signale Beschreibung

faultInjectionCommand-| Signal zur Ubertragung der Fehlerinjektionsbefehle vom Mikro-
Output controller zu den Fehlerinjektoren auf dem FPGA.
faultStateChanges- Signal zur Ubertragung der Fehlerzustandsanderungen von den
Output Fehlerinjektoren zu dem Mikrocontroller.

partialActivationMC- Signal zur Ubertragung der aktivierten Aktivierungsmustern von
Forward den Mikrocontroller zu den Fehlerinjektoren auf dem FPGA.
partialActivationFPGA- | Signal zur Ubertragung der aktivierten Aktivierungsmustern von
Forward den Fehlerinjektoren zu dem Mikrocontroller.

ReadEnable Signal zur Angabe, dass das FPGA eine Nachricht geschrieben hat.

Aus Platzgriinden wurden die Signale bei den Klassendiagrammen weggelassen.

FPGA_MC_Communication

faultStateChangeQueue : Queue <FaultStateChange >
faultStateChangeProcess : Signal
partialActivationDataQueue : Queue<ActivationID>
partialActivationProcess : Signal

forwardFaultInjectionCommand (FaultInjectionCommand)
processFaultStateChange (FaultStateChange)
forwardPartialActivationMC (ActivationID)
forwardPartialActivationFPGA (ActivationID)

reset()

Abbildung 16.15.: Klassendiagramm FaultInjector

Der FPGAStateFaultInjector (siehe Abbildung 16.16) dient zum Weiterleiten der Fehlerinjek-
tionen und Aktivierungen an die spezifischen Module der Satellitensteuerung und zum Weiter-
leiten der Riickmeldungen an das FPGA_MC Communication-Modul. Dieses Modul verwendet
die gleichen Daten und Methoden wie das FPGA_MC Communication-Modul und kann als Mul-
tiplexer angesehen werden.

FPGAStateFaultInjector

faultStateChangeQueue : Queue <FaultStateChange>
faultStateChangeProcess : Signal
partialActivationDataQueue : Queue<ActivationID >
partialActivationProcess : Signal

forwardFaultInjectionCommand (FaultInjectionCommand)
processFaultStateChange (FaultStateChange)
forwardPartialActivationMC (ActivationID)
forwardPartialActivationFPGA (ActivationID)

reset()

Abbildung 16.16.: Klassendiagramm FPGAStateFaultInjector

Bevor auf das Modul der Hardware-Software-Kommunikation eingegangen wird, wird die
FaultInjectorMask (siehe Abbildung 16.17) als Fehlerinjektionsschnittstelle vorgestellt. Die Faul-
tInjectorMask verhalt sich dhnlich zu der FaultInjectorMask auf dem Mikrocontroller, wel-
che aufgrund der Hardwarekommunikation allerdings ein paar Unterschiede aufweist. Die
FaultInjectorMask beschreibt die Fehlerinjektionsschnittstelle, die neben den Kommunikations-
Fehlerinjektoren benutzt wird, um jede Satellitensteuerungskomponente zu manipulieren. Die
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Schnittstelle liegt selbst in der Satellitensteuerungskomponente drin, um auch den inneren Zu-
stand einfach manipulieren zu konnen. Das Signal ListOfFaultInjectionStates speichert die Liste
der zu injizierenden Fehler, die auf ihre Aktivierung warten. Mit der Methode computeFICom-
mand kann ein Fehler der Liste hinzugefiigt werden. Falls eine Zustandsdnderung von einem
Fehler geschieht, beispielsweise wenn ein Fehler injiziert wird, sollen zur Benachrichtigung
des Nutzers die Anderung zuriickgegeben werden. Dazu wird das Signal FaultStateChange ver-
wendet. Da auch gleichzeitig zwei Zustandsdnderungen passieren konnen, muss durch das
Signal faultStateChangeProcess die Benachrichtigung aller Anderungen gewihrleistet werden.
Wie bereits bei dem Microcontroller-FPGA-Communication-Modul soll im Spezialfall durch die
Queues und Process-Signale das erneute Laden der Daten ermoglicht werden. Der Fortschritt
der Aktivierung eines Fehlers in das Modul wird in der Liste fiir Aktivierungsmuster ListOfAc-
tivationStates gespeichert. Durch die Methode activateFault kann eine Aktivierung ausgelost
werden. Wenn das gesamte Aktivierungsmuster des Fehlers aktiviert wurde, wird der Fehler
injiziert. Soll ein Fehler in einem anderen Modul durch ein Signal dieses Moduls aktiviert wer-
den, so werden die Aktivierungen in dem Signal ListOfActivationListeners gespeichert und bei
Aktivierung iiber die Methode actualizeListOfActivationListeners und das Signal partialActivati-
on ausgegeben. Da auch hier wieder zwei Aktivierungen gleichzeitig passieren kénnen, muss
durch das Signal partialActivationProcess die Ubertragung aller Aktivierungen gewihrleistet
werden. Auch iiber die Methode computeFICommand kann ein neues Aktivierungsmuster ab-
gespeichert werden. Die Methode reset wird zum Resetten des Moduls gebraucht. Die Eingabe-
und Ausgabesignale sind:

Eingabe-Signale Beschreibung

faultInjectionCommand | Signal zur Ubertragung der Fehlerinjektionsbefehle.

partialActivationIn Signal zur Ubertragung der aktivierten Aktivierungsmustern von
Fehlern dieses Moduls.

reset Signal zum Resetten des Moduls.

Ausgabe-Signale Beschreibung

faultStateChange Signal zur Ubertragung der Fehlerzustinde.

partialActivationOut Signal zur Ubertragung der aktivierten Aktivierungsmustern von
den Fehlern in anderen Modulen.

FaultInjectorMask

listOfFaultStates : Map <FaultID,FaultState>
listOfActivationStates : List<ActivationID>
listOfActivationListeners : List<ActivationPattern>
faultStateChangeProcess : Signal
partialActivationProcess : Signal

computeFICommand (FaultInjectionCommand): FaultStateChange
activateFault(ActivationID)
actualizeListOfActivationListeners() : ActivationID reset()

Abbildung 16.17.: Klassendiagramm FaultInjectorMask

Beispielhaft ist die Anwendung der FaultInjectorMask bei dem HardwareSoftwareCommuni-
cationFaultInjector-Modul zu sehen.
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Der HardwareSoftwareCommunicationFaultInjector (siehe Abbildung 16.18) dient zur Uber-
tragung und Manipulation der Hardware-Software-Signale. Die ankommenden Kommunikati-
onssignale der Satellitensteuerung auf dem FPGA werden iiber die Methode processHardwa-
reSoftwareData angenommen, gegebenenfalls manipuliert und an den Mikrocontroller weiter-
gegeben. Die Methode computeFICommand nimmt einen Fehlerinjektionsbefehl entgegen und
speichert den in der ListOfFaultInjectionStates Liste ab, sodass die processHardwareSoftware-
Data Methode den Fehler injizieren kann, sobald der Fehler aktiviert wurde. Aktivierung und
partielle Aktivierungen von Kommunikationsfehlern werden in der Liste ListOfActivationStates
gespeichert. Externe Aktivierungen eines Kommunikationsfehlers konnen iiber die Methode
activateFault iibergeben werden. Neben den Kommunikationsfehlern speichert der Fehlerinjek-
tor Aktivierungen von Fehlern aus anderen Modulen in der Liste ListOfActivationListeners und
gibt Aktivierungensignale iiber die Methode actualizeListOfActivationListeners aus, sobald die-
se ausgelost werden. Da es wieder mehrere Aktivierungen zur selben Zeit geben kann, wird
wieder ein partialActivationProcess gebraucht. Gleiches gilt auch fiir die Riickgabe der Fehler-
zustinde. Die Methode reset wird wieder zum Resetten des Moduls gebraucht. Die Eingabe-
und Ausgabesignale sind:

Eingabe-Signale Beschreibung

HardwareSoftware- Signal zur Ubertragung und Manipulation der Hardware-

Signal Software-Signale.

faultinjectionCommand | Signal zur Ubertragung der Fehlerinjektionsbefehle.

partialActivationIn Signal zur Ubertragung der aktivierten Aktivierungsmustern von
Kommunikationsfehlern.

reset Signal zum Resetten des Moduls.

Ausgabe-Signale Beschreibung

manipulatedHardware- | Signal zur Weitergabe der Manipulierten Hardware-Software-

SoftwareSignal Signale an den Mikrocontroller.

faultStateChange Signal zur Ubertragung der Fehlerzusténde.

partialActivationOut Signal zur Ubertragung der aktivierten Aktivierungsmustern von
den Fehlern in anderen Modulen.

FaultInjectorHardwareSoftwareCommunication

listOfFaultStates : Map <FaultID,FaultState>
listOfActivationStates : List<ActivationID>
listOfActivationListeners : List<ActivationPattern>
faultStateChangeProcess : Signal
partialActivationProcess : Signal

computeFICommand (FaultInjectionCommand): FaultStateChange
activateFault(ActivationID)
actualizeListOfActivationListeners() : ActivationID
processHardwareSoftwareData(HardwareSoftwareData)

: manipulatedHardwareSoftwareData
reset()

Abbildung 16.18.: Klassendiagramm HardwareSoftwareCommunicationFaultInjector

Der SoftwareHardwareCommunicationFaultInjector (siehe Abbildung 16.19) verhalt sich dhn-
lich zum HardwareSoftwareCommunicationFaultInjector.
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SoftwareHardwareCommunicationFaultInjector

listOfFaultStates : Map <FaultID,FaultState>
listOfActivationStates : List<ActivationID>
listOfActivationListeners : List<ActivationPattern>
faultStateChangeProcess : Signal
partialActivationProcess : Signal

computeFICommand (FaultInjectionCommand): FaultStateChange
activateFault(ActivationID)
actualizeListOfActivationListeners() : ActivationID
processSoftwareHardwareData (SoftwareHardwareData)

: manipulatedSoftwareHardwareData
reset()

Abbildung 16.19.: Klassendiagramm SoftwareHardwareCommunicationFaultInjector

Neben den vier Hauptkomponenten, die bereits in dem Systementwurf 16.3 beschrieben
wurden, stellt sich die Frage, ob zum Verteilen der Aktivierungen der im Diagramm enthal-
tenen Activation Distributer als Modul verwendet wird oder die Aktivierungen nur durch Ver-
schaltungen verteilt werden. Wéhrend das Benutzen eines Moduls die Anzahl an Leitungen
reduziert, da man den Activation Distributer als Multiplexer vorstellen kann, ergibt sich der
Nachteil, dass das gleichzeitige Ansteuern des Multiplexers nur mit Feedback-Signalen sinn-
voll modellieren lasst. Somit wiirde der Multiplexer die Kommunikation verzégern koénnen,
ohne einen wertvollen Vorteil erbringen zu konnen. Eine Verzégerung ist insbesondere dann
schlecht, wenn zwei Fehler gleichzeitig injiziert werden sollen, aber eine Aktivierung am Mul-
tiplexer nicht durchgelassen wird. Daher wird kein Multiplexer verwendet.

Als weitere Module fiir das Aktivieren von zeitbasierten Aktivierungsmustern miissen Uhren
zur Verfiigung gestellt werden. Dafiir wird das Modul ActivationClock (siehe Abbildung 16.20)
eingefiihrt. Jeweils pro Fehlerinjektor wird eine Uhr zur Verfiigung gestellt. Die ActivationClock
soll zum Speichern mehrerer Timer und deren zugehorigen Fehler die Liste listOfTimingSignals
besitzen, die mit der Methode addTimingSignal erweitert werden kann. Wird auf zu viele Ti-
mer gewartet, gibt die Methode false zuriick. Der InjektionsPoint der FaultID muss aufgrund
der direkten Anbindung an das injizierende Modul nicht vollstdndig angegeben werden. Bei
den Uhren der Kommunikatiosmodule reicht sogar, die Angabe des Signals aus. Die Metho-
de timeout gibt nach Erreichen eines Timers die FaultID des zugehorigen Fehlers zuriick. Die
Methode reset 10scht alle Timer. Die Eingabe- und Ausgabesignale sind:

Eingabe-Signale Beschreibung

addTimer Signal zur Benachrichtigung, dass ein Timer gesendet wird.
timerInput Signal zur Ubertragung der Timer.

fidInput Signal zur Ubertragung der FaultID.

reset Signal zum Resetten des Moduls.

Ausgabe-Signale Beschreibung

timeout Signal zur Benachrichtigung eines Timeouts.

fidOutput Signal zur Ausgabe der FaultID.

writeSuccessful Signal zur Benachrichtigung, ob ein Timer hinzugefiigt wurde.
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ActivationClock

listOfTimingSignals : List<FaultID,int>
clockCtr : int

addTimingSignal(faultID, timingSignal : int) : boolean
timeout() : FaultID
reset()

Abbildung 16.20.: Klassendiagramm ActivationClock

Aufgrund des bisherigen Designs der Module ergibt sich noch eine Anmerkung zu der gleich-
zeitigen Fehlerinjektion. Wenn man Fehler mit Aktivierungsmustern von anderen Fehlern in an-
deren Modulen abhéngig macht, entsteht durch die unterschiedlichen Pfadlangen auch unter-
schiedliche Zeiten der Injektion. Es ist kein extra Synchronisierungs-Modul beschrieben wor-
den, die vor der Fehlerinjektion iiberpriift, ob ein anderer Fehler synchron injiziert werden
soll. Ebenso hitte ein solche Modul das Problem, dass andere Aktivierungsmuster des Feh-
lers verzogert wiirden. Zum Beispiel soll ein Fehler nach einem Erreichen eines bestimmten
Zustands gemeinsam mit einem anderen Fehler injiziert werden. Sobald der Zustand erreicht
ist, miisste das Synchronisierungs-Modul benachrichtigt werden, die beide Fehler zeitgleich
injiziert. Durch das zusétzliche Senden an das Synchronisierungs-Modul wiirde die Injektion
mindestens 1 Takt nach dem Erreichen den Zustandes passieren, sodass beide Fehler verzogert
werden. Da auch das kein gewiinschtes Design ist, wurde das Modul weggelassen. Im Schluss
bedeutet das, dass gleichzeitige Fehlerinjektionen oft nicht gleichzeitig, sondern mit ein paar
Takten Verzogerung injiziert werden. Der Nutzer sollte daher die gleichzeitigen Fehlerinjektio-
nen mit Vorsicht benutzen. Dennoch stellt es fiir den Nutzer keinen grof3en Nachteil dar, da
man immer noch davon ausgehen kann, dass zwei gleichzeitig aktivierte Fehler in demselben
Modul auch gleichzeitig injiziert werden. Zudem kann man durch Andern der Aktivierungs-
muster gegebenenfalls das gleiche Verhalten erzeugen wie gleichzeitig aktivierte Fehler. Ein
Beispiel fiir das Umbrechen der Fehler wire der folgende Fall: Ein Fehler in einem bestimmten
Modul 1 soll gleichzeitig mit einem anderen Fehler in einem anderen Modul 2 aktiviert wer-
den, sobald der Zustand des Moduls 2 ein spezifischen Wert besitzt. Der Zustand des Moduls
erzeugt ein spezifisches Output Signal, dass Input des Moduls 1 ist. Genau aus diesem Grund
wollte der Nutzer auch, dass die Fehler gleichzeitig injiziert werden. Anstatt den Fehler in Mo-
dul 1 abhéngig von den Zustand des Moduls 2 oder von dem zweiten Fehler zu machen, kann
der Fehler in dem Modul 1 von den Input Signal abhéngig gemacht werden, sodass hier das
gewiinschte Verhalten der gleichzeitigen Injektion eintritt.

16.2.5. Modulentwurf des Kommunikationsprotokolls der Fehlerinjektion
auf dem FI-PC und dem Mikrocontroller

Das Protokoll zwischen der Fehlerinjektion auf dem FI-PC und der Fehlerinjektion auf dem
Mikrocontroller hat die Aufgabe die Fehlerinjektionsbefehle aus Tabelle 16.1 zu iibersenden.
Da das Protokoll iiber UDP gesendet werden soll, wird einen Paritétsbit Check zur Priifsum-
menbildung verwendet. Die Fehlerinjektionsbefehle werden {iber die CommandID CID und das
Datenobjekt Data versendet.
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Check| CID

Data

Abbildung 16.21.: Aufbau des Fehlerinjektionsprotokolls

16.2.6. Software-Hardware- und Hardware-Software-Protokoll

Das Software-Hardware-Protokoll und Hardware-Software-Protokoll auf dem ZedBoard ha-
ben die Aufgabe, jeweils einen Teil der Fehlerinjektionsbefehle aus Tabelle 16.1 zu iibersen-
den. Das Software-Hardware-Protokoll (siehe Abbildung 16.22) soll die Befehle Faultinjection,
FaultInjectionActivations, CancelFaultInjection, CancelActivationPattern, LoadMissionPhase, Ge-
tAllFaultStates und PartialActivation {ibertragen. Das Protokolliibertragungsbit RE (ReadEnable)
wird gebraucht, damit das FPGA wéhrend des Schreibens eines neues Befehles in die Register
nicht reagiert und das Protokolliibertragungsbit WE (WriteEnable) bestétigt den Erhalt einer
Nachricht vom FPGA , sodass die Hardware-Software-Kommunikationsregister wieder neu be-
schrieben werden konnen. Der Typ des Fehlerinjektionsbefehls soll {iber die CID-Register und
die FaultID {iber die FID-Register iibertragen werden. Die Register D, O, R und V sind zur
Ubertragung der Fehler- und Aktivierungsdaten occurences, duration, reactivations und value
zustandig. Der Regulédre Ausdruck regEx wird iiber das regEx-Register iibertragen und die Ak-
tivierungsmuster {iber das ActiP-Register fiir Aktivierungspunkte.

RE | WE | CID | FID |D|O|R|V| regEx |ActiP

Abbildung 16.22.: Aufbau des Software-Hardware-Protokolls

Das Hardware-Software-Protokoll (siehe Abbildung 16.23) soll die Befehle FaultStateChange
und PartialActivation iibertragen. Das Protokolliibertragungsbit RE (ReadEnable) wird gebraucht,
damit das FPGA dem Mikrocontroller mitteilen kann, dass eine neue Nachricht in den Regis-
tern liegt. Der Gebrauch von WriteEnable-Signalen fiir den Erlaub des Neubeschreibens der
Software-Hardware-Registern ist anhand der schnellen Verarbeitung des FPGAs nicht notwen-
dig. Die CID-Register iibertragen wieder den Fehlerinjektionsbefehl und die FID-Register die
FaultID. Fiir die partielle Aktivierung des PartialActivation-Befehls {ibersenden die Register Ac-
tiP den Aktivierungspunkt. Fiir den Zustand FaultState des FaultStateChange-Befehls wird das
Register FS verwendet.

RE | CID | FID |ActiP| FS

Abbildung 16.23.: Aufbau des Hardware-Software-Protokolls

Eine beispielhafte Kommunikation zwischen Mikrocontroller und FPGA kann man in Tabelle
16.3 und Tabelle 16.4 erkennen. Zuerst wird iiber die Software-Hardware-Register der Befehl
FaultInjection iibertragen, um die Fehlerinjektion vor zu bereiten. Der Fehler ist wieder der Bit-
flip in dem OrbitPlanning-Signal in dem FPGA-HW-SW-Communication Modul. Der Fehler soll
nur einmal injiziert werden und sich nicht reaktivieren lassen. Diesmal ist das Aktivierungs-
muster des Fehlers gesetzt. Wenn in der Software-Hardware-Kommunikation auf dem FPGA

218



Tabelle 16.3.: Beispielhaftes Versenden eines FaultInjection- und eines
FaultInjectionActivations-Befehles

RE| WE| CID FID D| O| R| V| regEx | ActiP
1 |- FaultInjection BitFlip, - , HW-SW- | - | 1| 0| - | "1" SW-HW-Comm.,
Comm., OrbitPlan- MissionControl
ning[3]
0 |- FaultInjection- BitFlip, - , HW-SW- | - | 3| 0| 7| - SW-HW-Comm.,
Activations Comm., OrbitPlan- MissionControl
ning[3]

Tabelle 16.4.: Beispielhaftes ~ Versenden  zweier  Fault State Change- und eines
PartialActivation-Befehles

RE| CID FID ActiP FS

- | FaultStateChange | BitFlip, - , HW-SW-Comm., | - Prepared
OrbitPlanning[3]

- | PartialActivation BitFlip, - , HW-SW-Comm., | SW-HW-Comm., -
OrbitPlanning[3] MissionControl

- | FaultStateChange | BitFlip, - , HW-SW-Comm., | - Injected
OrbitPlanning[3]

das MissionControl-Signal einen bestimmten Wert erreicht hat, soll der Fehler aktiviert wer-
den. Da der Fehler im Injektionspunkt nicht die genauen Aktivierungsdaten braucht, werden
diese Daten im Befehl weggelassen. Im regliren Ausdruck regEx enthilt den Wert ,1“, was
hier als Abkiirzung von nur den einen Aktivierungsmuster im MissionControl-Signal bedeutet.
Das hier willkiirlich gesetzte ReadEnable-Bit gibt an, dass der Befehl zum Lesen von dem FPGA
bereit ist. Zum Vorbereiten des Aktivierungsmusters des Fehlers wird der FaultInjectionActiva-
tions-Befehl iibersendet. Dieser iibergibt den Aktivierungspunkt im MissionControl-Signal und
gibt zur Referenz auf den Fehler die FaultID an. Die Daten D, O, R und V sind diesmal die
Daten des Aktivierungsmusters, die aussagen, dass die Aktivierung erst ausgegeben werden
soll, wenn das MissionControl-Signal den Wert 7 dreimal erreicht hat. Auch diese Aktivierung
soll nicht reaktiviert werden, daher nach der Aktivierung geloscht werden. Das hier willkiirlich
gesetzte ReadEnable-Bit gibt an, dass der Befehl noch erst von dem Mikrocontroller bestatigt
werden muss, bevor dieser vom FPGA gelesen werden darf.

Auf dem FPGA {bertragt das Modul des Injektionspunktes des Fehlers ein FaultStateChange-
Befehl iiber die Hardware-Software-Register an den Mikrocontroller. Dieser besitzt neben der
bereits bekannten FaultID, den Zustand des Fehlers. In dieser Ubertragung ist der Fehler vorbe-
reitet, daher im Zustand Prepared. Da die Werte der RE-Register keine Rolle in diesem Beispiel
haben, sind sie nicht weiter angegeben. Als néchstes wird zu einem Zeitpunkt auf dem FPGA
das Aktivierungsmuster aktiviert. Es sendet den PartialActivation-Befehl zu dem Injektions-
punkt des Fehlers, der diesen aktiviert. Der Mikrocontroller erhélt auch den Befehl iiber die
Hardware-Software-Register. In diesem Befehl ist die FaultID und der Aktivierungspunkt ActiP
enthalten. Durch die Aktivierung des Fehlers wird auch wieder ein FaultStateChange-Befehl mit
dem Zusatnd injected iibertragen.
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16.2.7. Modultests

Die Fehlerinjektion hat Modultests auf C++- und SystemC- Basis durchgefiihrt. In SystemC
wurden Testbenches, wie in der Satellitensteuerung beschrieben (siehe Abschnitt: 15.2.3),
durchgefiihrt und die SC_ASSERTS (siehe Abschnitt: 14.2.3) der nachfolgenden beschriebe-
nen Simulationstests (siehe Abschnitt: 14.2.3) benutzt. Bei C++-Klassen wurden zwar auch
SC_ASSERTS und Tests in CMake erstellt, aber die Modulanbindung konnte durch die Pointer
auf die kommunizierenden Komponenten nur mit Mock-Ups getestet werden. Da die Mock-Ups
fir alle Tests verwenden wurden, wurde entschieden, dass die externen Methodenaufrufe nur
ausgegeben werden. Das hat den Nachteil, dass die externen Methodenaufrufe nicht automa-
tisch iiberpriift werden kénnen. Bei einigen Tests, besonders bei denen mit viel Kommunikati-
on, macht es Sinn die Testausgaben genau zu liberpriifen.

16.3. Implementierung

Zwischen dem Modulentwurf und der finalen Implementierung wurden aufgrund der simu-
lierten Satellitensteuerung mit SystemC zwei Zwischenmodelle eingefiihrt. In diesem Abschnitt
werden die benutzen Modelle vorgestellt und die Implementierung auf dem Fehlerinjektions-
PCmitsamt den Anderungen zum Modulentwurf vorgestellt.

16.3.1. Modellbeschreibung
16.3.2. Implementierung?

16.3.3. Meilensteine
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Teil V.

Integrationstests
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Integrationstests dienen dazu, voneinander abhéngige Komponenten eines (Teil-)Systems im
Zusammenspiel miteinander zu testen. Im Folgenden sollen nun die Begriffe Model-in-the-loop
(MIL), Software-in-the-loop (SIL) und HIL geklart werden.

Model-in-the-loop: Als Model in the loop wird ein Verfahren bezeichnet, bei dem das Model
eines eingebetteten Systems in einer simulierten Umgebung betrieben wird, um zu prii-
fen ob es auf Sensordaten (im Projekt Umweltdaten) richtig verarbeitet und die Stimuli,
die vom eingebetteten System stammen, richtig an die Umwelt, also die Simulationsum-
gebung, weitergegeben werden. In der Folge der weiterentwicklung des Modells wird
zwischen SIL und hil unterschieden.

Software-in-the-loop: Bei SIL wird das Software-Modell des eingebetteten Systems mit der
Simulationsumgebung verbunden und so in einer Schleife simuliert. So erhilt das Software-
Modell durchgehend Umweltdaten, wahrend es mit seinen Aktuatoren die Umwelt be-
einflussen kann.

Hardware-in-the-loop: Bei HIL wird das Modell auf die Hardware gebracht und diese dann
mit der Simulationsumgebung verbunden. Im Rahmen dieses Projektes wird die Satelli-
tensteuerung also auf die ZedBoard gespielt und diese dann mit KSP als Simulationsum-
gebung verbunden.
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17. Systemtests

Es liegen nicht viele Systemtests vor, da zum Projektende nur wenig Zeit zum Testen war.
Nichtsdestotrotz sollen die vorhandenen Systemtests vorgestellt werden. Die Testbenches be-
finden sich im Ordner model/test/sys/ bzw. auch in model/test/hil. Nur das Teilprojekt
Fehlerinjektion kann teilsystemiibergreifende Tests vorweisen. Diese Tests bekommen verschie-

dene Eingaben:

e Kommandos der Benutzerschnittstelle

* Kontrollsignale, Managementdaten, Log-Daten und FI-Meldungen der ZedBoards.

Es werden folgende Ausgaben geliefert:

e UIl-Kommandos fiir das GUI

* Kontrollsignale, Managementdaten, Log-Nachrichten und FI-Meldungen fiir die Simula-

tion, aulserdem

* Umweltsignale und Management-Daten fiir die ZedBoards.

Die Testergebnisse der Fehlerinjektion werden nun tabellarisch aufgefiihrt:

Tabelle 17.1.: Ergebnisse der Logische Fehlerinjektions Tests

Bez. Testfall Erwartetes Resultat ’ Testergebnis
Allgemeine logische Testfille der Fehlerinjektions-Software (FI-Software)

Priifen, ob die FI-Software ge- | Die FI-Software wird gestartet | Erfolgreich
CTCO0O01 | startet werden kann. und das Hauptmenii wird an-

gezeigt.

Priifen, ob die FI-Software ge- | Alle Prozesse der FI-Software | Gestrichen
CTCO002 | schlossen werden kann wurden beendet.
logische Testfille zu den funktionalen Anforderungen

Priifen, ob Umweltsignale ma- | Umweltsignale kénnen mani- | Erfolgreich
CTCO003 | nipuliert werden konnen. puliert werden.

Priifen, ob die von der Satelli- | Steuerungssignale, die von | Erfolgreich
CTCO004 | tensteuerung an die Simulati- | der Satellitensteuerung an die

on gesendeten Steuerungsbe- | Simulation gesendet werden,

fehle manipuliert werden kon- | konnen manipuliert werden.

nen.

Priifen, ob Fehler zur Manipu- | Fehler zur Manipulation des | Gestrichen
CTCOO05 | lation des Satellitenzustands | Satellitenzustands konnen

vom Benutzer an die Satel- | vom Benutzer an die Sa-

litensteuerung gesendet wer- | tellitensteuerung  gesendet

den konnen. werden.

Priifen, ob die Satellitensteue- | Die Satellitensteuerung erhélt | Gestrichen
CTCO006 | rung Fehler zur Manipulation | Fehler zur Manipulation des

des Satellitenzustands erhdlt. | Satellitenzustands.
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Tabelle 17.1.: Ergebnisse der Logische Fehlerinjektions Tests

Bez. Testfall Erwartetes Resultat Testergebnis

Priifen, ob empfangene Fehler | Empfangene Fehler zur Ma- | Gestrichen
CTCO007 | zur Manipulation des Satelli- | nipulation des Satellitenzu-

tenzustands injiziert werden. | stands werden injiziert.

Priifen, ob Fehler in ein- | Fehler konnen in einzelne Sa- | Gestrichen
CTCO008 | zelne Satellitenkomponenten | tellitenkomponenten injiziert

injiziert werden konnen. werden.

Priifen, ob die Satellitenkom- | Der  Fehlerinjektion sind | Erfolgreich
CTCO009 | ponenten der Fehlerinjektion | die  Satellitenkomponenten

bekannt sind. bekannt.

Priifen, ob Informationen iiber | Es sind Informationen iiber | Erfolgreich
CTC010 | die  Satellitenkomponenten | die  Satellitenkomponenten

vorhanden sind. vorhanden.

Priifen, ob die Kommunika- | Die Kommunikation zwischen | Erfolgreich
CTCO11 | tion zwischen Simulator und | Simulator und Satelliten-

Satellitensteuerung abgefan- | steuerung wird abgefangen

gen oder zwischengespeichert | oder zwischengespeichert.

wird.

Priifen, ob es ein Kommunika- | Es existiert ein Kommunikati- | Gestrichen
CTCO012 | tionsprotokoll zwischen Fehle- | onsprotokoll zwischen Fehler-

rinjektion und der Fehlerinjek- | injektion und der Fehlerinjek-

tionskomponente auf dem Sa- | tionskomponente auf dem Sa-

tellitensteuerung gibt. tellitensteuerung.

Priiffen, ob ein Satellitenlog | Es existiert ein solcher Log. Erfolgreich
CTCO013 | existiert, welches an die Feh-

lerinjektionskomponente auf

dem Host-PC gesendet wird.

Priifen, ob es eine Systemzu- | Es existiert eine solche Sys- | Gestrichen
CTC014 | standsiiberwachung der Satel- | temzustandsiiberwachung.

litensteuerung fiir den Fehler-

injektionszugriff gibt.

Priifen, ob die Malinahmen | Die Malinahmen der Satelli- | Erfolgreich
CTCO15 | der Satellitensteuerung dem | tensteuerung stehen dem An-

Anwender zur Verfiigung ste- | wender zur Verfiigung.

hen.

Priifen, ob jeder Log-Eintrag | Alle Log-Eintrdge enthalten | Erfolgreich
CTCO016 | mit einem Timestamp enthélt. | einen Timestamp.

Priifen, ob eine Speicherein- | Es existiert eine solche Spei- | Erfolgreich
CTCO017 | heit aller injizierten Fehler | chereinheit.

existiert.
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Tabelle 17.1.: Ergebnisse der Logische Fehlerinjektions Tests

Bez. Testfall Erwartetes Resultat Testergebnis

Priifen, ob auf die Speiche- | Es kann auf die Speicherein- | Erfolgreich
CTCO018 | reinheit aller injizierten Fehler | heit aller injizierten Fehler zu-

zugegriffen werden kann. gegriffen werden.

Priifen, ob ein UI zur Anzei- | Es existiert ein UI zur Anzeige | Erfolgreich
CTCO019 | ge aller injizierten Fehler exis- | aller injizierten Fehler.

tiert.

Priifen, ob die Kommandozei- | Die Kommandozeile kann auf | Gestrichen
CTCO020 | le auf die Speichereinheit al- | die Speichereinheit zugreifen.

ler injizierten Fehler zugreifen

kann.

Priifen, ob der Fehlerinjek- | Der Fehlerinjektionszugriff ge- | Gestrichen
CTCO021 | tionszugriff auf Speicher- | schieht auf Speicherblécken

bloécken oder durch speziell | oder durch speziell definierte

definierte Komponenten | Komponenten.

geschieht.

Priifen, ob dem Anwender | Den Anwender werden Einga- | Gestrichen
CTC022 | Eingabebefehle zur Verfiigung | bebefehle zur Verfiigung ge-

gestellt werden. stellt.

Priifen, ob eine GUI zur Steue- | Es existiert eine solche GUI. Erfolgreich
CTCO023 | rung der Fehlerinjektion exis-

tiert.
logische Testfille zu den nichtfunktionalen Anforderungen

Priifen, ob die Nutzerschnitt- | Die Nutzerschnittstelle der | Nicht getes-
CTC024 | stelle der Fehlerinjektion ein- | Fehlerinjektion ist einfach | tet

fach bedienbar ist. bedienbar.

Priifen ob Fehler in unter einer | Fehler werden in unter einer | Gestrichen
CTCO025 | Sekunde injiziert werden. Sekunde injiziert.

Priifen, ob die Fehlerinjek- | Die  Fehlerinjektionskompo- | Gestrichen
CTCO026 | tionskomponente auf dem | nente auf dem FPGA ist so

FPGA moglichst platzsparend | platzsparend wie moglich.

ist.

Priifen, ob die Satellitenkom- | Die Satellitenkomponen- | Erfolgreich
CTCO027 | ponenten auf mogliche Fehler- | ten wurden auf mogliche

quellen untersucht wurden. Fehlerquellen untersucht.

Priifen, ob die Auswahl der | Die Auswahl der injizierbaren | Erfolgreich
CTCO028 | injizierbaren Fehler definiert | Fehler wurde definiert.

wurde.

Priifen, ob die Kommunikati- | Die = Kommunikation ver- | Erfolgreich
CTCO029 | on weniger als 1 s Verzoge- | ursacht weniger als 1 s

rung verursacht. Verzbgerung.
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Tabelle 17.1.: Ergebnisse der Logische Fehlerinjektions Tests

Bez. Testfall Erwartetes Resultat Testergebnis

Priifen, ob die Verzogerung | Die Verzogerung der Kommu- | Gestrichen
CTCO030 | der Kommunikation moglichst | nikation ist so konstant wie

konstant ist. moglich.

Priifen, ob der Satellitensys- | Der Satellitensystemzustand | Gestrichen
CTCO031 | temzustand iibersichtlich an- | wird iibersichtlich angezeigt.

gezeigt wird.

Priiffen, ob Log-Eintrdge fiir | Anwender verstehen alle Log- | Nicht getes-
CTC032 | den Anwender verstindlich | Eintrage. tet

sind.

Priifen, ob injizierte Fehler | Injizierte Fehler werden iiber- | Nicht getes-
CTCO033 | iibersichtlich angezeigt wer- | sichtlich angezeigt. tet

den.

Die folgenden Fehler des Teilprojekts Fehlerinjektion konnten identifiziert, aber nicht besei-

tigt werden:

Kennzeichnung: Fault 013

Bezeichnung: Beim Systemtest funktioniert keine Fehlerinjektion

Referenz:

Beschreibung Bei dem Systemtest wurde deutlich, dass einige der getesteten

Fehler nicht wie geplant injiziert werden.

Korrektes Verhalten:

Die Fehler werden ordnungsgemaf( injiziert.

Behoben:

Voraussichtlich bis zur Endpréasentation erledigt.

Losungsansatz: Die Fehler fixen.

Kennzeichnung: Fault 014

Bezeichnung: Die FI wartet, wenn die Message Queues voll sind

Referenz:

Beschreibung Ein Paket das durch geleitet werden soll, kann bei einer vollen

Message Queue, zur Information der GUI, nicht an den Simulator
geschickt werden, da es blockierend wartet.

Korrektes Verhalten:

Die FI wartet nicht und die Daten werden in eine Queue geschrie-
ben. Nach einer bestimmten Grof3e werden die Queues nicht wei-
ter gefiillt.

Behoben:

Nicht beseitigt.

Losungsansatz:

Kurze Losung ist, voraus zu setzen, dass die GUI angeschlossen
sein muss. Lange und bessere Losung wire die Befehle zwischen-
zuspeichern.

Im Rahmen der Systemtests konnten auflerdem die folgenden Fehler im Teilprojekt Simula-

tor identifiziert, jedoch nicht abgestellt werden:

Es konnten aul’erdem die folgenden Fehler im Teilprojekt Satellitensteuerung identifiziert,

aber nicht beseitigt werden:
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Kennzeichnung:

Fault 015

Bezeichnung: kRPC liefert falsche Wert fiir den Abstand zwischen Asteroid
und Satellit

Referenz: LTCO007

Beschreibung Folgendes Verhalten wird beobachtet:

Fiir Abstdnde zwischen O und 200m liefert kRPC den richtigen
Abstand. Fiir einen Abstand von 200.1m liefert kRPC einen Ab-
stand von 37m, fiir alle grofleren Abstédnde ist der Abstand um
170m zu gering.

Der Fehler erschwert die Abschéitzung, ob der Satellit wirklich in
der Nidhe des Asteroiden ist. Andocken ist nicht zuverldssig mog-
lich. Fehler wurde von mehreren Personen bestitigt und kommt
nicht von den Berechnungen aus dem Modell.

Korrektes Verhalten:

Die Daten werden konsistent vom Plugin geliefert, bzw von KSP
zur Verfiigung gestellt.

Behoben: Nicht beseitigt.

Losungsansatz: Dieses Problem besteht bereits in KSP selber. Ein Grund fiir dieses
Verhalten ist nicht ersichtlich.

Kennzeichnung: Fault 016

Bezeichnung: Setzen von retrograde und target

Referenz:

Beschreibung Die Befehle zum Setzen des SAS auf retrograde und target wer-

den im logischen Modell manchmal von kRPC ignoriert.

Korrektes Verhalten:

Die Befehle sollten von kRPC niemals ignoriert werden.

Behoben: Nicht beseitigt.

Losungsansatz: Fehler liegt wahrscheinlich in KSP, beim Auftreten des Fehlers
ist die Mission vorbei. Fehler ist nicht schwerwiegend, da diese
Funktion erst gegen Ende der Mission beno6tigt werden.

Kennzeichnung: Fault 017

Bezeichnung: KSP Steuerung wird beim Setzen von Steuerwerten zu be-
stimmten Zeiten auller Kraft gesetzt

Referenz:

Beschreibung Wenn in KSP Steuerbefehle zu bestimmten Zeiten gesetzt werden,

ist anschliefend die gesamte Steuerung, sowohl {iber Addons, als
auch im Spiel selber, nicht mehr funktionsfihig. Dies geschieht
ebenfalls wenn man das Spiel per Hand steuert.

Korrektes Verhalten:

Behoben: Nicht beseitigbar. Interner Fehler von KSP.

Losungsansatz: Wenn dieser Fehler auftritt ist die Mission gescheitert und KSP
muss neu gestartet werden.

Kennzeichnung: Fault 018

Bezeichnung: KSP reagiert bei dem Senden von Paketen manchmal nicht
auf Befehle

Referenz:

Beschreibung Bei dem Benutzen des eigenen Plugins werden manchmal einge-

hende Pakete richtig empfangen und verarbeitet, allerdings wer-
den die Aktionen nicht in KSP ausgefiihrt. Wenn dieser Fehler
auftritt kann KSP ebenfalls nicht mehr direkt gesteuert werden.

Korrektes Verhalten:

Alle Pakete sollten korrekt ihre entsprechende Aktion ausfiihren.

Behoben:

Nicht beseitigbar. Interner Fehler von KSP.

Losungsansatz:

Wenn dieser Fehler auftritt ist die Mission gescheitert und KSP
muss neu gestartet werden.
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Kennzeichnung: Fault 019

Bezeichnung: Beim Andocken wird das Ziel verloren

Referenz:

Beschreibung Bei dem erfolgreichen Andocken an das Ziel geht die Zielmarkie-

rung in KSP verloren. AnschlieRend konnen keine Informationen
mehr {iber das Ziel abgefragt werden. Das anschlief3ende Abfra-
gen von Informationen fiithrt zum Abstiirzen des Systems.

Korrektes Verhalten:

Das anschlieBende Abfragen von Informationen sollte nicht das
System zum abstiirzen bringen.

Behoben: Nicht beseitigt.

Losungsansatz: Die Mission ist nach dem erfolgreichen Andocken an den Aste-
roiden beendet. Der nachfolgende Absturz des Systems ist nicht
schwerwiegend.

Kennzeichnung: Fault 020

Bezeichnung: IwIP verwirft Pakete

Referenz:

Beschreibung Bei der Ausfiilhrung der Satellitensteuerung auf dem Zedboard

gehen Pakete verloren, wenn zu viele Pakete in zu kurzer Zeit
geschickt werden.

Korrektes Verhalten:

Es sollten keine Pakete verloren werden.

Behoben:

Nicht beseitigt.

Losungsansatz:

Durch die Begrenzung der Anzahl an Pakete die in einer bestimm-
ten Zeit gesendet werden kann dieses Problem gré3tenteils um-
gangen werden.
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Fazit
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18. Zusammenfassung

Die PG Guardian hat im Laufe eines Jahres ein funktionierendes Endprodukt fertiggestellt. Um
dies zu realisieren, hat das Teilprojekt Simulator das Teilsystem Simulator entworfen, welches
die Schnittstelle zur Simulationsumgebung KSP darstellt. Die Schnittstelle ist angebunden an
das Teilsystem Fehlerinjektion, welches dem Benutzer die Moglichkeit liefert, per GUI Fehler
in das System zu injizieren. Auch wird der, iiber die FI flieBende Datenverkehr {iberwacht
und protokolliert. Das Teilsystem Fehlerinjektion leitet die Daten weiter an das Teilsystem Sa-
tellitensteuerung. Diese wird im Endprodukt iiber vier ZedBoards realisiert, auf deren FPGA-
Komponente Teile der Orbitkalkulation laufen, wihrend die restlichen Funktionen durch den
Mikrocontroller umgesetzt werden.

Das Endprodukt erfiillt die selbst gewahlte Mission und navigiert den Satelliten von Kerbin
aus zum Asteroiden, der Kerbin bedroht. Dort angekommen néhert er sich dem Asteroiden und
verandert seinen Kurs mit Hilfe eines Greifarms derart, dass der Asteroid keine Gefahr mehr
fiir Kerbin darstellt.
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19. Probleme

Im Rahmen dieses Projektes haben sich Probleme verschiedenster Art ergeben, auf die nun

eingegangen wird.

Personalprobleme: An der Carl-von-Ossietzky Universitit sind die Projektgruppen auf eine
Stérke von zwolf Personen ausgelegt. Diese Projektgruppe hatte effektiv zwei Félle, durch
die Arbeitskraft kompensiert werden musste. Ein Mitglied hat die Projektgruppe im ers-
ten Drittel verlassen, ein weiteres Mitglied konnte nur mit verminderter Stundenzahl
teilnehmen. Erschwerend kam hinzu, dass zwei Mitglieder neben dem Studium in Voll-
zeit auBerhalb Oldenburgs beschiftigt waren, sodass sie oft nicht personlich anwesend

sein konnten.

Der Simulator: KSP diente der Projektgruppe als Simulationsumgebung. Es stellt eine API zur
Verfiigung [47], eine Dokumentation dieser API wird aber nicht geliefert. Zwar gibt es in
der Fancommunity Projekte, eine Dokumentation zu rekonstruieren [59, 4], die Inhalte
sind aber unvollstdndig und oft geraten. Auch die Physik innerhalb von KSP ist eine
vereinfachte Version, die die Projektgruppe vor verschiedene Hindernisse gestellt hat.
Weiter ist die Unity Engine, Forenberichten zufolge, nicht threadsafe. Dasselbe konnte
fiir die von KSP bereitgestellte API festgestellt werden. Werden bestimmte Funktionen
von einem externen Thread aufgerufen, kann dies dazu fiihren, dass das gesamte Spiel
einfriert und teilweise sogar ohne Fehlermeldung abstiirzt. Dieses Verhalten konnte auf
die Unity Engine zuriickgefiihrt werden.

Fehlplanungen: Im Rahmen dieses Projektes wurde schon friih ein Zeitplan ausgearbeitet, der
das komplette Projekt bis zur Endabgabe umfasste. Bei der Planung wurden einige Fak-
toren nicht beriicksichtigt, so z. B. eine ausreichende Pufferzone, um unvorhergesehene
Entwicklungen abzufedern. Auch wurde der Aufwand fiir den Prototypen fiir die Zwi-
schenpriasentation falsch geplant, sodass die Teilprojekte in zeitlichen Verzug gerieten.
Aus diesem und anderen Griinden musste der Funktionsumfang der Teilsysteme gekiirzt

werden.
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20. Erkenntnisse

In diesem Projekt wurde versucht, den Ansatz des SLDs umzusetzen. Die Idee war, ein Sys-
temC Modell der Satellitensteuerung zu entwickeln und mit Hilfe von High Level Synthese auf
die Hardware zu bringen. Es hat sich gezeigt, dass die Technik in diesem Bereich noch ver-
besserungsfihig ist, denn um High Level Synthese durchfiihren zu konnen, miissen bestimmte
Einschrankungen beim modellieren beachtet werden. Dies hétte durch einen héheren Erfah-
rungsschatz oder griindlichere Recherche vermieden werden kénnen.

Eine weitere Erkenntnis ist, dass die Projektgruppe mit der Motivation der Mitglieder steht
und féallt. So konnte, trotz vieler Hindernisse, das Ziel der Projektgruppe erfolgreich erreicht
werden, was ohne hochmotivierte Mitglieder nicht moglich gewesen wire. Allerdings kann
auch eine motivierte Gruppe fehler in der Planung nur begrenzt ausgleichen.

Ein duferst wichtiger Faktor bei so einem Projekt ist die Kommunikation. Trotz rdumlicher
Hindernisse konnten Kommunikationsstrukturen etabliert werden, die die Funktionsfahigkeit
und Effektivitit der Teilprojekte sicherstellen konnte.

In dieser Projektgruppe gab es nur wenig soziale Aktivititen. Um den Teamgeist weiter zu
festigen, ohne natiirlich Arbeitszeit zu opfern, kann eine Erhéhung des Umfangs sozialer Akti-
vitdten die Motivation, den Zusammenhalt und zwischenmenschliche Beziehungen starken.
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21. Ausblick

In dieser Projektgruppe konnten aus diversen Griinden nicht alle Funktionen implementiert
werden, die zum Testen verschiedener Adaptionsverfahren einer Satellitensteuerung notig
sind. Wird die Arbeit fortgesetzt, muss die Fehlerinjektion noch einmal {iberarbeitet und er-
weitert werden.

Auch kann die Satellitensteuerung um weitere Adaptionsverfahren erweitert werden, die
dann durch die Fehlerinjektion getestet werdem konnen.

Eine Moglichkeit der Optimierung kann sein, den Mikrocontroller auf den ZedBoards zu
entlasten und mehr Berechnungen auf die programmierbare Logik zu verschieben. Sollte dies
mit den vorhandenen Boards nicht moglich sein, muss iiber eine Erweiterung nachgedacht
werden. Auch die Simulationsumgebung ist nicht ideal gewahlt. Hier lohnt es sich zu recher-
chieren, um Alternativen zu finden, moglicherweise kann auch eine Kooperation mit Instituten
etabliert werden, die eine realititsnahe Simulationsumgebung besitzten.
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A. Gruppenmitglieder

An der Carl von Ossietzky Universitédt bestehen die Projektgruppen aus mindestens sechs und
maximal zwolf Studierenden. Die PG Guardian besteht aus elf Personen, die hier kurz vorge-

stellt werden sollen.
Alexander van Diillen

Aufgabe: Systemadministrator
Gruppe: Simulator

Werdegang: Fach-Bachelor Informatik mit Schwerpunkt Einge-
bettete Systeme und Mikrorobotik an der Carl von Ossietzky
Universitdt Oldenburg

Interessen: Hardwarenahe Systementwicklung, Sicherheitskri-

tische Systeme, Realzeitbetriebsysteme, Vim

Paul Hannibal

Aufgabe: Urlaubsbeauftragter
Gruppe: Satellitensteuerung

Werdegang: Fach-Bachelor Informatik an der Carl von Ossietz-
ky Universitit Oldenburg

Interessen: Informatik, Mathematik
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Nils Heinig

Lennart Hoffhues

Tino Hoffmann

Aufgabe: Dokumentation
Gruppe: Fehlerinjektion

Werdegang: Fach-Bachelor Informatik an der Carl von Ossietz-
ky Universitdt Oldenburg

Interessen: Theoretische Informatik

Aufgabe: Stellvertretender Testmanager, Integrationsmanager
Gruppe: Satellitensteuerung

Werdegang: Fach-Bachelor Informatik mit Schwerpunkt Einge-
bettete Systeme und Mikrorobotik an der Carl von Ossietzky
Universitdt Oldenburg

Interessen: Hardwarenahe Entwicklung

Aufgabe: Projektmanager
Gruppe: Simulator

Werdegang: IT-Entwickler, Fach-Bachelor Wirtschaftsinforma-
tik an der Jade Hochschule Wilhelmshaven / Oldenburg / Els-
fleth

Interessen: Projektmanagement, Netzwerktechnik, Qualitéts-
management, Testmanagement, Java
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Marten Horstmann

Mark Kettner

Aufgabe: Schriftfiihrer
Gruppe: Satellitensteuerung

Werdegang: Ausbildung zum Elektroniker fiir Automatisie-
rungstechnik, Bachelor of Engineering Elektrotechnik an der
PHWT Oldenburg, Inbetriebnehmer bei ThyssenKrupp System
Engineering GmbH

Interessen: Regelungstechnik, Eingebettete Systeme

Aufgabe: Subgruppenleiter Satellitensteuerung, Stellvertreten-
der Projektleiter, Offentlichkeitsarbeit

Gruppe: Satellitensteuerung

Werdegang: Fach-Bachelor Informatik mit Vertiefung Techni-
sche Informatik an der Hochschule Emden / Leer

Interessen: Entwicklung eingebetteter Systeme, Emacs

Aufgabe: Subgruppenleiter Fehlerinjektion
Gruppe: Fehlerinjektion

Werdegang: Fach-Bachelor Informatik mit Schwerpunkt Theo-
retische Informatik an der Carl von Ossietzky Universitiat Ol-
denburg

Interessen: Hardwarenahe Entwicklung, KI, Theoretische In-
formatik
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Sven Lampe

Marvin Menke

Patrick Uven

Aufgabe: Infrastrukturbeauftragter
Gruppe: Fehlerinjektion
Werdegang: Zwei-Ficher-Bachelor Informatik/Germanistik

Interessen: Automatentheorie, Logik, Realzeitsysteme, kiinstli-
che Intelligenz

Aufgabe: Testmanager
Gruppe: Simulator

Werdegang: Fach-Bachelor Wirtschaftsinformatik an der Jade
Hochschule Wilhelmshaven / Oldenburg / Elsfleth

Interessen: Testmanagement, Java

Aufgabe: Offentlichkeitsarbeit
Gruppe: Satellitensteuerung

Werdegang: Schulische Ausbildung zum staatlich gepriiften
technischen Assistenten fiir Informatik, Abitur, Fach-Bachelor
Wirtschaftsinformatik an der Carl von Ossietzky Universitat Ol-
denburg

Interessen: Eingebettete System, Hardwarentwicklung, FPGAs,
Realzeitbetriebssysteme, Unix, Vim
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B. Funktionsumfang des Prototypen

In den folgenden Unterabschnitten wird der Funktionsumfang des Host-Only-Prototypen do-
kumentiert. Es wird eine Co-Simulation zwischen KSP und dem SystemC-Modell stattfinden
(sieche Abschnitt B.1). Der Start der Trigerrakete wird per Mechjeb! automatisiert (siche Ab-
schnitt B.2). Angelangt im LEO, {ibernimmt das SystemC-Modell die Kontrolle iiber den Satel-
liten und beférdert diesen zum Zielasteroiden (siehe Abschnitt B.3).

Der Funktionsumfang der Fehlerinjektion zum Prototypen ist in Abschnitt B.4 beschrieben.

Des Weiteren wird im Kapitel C vorgestellt, wie die Kommunikation zwischen dem ZedBoard
und dem Host-PC ablauft.

B.1. SystemC-KSP-Co-Simulation

Eine Teilmenge der Komponenten wird in SystemC fiir den Prototypen modelliert. Dabei han-
delt es sich um Orbitplanung, zum Teil dem Fortbewegungskonzept und zum Teil der Schnitt-
stelle.

Die Orbitplanung teilt sich hierbei in Orbitberechnung und Maneuverplanung auf. Ersteres
berechnet die entsprechenden Maneuverdaten und Zeiten. Letzteres sendet die Maneuverdaten
an das Fortbewegungskonzept, welches diese in die Steuerbefehle fiir die Aktuatoren auf dem
Satelliten umsetzt.

Die Synchronisation wird durch Erweiterung der wait (time)-Methode von SystemC rea-
lisiert. Zu diesem Zweck wurde ein sc_ksp: :wait angelegt, welches das selbe Interface be-
reit stellt wie sc_core: :wait. In dieser Methode wird zunéchst der entsprechende Aufruf des
sc_core: :wait ausgelost um die Zeit des SystemC-Modells voranzutreiben. Anschlief3end wird
die in dem SystemC-Modell vorherrschende Zeit auf die Simulation iibertragen. Synchronisa-
tion kann fiir den Prototypen maximal auf eine Sekunde genau hergestellt werden. Die Mog-
lichkeit einer genaueren Synchronisation wird noch evaluiert. Es werden dariiber hinaus keine
Delta-Zyklen Implementiert. Es ist daher moglich das die Zeiten zwischen dem SystemC-Modell
und KSP divergieren falls die Zeit im SystemC-Modell im Vergleich langsamer verlauft.

Die Schnittstellenkomponente iibernimmt hierbei die Kommunikation mit KSP. Dabei wer-
den bisher direkt Befehle zur Ausrichtung an KSP {ibergeben, da kRPC nur eine Fernsteuerung
fiir das Computerspiel darstellt. Des Weiteren werden Umweltwerte, die normalerweise nur
durch Sensorwerte ausgerechnet werden konnen, direkt iiber KRPC[44] ausgelesen und iiber
die Schnittstellenkomponente an die Modelle in SystemC weitergegeben.

B.2. Mechjeb-Steuerung

Der Satellit soll zunéchst in die Umlaufbahn der Erde gebracht werden. Hierzu wird die
Mod MechJeb 2 verwendet. Der Mod wird den Start und das Staging der Trégerrakete bis zu
einer Hohe von 110km iibernehmen. Von dort muss iiber ein Mandver eine Umlaufbahn um
die Erde geflogen werden. Fiir einen erfolgreichen Start bis zu einer Hohe von 110km sind
folgende Einstellungen in MechJeb 2 vorzunehmen.

* Engage Autopilot
* Orbit altitude 110 km
* Prevent overheats = true

Ihttp://wiki.mechjeb.com/
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* Autostage = true
* Stop at stage 2
Die Restlichen Einstellungen benétigen keiner weiteren Anpassung.

B.3. Orbitplanung der Satellitensteuerung ab LEO

Die Phasen 0-3 werden durch die Mod MechJeb 2 durchgefiihrt. Danach hat die Trager-
rakete eine Umlaufbahn in der Hohe von 110 km erreicht. In den folgenden Phasen wird die
Tragerrakete {iber mehrere Manover durch das SystemC-Modell an den Asteroiden angenihert.
Wichtige Eckdaten zum Erreichen der Mission sind:

e Start der Ubernahme der Trigerrakete durch das SystemC-Modell bei einer stabilen Um-
laufbahn in Hohe von 110 km. Eine stabile Umlaufbahn hat die Trégerrakete erreicht
wenn Apoapsis und Periapsis eine Differenz von Maximal 20 km haben und nicht eine
Hohe von 80 km unterschreiten.

* Das Ziel der Mission des Prototypen ist erreicht, wenn sich dem Asteroiden auf 200 m
angendhert wurde.

B.4. Fehlerinjektion

Der Teil der Fehlerinjektion des Prototyps umfasst eine Monitoring Komponente. Die Kom-
ponente hat zu jeder modellierten Satellitensteuerungskomponente einen Kanal, {iber die die
Logeintrége gesendet werden. Danach sollen die Logeintrage auf der Konsole ausgegeben wer-
den.
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C. Kommunikationsprototyp

Im Rahmen des Zwischenberichts wurde ein Prototyp zur Demonstration der Kommunikation
zwischen den ZedBoards sowie dem Host-PC gefordert. Im Folgenden werden die Funktions-
weise, die Bestandteile und der Aufbau des Prototypen beschrieben.

C.1. Komponenten

Der Prototyp ist in zwei Komponenten aufgeteilt, welche {iber das UDP/IP-Protokoll kommu-
nizieren. Physisch wird fiir die Kommunikation zwischen den Komponenten eine gewohnliche
Ethernet-Verbindung verwendet. Uber diese konnen spétere mehrere ZedBoards, sowie der
Host-PC verbunden werden. Innerhalb der UDP-Pakete wird ein von der Projektgruppe fest-
gelegtes Prokoll verwendet, welches eine interne Adresse, die Daten, sowie eine Priifsumme
beinhaltet. Im Rahmen des Prototypen werden nur die Daten betrachtet, die Felder der Adresse
und Checksumme werden erst in folgenden Zyklen implementiert. Zudem haben sowohl die
Adresse, die Daten als auch die Checksumme eine Linge von einem Byte. Abbildung C.1 zeigt
den Aufbau der im Folgenden nédher beschriebenen Komponenten.

C.1.1. Host-PC

Der Host-PC stellt ein x86_64-System dar, das unter Windows 7 betrieben wird und sowohl
den Simulator KSP als auch eine virtuelle Maschine, in der Ubuntu 16.04 als Umgebung be-
reit gestellt wird, ausfiihrt. Der virtuellen Maschine steht ein Netzwerkinterface im Bridged
Modus zur Verfiigung, was die direkt Ethernet basierte Kommunikation zwischen Host-PC und
ZedBoard erméglicht.

Da eine Erweiterung des kRPC-Plugin um die vom ZedBoard verwendete UDP-Schnittstelle
zu viel Zeit in Anspruch nimmt, wird diese fiir den ersten Prototypen nicht angepasst. Um
dennoch eine Kommunikation zu erméglichen wurde ein Programm entwickelt, das zwischen
diesen beiden Protokollen als Adapter dient. Dieser erfiillt zwei Aufgaben:

1. Er lauscht auf dem Port 50.003 auf Signale vom ZedBoard im festgelegten, UDP basierten
Protokoll. Um die erhaltenen Steuersignale in KSP umzusetzen, werden die entsprechen-
den kRPC-Methoden ausgefiihrt.

2. Periodisch wird iiber die kRPC-Schnittstelle die aktuelle Antriebsstirke ermittelt, in das
UDP basierte Protokoll {ibersetzt und an das ZedBoard gesendet.

Der Adapter wird in virtuellen Maschine ausgefiihrt da kRPC einige Abhéingigkeiten besitzt
die unter Windows nur schwer zu befriedigen sind. Fiir den Prototypen wird daher auf GNU/-

Linux zuriick gegriffen.

C.1.2. ZedBoard

Das ZedBoard besteht aus zwei Prozessoren der ARM-Architektur sowie einem FPGA-Modul.
Da die Ethernet-Schnittstelle auf dem ZedBoard mit den Prozessoren verbunden ist, findet die
Verarbeitung der Pakete in Software statt. Dazu wird auf den Prozessoren das Realzeitbetriebs-
system FreeRTOS verwendet. Die Ansteuerung der LEDs, Schalter und Knopfe erfolgt mithilfe
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Host-PC

Ubuntu-VM Simulation
ZedBoard
FreeRTOS FPGA

Abbildung C.1.: Kommunikationsprototyp

des FPGA-Moduls, welches Schnittstellen fiir die Software zur Verfiigung stellt. Die Entwick-
lung der Hard- und Software des Prototypen hat in Vivado und dem Vivado SDK stattgefunden.
Mit Vivado wurde eine Verbindung der Knopfe, Schalter und LEDs mit den Mikroprozesso-
ren erstellt. Auf Basis dieser so generierten Hardwarekonfiguration wurden anschlief3end zwei
Software-Projekte erstellt:

FSBL: Das First Stage Boot Loader (FSBL) dient zum Initialisieren und Starten des ZedBoard
von der SD-Karte. Dieses Projekt kann mit Unterstiitzung des SDK halbautomatisch ange-
legt werden und dient anschlieend zur Erzeugung eines Start-Abbildes fiir die SD-Karte.
Dabei wird ein Startbereich, die Hardwarekonfiguration sowie die Software in das Ab-
bild geschrieben und fiir das ZedBoard aufbereitet. Mit Hilfe des FSBL kann das ZedBoard
ohne einen angeschlossenen Computer starten, das FPGA-Modul konfigurieren und die
Software ausfiihren.

Kommunikationsprototyp: Die eigentliche Aufgabe des Prototypen wird in einem zweiten Pro-
jekt realisiert. Das Projekt wird mit FreeRTOS realisiert, daher wurde in dem Projekt
bereits Gebrauch von Features wie Threads (in FreeRTOS Taskis genannt), Timern und
Mutexes gemacht. Zudem stellt FreeRTOS das Netzwerk-Projekt LWIP zur Verfiigung, mit
welchem die Netzwerkkommunikation realisiert wird. Die Software initialisiert nach dem
Start zuerst die Anbindung an das FPGA-Modul, um Zugriff auf die Hardwareein- und
ausgaben zu erhalten, und die Netzwerkschnittstelle. Dabei {ibernimmt LwIP die Autone-
gotiation und die Erstellung des UDP/IP-Stacks mit einer iiber die Schalter einstellbaren
IP-Adresse. AnschliefSend werden Tasks fiir das Senden und Empfangen von Paketen er-
stellt, welche die empfangenen Daten per LED dauerhaft anzeigen und die, durch die
Knopfe ermittelten Daten versenden.

C.2. Ablauf / Funktion

Das ZedBoard wird mit dem auf einer SD-Karte abgelegten Abbild initialisiert und richtet
anschlieffend gemafd der Schalterstellung die Netzwerkverbindung ein. War dieser Vorgang
erfolgreich, reagiert das Board, falls einer der 5 Positionsknopfe gedriickt wird. Ein Paket mit
Angabe der betétigten Knopfe (5 Bit) wird erstellt und an den Host-PC {ibermittelt.
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Der Host-PC empfangt die iibermittelten Werte und normalisiert diese fiir die Simulation.
Auf diese Weise konnen yaw und pitch manipuliert, sowie das nichste Staging ausgelost wer-
den. Fiir die Kommunikation in die Gegenrichtung erstellt der Host-PC ebenfalls ein Paket
mit einem 8 Bit-Wert der auf dem Streifen von 8 LEDs des ZedBoards angezeigt wird. Uber-
tragen wird die Entfernung der Apoapsis zur Oberfldche des Planeten in dessen SOI sich der
Satellit befindet. Durch die begrenzte Anzeigemdoglichkeit wird nur der Wertebereich von 0 bis
2000000 auf die 8 verfiigbaren Bits der Anzeige normiert.
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D. Weitere Diagramme

D.1. Klassendiagramme

D.1.1. Simulation

Engine Adapter

+ get_active_cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_active_ret : sc_core::sc_fifo_out<Payload Vector>

+ get_has_fuel cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_has_fuel ret : sc_core::sc_fifo_out<Payload_Vector>

+ set_active_cmd : sc_core::sc_fifo_in<Set Payload_Vector>
+ get_max_thrust_cmd : sc_core::sc_fifo_in<Payload Vector>
+ get_max_thrust ret : sc_core::sc_fifo_out<Payload Vector>
+ get _thrust_cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_thrust ret : sc_core::sc_fifo_out<Payload Vector>

— call_obj : SpaceCenter::Engine

— initialized : bool

+ Engine Adapter(sc_module_name)

+ get_active_handler() : void

+ get_has_fuel handler() : void

+ set_active_handler() : void

+ get_max_thrust_handler(): void

+ get_thrust_handler() : void

+ set_call obj(SpaceCenter::Engine o) : void

Abbildung D.1.: Klasse Engine Adapter

Base Adapter

+ get_connection() : krpc::Client*

+ get _space_center() : krpc::services::SpaceCenter*
+ get_vessel() : krpc::services::SpaceCenter::Vessel*
# Base_Adapter()

—name : const std::string

—name : const std::string

— adress : const std::string

— rpc_port : const int

— stream_port : const int

—con : krpc::Client*

— space_center : krpc::services::SpaceCenter*

— satellite : krpc::services::SpaceCenter::Vessel*
— connect() : krpc::Client*

Abbildung D.2.: Klasse Base Adapter
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Control Adapter

+ ctrl : Control

+ ControllAdapter()

+ get_pitch_handler(FieldbusPacket sig) : void

+ get _rcs_state_handler(FieldbusPacket sig) : void
+ get_roll handler(FieldbusPacket sig) : void

+ get_throttle_handler(FieldbusPacket sig) : void
+ get_yaw_handler(FieldbusPacket sig) : void

+ initiate() : Dictonary<byte, Adapter>

+ set_pitch_handler(FieldbusPacket sig) : void

+ set_rcs_state_handler(FieldbusPacket sig) : void
+ set_roll_handler(FieldbusPacket sig) : void

+ set_throttle_handler(FieldbusPacket sig) : void
+ set_yaw_handler(FieldbusPacket sig) : void

Abbildung D.3.: Klasse Control Adapter

Decoupler Adapter

+ decouple_cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_decoupled_cmd : sc_core::sc_fifo_in<Payload Vector>
+ get_decoupled ret : sc_core::sc_fifo out<Payload Vector>
—call obj : SpaceCenter::Decoupler

— initialized : bool

+ Decoupler_Adapter(sc_module_name)

+ decouple_handler() : void

+ get_decoupled_handler() : void

+ set_call_obj(SpaceCenter::Decoupler o) : void

Abbildung D.4.: Klasse Decoupler Adapter

Fairing Adapter

+ jettison_cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_jettisoned cmd : sc_core::sc_fifo_out<Payload Vector>
+ get_jettisoned_ret : sc_core::sc_fifo_in<Payload_Vector>
—call obj : SpaceCenter::Fairing

— initialized : bool

+ Fairing Adapter(sc_module_name)

+ jettison_handler() : void

+ get jettisoned handler() : void

+ set_call_obj(SpaceCenter::Fairing o) : void

Abbildung D.5.: Klasse Fairing Adapter

Launch Clamp Adapter

+ release_cmd : sc_core::sc_fifo_in<Payload Vector>
— initialized : bool
—call _obj : SpaceCenter::LaunchClamp

+ Launch Clamp Adapter(sc_module name)
+ release_handler() : void
+ set_call obj(SpaceCenter::LaunchClamp o) : void

Abbildung D.6.: Klasse Launch-Clamp Adapter
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Light Adapter

+ set_active_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ set_color_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_active_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_active_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_color_cmd : sc_core::sc_fifo_in<Payload Vector>

+ get_color_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_power_usage _cmd : sc_core::sc_fifo_in<Payload Vector>
+ get_power_usage_ret : sc_core::sc_fifo_out<Payload_Vector>
— initialized : bool

— call_obj : SpaceCenter::Light

+ set_active_handler() : void

+ set_color_handler() : void

+ get_active_handler() : void

+ get_color_handler(): void

+ get_power_usage_handler() : void

+ set_call_obj(SpaceCenter::Light o) : void

Abbildung D.7.: Klasse Light Adapter

SAS Adapter

+ set_enable_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_direction_error_cmd : sc_core::sc_fifo_in<Payload_Vector>
+ get_direction_error_ret : sc_core::sc_fifo_in<Payload_Vector>
+ set_target_pitch_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_target pitch_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_target_pitch_ret : sc_core::sc_fifo_in<Payload_Vector>

+ set_target heading_cmd : sc_core::sc_fifo_in<Payload_Vector>
+ get_target_heading_cmd : sc_core::sc_fifo_in<Payload_Vector>
+ get_target heading ret : sc_core::sc_fifo_in<Payload Vector>
+ set_target_roll_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_target roll_cmd : sc_core::sc_fifo in<Payload Vector>

+ get_target _roll _ret : sc_core::sc_fifo_in<Payload Vector>

+ set_sas_mode_cmd : sc_core::sc_fifo_in<Payload Vector>

+ set_sas_reference_frame_cmd : sc_core::sc_fifo_in<Payload_Vector>
+ get_sas_mode_cmd : sc_core::sc_fifo_in<Payload_Vector>

+ get_sas_mode_ret : sc_core::sc_fifo_in<Payload Vector>

— initialized : bool

— allow_warp : bool

— call_obj : SpaceCenter::AutoPilot

+ set_enable_handler() : void

+ get_direction_error_handler() : void

+ set_target_pitch_handler() : void

+ get_target pitch_handler() : void

+ set_target heading_handler() : void

+ get_target_heading_handler() : void

+ set_target_roll_handler() : void

+ get_target_roll_handler() : void

+ set_sas_mode_handler() : void

+ set_sas_reference frame_handler() : void

+ get_sas_mode_handler() : void

+ set_enable_handler() : void

— get_reference_frame(Reference Frame) : SpaceCenter::ReferenceFrame
—sas_mode_to_ksp(SAS_Mode) : SpaceCenter::SASMode
—sas_mode_to_internal(SpaceCenter::SASMode) : SAS Mode

Abbildung D.8.: Klasse SAS Adapter
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Space Center Adapter

+ get_orbit_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_orbit_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_met_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_met_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_position_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_position_ret : sc_core::sc_fifo_out<Payload Vector>

+ transform_position_cmd : sc_core::sc_fifo_out<Payload Vector>
+ transform_position_ret : sc_core::sc_fifo_out<Payload_Vector>
+ transform_direction_cmd : sc_core::sc_fifo_out<Payload_Vector>
+ transform_direction_ret : sc_core::sc_fifo_out<Payload Vector>
+ transform_rotation_cmd : sc_core::sc_fifo_out<Payload_Vector>
+ transform_rotation_ret : sc_core::sc_fifo_out<Payload_Vector>
+ transform_velocity_cmd : sc_core::sc_fifo_out<Payload_Vector>
+ transform_velocity ret : sc_core::sc_fifo_out<Payload Vector>

+ Space_Center_Adapter(sc_module_name)
+ get_orbit_handler() : void

+ get_met_handler() : void

+ get_position_handler() : void

+ transform_position_handler() : void

+ transform_direction_handler() : void

+ transform_rotation_handler() : void

+ transform_velocity handler() : void

- get_key(CelestialBody) : std::string

— get_enum(std::string) : Celestial Body

— get_reference_frame(ReferenceFrame) : SpaceCenter::ReferenceFrame

Abbildung D.9.: Klasse Space Center Adapter

Vessel Adapter

+ get_orbit_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_met_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_met_ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_mass_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_mass_ret : sc_core::sc_fifo_out<float>

+ get_dry _mass_cmd : sc_core::sc_fifo_out<Payload Vectors>

+ get_dry_mass_ret : sc_core::sc_fifo_out<Payload Vector>

+ get_position_cmd : sc_core::sc_fifo_out<Payload Vector>

+ get_position_ret : sc_core::sc_fifo_out<Payload Vector>

+ get_velocity_cmd : sc_core::sc_fifo_out<Payload_Vector>

+ get_velocity _ret : sc_core::sc_fifo_out<Payload_Vector>

+ get_angular_velocity_cmd : sc_core::sc_fifo_out<Payload_Vector>
+ get_angular_velocity ret : sc_core::sc_fifo_out<Payload Vector>
+ get_direction_cmd : sc_core::sc_fifo_out<Get_Payload_Vector>
+ get_direction_ret : sc_core::sc_fifo_out<Payload Vector>

— initialized : bool

— call_obj : SpaceCenter::Vessel

— get_enum(std::string) : Celestial Body

+ get_orbit_handler() : void

+ get_met_handler() : void

+ get_mass_handler() : void

+ get_dry_mass_handler() : void

+ get_position_handler() : void

+ get_velocity_handler() : void

+ get_angular_velocity handler() : void
+ get_direction_handler() : void

+ set_call_obj(SpaceCenter::Vessel) : void
+ get_position_handler() : void

— get_reference_frame(Reference Frame) : SpaceCenter::ReferenceFrame

Abbildung D.10.: Klasse Vessel Adapter
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D.1.2. Klassendiagramme der Satellitensteuerung

<template>>
fifo

+ q QueueHandle t
- reader : TaskHandle _t

+ init(elements : int) : void
+ nb_read(data* : T) : bool
+ nb_write(data : T&{readOnly, leaf}) : bool
+ bl read(*data : T) : void
+ bl_write(*data : T) : void

Abbildung D.11.: Fifo-Abstraktionsklasse fiir FreeRTOS.

< struct>
waiter

—waiter_handle : TaskHandle t
— target_time : seconds_t

— operator==(r : waiter&{readOnly, leaf}) : bool
— cmp(lhs : waiter&{readOnly, leaf}, rhs : waiter&{readOnly, leaf}) : bool

Abbildung D.12.: Waiter Struktur zur Einreihung der wartenden Tasks.
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ksp_time

— KSP_TIME_PACKET SZ : size_t

— PORT : unsigned short

— TIMEOUT : TickType_t

—init_done : bool

—warp_enable : bool

—sock_out : int

—sock_in : int

—addr_out : sockaddr_in

—addr_in : sockaddr_in

—heap_sem : SemaphoreHandle t
—send_pkg mon : SemaphoreHandle t
—reg_ack sem : SemaphoreHandle t
—wait_ack sem : SemaphoreHandle t
—task_count_sem : SemaphoreHandle t
— waiting_task_count : unsigned int

— poll_task handle : TaskHandle t
—resume_worker task_handle : TaskHandle_t
— poll_delay : TickType _t

—curr_time : seconds_t

— start_time : seconds_t

— waiter_heap : std::vector<waiter>

— waitable_tasks : std::set<TaskHandle t>

+ init() : void

+ is_init_finished() : bool

+ init_finished() : void

+ register waitable(t : TaskHandle t) : int

+ is_task waitable(t : TaskHandle t) : bool

+ time_stamp() : seconds_t

+ wait(delta : seconds_t) : int

+ infinite_wait() : void

+ return_from_inf wait() : void

+ remove_task from waiter heap(t : TaskHandle t) : bool
+ disable_warping() : void

+ enable warping() : void

— time_receiver(void*) : void

— incrementer_callback(xTimer : TimerHandle t) : void
—inc_handle : TimerHandle t

—send_pkg(*buf : unsigned char, flags : int, sz : size_t) : void
—resume_due_tasks(from_isr : bool) : void
—update_curr_time(*src : void) : void

—poll time_task(void*) : void
—resume_worker_task(void*) : void

Abbildung D.13.: ksp_time: Klasse zur Zeitsynchronisation mit der Simulation.
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Payload_Vector

+ BUF_SZ: size t = 80
+ sz : size_t
+ buf[BUF_SZ] : u8_t

+ size() 1 u8 t

+ push_back(b : bool) : void

+ push_back(d : double) : void

+ push_back(drf : Reference Frame) : void
+ push_back(cb : Celestial Body) : void

+ push_back(sas : SAS_Mode) : void

+ push_back(sps : Solar_Panel State) : void
+ get(d : bool*) : void

+ get(d : double*) : void

+ get(f : float*) : void

+ get(rf : Reference_Frame*) : void

+ get(cb : Celestial Body*) : void

+ get(sps : Solar_Panel State*) : void

+ skip(Q) : void

+ data_left() : bool

+ clear() : void

Abbildung D.14.: Variation der Payload Vector-Klasse fiir das Zedboard.

Fieldbus_Packet

+ DIGESTSIZE : unsigned int = 32

+ HEADER SZ : unsigned int = 3+DIGESTSIZE

+ MAX PACK_SIZE : unsigned int = Payload_Vector::BUS_SZ+HEADER_SZ
+ addr : Address

+ c¢md : Command

+ payload : Payload_Vector

+ cksum[DIGESTSIZE] : u8_t

+ to_binary(buf : unsigned char*) : int

+ from_binary(packet : unsigned char*, pack sz : size_t, conv : Fieldbus_Packet*) : bool
+ operator= (other: Fieldbus_Packet& {leaf,readOnly}) : Fieldbus_Packet&

+ operator==(n : Fieldbus_Packet& {leaf,readOnly}): bool {leaf,readOnly}

Abbildung D.15.: Variation der Fieldbus Packet-Klasse fiir das Zedboard.

Fieldbus

+ RECV_PORT : uintl6_t

+ SEND_PORT : uint16_t

+ SEND _IP : uint32_t

+ recv_fifo fifo<Fieldbus Packet>
+ send_fifo fifo<Fieldbus_Packet>
—addr_in : sockaddr_in
—addr_out : sockaddr_out
—sock in : int

—sock out : int

+ init() : void

+ start() : void

—send_thread(self : Fieldbus*) : void
—recv_thread(self : Fieldbus*) : void

Abbildung D.16.: Fieldbus-Klasse.
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L struct>
log_msg

msg : char[]

Abbildung D.17.: Datenstruktur flir Logmessages.

log_server

+ message : fifo<log_msg>*

+ save_log message(self : log_server*) : void

Abbildung D.18.: Logserver Sendermodul.

<struct>
Election_Package

—id : int
—vec_clk : clock t[]
— type : Bully Message Type

— operator==(other : Election Package&{leaf,readOnly}) : bool

Abbildung D.19.: Election Package: Datenstruktur, mit der sich die Master Selector-Klassen
austauschen.

Master_Selector

— HEARTBEAT TIMEOUT GRACE_FACTOR : double
— HEARTBEAT DELAY : TickType_t

— ELECTION_TIMEOUT : TickType_t
—sock in : int

—sock out : int

—addr_in : sockaddr_in

—addr_out : sockaddr_in
—election_pending : bool

— master_enable : bool

—socket_out _sem : SemaphoreHandle t
—reply mtx : QueueHandle_t

— last_heartbeat_recv : TickType_t

+id : int

+ master_id : int

— receiver_thread(self : Master _Selector*) : void

— heartbeat(self : Master_Selector*) : void
—start_election(pack : Election Package*) : void
—send_msg(pkg : Election_Package, dest : uint32_t) : void
+ init(curr_id : int, log : fifo<log msg>*) : void

+ start() : void

Abbildung D.20.: Master_Selector: Implementierung des Bully-Algorithmus.
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Redundancy

+ NUM_INSTANCES : int = 4
+ UDP_RECV_PORT : unsigned short = 50011

+ id2ip(id : char) : uint32_t

Abbildung D.21.: Hilffunktionen fiir Redundanz-Malsnahmen, u.a. Gesamtanzahl der Satelli-
tensteuerungsinstanzen und Funktion der bestimmung der IP anhand der
ID.

D.1.3. Fehlerinjektion

User Interface

# fi_controller : std::shared_ptr<Fault_Injector Controller>
# receiver : FI_UI_Commands_Receiver

# uicp_thread : boost::thread*

# uic_thread : boost::thread*

+ User_Interface()

+ User_Interface()

+ set_fi_controller(std::shared ptr<Fault Injector Controller> fi_controller) : void
+ send_fault_state_change(Fault_State Change fault_state change) : virtual void
+ send_fault_experiment_state_change(int fault_experiment id, int new_completed value) : virtual void
+ send_new fault_injection_state(bool fi_state) : virtual void

+ send_mission_phase_change(int phase) : virtual void

+ send_environment_signal(Fieldbus_Packet& pkg) : virtual void

+ send_control_signal(Fieldbus_Packet& pkg) : virtual void

+ send_satellite log message(std::string message) : virtual void

+ send_faultinjection_log_message(std::string message) : virtual void

+ send_faultinjection_log message(Logging Message message) : virtual void

+ receive_ui_command_packet_thread : void

+ receive_ui_command (Fault_Injection Command_Packet& pkg) : virtual void

+ receive_ui_command_thread : void

+ receive_command(UI_Command_ID cmd) : virtual void

+ send_command_response() : virtual void

+ send_all fault states() : virtual void

Abbildung D.22.: Klasse User Interface
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<L struct>>
FI-UI-Commands Receiver

+ mq_FI_command : message_queue*

+ mq_fault_experiment : message_queue*

+ mq_fault_injection : message_queue*

+ mq_successful_request : message_queue*

+ mq_basic_command_response : message_queue*
+ mq_string_command_response : message_queue*
+ mq_environment_signal : message_queue*

+ mq_control_signal : message_queue*

+ mgq_fault_experiment_ state : message_queue*

+ mq_fault_data : message_queue*

+ mq_fi_log_message : message_queue*

+ string_message_id_counter : static int

+ FI_UI_Commands_Receiver() + FI_UI_Commands_Receiver() + destroy_message_queues() : static void
+ declare_message_queues() : static void

+ open_message_queues() : void

+ send_command_response(FI_Successful Command_Packet & pkg) : bool

+ send_fault_state(const Fault_State_Change & fault_state) : bool

+ send_received_environment_signal(const unsigned char* environment_signal, int size) : bool
+ send_received_control_signal(const unsigned char* control_signal, int size) : bool

+ send_fault_experiment_state(Fault_Experiment_State_Response & response) : bool

+ send_basic_command_response(Basic Command_Response & response) : bool

+ send_char_array command_response(Char_Array Command_Response & response) : bool
+ send_fi_log message(FI_Log Message & msg) : bool

+ nb_receive_fi_command(FI_Command_Packet * pkg) : bool

+ nb_receive_fault_experiment_path(std::string & path) : bool

+ nb_receive_fault_injection(Fault_Injection_Command_Packet * pkg) : bool

+ b_receive_fi_command(FI_Command_Packet * pkg) : void

+ b_receive_fault_experiment_path(std::string & path) : void

+ b_receive_fault_injection(Fault_Injection_Command_Packet * pkg) : void

+ b_receive_fi_ command() : FI_Command_Packet

+ b_receive_fault_injection() : Fault_Injection_Command_Packet

+ send_command_response(Ul_Command_ID c¢md) : bool

+ send_command_response(Ul_Command_ID cmd, bool successful) : bool

+ send_received_environment_signal(Fieldbus_Packet & pkg) : bool

+ send_received_control_signal(Fieldbus_Packet & pkg) : bool

+ send_fault_experiment_state(int experiment_id, int completed) : bool

+ send_basic_command_response(UI_Command_ID cmd, int size, bool value[]) : bool

+ send_basic_command_response(Ul_Command_ID cmd, int size, int value[]) : bool

+ send_basic_command_response(UIl_Command_ID cmd, int size, float value[]) : bool

+ send_basic_command_response(Ul_Command_ID cmd, int size, double value[]) : bool

+ send_char_array_command_response(Ul_Command_ID c¢md, int size, char response[]) : void
+ send_char_array_command_response(UI_Command_ID cmd, std::string response) : void
+ send_satellite_log(const std::string & log) : void

+ send_fi_state(bool fi_state) : bool

+ send_fault_lib(std::string lib[], int array_size) : bool

+ send_satellite_component_lib(std::string 1ib[], int array_size) : bool

+ send_mission_phase(int phase) : bool

Abbildung D.23.: Klasse FI Ul Commands_Receiver
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<struct>>
FI-UI-Commands Sender

+ mq_FI_command : message_queue*

+ mq_fault _experiment : message_queue*

+ mq_fault_injection : message_queue*

+ mq_successful_request : message_queue*

+ mq_basic_command_response : message_queue*
+ mq_string_command_response : message_queue*
+ mq_environment_signal : message_queue*

+ mq_control_signal : message_queue*

+ mq_fault_experiment_state : message_queue*

+ mq_fault data : message_queue*

+ mq_fi log message : message_queue*

+ FI_UI_Commands_Sender() + FI_UI_Commands_Sender() + destroy_message_queues() : static void
+ open_message_queues() : void

+ send_fi_command(FI_Command_Packet & pkg) : bool

+ send_fault_experiment_path(char path[],int size) : bool

+ send_fault_injection(Fault_Injection_Command_Packet pkg) : bool

+ nb_receive_command_response(FI_Successful_Command_Packet * pkg) : bool

+ nb_receive fault state(Fault_State_Change * fault_state) : bool

+ nb_receive_received_environment_signal(unsigned char environment_signal[200]) : bool
+ nb_receive_received_control signal(unsigned char control_signal[200]) : bool

+ nb_receive_fault_experiment_state(Fault_Experiment_State_Response * response) : bool
+ nb_receive_basic_command_response(Basic_Command_Response * response) : bool

+ nb_receive_char_array_command_response(Char_Array Command_Response * response) : bool
+ nb_receive fi log message(FI_Log Message * msg) : bool

+ nb_receive_received_control_signal(bool& success) : Fieldbus_Packet

+ nb_receive_received_environment_signal(bool& success) : Fieldbus_Packet

+ b_receive_command_response(FI_Successful Command_Packet * pkg) : void

+ b_receive_fault_state(Fault_State_Change * fault_state) : void

+ b_receive_received_environment_signal(unsigned char environment_signal[200]) : void
+ b_receive_received_control_signal(unsigned char control_signal[200]) : void

+ b_receive_fault_experiment_state(Fault_Experiment_State Response * response) : void
+ b_receive_basic_command_response(Basic_Command_Response * response) : void

+ b_receive_char_array_command_response(Char_Array Command_Response * response) : void
+ b_receive_fi_log_message(FI_Log_Message * msg) : void

+ b_receive_received_control_signal() : Fieldbus_Packet

+ b_receive_received_control_fieldbus_packet(Fieldbus_Packet * pkg) : void

+ b_receive_received_environment_signal() : Fieldbus_Packet

+ b_receive_received_environment fieldbus_packet(Fieldbus_Packet * pkg) : void

+ send_fi_command(UI_Command_ID cmd) : bool

+ send_fi_command(UI_Command_ID cmd, bool fi_state) : bool

+ send_fi_command(UI_Command_ID cmd, mission_phase new_phase) : bool

+ send_fi_command(UI_Command_ID c¢md, int aborted_experiment_id) : bool

+ send_fault_experiment_path(std::string & path) : bool

+ send_fault_injection(Fault<bool> fault) : bool

+ send_fault_injection(Fault<bool> fault, Activation_Pattern<bool> activation) : bool

+ send_fault_injection(Fault<bool> fault, Activation_Pattern<int> activation) : bool

+ send_fault_injection(Fault<bool> fault, Activation Pattern<float> activation) : bool

+ send_fault_injection(Fault<bool> fault, Activation_Pattern<double> activation) : bool
+ send_fault_injection(Fault<int> fault) : bool

+ send_fault_injection(Fault<int> fault, Activation_Pattern<bool> activation) : bool

+ send_fault_injection(Fault<int> fault, Activation_Pattern<int> activation) : bool

+ send_fault_injection(Fault<int> fault, Activation_Pattern<float> activation) : bool

+ send_fault_injection(Fault<int> fault, Activation_Pattern<double> activation) : bool
+ send_fault_injection(Fault<float> fault) : bool

+ send_fault_injection(Fault<float> fault, Activation_Pattern<bool> activation) : bool

+ send_fault_injection(Fault<float> fault, Activation_Pattern<int> activation) : bool

+ send_fault_injection(Fault<float> fault, Activation_Pattern<float> activation) : bool

+ send_fault_injection(Fault<float> fault, Activation_Pattern<double> activation) : bool
+ send_fault_injection(Fault<double> fault) : bool

+ send_fault_injection(Fault<double> fault, Activation_Pattern<bool> activation) : bool
+ send_fault_injection(Fault<double> fault, Activation_Pattern<int> activation) : bool
+ send_fault_injection(Fault<double> fault, Activation_Pattern<float> activation) : bool
+ send_fault_injection(Fault<double> fault, Activation_Pattern<double> activation) : bool
+ send_abort_fault_injection(Fault<bool> fault) : bool

+ send_abort_fault_injection(Fault<int> fault) : bool

+ send_abort_fault_injection(Fault<float> fault) : bool

+ send_abort_fault_injection(Fault<double> fault) : bool

+ send_abort_fault_experiment(int experiment_id) : bool

+ send_print_all_fault_experiments() : bool

+ send_print_all_fault_states() : bool

+ send_set_fi_state(bool fi_state) : bool

+ send_print_fi_state() : bool

+ send_print_fault_lib() : bool

+ send_print_satellite_component_lib() : bool

+ send_switch_mission_phase(mission_phase phase) : bool

+ send_print_mission_phase() : bool

+ send_reset_fi() : bool 254

Abbildung D.24.: Klasse FI_UI_Commands_Sender




Monitoring

# ui : std::shared_ptr<User_Interface>

# fi_controller : std::shared ptr<Fault_Injector_Controller>
# last_message : std::string

# fi_log_file : std::ofstream

# satellite_log_file : std::ofstream

+ Monitoring()

+ Monitoring()

+ set_ui(std::shared_ptr<User Interface> ui) : void

+ set_fi_controller(std::shared_ptr<Fault_Injector_Controller> fi_controller) : void

+ process_fault_state_change(const Fault_State_Change & fault_state_change) : virtual void
+ process_fault_experiment_state_change(int fault_experiment_id, int new_completed_value) : virtual void
+ process_new_fault_injection_state(bool fi_state) : virtual void

+ process_mission_phase_change(int phase) : virtual void

+ process_environment_signal(Fieldbus_Packet & pkg) : virtual void

+ process_control_signal(Fieldbus_Packet & pkg) : virtual void

+ process_satellite_log_message(const std::string & message) : virtual void

+ process_faultinjection_log_message(const Logging Message & message) : virtual void

+ reset() : virtual void

Abbildung D.25.: Klasse Monitoring

Fault Injector Controller

# ui : std::shared_ptr<User_Interface>

# monitoring :std::shared_ptr<Monitoring>

# udp_satellite_control_communication : std::shared_ptr<Abstract UDP_Satellite_Control_Communication>
# udp_simulator_communication : std::shared_ptr<Abstract UDP_Simulator_Communication>

# faultinjection_state : bool

# current_phase : int

# current_time : std::uint64_t

# fault_experiment : Fault_Experiment

+ Fault_Injector_Controller()

+ set_ui(std::shared_ptr<User_Interface> ui) : void

+ set_fault_injector(std::shared_ptr<Abstract_Fault_Injector> fault_injector) : void

+ set_monitoring(std::shared_ptr<Monitoring> monitoring) : void

+ set_udp_satellite_control_communication(std::shared_ptr<Abstract_UDP_Satellite_Control_Communication> udp_satellite_control_communication) : void
+ set_udp_simulator_communication(std::shared_ptr<Abstract UDP_Simulator_Communication> udp_simulator_communication) : void
+ get_faultinjection_state() : virtual bool

+ get_current_mission_phase() : virtual int

+ get_current_time() : virtual std::uint64_t

+ get_fault_experiment() : virtual Fault Experiment

+ get_injected_bool_faults() : virtual std::vector<std::pair<Fault<bool>,Fault_State> >
+ get_injected_int_faults() : virtual std::vector<std::pair<Fault<int>,Fault_State> >

+ get_injected_float_faults() : virtual std::vector <std::pair<Fault<float>,Fault_State> >
+ get_injected_double_faults() : virtual std::vector<std::pair<Fault<double> Fault_State> >
+ ui_set_fi_state(bool state) : virtual void

+ set_mission_phase(int phase) : virtual void

+ inject_fault(Fault<bool> & fault) : virtual bool

+ inject_fault(Fault<int> & fault) : virtual bool

+ inject_fault(Fault<float> & fault) : virtual bool

+ inject_fault(Fault<double> & fault) : virtual bool

+ cancel_fault(Fault_ID & fid) : virtual bool

+ load_fault_experiment(const std::string & path) : virtual bool

+ cancel_fault_experiment() : virtual void

+ add_activation_pattern(Activation_Pattern<bool> & pattern) : virtual bool

+ add_activation_pattern(Activation_Pattern<int> & pattern) : virtual bool

+ add_activation_pattern(Activation_Pattern<float> & pattern) : virtual bool

+ dd_activation_pattern(Activation_Pattern<double> & pattern) : virtual bool

+ reset() : virtual void

+ receive_mission_phase_change(int phase) : virtual void

+ set_fi_state(bool state) : virtual void

+ actualize_modeltime(std::uint64_t new_time) : virtual void

+ process_fault_experiment(ifstream & file) : virtual void

+ inform_monitoring_fault_state_change(const Fault_State_Change & fsc) : virtual void
+ inform_monitoring_fault_experiment_progress() : virtual void

+ update_mission_phase(int phase) : virtual void

+ write_fi_log_message(const std::string & message) : virtual void

+ write_fi_log_message(const Logging_Message & message) : virtual void

Abbildung D.26.: Klasse Fault Injector Controller
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Fault Injector

+ Fault_Injector()

compute_injection_point(Fault<bool> & fault) : Injection_Point

compute_injection_point(Fault<int> & fault) : Injection_Point

compute_injection_point(Fault<float> & fault) : Injection_Point

compute_injection_point(Fault<double> & fault) : Injection_Point

verify_fault(const Fault_ID & fid) : bool

verify_injection_point(const Injection_Point & point) : bool

inject_fault(Fault<bool> & fault) : bool

inject_fault(Fault<int> & fault) : bool

inject_fault(Fault<float> & fault) : bool

inject_fault(Fault<double> & fault) : bool

send_fault_injection_command(Hardware_Component hc, Fault_Injection_Command & command) : void
process_fault_state_change(Fault_State_Change & fsc) : void

inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, bool * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, int * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, double * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, float * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Component_Signals cs, bool * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Component_Signals cs, int * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Component_Signals cs, double * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Component_Signals cs, float * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, orbit_information * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, maneuver_entry * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, maneuver_data * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Fieldbus_Packet * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Adress * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Celestial_Body * data) : Timing_Manipulation_Command
inject_fault_in_channel(Hardware_Component hc, Satellite_Component sc, Double_Int_Struct * data) : Timing_Manipulation_Command
inject_fault_in_component(Fault<bool> & fault) : bool

inject_fault_in_component(Fault<int> & fault) : bool

inject_fault_in_component(Fault<float> & fault) : bool

inject_fault_in_component(Fault<double> & fault) : bool

adjust_injection_point(const Activation_ID added_activation_pattern, Fault_ID & activated_fault) : void
add_activation_pattern(Activation_Pattern<bool> & activation) : bool

add_activation_pattern(Activation_Pattern<int> & activation) : bool

add_activation_pattern(Activation_Pattern<float> & activation) : bool

add_activation_pattern(Activation_Pattern<double> & activation) : bool

cancel_fault(Fault_ID & fid) : bool

release_resource_activation(Fault_ID & fid) : bool

process_activate_fault(Activation_ID & aid) : void

activate_fault(Fault_ID & fid) : bool

check_for_fault_activations(Hardware_Component hc, Satellite_Component sc, Component_Signals changed_signal, bool & new_value) : void
check_for_fault_activations(Hardware_Component hc, Satellite_Component sc, Component_Signals changed_signal, int & new_value) : void
check_for_fault_activations(Hardware_Component hc, Satellite_Component sc, Component_Signals changed_signal, float & new_value) : void
check_for_fault_activations(Hardware_Component hc, Satellite_Component sc, Component_Signals changed_signal, double & new_value) : void
mission_phase_change(int mission_phase) : void

inject_fault_in_control_signal(Fault<bool> & fault) : bool

inject_fault_in_control_signal(Fault<int> & fault) : bool

inject_fault_in_control_signal(Fault<float> & fault) : bool

inject_fault_in_control_signal(Fault<double> & fault) : bool

inject_fault_in_environment_signal(Fault<bool> & fault) : bool

inject_fault_in_environment_signal(Fault<int> & fault) : bool

inject_fault_in_environment_signal (Fault<float> & fault) : bool

inject_fault_in_environment_signal(Fault<double> & fault) : bool

reset() : void
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Abbildung D.27.: Klasse Fault_Injector
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Simulator Satellite Channel Component

+ fault_injector : std::shared_ptr<Abstract_Fault_Injector>

+ monitoring : std::shared_ptr<Monitoring>

+ udp_satellite_control_communication : std::shared_ptr<Abstract_UDP_Satellite_Control_Communication>
+ command_component_signals_mapping : std::multimap<int, Component_Signals>
# is_damaged : bool

# hc_id : Hardware_Component

# sc_id : Satellite_Component

# vector_of_bool_faults : std::vector<std::pair<Fault<bool>, Fault_State> >

# vector_of_int_faults : std::vector<std::pair<Fault<int>, Fault_State> >

# vector_of_double_faults : std::vector<std::pair<Fault<double>, Fault_State> >

# vector_of_float_faults : std::vector<std::pair<Fault<float>, Fault_State> >

# vector_of_bool_activations : std::vector<Activation_Pattern<bool> >

# vector_of_int_activations : std::vector<Activation_Pattern<int> >

# vector_of_float_activations : std::vector<Activation_Pattern<float> >

# vector_of _double_activations : std::vector<Activation_Pattern<double> >

+ Simulator_Satellite_Channel Component

+ forward_control_signal_to_simulation(Fieldbus_Packet& packet) : virtual void

+ forward_environment_signals_to_satellite(Fieldbus_Packet& packet) : virtual void

+ set_fault_injector(std::shared_ptr<Abstract_Fault_Injector> fault_injector) : void
set_monitoring(std::shared_ptr<Monitoring> monitoring) : void
set_udp_satellite_control_communication(std::shared_ptr<Abstract_UDP_Satellite_Control_Communication> udp_satellite_control_communication) : void
set_is_damaged(bool is_damaged) : void

set_target_zedboard(Hardware_Component hc) : void

add_fault(Fault<bool> & fault) : void

add_fault(Fault<int> & fault) : void

add_fault(Fault<float> & fault) : void

add_fault(Fault<double> & fault) : void

listen_on_activation(const Activation_Pattern<bool> & activation_pattern) : void

listen_on_activation(const Activation_Pattern<int> & activation_pattern) : void

listen_on_activation(const Activation_Pattern<float> & activation_pattern) : void

listen_on_activation(const Activation_Pattern<double> & activation_pattern) : void

cancel_fault(Fault_ID & fid) : bool

get_all_fault_states() : void

activate_fault(Fault_ID & fid) : bool

release_resource(Fault<bool> & released_fault) : bool

release_resource(Fault<int> & released_fault) : bool

release_resource(Fault<float> & released_fault) : bool

release_resource(Fault<double> & released_fault) : bool

release_resource_activations(Fault_ID & released_fault) : bool

check_for_ended_bool_faults() : void

check_for_ended_int_faults() : void

check_for_ended_float_faults() : void

check_for_ended_double_faults() : void

inject_fault(Component_Signals changed_signal, bool& ref value, Hardware_Component hc_comp) : virtual Timing_Manipulation_Command
inject_fault(Component_Signals changed_signal, int& ref_signal, Hardware_Component hc_comp) : virtual Timing_Manipulation_Command
inject_fault(Component_Signals changed_signal, float& ref_signal, Hardware_Component hc_comp) : virtual Timing_Manipulation_Command
inject_fault(Component_Signals changed_signal, double& ref_signal, Hardware_Component hc_comp) : virtual Timing_Manipulation_Command
inject_fault_into_packet(Component_Signals pkg_signal, Hardware_Component hc_comp) : Timing_Manipulation_Command
check_for_fault_activations(Component_Signals changed_signal, bool new_value) : virtual void
check_for_fault_activations(Component_Signals changed_signal, int new_value) : virtual void
check_for_fault_activations(Component_Signals changed_signal, double new_value) : virtual void
check_for_fault_activations(Component_Signals changed_signal, float new_value) : virtual void

contains_fault(Fault<bool> & fault) : bool

contains_fault(Fault<int> & fault) : bool

contains_fault(Fault<float> & fault) : bool

+ contains_fault(Fault<double> & fault) : bool

+ get_bool_fault_vector() : std::vector<std::pair<Fault<bool>, Fault_State> >

+ get_int_fault_vector() : std::vector<std::pair<Fault<int>, Fault_State> >

+ get_float_fault_vector() : std::vector<std::pair<Fault<float>, Fault_State> >

+ get_double_fault_vector() : std::vector<std::pair<Fault<double>, Fault_State> >

+ test_method_set_target_component(Satellite_Component sc) : void

# send_fault_state_change(const Fault_ID & fid, const Fault_State & state) : void

# send_external_fault_activation(Activation_ID & aid) : void

# handle_reactivations(Fault<bool> & fault, int & index_counter) : inline void

# handle_reactivations(Fault<int> & fault, int & index_counter) : inline void

# handle_reactivations(Fault<float> & fault, int & index_counter) : inline void

# handle_reactivations(Fault<double> & fault, int & index_counter) : inline void

# is_target_component(Hardware_Component hc, Satellite_Component sc) : bool
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Abbildung D.28.: Klasse Simulator Satellite Channel Component
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UDP Satellite Control Communication

—fi commands_receiver : UDP_Receiver

— control _data_receiver : UDP_Receiver

—log receiver : UDP_Receiver

— management_data_receiver : UDP_Receiver
—fi commands_sender : UDP_Sender
—environment_data_sender : UDP_Sender
— management_data_sender : UDP_Sender
—p_fi_thread : boost::thread*

— p_cd_thread : boost::thread*
—p_lm_thread : boost::thread*
—p_md_thread : boost::thread*
—s_fi_thread : boost::thread*
—s_ed_thread : boost::thread*

—s md_thread : boost::thread*

+ UDP_Satellite_ Control Communication()

# process_queued_fi commands() : virtual void

# process_queued_control_data() : virtual void

# process_queued_log messages() : virtual void

# process_queued_management_data() : virtual void
# send_queued_fi_commands() : virtual void

# send_queued_environment_data() : virtual void

# send_queued management_data() : virtual void

# deserialize_wait(std::vector <unsigned char> serialized_data) : virtual double

Abbildung D.29.: Klasse UDP_Satellite Control Communication

UDP Simulator Communication

— environment_data_receiver : UDP_Receiver
— management_data_receiver : UDP_Receiver
— control_data_sender : UDP_Sender
—log_sender : UDP_Sender

— management_data_sender : UDP_Sender
—p_ed_thread : boost::thread*
—p_md_thread : boost::thread*
—s_lm_thread : boost::thread*

—s_cd_thread : boost::thread*
—s_md_thread : boost::thread*

+ UDP_Simulator Communication()

# send_queued log messages() : virtual void
# send_queued_control data() : virtual void
# send_queued_management data() : virtual void

# process_queued_environment_data() : virtual void
# process_queued_management_data() : virtual void

Abbildung D.30.: Klasse UDP_Simulator Communication
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Abbildung D.31.: Sequenzdiagramm Sim
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Abbildung D.32.: Sequenzdiagramm Decouple
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Abbildung D.33.: Sequenzdiagramm Sim
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Abbildung D.35.: Sequenzdiagramm Sim
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Abbildung D.37.: Sequenzdiagramm Sim
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Abbildung D.38.: Sequenzdiagramm Sim

Satellitensteuerung: a:KspAdapter b:EngineAdapter c¢:kRPC d:KSP

1 Fieldbus Packet I

Payload Vector

V’T set_active_handler() N

T set_active() =
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Glossar

ZedBoard Das Xilinx Zyng-7000 basiert auf der Xilinx All Programmable System on Chip
(SoC)-Architektur. Es ist mit einem Dual-core ARM Coretex-A9, sowie einem Artix-7
FPGA als Programmable Logic (PL) ausgestattet.. ii, 2-5, 18, 21, 25, 40, 42, 43, 54—
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de noch keine Entscheidung getroffen, ob und in welchem Umfang diese in diesem Pro-
jekt beriicksichtigt wird. Siehe auch Kerbal Space Center. 50, 57

Co-Simulation Bei einer Co-Simulation werden zwei Subsysteme simuliert, sodass diese Sub-
systeme als Blackbox agieren und untereinander Daten austauschen.. v, 186, 239

EBNF Erweiterte Backus-Naur-Form. Das ist eine formale Metasyntax zur Beschreibung von
kontextfreien Grammatiken. 147

exzentrische Anomalie Phasenwinkel beziiglich eines Orbits. In der Himmelsmechanik unter-
scheidet man zwischen wahrer, exzentrischer und mittlerer Anomalie. . 124

FARM Das FARM Konzept ist die Datenklassifizierung eines Fehlerinjektionssystems.. 17, 144

Fehlerexperiment Ein Fehlerexperiment ist ein sequenziell abgearbeitetes Script von Fehlerin-
jektionen.. 40, 42, 142, 153, 190

Fehlerinjektion Die Fehlerinjektion hat die Aufgabe, Fehler in das System einzuspeisen, um
die Fehlertoleranz der Satellitensteuerung zu testen.. 15, 16, 21, 23, 48, 51-54, 131,
135, 137, 138, 153, 188, 197, 203, 230

Fehlerinjektionskomponente Hiermit ist — je nach Kontext — eine Komponente im System oder
auf dem ZedBoard gemeint, die jeweils die dortige Kommunikation beeinflussen kann..
135-139

FI-PC Auf dem Fehlerinjektions-PC wird in diesem Projekt die Fehlerinjektionskomponente
ausgefiihrt.. 154, 188-191, 195, 204, 205, 207-209, 217, 264

First In, First Out FIFO bezeichnet jegliche Verfahren der Speicherung, bei denen diejenigen
Elemente, die zuerst gespeichert wurden, auch zuerst wieder aus dem Speicher entnom-
men werden.. 121, 156, 176
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Golden Run Ein Referenzlauf bei der Fehlerinjektion der das gewtiinschte Verhalten liefert. 17

High Level Synthese High Level Synthesen sind Ubersetzungen von einem abstraktem Mo-
dell in eine konkrete Implementierung. Zum Beispiel kann eine High Level Synthese die
Ubersetzung eines SystemC Modells in konkrete VHDL - Komponenten bedeuten. 232

HIL Das Hardwaremodell eines eingebetteten Systems wird in einer Simulation des Umwelt-
systems in einer Schleife ausgefiihrt.. 197, 222

Host-PC Als Host-PC wird ein Rechnersystem bezeichnet, auf dem sowohl die Simulations-,
als auch die Fehlerinjektionskomponente ausgefiihrt werden. In diesem Projekt geschieht
das nur auf einer abstrakten Ebene; beide Komponenten haben aus Performanzgriinden
ihr eigenes Rechnersystem.. 16, 25, 54, 56, 60, 92, 100, 135, 138-141, 144, 148-151,
153, 154, 239, 241-243, 264

Inklination Winkel der Orbitbahnebene im Vergleich zu der Referenzebene des zentralen Him-
melskorpers.. 83, 123

Keplerbahnen Keplerbahnen sind Losungen des Zweikorperproblems der klassischen Him-
melsmechanik, bei dem zwei Massepunkte sich um den gemeinsamen Schwerpunkt be-
wegen. Die Formen der Keplerbahnen sind Kegelschnitte: Kreis, Ellipse, Parabel und Hy-
perbel.. 110

Kerbal Space Center Ausgangspunkt der Trégerrakete auf Kerbin. 272
Kerbin Name der Erde in KSP.. ii, 22, 230
Kerbol Name der Sonne in KSP.. 107

kRPC Remote Procedure Calls for Kerbal Space Program. kRPC ermdglicht die Kontrolle iiber
KSP, welche mit Hilfe von Skripten auf3erhalb des Spiels realisiert wird [44].. 60, 87,
102, 103, 155-158, 173, 239, 241

KSP Kerbel Space Program ist ein Computerspiel sowie eine Simulation eines fiktiven Stern-
systems mit natiirlichen und erbauten Satelliten.. ii, 241

LEO Low Earth Orbit, zu deutsch: Niedrige Erdumlaufbahn. 239

MIL Das Modell eines eingebetteten Systems wird in einer Simulation des Umweltsystems in
einer Schleife ausgefiihrt.. 222

mittlere Anomalie Phasenwinkel beziiglich eines Orbits. In der Himmelsmechanik unterschei-
det man zwischen wahrer, exzentrischer und mittlerer Anomalie.. 123, 124

orbitales Referenzsystem Referenzsystem, das als Bezugspunkt die aktuelle Position des Sa-
telliten hat und deren Koordinatenachsen am Orbit des Satelliten ausgerichtet sind.. 124

Periapsis Allgemeine Bezeichnung fiir denjenigen Punkt auf einer Umlaufbahn um einen zen-
tralen Korper, in dem der Begleiter dem zentralen Objekt am néchsten steht [72].. 83,
123
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prograde Ausrichtung in aktuelle Flugrichtung im orbitalen Referenzsystem.. 124

RCS Reaction Control System, ist ein System aus Schubdiisen die zur Navigation im Vakuum
gedacht sind.. 79, 107, 108, 112, 113, 128

retrograde Ausrichtung entgegengesetzt der aktuellen Flugrichtung im orbitalen Referenzsys-
tem.. 124

SAS Stability Augmentation System, ist ein automatisches Flugkontrollsystem.. 106

Satellit Objekt in einem Orbit.. 4, 5, 22, 48, 51, 107

Satellitensteuerung Die Satellitensteuerung umfasst in diesem Projekt die gesamte Soft- und
Hardware, die der Steuerung des Satelliten dient, unabhéngig davon, wie und worauf
diese ausgefiihrt wird.. 23, 33, 48, 50, 54, 57, 165, 180, 220, 230

SIL Das Softwaremodell eines eingebetteten Systems wird in einer Simulation des Umweltsys-
tems in einer Schleife ausgefiihrt.. 222

Sim-PC Auf dem Simulations-PC wird in diesem Projekt die Simulationsumgebung KSP aus-
gefiihrt.. 154

Simulationsumgebung Das Programm, das die Umgebung des Satelliten simuliert.. 7, 24

Simulator Das Teilprojekt Simulator stellt die Schnittstelle im System zur Simulationsumge-
bung zur Verfiigung und ermoglicht so die Anbindung der Satellitensteuerung an das
System.. 21, 23, 24, 48, 51, 52, 54, 57, 59, 60, 92, 137, 153, 155, 160, 230

Single Point Of Failure Eine Komponente, dessen Ausfall zum Versagen des gesamten Sys-
tems fithrt.. 101, 129

Sphere of Influence Gravitationaler Einflussbereich eines Himmelskorpers.. 83

Steuerbefehle Befehle, die an Aktuatoren gesendet werden, um den Satelliten zu steuern.. 57,
150, 153, 165

Steuerkurs Ein Ausrichtungswinkel im orbitalen Referenzsystem. Dieser beschreibt die Aus-
richtung orthogonal zur Orbitebene. Das heifst, das ein Steuerkurs(engl. heading) von
0 immer zur Orbitebene ausgerichtet liegt. Ein Steuerkurs von 90 ist eine orthogonale
Ausrichtung zur Orbitebene. Dieser Winkel geht von —180 bis 180. . 125

System In diesem Projekt der gesamte Aufbau, bestehend aus den Teilsystemen Simulator,
Fehlerinjektion und Satellitensteuerung.. 23, 24, 48, 70, 71, 74, 138, 140, 153, 230, 272

SystemC SystemC ist eine Modellierungssprache auf héherem Abstraktionsniveau als her-
kémmliche Hardwaremodellierungssprachen, wie VHDL oder Verilog.. 7, 19-21, 57, 59,
60, 87, 155, 159, 161-163, 176, 177, 180, 181, 183, 184, 186, 220, 232, 239, 240

UDP User Datagram Protocol. Fiir die Ubertragung von Daten definiertes Netzwerkprotokoll
auf der Transportschicht.. 195, 217

274



Umweltsignale Umweltsignale sind vorverarbeitete Unweltinformationen, wie zum Beispiel
Gegenstandserkennung oder unverarbeitete Sensorwerte.. 57, 94, 139, 147, 149-151,
153, 165

wahre Anomalie Phasenwinkel beziiglich eines Orbits. In der Himmelsmechanik unterschei-
det man zwischen wahrer, exzentrischer und mittlerer Anomalie unterscheiden. In der
Orbitplanung, in diesem Dokument wird die wahre Anomalie benutzt.. 83, 123, 127,
175
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