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Abstract

Internal auditing faces multiple challenges caused by the growing amounts of data stemming from
ongoing digital transformation. New techniques are therefore being evaluated for their application in
auditing, one of which is outlier detection. Able to uncover irregularities without requiring domain
knowledge about a system, outlier detection has already been applied in a number of auditing studies.
Most identify outlier detection as only a first step, however, highlighting the key challenge of turning
detected outliers into audit findings. Addressing this challenge, this work explores how outlier
explanation and visualization can help auditors derive actual findings from potential findings. To
adequately assess auditing’s requirements, two workshops with internal auditors were conducted.
Based on the deduced requirements, three existing outlier explanation methods were selected for
their potential suitability in internal auditing. These methods were further adapted, leading to a total
of six different approaches. To gauge their performance for explanation, the approaches were then
benchmarked on several datasets with both injected and real outliers. This quantitative evaluation
identified suitable explanation approaches. For a qualitative evaluation, one suitable approach was
combined with a visualization and a detection method to create a prototype. This prototype was then
applied to and refined over two different audits to determine the general suitability of the approach
for auditing. Subsequently, a focus group was conducted to collect feedback from auditors regarding
the suitability of the visualization and possible further extensions to it. Both quantitative and
qualitative evaluations show that the developed approach can facilitate the application of outlier
detection for internal auditing through outlier explanation and visualization and can, thus, help
auditors to address the proliferation of data and to reduce risks by uncovering previously overlooked

problems.
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Zusammenfassung

Die Interne Revision steht durch die von der digitalen Transformation verursachte steigende
Datenmenge vor zahlreichen Herausforderungen. Daher werden neue Technologien fiir ihren Einsatz
in der Revision evaluiert, eine davon ist die Anomaliedetektion. Anomaliedetektion ist in der Lage,
UnregelméBigkeiten aufzudecken, ohne dass Fachwissen tiber ein System erforderlich ist, und wurde
bereits in einer Reihe von Studien in der Revision eingesetzt. In den meisten Studien wird die
Erkennung von Anomalien jedoch nur als ein erster Schritt gesehen, wobei die grofere
Herausforderung darin besteht, erkannte Anomalien in Prifungsfeststellungen zu iiberfithren. Die
vorliegende Arbeit befasst sich mit dieser Herausforderung und untersucht, wie die Erklarung und
Visualisierung von Anomalien den Revisoren dabei helfen kann, aus potenziellen Feststellungen
tatsdchliche Priifungsfeststellungen abzuleiten. Um die Anforderungen der Revision adidquat zu
bewerten, wurden zwei Workshops mit internen Revisoren durchgefiihrt. Auf Basis der abgeleiteten
Anforderungen wurden drei bestehende Anomalie-Erklarungsmethoden auf ihre potenzielle Eignung
fiir die Interne Revision hin untersucht. Diese Methoden wurden weiter angepasst, so dass sich
insgesamt sechs verschiedene Ansitze ergaben. Um die Leistungsfahigkeit der Erklarungsansitze zu
beurteilen, wurden diese anschlieBend an mehreren Datensidtzen mit sowohl injizierten als auch
echten Anomalien einem Benchmarking unterzogen. Durch diese quantitative Evaluation wurden
geeignete Erklarungsansitze identifiziert. Fiir eine qualitative Evaluation wurde einer der geeigneten
Ansitze mit einer Visualisierung und einer Erkennungsmethode kombiniert, um einen Prototyp zu
erstellen. Dieser wurde anschlieend in zwei verschiedenen Revisionspriifungen angewandt und
weiterentwickelt, um die generelle Eignung des Ansatzes fiir die Revision zu ermitteln. AnschlieBend
wurde eine Fokusgruppe genutzt, um Riickmeldungen von Revisoren beziiglich der Eignung der
Visualisierung und moglicher Erweiterungen zu sammeln. Sowohl die quantitative als auch die
qualitative Evaluation zeigen, dass der entwickelte Ansatz die Anwendung von Anomaliedetektion
fiir die Interne Revision durch die Erklérung und Visualisierung von Anomalien erleichtert und somit
den Revisoren helfen kann, die wachsende Datenmenge zu bewiltigen und Risiken zu reduzieren,

indem bisher nicht erkannte Probleme aufgedeckt werden.
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