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1 Einleitung

Fehlertoleranz kommt dort zum Einsatz, wo verldssliche Computersysteme gefordert
werden. Dies ist vor allem dort wichtig, wo Computersysteme lebenswichtige Auf-
gaben iibernehmen, beispielsweise in der Medizin oder der Raumfahrt. Aber auch
dort wird Verlasslichkeit bendtigt, wo Systemausfille finanzielle Folgen haben, wie
im Bankwesen. Diese Liste lasst sich beliebig fortfiithren.

Als Fehler werden die Ereignisse bezeichnet, die zum Versagen eines Systems
fithren konnen [15]. Dies kann z.B. der Ausfall einer Komponente des System sein,
oder das ,Kippen“ eines Speicherbits. Im Allgemeinen nennt man ein System feh-
lertolerant, wenn es seine Funktion auch dann noch erfiillt, wenn Fehler auftreten
[3, 15].

Um Fehlertoleranz zu erreichen, finden sich in der Literatur einige grundlegende
Strategien.

Als Erstes sei die Maskierung von Fehlern genannt. Diese Methode wird vor allem
bei fehlertoleranter Hardware eingesetzt, wie z.B. bei der Triple Modular Redundan-
cy (TMR) [3, 15]. Bei TMR sind wichtige Hardwarekomponenten drei mal vorhan-
den. Alle drei Instanzen sollen parallel Ausgaben zu den selben Eingaben berechnen.
Unter der Annahme, dass nur eine Komponente Fehler macht, muss das Ergebnis,
das von mindestens zwei Komponenten berechnet wird, korrekt sein. Dieses Ergeb-
nis wird durch einen hinter die Komponenten geschalteten Voter ausgewéhlt und
weitergegeben. Ein weiteres Beispiel sind fehlermaskierende Codes, wie sie in der
Datentibertragung und -speicherung sowie bei den populdren QR-~Codes eingesetzt
werden [15, 21]. Hier werden Daten so kodiert, dass eine begrenzte Zahl beschadig-
ter Datenbits erkannt und aus den restlichen Bits korrigiert werden kann, so dass
trotzdem noch alle Daten wieder hergestellt werden kénnen. Beide Verfahren zielen
darauf ab, dass Fehler nach aufsen nicht sichtbar sind.

Als zweites grofes Gebiet sei die nicht-maskierende Fehlertoleranz genannt [3]. Im
Gegensatz zur maskierenden Fehlertoleranz sind hier Fehler nach auften hin durchaus
sichtbar. Bei den meist angewandten Strategien werden diese aber wieder vollstan-
dig korrigiert. Bei Datenbanken werden Fehler (z.B. Datenverluste) erkannt und das
System in einen fritheren fehlerfreien Zustand zuriickgesetzt. (Dies wird Rollback ge-
nannt [15].) Eine andere Klasse nicht-maskierender Systeme sind die selbststabilisie-
renden Systeme |8, 6]. Diese Systeme sind so entworfen, dass sie von jedem beliebigen
Zustand irgendwann wieder einen stabilen Zustand erreichen, der in sich konsistent,
also frei von Fehlern, ist. Hier sind z.B. mehrere Algorithmen zur Leader Election
(z.B. [9, 8]) in verteilten Systemen bekannt.

Bei beiden Arten der Fehlertoleranz werden Fehler nach endlicher Zeit wieder
vollstédndig eleminiert. Bei Fehlermaskierung wird der fehlerfreie Zustand nach au-
fen hin gar nicht erst verlassen, bei nicht-maskierender Fehlertoleranz, wie sie hier

definiert ist, ist ein Fehler nur tiber eine begrenzte Zeitspanne hinweg sichtbar [2]. Es



werden aber keine Angaben dariiber gemacht, welchen Nutzen das System erbringt,
wahrend es sich in einem fehlerbehafteten Zustand befindet. In dieser Zeit liefert es
moglicherweise keinerlei Funktion mehr [10].

T. Warns deutet an,

f- - .| dass eine andere Variante der nicht-maskierenden Fehlertoleranz
definiert werden kann, die es erlaubt, Sicherheit in Raum zu verletzen
(anstatt in Zeit).“ |23, S. 31]

In dieser Arbeit wird deshalb eine neue Art der nicht-maskierenden Fehlertoleranz
vorgestellt, die wir Regionentreue nennen. Wir sprechen hier von einer neuen Art,
da es nicht Ziel der Regionentreue ist, einen fehlerfreien Zustand wieder herzustel-
len, sondern in dem fehlerbehafteten Zustand ein Hochstmafs der Funktionalitdt des
Systems aufrecht zu erhalten.

Diese Arbeit ist wie folgt aufgebaut. Zunéchst wird in Abschnitt 2 das verwendete
Berechnungsmodell vorgestellt. Darauf aufbauend wird in Abschnitt 3 Regionentreue
definiert und in Abschnitt 4 der Definition von Fehlertoleranz von Arora und Gou-
da [2] gegeniibergestellt. Dabei wird Regionentreue mit Graceful Degradation [12]
und Selbststabilisierung [8] verglichen. In den Abschnitten 5 und 6 werden dann
zwel regionentreue Algorithmen vorgestellt und bewiesen. Der zweite davon wird in
Abschnitt 7 simuliert und die Simulationsergebnisse im Hinblick auf die erreichte
Regionentreue ausgewertet. In Abschnitt 8 wird ein Konzept vorgestellt, wie mithilfe
replizierter Variablen die Regionentreue eines Algorithmus verbessert werden kann.
Dieses Konzept wird nachfolgend anhand des zweiten Beispiels (jenem aus Abschnitt
6) erprobt. Abschnitt 9 befasst sich mit average case Betrachtungen zur Regionen-
treue, insbesondere bei Systemen, die mittels Markov-Ketten [17] modelliert werden

konnen. Abschlieffend werden die Ergebnisse in Abschnitt 10 zusammengefasst.

2 Modell, Definitionen und Notationen

Im Folgenden werden die in dieser Arbeit angenommenen Modelle sowie die verwen-

deten Notationen vorgestellt.

2.1 Variablen, Zustinde und Konfigurationen

Ein (verteiltes) System ist eine Menge an Prozessen P; € P. Der Zustand eines
Prozesses ergibt sich aus dem Inhalt aller Variablen, die dieser Prozess lesen kann.
Die Zustédnde aller Prozesse eines Systems bilden zusammen die Konfiguration des
Systems. Wenn ein System beispielsweise aus n Prozessen besteht, die ihren lo-
kalen Zustand in den Variablen si,so,...,s, speichern und iiber globale Register
r1,7T2, ..., n untereinander Werte austauschen, ist eine Konfiguration von der Form
¢ = (81,82,.--,8n,71,72,...,7m) (vgl. [8]). Die Begriffe Variable und Register wer-

den synonym verwendet. Als lokal bezeichnen wir die Variablen, die nur von einem



Prozess gelesen oder beschrieben werden. Variablen, die von mehr als einem Prozess
verwendet werden, als global. Der Inhalt einer Variable r in einer Konfiguration ¢
wird in dieser Arbeit durch c.r beschrieben. Die Menge aller moglichen Konfigura-
tionen eines Systems sei C. C ist damit eine Teilmenge des kartesischen Produkts der

Wertebereiche aller Variablen.

Es wird angenommen, dass sich das System zu Beginn in einer festgelegten Kon-
figuration befindet. Diese initiale Konfiguration eines Systems bezeichnen wir als

CQ.

2.2 Algorithmen und Guarded Commands

Jeder Prozess fiihrt einen lokalen Algorithmus aus. Ein Algorithmus kann in Form
von Pseudocode — wir werden insbesondere Guarded Commands |7] benutzen — oder,
wie im ersten Beispiel in Abschnitt 5, einfach durch eine mathematische Formel

beschrieben werden.

Guarded Commands wurden von E. Dijkstra insbesondere zur Beschreibung nicht-
deterministischer Algorithmen eingefiihrt. Obwohl die lokalen Algorithmen der Pro-
zesse in den Beispielen in dieser Arbeit deterministisch gewéhlt wurden, bieten

Guarded Commands sich an, da sich die Beispiele so sehr kompakt ausdriicken lassen.

Ein Guarded Command B — st besteht aus einer Bedingung B, dem Guard, und
einer Folge von beliebigen Anweisungen st, dem Command. Ein Guarded Command
heillt aktiviert, wenn sein Guard momentan zu true ausgewertet werden kann, also

unter der momentanen Belegung der Variablen wahr ist.

Ein Guarded Command selbst ist kein Statement. Dijkstra fiihrt aber zwei Kon-
strukte ein, die Guarded Commands zu Statements zusammenfassen. Das erste ist
das alternative construct if ... fi, das eine Liste von Guarded Commands umschliefit,
die durch [] getrennt werden. Die Semantik hiervon ist simpel: Der Prozess wéhlt
ein beliebigen aktivierten Guarded Command aus der Liste aus und fiihrt dessen
Command aus. Wenn momentan kein Guarded Commant aus der Liste aktiviert ist,
wartet der Prozess, bis dies der Fall ist.

Das zweite Konstrukt ist das repitative construct do ...od. Die Semantik ent-
spricht der des alternative construct, nur dass das Auswéhlen und Ausfiihren eines
Guarded Commands wiederholt wird, bis die Anweisung break erreicht wird.

Das System terminiert, wenn alle Prozesse das Ende ihres Algorithmus erreicht
haben, oder keiner mehr einen Schritt ausfiithren kann.

Wir nehmen, wenn nichts anderes gekennzeichnet wird, das Prinzip der read /write
atomicity 8] an. Dabei wird lediglich ein einzelner Lese- oder Schreibzugriff auf eine
Variable als atomar angenommen. Wenn ein Prozess P; zum Beispiel eine Programm-
zeile

a:=b+c;



ausfithrt, wird er zunéchst die Inhalte der Variablen b und ¢ lesen, danach die Summe
berechnen und sie in die Variable a speichern. Zwischen dem Lesen der Werte und
dem Berechnen und Schreiben des Ergebnisses kann aber ein weiterer Prozess P> den
Inhalt von b oder ¢ schon wieder verdndert haben. Mann kann sich das so vorstellen,
dass die gelesenen Werte in lokalen Hilfsvariablen zwischengespeichert werden und
dann auf diesen lokalen Variablen weiter gerechnet wird [8].

Wenn eine Anweisung oder eine Folge von Anweisungen entgegen der
read/write atomicity atomar ausgefiithrt werden soll, fassen wir diese in spitzen Klam-
mern (...) ein.

Ein atomarer Schritt eines Algorithmus (im Folgenden Berechnungsschritt ge-
nannt), den ein Prozess ausfiihrt, dufsert sich in einem Zustandsiibergang aus der
momentanen Konfiguration ¢ des Systems in eine Konfiguration ¢. Die Menge al-
ler moglichen (fehlerfreien) Zustandsiibergédnge eines Systems sei A. Wir schreiben
¢ — ¢, wenn das System durch einen Schritt aus A aus der Konfiguration ¢ in die

Konfiguration ¢’ iibergehen kann.

2.3 Fehlermodell

Regionentreue ist ein Konzept, mit dem Fehlertoleranz erreicht werden soll, weshalb
auch die moglichen Fehler selbst ein wichtiger Bestandteil des Modells sind. Wenn
wir Fehlertoleranz nachweisen wollen, reicht es nicht aus, allein die Konfigurationen
und Schritte des Algorithmus zu betrachten. Man muss auch festlegen, wie die Feh-
ler aussehen, die das System tolerieren soll. Wir betrachten Regionentreue deshalb
immer beziiglich einer zuvor definierten Fehlerklasse (auch Fehlermodell genannt) F.

Bei genauerer Betrachtung entpuppt sich ein Fehler als nichts anderes als ein
ungewollter Zustandsiibergang. F ist somit die Menge aller Zustandsiiberginge, die
aufgrund von Fehlern auftreten. Wir schreiben ¢ — 7 ¢ fiir Ubergéinge von ¢ nach ¢
(folgend Fehlerschritt genannt).

Da auch ein Algorithmus im Grunde nichts anderes als eine Menge an Zustands-
iibergéngen ist, konnen wir die Fehlerklasse ebenfalls quasi als eigenen Prozess mit
eigenem Algorithmus beschreiben. Wir kénnen also auch zu dem Zweck Guarded

Commands verwenden [2, 10].

2.4 Ausfiihrungen

Eine nicht leere Folge

y=cocr...cp €ECT

von Konfigurationen, die mit der initialen Konfiguration ¢y des Systems beginnt und

bei der jede Konfiguration ¢;, ¢ > 0, durch einen Berechnungs- oder Fehlerschritt aus

ihrer Vorgéngerkonfiguration ¢;_; entstehen kann, bezeichnen wir als Ausfiihrung.
Es ist aber nicht gefordert, dass in der letzten Konfiguration einer Ausfithrung

kein Prozess mehr einen Schritt machen oder kein Fehler mehr auftreten kann, das



System also terminiert. Es ist vielmehr jedes nicht leere Préfix einer Ausfiithrung
ebenfalls eine Ausfithrung.

Wir nennen eine Konfiguration erreichbar, wenn es eine endliche Ausfiihrung gibt,
die in dieser Konfiguration endet.

Die Fehlerklasse kann Schritte enthalten, die ebenfalls in den Berechnungsschrit-
ten des Algorithmus enthalten sind. Nehmen wir z.B. an, dass ein Fehler eine Varia-
ble auf einen beliebigen Wert setzt, so ist jede Zuweisung im Algorithmus ebenso im
Fehlermodell enthalten. Ein Berechnungsschritt darf allerdings fiir die Bestimmung
von Regionentreue nicht als Fehlerschritt gezéhlt werden. Es sei deshalb # 7\ 4(7)
die Anzahl Fehlerschritte in einer Ausfiihrung v, die keine Berechnungsschritte sind.

Formal:
XAa:CxC—{0,1} CN
mit

, 1 falls ¢ =7 ¢ und nicht ¢ — 4 ¢
xrule ) = (2.1)
0 sonst
die charakteristische Funktion einer Fehlerklasse F ohne Berechnungsschritte aus A.
Dann ist

#]:\_A(Cocl ce Cn) = Z Xj—-\_A(Ci—17 Ci). (2.2)
i=1

3 Definition von Regionentreue

Wie in der Einleitung bereits angedeutet, verstehen wir unter der Regionentreue
ein Konzept, bei dem es darum geht, trotz Fehlern immer noch ein Héchstmafs an
Funktionalitét aufrecht zu erhalten.

Dafiir nehmen wir zunéchst einmal an, dass wir in einer beliebigen Konfiguration
eines Systems bestimmen koénnen, in welchem Mafe das System seine Spezifikation
erfiillt. Wir gehen sogar so weit, dass wir einer Konfiguration einen Wert zwischen 0
und 1 zuordnen kénnen, der diesen Anteil der momentan erbrachten Funktionalitat in
Bezug zur Spezifikation misst. Diesen Wert nennen wir Giite einer Konfiguration. Die
Funktion, mit der die Giite fiir einen Algorithmus berechnet wird, heifst Gutefunktion.

Solange kein Fehler auftritt, ist die Giite einer Konfiguration 1. Bei einer Giite
von 0 ist keine Funktionalitat des Systems mehr sichergestellt. Wir gehen davon aus,
dass, solange die Giite grofer 0 ist, das System zumindest lebendig ist.

Wir nennen ein System regionentreu, wenn nach k Fehlern die Giite immer noch
grofer oder gleich 1 — kA ist. Dabei ist A ebenfalls ein Wert, zwischen 0 und 1, der
den Giiteverlust begrenzt. Um mindestens f Fehler tolerieren zu kénnen, fordern wir

A< % Formal:



Definition 3.1 (Regionentreue). Gegeben sei ein System mit den Konfigurationen
C und dem Algorithmus A. Ferner seien g : C — [0, 1] eine Giitefunktion und F eine
Fehlerklasse des Systems. Es sei f € N.

A ist f-regionentreu beziiglich g und F, g.d.w. fiir alle erreichbaren Konfigura-

tionen c € C und alle Ausfithrungen v = cq...c, die in c enden,

gle) 21 —=#pa(m)A (3.1)
fir ein A € R mit
0§A<; (3.2)

gilt.

Wir fordern damit also eine untere Grenze fir die Qualitdt des Ergebnisses, das
der Algorithmus erbringt. Bei jedem Fehler setzen wir diese Grenze um einen festen
Betrag herab. Diese Differenz darf allerdings nicht so grofs sein, dass eine Giite von 0
erreicht werden kann, bevor mehr als f Fehler aufgetreten sind. Damit wird zumin-
dest ein Teil der Funktionalitét iiber eine begrenzte Zahl an Fehlern hinweg aufrecht
erhalten.

Wie am Beispiel 2 (Abschnitt 6) ersichtlich ist, kann sich ein Algorithmus aber im
Durchschnitt wesentlich robuster gegen Fehler erweisen, als durch die Regionentreue

gefordert.

Giite

100%

1—-0A
tatsachliche Giite

1-1A

1-2A

— S 70 it
untere renze der ute
0% : -

Zeit

1. Fehler 2. Fehler 3. Fehler 4. Fehler

Abbildung 1: Méglicher Giiteverlauf eines regionentreuen Algorithmus. Die untere
Grenze fiir die Giite verschiebt sich bei jedem Fehler um A nach unten.

3.1 Alternative Definition

Bei der hier vorgeschlagenen Definition von Regionentreue wird die untere Grenze
der Giite bei jedem Fehler um einen absoluten Betrag A — also ein fester Teil der

maximalen Giite — herabgesetzt. Alternativ kénnte man die Grenze bei jedem Fehler



um einen relativen Betrag — also einen festen Teil der Grenze nach dem letzten Fehler

— heruntersetzen. Man wiirde Gleichung (3.1) aus Definition 3.1 durch
g(c) > A#FFA0) (3.3)

ersetzen und z.B.

=

277 <A< (3.4)

fordern. Damit diirfte die Giite bei f Fehlern jedes Mal um weniger als die Hélfte
absinken.

Bei dieser Definition wird ein regionentreues System zu jedem Zeitpunkt noch
einen Rest an Funktion liefern, egal wie viele Fehler und in welchem Abstand diese
aufgetreten sind. Solche Systeme sind aber wahrscheinlich sehr schwer und je nach
Fehlermodell sogar unmoglich zu finden. Das in Abschnitt 6.2 und 8 angenommene
Fehlermodell wére nicht moglich. Dort werden wir annehmen, dass ein Fehler immer
eine Variable bzw. eine Instanz einer replizierten Variable beliebig veréndert. Bei aus-
reichend vielen hintereinander auftretenden Fehlern kénnten alle Variablen verdndert
werden und der Algorithmus damit in einen beliebigen Zustand versetzt werden, in
dem der Algorithmus u.U. nicht mehr arbeiten kann. Dies hitte die unerlaubte Giite
von 0 zur Folge. Aus diesem Grund wird diese Variante der Regionentreue in dieser

Arbeit nicht weiter vertieft.

4 Parallelen zu anderen Fehlertoleranzkonzepten

Die Anforderungen, die an ein Fehlertoleranzkonzept gestellt werden, werden meist
in zwei Teile aufgeteilt. Zum einen soll ein System sicher (safe), zam anderen leben-
dig (live) sein. Wenn man als Beispiel eine Verkehrsampel nimmt, ist eine zentrale
Anforderung an die Sicherheit, dass keine Verkehrsteilnehmer in unterschiedlichen
Richtungen die Kreuzung zugleich {iberqueren diirfen. Es konnte sonst zu Unféllen
kommen, die durch die Anlage ja gerade vermieden werden sollen. Umgekehrt wird
man aber auch fordern, dass kein Verkehrsteilnehmer unendlich lange an einer roten
Ampel warten muss. Dies sichert die Lebendigkeit — der Verkehrsfluss wird aufrecht
erhalten.

Im Allgemeinen werden Fehlertoleranzkonzepte in vier Klassen eingeteilt [10].
Diese werden dadurch unterschieden, welche der beiden Eigenschaften Sicherheit und

Lebendigkeit zugesichert werden. Die vier Klassen sind in Tabelle 1 wiedergegeben.

H lebendig nicht lebendig

sicher maskierend fehlertolerant fail-stop
nicht sicher || nicht-maskierend fehlertolerant | nicht fehlertolerant

Tabelle 1: Fehlertoleranzklassen



Die maskierend fehlertoleranten Systeme sind jene, bei denen ein Fehler gar nicht
erst nach aufen sichtbar wird. Wie in der Einleitung bereits erwéhnt, gehoren korri-
gierende Codes in diese Klasse. In der Klasse der nicht-maskierend fehlertoleranten
Systeme sind die selbststabilisierenden Algorithmen ein populérer Vertreter. Im Ge-
gensatz zu den maskierenden Systemen sind Fehler nach aufsen hin sichtbar. Die
Lebendigkeit des Systems bleibt aber immer gewahrt. Fuail-stop-Systeme sind hinge-
gen so konstruiert, dass das System anhilt, sobald ein Fehler auftritt. So wird die
Sicherheit des Systems garantiert und dabei ein Verlust der Lebendigkeit in Kauf ge-
nommen. Die vierte Klasse bilden die nicht-fehlertoleranten Systeme. Im Fehlerfall
kann weder Lebendigkeit noch Sicherheit garantiert werden.

Eine gebrauchliche Definition von Fehlertoleranz findet sich in [2]. Die Spezifikati-
on eines Systems wird in Form eines Pradikats S auf der Menge der Konfigurationen
ausgedriickt. Die stabilen Konfigurationen, in denen die Spezifikation gilt, sind die, in
denen S zu true ausgewertet wird. Weiterhin wird eine Fehlerklasse F angenommen.
Ein System heifst dann F-Fehlertolerant beziiglich S g.d.w. ein weiteres Pradikat T’
mit S = T existiert, so dass folgende Bedingungen gelten [2]:

e T ist sowohl unter Berechnungs- als auch Fehlerschritten abgeschlossen. Wenn

in einer Konfiguration 7" gilt, so gilt 7" auch in allen Folgekonfigurationen.

e S ist unter Berechnungsschritten abgeschlossen. Ist eine Konfiguration stabil
(d.h. es gilt S), so ist es auch jede durch Berechnungsschritte erreichbare Fol-

gekonfiguration.

e T konvergiert unter Berechnungsschritten zu S. Gilt in einer Konfiguration T,
so wird nach endlich vielen Berechnungsschritten immer eine stabile Konfigu-

ration erreicht. (Solange dazwischen keine Fehler auftreten.)

Wegen der Abgeschlossenheit werden S und T Invarianten genannt. T wird auch
fault-span genannt. Es gibt i.A. mehrere fault-spans T. Wenn das schwichste zu
findende Pradikat T, alle Konfigurationen umfasst — also T;, = true gilt — ist das
System selbststabilisierend. Wenn fiir das stiarkste Pradikat T, = S gilt, ist das

System maskierend fehlertolerant.

4.1 Parallelen zur Graceful Degradation

Da unser Konzept der Regionentreue keine Konvergenz in die stabilen Konfiguratio-
nen (das wiren jene mit einer Giite von 100%) fordert, sind regionentreue Systeme
nach obiger Definition nicht unbedingt fehlertolerant. Abbildung 2 verdeutlicht den
Unterschied. Ein Fehler kann ein solches System zunéchst ,weit von den stabilen
Zustanden entfernen. Das System kehrt aber immer in einen stabilen Zustand zu-
riick. Bei einem regionentreuen System werden die stabilen Zustdnde hingegen nur
schrittweise verlassen. Man wiirde ein regionentreues System daher vielmehr als fail-

soft [3] oder gracefully degrading [3, 12| bezeichnen. Dies sind Systeme, bei denen
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(a) Ein fehlertolerantes System nach [2] (b) Ein regionentreues System. Die Pro-
zentangaben sind Beispiele fiir die Giite.

Abbildung 2: Die Kreise stellen den Zustandsraum dar. Berechnungsschritte sind
durch —— und Fehlerschritte durch "~~~ angedeutet. Wihrend in einem fehler-
toleranten System nach [2]| (links) ein Fehler in einen beliebigen Zustand innerhalb
von T fiihrt, werden in einem regionentreuen System (rechts) die stabilen Zustédnde
nur schrittweise verlassen.

ein Fehler sich durch einen Verlust an Servicequalitit (beispielsweise Performance)
bemerkbar macht, aber nicht zum totalen Versagen des Systems fiihrt [3].

Herlihy und Wink modellieren in [12] ein System als Menge an Objekten. Ein Ob-
jekt hat eine Menge an Zustdnden STATFES, die es annehmen kann, und eine Menge
Operationen OP. Ein Objekt wird als endlicher Automat A = (STATES, so, OP, ) €
A modelliert. Dabei ist sg der initiale Zustand des Objekts und é : STATES xOP —
PB(STATES) eine Funktion, die angibt, welche Zustandswechsel des Objekts bei ei-
ner Operation moglich sind!. (Aus einem Zustand s kann das Objekt bei der Opera-
tion o in einen Zustand s’ € (s, 0) wechseln.) Die von diesem Automaten akzeptierte
Sprache L£L(A) C OP* gibt also alle zuléssigen Operationsfolgen des Objekts an.

Zusétzlich nehmen sie eine Menge an Bedingungen (constraints) B an die Umge-
bung des Systems an.?

Die Autoren stellen die sogenannte Relazation Method vor. Dabei sei A eine Men-
ge an Automaten mit den selben Zustdnden und Operationen, aber unterschiedlichen
Zustandsiibergéngen (sie représentieren also das gleiche Objekt), deren Sprachen
einen Verband[4] unter inverser Mengeninklusion (2) bilden, d.h. fiir alle A1, A2 € A
existieren Ag, A4 € A mit

L(As) = L(A1) U L(As) (4.1)

198 bezeichnet die Potenzmenge.

2In der Originalliteratur wird der Buchstabe C verwendet. Um Verwechslungen mit den Kon-
figurationen C in unserem Berechnungsmodell zu vermeiden, wurde hier auf den Buchstaben B
ausgewichen.
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und

,C(A4) = £<A1) N ﬁ(Ag) (4.2)

Dazu wird ein Verbandshomomorphismus ¢ : (B) — A definiert, der einer Teilmen-

ge der Bedingungen einen Automaten zuordnet. Dieser muss fiir beliebige By, By C B
L(¢(B1U By)) = L(#(B1)) N L(¢(B2)) (4.3)

und

L(¢(B1N Ba)) = L($(B1)) U L($(B2)) (4.4)

erfiillen [4].

Dieser Homomorphismus ordnet damit der grofiten Menge an Bedingungen die
kleinste Sprache und damit das ,strengste” Verhalten von A zu. Wenn alle Bedingun-
gen aus B erfiillt sind, wird damit nur ein Verhalten akzeptiert, das die Spezifikation
des Systems erfiillt. Je weniger dieser Bedingungen erfiillt sind, desto grofer ist die
Menge zuléssiger Operationsfolgen. Wenn also wichtige Anforderungen an die Um-
gebung des Systems nicht mehr erfiillt sind, wird ein Verhalten zugelassen, das nicht
mehr vollstdndig der Spezifikation entspricht, aber immer noch ein Mindestmafs an

Funktionalitat aufrecht erhalt.

Bei regionentreuen Systemen hingegen gehen wir statt von einer Menge an Anfor-
derungen an die Umgebung, die nicht mehr erfiillt werden kénnen, einfach von einer
Zahl Fehler aus, die aufgetreten sind. Ein Fehler kann sich durchaus in dem Verlust
einer Anforderung — beispeilsweise dem Ausfall einer Komponente — dufsern. Nach
einem Fehler wird die Menge der akzeptablen Zustédnde vergrofert. Dadurch vergro-
fert sich zugleich auch die Menge der zulédssigen Zustandsfolgen. Die Anforderungen
an das System werden damit bei beiden Konzepten in dhnlicher Weise aufgeweicht.
Ein wesentlicher Unterschied ist aber, dass es bei der Graceful Degradation vollstan-
dig dem Entwickler iiberlassen bleibt, wie ein abgeschwéchtes Verhalten des Systems

aussehen darf. Die Regionentreue setzt hier durch die Giite engere Grenzen.

Ein Beispiel fiir ein gracefully degrading system findet sich in [20]. Die Autoren
préasentieren ein Fahrstuhlkontrollsystem, das funktionstiichtig ist, solange ein Mi-
nimum an erforderlichen Komponenten korrekt arbeitet. Auch wenn verschiedene
Bedienelemente und Sensoren des Fahrstuhls ausfallen, konnen noch alle Stockwerke
erreicht werden. Es befinden sich z.B. an jedem Stockwerk Sensoren, die ein Signal
senden, wenn der Fahrstuhl am entsprechenden Stockwerk ankommt. Wenn diese
ausfallen, konnen sie durch die Messwerte der Positions- und Geschwindigkeitssenso-
ren emuliert werden. Ebenso sind Stockwerkanzeigen fiir die Fahrgéste nicht fiir den

Betrieb erforderlich. Ein Ausfall von Komponenten hat aber u.U. eine ldngere Zeit
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zur Folge, die Passagiere von einem Stockwerk zum anderen benétigen. Wenn man
die Ausfille als Fehler betrachtet und die mittlere Fahrzeit als Giite nimmt, kénnte

man so ein regionentreues System erhalten.

4.2 Selbststabilisierung als orthogonales Konzept

Das Konzept der Regionentreue lasst sich gut mit anderen Konzepten zur Fehler-
toleranz verbinden. In Abschnitt 6 werden wir einen Algorithmus vorstellen, der in
Teilen selbststabilisierend ist. In Abschnitt 8 werden wir eine Methode vorstellen,
mit der regionentreue Algorithmen um maskierende Eigenschaften erweitert werden
kénnen und damit die Regionentreue verbessert wird. Hier werden wir zeigen, mit
welchen Eigenschaften ein regionentreuer Algorithmus zugleich selbststabilisierend
ist.

Ein Algorithmus heifit selbststabilisierend, wenn aus jeder beliebigen Konfigu-
ration nach endlich vielen Berechnungsschritten eine stabile Konfiguration erreicht
wird [6, 8|. Bei einem regionentreuen Algorithmus sind dies die Konfigurationen, in
denen die Giitefunktion ihr Maximum von 100% erreicht. Hier wird die Spezifikation
des Algorithmus voll erfillt.

Die Regionentreue kann damit gut als ein orthogonales Konzept zur Selbststabi-
lisierung, bzw. der Definition nicht-maskierender Fehlertoleranz nach [2], bezeichnet
werden. Selbststabilisierende Systeme begrenzen den Verlust der Funktionalitit des
Systems zeitlich, wihrend regionentreue Systeme ihn rdgumlich — auf den Zustands-
raum bezogen, damit meinen wir also den Giiteverlust — begrenzen. In der Tat reicht
eine Verscharfung der Anforderungen an ein regionentreues System aus, um Selbst-

stabilisierung zu erzwingen.

Wir fiihren dazu zunéchst eine verschérfte Form der Regionentreue ein, in der
wir nicht mehr die Gesamtzahl der zu einem Zeitpunkt geschehenen Fehler betrach-
ten, sondern nur jeweils Anforderungen an die Giite in einem einzigen Fehler- oder

Berechnungsschritt stellen.

Lemma 4.1. FEin System ist insbesondere dann regionentreu nach Definition 3.1,

wenn es folgende Figenschaften erfillt:
1. Fir die initiale Konfiguration cy gilt
g(co) =1 (RT1)
2. Fiir beliebige Konfigurationen c,c € C gelten
c—ac =g(d)>g(c) (RT2)
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und
c—rcd=g(d)>glc)— A (RT3)
fir ein festes A < %

Beweis von Lemma 4.1. Wir zeigen, dass aus Gleichungen (RT1) bis (RT3) Regio-

nentreue folgt, also
g(c) > 1= #rua(v)A

Gegeben sei ein System, das die Bedingungen (RT1) bis (RT3) aus Lemma 4.1 erfiillt.

Es sei ¢ € C eine beliebige Konfiguration des Systems und v = ¢g...c¢, eine
Ausfithrung. Gleichungen (RT2) und (RT3) lassen sich mittels der Funktion xz\ 4
aus Gleichung (2.1) zu

g(ci-1) — g(ci) < Axpalci-1,¢) (4.5)

fiir beliebige ¢;, 1 <17 < n, in v zusammenfassen. Es folgt dann

9(cn) = g(co) = g(co) +g(er) —gler) +--- + g(en1) = glen1) + g(cn)  (4.6)

)= (g(ci-1) — g(ci) (4.7)

=1

mit Gleichungen (RT1) und (4.5)

>1-AY xrualcioi,c) (4.8)

i=1
=1-A#ru(7) (4.9)
O

In einem solchen System sinkt die Giite nur in einem Fehlerschritt ab. Dabei ist
der Giiteverlust durch Gleichung (RT3) begrenzt. Es werden aber noch keinerlei re-
parierende Eigenschaften gefordert, auch wenn diese nicht ausgeschlossen sind. Wenn
wir allerdings Gleichung (RT2) durch

cad = (9(¢) = 1V g(c) = g(c) + Ao (4.10)

mit Ay > 0 ersetzen, ist ein System mit diesen Eigenschaften selbststabilisierend. Da
Gleichung (4.10) Gleichung (RT2) impliziert, bleibt die Regionentreue erhalten.

Beweis. Es ist g eine Variantfunktion [16, 8|. g hat per Definition ein Maximum
von 1 in den stabilen Zustédnden. Nach Gleichung (4.10) (mit Ay > 0) ist g bei
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Berechnungsschritten streng monoton steigend. Die Abgeschlossenheit der stabilen

Zustiande unter Berechnungsschritten folgt ebenfalls aus Gleichung (4.10). O

Nach k Fehlern stabilisiert sich ein solches System in maximal

(= mﬂ (4.11)

Schritten.

Beweis. Seiy = ¢pCm+1 - - - Cte €in Suffix einer Ausfithrung. In ¢, (am Anfang von

) seien bereits k Fehler aufgetreten und ~ bestehe nur aus

kA
0> — 4.12
> @12
Berechnungsschritten. Wir nehmen an, dass am Ende von v g(¢ppp) < 1 gilt. ¢ppp
ist also nicht stabil.

Aus der Regionentreue folgt nach Definition
glem) > 1—EkA (4.13)

und mit Gleichungen (4.10), (4.12) und der Annahme

A
1> g(emse) > 1 — kA + ]Z—Ag =1 (4.14)
2

Dies ist ein Widerspruch. O

5 Beispiel 1: Arithmetisches Mittel

Als erstes Beispiel fiir einen einfachen regionentreuen Algorithmus werden wir im
Folgenden das arithmetische Mittel von Messwerten vorstellen.

Anwendungsfall konnte hier z.B. ein Sensornetzwerk sein, das Temperaturwerte
misst. Wir gehen hier davon aus, dass dabei alle Sensoren den gleichen Wert messen
sollen. Die Messwerte sind somit redundant. Wenn ein Sensor immer korrekt arbei-
ten wiirde, brduchte man nur einen einzigen Sensor zum Ermitteln der Daten. Wir

nehmen aber an, dass
1. die Sensoren alle unabhéngig arbeiten,
2. die Daten einen festen Wertebereich haben,
3. auch bei fehlerfreiem Betrieb die Daten einem Messfehler unterworfen sind und

4. die Sensorknoten unabhdngig voneinander ausfallen konnen. In dem Fall liefert
ein Sensor willkirliche Werte, die aber immer noch innerhalb des Wertebereichs

liegen.
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In diesem Fall bringt das arithmetische Mittel statistisch einen besseren Mess-
wert. Im Folgenden werden wir dieses System genauer betrachten und zeigen, dass
die Abweichung des so ermittelten Gesamtmesswerts auch bei ausgefallenen Sensoren

nur begrenzt vom Sollwert abweicht.

5.1 Modell und Algorithmus

Gegeben sei ein einfaches Sensornetzwerk bestehend aus n Sensorknoten, die Mess-
werte v;, i = 0,1,...,n — 1, fiir ein (quasi-)stetiges Datum v liefern. Die moglichen
Daten und Messwerte sind auf einen festen Bereich v, v; € [¢, u] beschrankt. Aus den

Messwerten der einzelnen Knoten wird dann der Wert von v durch

b= Tllzv (5.1)

geschatzt.

5.2 Fehlerklasse

Wir nehmen eine einfache Fehlerklasse an, in der ein einzelner Sensor entweder kor-
rekt arbeitet — dann weicht v; héchstens um €, € > 0, von v ab — oder ausgefallen
ist. In diesem Fall liefert er willkiirliche Werte. Wir fithren dafiir eine konzeptionel-
le Error-Variable failed; fir jeden Sensorknoten ein, die true ist, g.d.w. Sensor ¢

ausgefallen ist. Fiir den gelieferten Wert v; ergibt sich damit

[4, u] falls failed;

Vi € (5'2)

[max{v — e, ¢}, min{v + ¢,u}] sonst

Die Fehlerklasse kann als folgende Menge Guarded Commands beschrieben wer-
den:
{(=failed; — failed; := true)li =0,1,...,n— 1} (5.3)

5.3 Beweis der Regionentreue

Im Folgenden werden wir zeigen, dass ¥ regionentreu mit A = n~! beziiglich der

gegebenen Fehlerklasse und der Giitefunktion

¢(%) := min {1 - W 1} (5.4)

ist, in dem Sinne, dass g(0) > 1 — kA ist. Dabei ist k die Anzahl der aufgetretenen
Fehler — hier die Anzahl der ausgefallenen Sensorknoten.

Zunéchst zeigen wir, dass

o

n—=k

ko
vl < -+

3 (5.5)

3
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gilt.

Beweis. Seien 0.B.d.A. die ersten k Sensorknoten ausgefallen, also Vi =0,1,...,n—

1: failed; < i < k. Dann ist

1 n—1
@—v:nigm—v (5.6)
1=

1 k—1 n—1
e T eo) 5

=0 <u—~

< <e
>l—u >—c
Es folgt direkt die obige Behauptung. O
Aus Gleichung (5.5) folgt die Regionentreue.
Beweis.
k n—=k
v—v| < —(u—4 5.8
Bl < S(u- )+ e (58)
k
0 —v|—e< —(u—1F) (5.9)
n
0 —v|—¢ Kk
i 5.10
u—4L n ( )
|0 —v| —¢ k
1-—>1- - 5.11
—7 2 (5.11)
Wegen
0<1—E:1—k’A<1, 0<k<n (5.12)
gilt dann auch
9(%) > 1 — KA. (5.13)
Damit ist der Algorithmus regionentreu. O

6 Beispiel 2: Bubblesort

Bubblesort ist ein einfacher vergleichsbasierter Sortieralgorithmus mit quadratischer
Laufzeit. Er sortiert eine gegebene Liste (vo, v1,. .., v,) an Werten nach der einfachen

Regel ,Wenn fiir ein Paar benachbarter Werte v; > v;41 gilt, tausche v; und vijy1.“

Beweis. Wir zeigen: Die Anwendung dieser Regel (in beliebiger Reihenfolge der v;)
sortiert eine Liste (vg,v1,...,vy) in endlich vielen Schritten.

Sei v = (vg, v1,...,v,) und f(v) = |{(4,)|i < jAv; > v;}|. Falls f(v) =0, ist v
sortiert und wir sind fertig.

Sonst finde ein benachbartes Paar mit vy > vi11 und erhalte die Liste v' aus

v durch Tauschen von v und vgyq. Dann gilt v; < vff 11 Ansonsten werden aber
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To T1 Ti+1 Ti+2 s Tn—1 T'n

R | T
schreiben
+lesen
PR H PR H
gegenseitiger

Ausschluss

Abbildung 3: Aufbau des Netzes

keine Paare (v;,v;) veréndert, so dass f(v") = [{(i,7)|i < j Av; > v} \ {(k,k+
1)} = f(v) — 1 gilt. Wegen f(v) < @ ist die Folge in maximal @ Schritten

sortiert. O

6.1 Algorithmus

Wir verwenden ein verteiltes System mit n Knoten, die von 0 bis n — 1 nummeriert
seien. O.B.d.A. sollen n+ 1 Werte aus den Natiirlichen Zahlen sortiert werden. Jeder
Knoten mit Nummer ¢ hélt einen Wert der zu sortierenden Liste in einem &ffentlichen
Register r;. Die r; konnen beliebige Werte annehmen. Es werden n+1 Werte sortiert,
dem Register r, ist also kein Knoten zugeordnet. Jeder Knoten speichert seinen
aktuellen Zustand in einem globalen Register s;, das die Werte 0, 1, 2 und 3 annehmen
kann.

Jeder Knoten kann die Zusténde seiner Nachbarn s;—1 und s;y1 lesen und das
Register ;11 seines Nachfolgers zusétzlich zu seinem eigenen sowohl lesen als auch
beschreiben. Es wird s_; = s,, = konstant 0 angenommen.

Zu Beginn befinden sich alle Knoten im Zustand s; = 0 und die zu sortierenden
Werte sind auf die Register rqg bis r, verteilt.

Jeder Knoten 17 fithrt den folgenden lokalen Algorithmus aus, der in Abbildung 4

als Zustandsautomat veranschaulicht ist:

s; = 0: Wenn r; > r; 41 ist und s;_; = 0, wechsle in den Zustand s; = 1.

e 5; = 1: Wenn immer noch s;_1 = 0 ist, wechsle in den Zustand s; = 2. Ansons-

ten lasse deinem Vorgénger den Vortritt und wechsle zuriick nach s; = 0.
e s; = 2: Sobald s;41 = 0 gilt, wechsle in den Zustand s; = 3.

e 5; = 3: Wenn immer noch r; > 741 gilt (Knoten ¢ —1 oder Knoten i+1 kénnten
Werte verdndert haben), dann tausche den Inhalt von 7; und r;; und wechsle

wieder nach s; = 0. Ansonsten gehe nach s; = 0 ohne die Werte zu tauschen.

Wie oben gezeigt, werden so die Werte in den Registern in endlicher Zeit auf-
steigend sortiert, wenn der letzte Schritt des Algorithmus (aus s; = 3) unter gegen-

seitigem Ausschluss mit den beiden Nachbarn des Knotens stattfindet. Zusétzlich
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Ti > Titl

Swap(?"i, "”z‘+1)

start —

$i-1=0Ar; >nri

Abbildung 4: Algorithmus fiir Knoten i

muss Deadlock- und Verhungerungsfreiheit garantiert werden. Der Beweis dieser Ei-

genschaften ist im Folgenden skizziert.
Beweis(skizze).

e Vie{0,1,...,n—1}(si =3 = (si—1 # 3 A sit+1 # 3)): Jeder Knoten verlisst
s; = 0 bevor der Zustand der Nachbarn iiberpriift wird und wechselt zu s; = 3

erst nach dieser Uberpriifung.

o Verhungerungsfreiheit: Es kann induktiv leicht gezeigt werden, dass nach end-
licher Zeit die Werte in den Registern r; fiir alle j < iV j > 4 sortiert sind
und Knoten i bei Bedarf Werte tauschen kann. (Es ist dann kein Guard eines
anderen Prozesses mehr aktiviert, so dass dieser Prozess mit einem Berech-

nungsschritt an der Reihe ist.)

o Verklemmungsfreiheit: Da der erste Knoten keinen Vorgénger und der letzte
keinen Nachfolger hat, ist zyklisches Warten ausgeschlossen. Ansonsten sind

Knoten mit niedrigerer Nummer priorisiert.

6.2 Fehlermodell

Wir lassen alle Fehler zu, die den Wert eines (Zustands-)registers verdndern. Dies
schliefst also sowohl die 7; als auch die s; ein. Dadurch konnen nacheinander alle
Variablen verédndert werden, allerdings hochstens eine pro aufgetretenem Fehler. Die
Zustandsregister s_; und s, sind ausgenommen. Sie existieren nur konzeptionell und
bleiben zu jeder Zeit 0.

19



6.3 Giitefunktion

Wir werden die Giite dieses Sortieralgorithmus dadurch bestimmen, wie viele der
urspriinglichen Werte, die sich zu Anfang in den Registern r; befunden haben, noch
in einem Register r; enthalten sind, beziehungsweise nicht in Folge von Fehlern ver-
falscht worden sind. Wir nehmen also eine Giite von 100% an, wenn kein Wert ver-
loren gegangen ist, und 0%, wenn alle Werte korrumpiert worden sind.

Dazu werden die Endzusténde des Systems zunéchst formal definiert:

Definition 6.1 (Endzustande). Fine Konfiguration ¢ heifft Endzustand aus ¢, wenn
sie durch eine endliche Anzahl an Schritten aus A erreichbar ist und aus ¢ keine von
¢ unterschiedliche Konfiguration mit einem Schritt aus A mehr erreicht werden kann.

Die Menge der Endzustinde aus ¢ bezeichnen wir also als

Fin(c):={c |3, ", icaad sad -4 - —4c

AVé:c—yqc=c=c} (6.1)
Falls |Fin(c)| = 1, sei
fin(c) :=¢ mit Fin(c) = {¢} (6.2)

Da der Bubblesort-Algorithmus aus jeder Konfiguration ¢ in genau eine Konfigu-

ration terminiert, kénnen wir folgende Giitefunktion wéhlen:

1 e
g(c) := o7 max [{i | fin(c).ri = co.rrgiy}| (6.3)
Dabei sei II die Menge aller Permutationen® auf der Menge {0,1,...,n} und cg

die Startkonfiguration. Ein Algorithmus, der zu einer gegebenen Konfiguration ¢ die

Giite g(c) fur den Bubblesort-Algorithmus berechnet, wiirde ungefahr so vorgehen:

1. Fiihre den Algorithmus von ¢ aus ohne Fehler fort, bis keine Schritte aus A

mehr moglich sind. Dadurch erhélt man die Endkonfiguration fin(c).

2. Versuche nun, so viele Startwerte (Registerinhalte aus ¢g) wie moglich Regis-

terinhalten aus fin(c) zuzuordnen.

3. Gib das Verhéltnis der Anzahl der zugeordneten Werte zu der Gesamtzahl der

Werte zuriick.

Eine Implementation dessen findet sich in Listing 3 (Abschnitt 7).

3Eine Permutation ist eine Abbildung, die die Elemente einer Menge gegeneinander vertauscht,
z.B. w(0) = 1,7(1) = 2,7(2) = 0.
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6.4 Beweis der Regionentreue

Im Folgenden werden wir beweisen, dass das System L%J—regionentreu beziiglich der

in Abschnitt 6.2 beschriebenen Fehlerklasse F und der in Abschnitt 6.3 beschriebenen
Giitefunktion g ist. Wir zeigen dazu, dass in Folge eines Fehlers maximal zwei zu
sortierende Werte verloren gehen.

Um zu zeigen, dass ein Algorithmus (oder ein System) regionentreu ist, wird hier
die in Lemma 4.1 verschérfte Form von Regionentreue angenommen. Ausgehend von
diesem Lemma kann nun einfach bewiesen werden, dass der vorgestellte Bubblesort-
Algorithmus regionentreu ist. Der Vorteil von Lemma 4.1 ist, dass nur noch ein
Berechnungs- und ein Fehlerschritt allgemein betrachtet werden miissen, aber keine

gesamten Ausfiihrungen.

Beweis. Das System erfiillt alle in Lemma 4.1 genannten Eigenschaften.

1. Da der Algorithmus korrekt ist (es gehen insbesondere ohne Fehler keine Werte
verloren), kann die sortierte Folge durch eine Permutation wieder auf die initiale

Konfiguration abgebildet werden und es gilt

olco) = —— max |{i | fin(co)ri = co-ran} (64
1
:n+1(n+1):1 (6.5)

2. Wenn aus einer beliebigen Konfiguration ¢ ein Schritt aus dem Algorithmus in

die Konfiguration ¢ fithrt (¢ —4 ¢), gilt nach Definition 6.1 fin(c’) = fin(c)

und somit
1 g
g(d) = e 1}1&}1(‘{2 ’ fin(c)r; = co.rﬂ(i)H (6.6)
1 g
= I};leai}[(‘{l | fin(c).ri = co.ra(i) }] (6.7)
= g(c) (6.8)

3. Wenn aus einer beliebigen Konfiguration ¢ ein Fehler in die Konfiguration ¢/

fiihrt (¢ =7 ), konnen wir Folgendes annehmen:

e Falls ein Register r; verdandert wurde, ist der Wert, der darin stand, ver-

loren. Die anderen Register bleiben auch in der Folge unberiihrt.

e Falls ein Zustandsregister s; verandert wurde, ist Knoten ¢ so lange feh-
lerhaft, bis er sich wieder in einem Zustand mit s; = 0 befindet. Bis dahin
kann er beim Tauschen zweier Registerinhalte aber hochstens zwei Werte
verdndern. (Wir gehen davon aus, dass zum Tauschen r; und 7;41 jeweils

einmal beschrieben werden und der Tauschvorgang nicht atomar ist. An-
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dere Vertauschungsalgorithmen, fiir die dies nicht gilt, konnen zu einer

anderen Gite fiithren.)

In beiden Fallen gilt

1 1o
g(d) = e max Hz ’ fin(c)r; = CO-TW(i)}’ (6.9)
> T <r71r1€aﬁ( [{i | fin(c).ri = corngpy }| — 2> (6.10)
e (6.11)
——
=:A
Wegen f = L%J <”T+1gilt%>A:%H.

Damit ist der Algorithmus regionentreu fiir maximal L%J Fehler beziiglich der Gii-
tefunktion g und Fehlerklasse F. O

7 Evaluation des Bubblesort-Algorithmus

Im Folgenden werden wir nun den Bubblesort-Algorithmus mithilfe des Modelcheckers
und Simulators SPIN [14] simulieren. Dazu werden mit einem speziell in Java ent-
wickelten Tool Testfdlle generiert, diese mit SPIN ausgefithrt und die Ausgabe des
Simulators automatisch verarbeitet. Die Ergebnisse werden dann mit der Statistik-

software R [19] ausgewertet und visualisiert.

7.1 Implementierung des Beispielalgorithmus

Wir iibersetzen den Zustandsautomaten aus Abbildung 4 in Guarded Commands.

Die einzelnen Zustéande werden dabei direkt durch die Variable s;, 7 =0,1,...,n—1,
kodiert. Es ergibt sich so fir P; mit 1 <i <n —2:
do
$i =0AN8_1=0AT; >rip1 — s :=1
0
si=1A8_1#0—>5,:=0
0
$i=1ANs8_1=0—>s5;:=2
0
8§ =2N8i41=0—>5,:=3
0
$i =3 A1 >1Tit1 — SWAP(73,7i41); S :=0
0
§i =3N1i <1rip1 —+5,:=0
od
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Zum Tauschen von 7; und 7;41 benutzen wir folgenden Algorithmus. Es sind
tmp, und tmpy Lokale Hilfsvariablen des Knotens. Es werden zwei temporére Varia-
blen benutzt, um read/write atomicity zu simulieren. Nach dem verwendeten Berech-
nungsmodell gehen wir davon aus, dass bei einer Zuweisung a := b zundchst b gelesen
wird und in einem weiteren Berechnungsschritt der gelesene Wert in a gespeichert
wird. Dazwischen kann allerdings ein anderer Prozess den Wert in b verdndern. Der
Simulator von SPIN behandelt eine einzelne Anweisung allerdings atomar, weshalb
dieser Fall in der Simulation ohne die Verwendung einer Hilfsvariable nicht auftreten
kann. Da wir ihn aber simulieren wollen, benutzen wir eine zusétzliche Hilfsvariable
tmpy.

procedure SWAP(a, b: Variable)
tmpg = a;
tmpy = b;
a = tmpp;
b :=tmpyg;

end procedure

7.2 Implementierung in PROMELA

Die oben in Form von Guarded Commands angegebene Ubersetzung des Zustandsau-
tomaten kann eins zu eins nach PROMELA iibernommen werden. Er ist nachfolgend

angegeben.

ot

11

13

17

proctype Node (int me)
{

do
(state[me] == 0) && (r[me] > r[me+l]) —> state[me] = 1
(state[me] == 1) && (state[me-1] != 0) -> state[me] =
(state[me] == 1) && (state[me-1] == 0) —-> state[me] =
(state[me] == 2) && (state[me+l] == 0) -> state[me] = 3
(state[me] == 3) && (r[me] > r(me+l]) —> {
int tmp, tmp2;
tmp = rmel;
tmp2 = rme+l];
rime] = tmp2;
r[me+l] = tmp;
state[me] = 0
}
(state[me] == 3) && (r[me] <= r[me+l]) -> state[me] = 0
od

Listing 1: PROMELA Code fiir Knoten P;, 1 <i<n —2

Fiir die Randknoten sieht die Ubersetzung &hnlich aus. Da s_; und s,, als kon-
stant angenommen werden, fallen fiir Py die Zeilen 5 und 6 weg, fir P,_1 Zeile 7.

Der gesamte PROMELA-Code ist im Anhang aufgefiihrt.
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7.2.1 Fault Injection

Um auftretende Fehler zu simulieren, betreiben wir Fault Injection [5|. Wir erstellen
einen weiteren Prozess, der unsere Fehlerklasse simuliert. Unter der Annahme, dass
der Scheduler im Simulator fair ist?, wird dieser Prozess in regelméfigen Abstinden
Variableninhalte verédndern.

Die maximale Lénge der Simulation setzen wir immer auf 10000 Schritte, was
auf jeden Fall ausreicht, einen Testfall mit bis zu zehn Fehlern durchzufiihren. Da
der Prozess, der die Fehler simuliert, immer noch einen neuen Fehler injizieren kann,
sobald der Sortieralgorithmus terminiert, begrenzen wir in jedem Test die Fehlerzahl.
Die Simulation wird dann zusammen mit dem Sortieralgorithmus terminieren, sobald
diese Fehlerzahl erreicht worden ist.

Der Algorithmus zur Fault-Injection geht folgendermafsen vor:

Solange die gewéhlte Fehlerzahl nicht erreicht ist,
1. wihle einen zufilligen Index i € {0,1,..., N},
2. wihle einen zufilligen Wert v € {0,1,...,MAX VALUE — 1} und

3. setze r; ;= v

1. wébhle einen zuféalligen Index i € {0,1,..., N — 1},
2. wahle einen zufélligen Wert v € {0,1,2,3} und
3. Setze s; := v.

Um ,zuféllige* Werte dafiir zu erzeugen, wird in der Implementierung ein Algo-
rithmus benutzt, der gleichverteilte Zahlen aus {0, 1,...,511} zuriick gibt. Im Spra-
chumfang der verwendeten PROMELA-Version ist zwar ein select-Statement ent-
halten, das eine Variable nichtdeterministisch mit einem Wert aus einem beliebigen
Bereich belegt, diese liefert aber scheinbar keine gleichverteilten Werte. Der statt-
dessen verwendete PROMELA-Code ist nachfolgend angegeben. Die Funktionsweise
ist die, dass jede Zahl z € {0,1,...,511} eindeutig als Summe

8
xr = Zaka, mit ay, € {0,1} (7.1)
k=0

dargestellt werden kann. Im verwendeten do ... od-Konstrukt gibt es je einen Fall fiir
ar = 0 und a; = 1, die beide den gleichen Guard haben. Unter der Annahme, dass
beide mit gleicher Wahrscheinlichkeit ausgewéhlt werden, sind die Riickgabewerte

folglich gleichverteilt.

“Im Referenzmanual zu SpinN [14] findet sich dazu keine Angabe. Die Verwendung des Pseudo-
Zufallsgenerators legt aber eine statistische Gleichverteilung bei der Auswahl aktivierter Anweisun-
gen nahe.

24



10

inline random (x)
{
int rand = 0;
x = 256;
do
:: x>0 -> rand = rand + x; x = x / 2
i x>0 —>x=x/2
:: x == 0 -> x = rand; break
od

Listing 2: Funktion zum Erzeugen gleichverteilter Pseudozufallszahlen

Da der Algorithmus mit N = 5 simuliert wird, werden (wegen 512 mod 5 = 2
und 512 mod 6 = 2) die Knoten mit Indices 0 und 1 geringfiigig 6fter ausgewéahlt.

Dies sollte die Ergebnisse aber nicht verfélschen.

Eine alternative Moglichkeit wére auch hier die Verwendung eines (in PROMELA
implementierten) linearen Kongruenzgenerators mit im Testfall festgelegtem Seed
oder die verwendeten Zufallszahlen direkt im Testfall anzugeben. In [14| wird aber
die hier gewéhlte Moglichkeit empfohlen, eine nichtdeterministische Auswahl zu be-
nutzen. So kann das PROMELA-Modell auch zum Model-Checking benutzt werden.

Eine nichtdeterministische Auswahl der Form

if
true - x:=0
0
true - x :=1
0
0
true — x := 511
fi

die fiir jeden moglichen Wert einen Guarded Command besitzt, ist in der Ausfithrung
zwar noch schneller, wurde aber wegen der Lange des Quellcodes nicht in Betracht

gezogen.

7.3 Erstellen von Testfiallen

Die Testfélle werden zuféllig von einem speziell in Java entwickelten Tool erstellt.
Ein Teil des Initialisierungscodes — die Initialisierung der r; — wird vom Tool als

Inline-Funktion generiert und in den PROMELA-Code des Modells importiert.
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7.3.1 Wahl der Startwerte

Initialisiert werden die r; mit gleichverteilten Zahlen aus {0,1,...,MAX VALUE — 1},
die durch die Standardfunktion Math.random () erzeugt werden. Fiir die vorliegen-
den Tests wurde MAX VALUE = 32 gewahlt. Da Math.random () Flieltkommazahlen
(double) liefert, werden Ganzzahlige Werte durch

(int) (Math.random () «*MAX_VALUE)

erzeugt.

Das Tool legt fiir jeden Testfall eine Datei insertl.pml an, in der eine Inline-
Funktion setup () deklariert wird. Diese belegt das Array r mit den Startwerten r;
und wird zu Beginn der Simulation aufgerufen. Zusétzlich werden in der Datei die
Konstanten fiir die Fehlerzahl und den Wertebereich der r; vereinbart.

Um die Testreihen bei Bedarf reproduzieren zu kénnen, wird der Seed des Pseu-
dozufallsgenerators, der von SPIN wéhrend der Simulation zum Auflsen nichtdeter-
ministischer Auswahlen genutzt wird, fiir jeden Testlauf durch den Komandozeilen-
parameter —nseed neu gesetzt. Dieser initiale Seed ist Bestandteil der Testdaten und
wird zusammen mit ihnen gespeichert. Auch hier wird Math.random () verwendet.
Es wird ein Seed zwischen 1 und 10000 erzeugt. Da SPIN eine Version des Minimal
Standard Generator benutzt, sind alle Werte zwischen 1 und 23! — 2 gleichermafen
geeignet [18, 1]. (Dies ist ndmlich ein linearer Kongruenzgenerator mit maximaler
Periode.)

7.4 Auswertung der Testreihen

Jeder der so generierten Tests wird mit SPIN ausgefiithrt. Die Ausgabe des Simula-
tors beinhaltet unter anderem die Belegung der Variablen am Ende der Simulation.
Die Ausgabe wird mittels Regulédrer Ausdriicke geparst. Aus dem Vergleich mit den
Startwerten kann die Giite des Algorithmus nach dem letzten Fehler berechnet wer-

den.

7.4.1 Berechnung der Giite

Wie bereits oben beschrieben, wird bei jedem Testfall festgelegt, wie viele Fehler
auftreten.

Da die Giitefunktion hier so definiert ist, dass die Giite nach dem letzten Fehler
aus der Belegung der Variablen am Ende des Sortieralgorithmus berechnet werden
kann, kénnen wir also aus der Variablenbelegung nach der Simulation jeweils die Giite
nach der gewdhlten Anzahl Fehlern bestimmen. Die Variablenbelegung wird vom
Simulator zum Schluss ausgegeben und die initiale Belegung ist durch den Testfall
bekannt. Die Funktion, mit der daraus die Giite berechnet werden kann, ist in Java

implementiert und folgend angegeben.

1

private static double quality(int[] init, int[] fin) {
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13

fin = Arrays.copyOf (fin, fin.length);
int matched = 0;
for (int v: 1init) {
for (int j = 0; J < fin.length - matched; Jj++) {

if (fin[j] == v) {
matched++;
fin[j] = fin[fin.length - matched];
break;

}
return ((double) matched) / ((double) fin.length);

Listing 3: Java-Code zur Berechnung der Giite aus der initialen Belegung der Register

init und der abschliefenden Belegung fin.

7.4.2 Statistische Analyse mit R

Die Testergebnisse werden vom Java-Tool in tabellarischer Form gespeichert. Pro

Testfall werden folgende Daten ausgegeben:
e nProc — Anzahl der Simulierten Prozesse N

nFault — Anzahl der injizierten Fehler

seed — Seed, der an SPIN zur Simulation iibergeben wurde

quality — Ermittelte Giite

input — Initiale Belegung der r;
e output — Belegung der r;, nachdem der Algorithmus terminiert ist

Bei der Auswertung werden nur die Fehlerzahl und die Giite beriicksichtigt.
input und seed werden angegeben, um den Test bei Bedarf wiederholen zu kon-
nen. output dient nur der Kontrolle — Hieran kann z.B. die Berechnung der Giite
iiberpriift werden oder die erwartete Eigenschaft, dass die Werte zum Schluss auf
jeden Fall geordnet sind. Wahrend der Entwicklung half die Ausgabe aufterdem,
einen Fehler im PROMELA-Modell aufzudecken, dass die Funktion random immer 0
zuriickgegeben hatte. Im abschliefsend verwendeten Code wurde der Fehler korrigiert.

Die Angabe der Prozesszahl ist hier zwar unnétig, da nur Tests mit N +1 =6
zu sortierenden Werten durchgefiihrt wurden. Wenn allerdings Ergebnisse verschie-
dener Tests gemeinsam in einer Datei abgelegt werden, konnen die Ergebnisse daran
gefiltert werden.

Bei der Auswertung interessiert uns hier vor allem das average case-Verhalten des

Systems. Das worst case-Verhalten — also der theoretisch schlimmste Fall — ist bereits
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theoretisch betrachtet worden. Interessant ist noch, ob und mit welcher Wahrschein-
lichkeit er eingetreten ist.

Bei diesem Algorithmus féllt auf, dass die Gilitefunktion nur Werte der Menge

k
G—{N+i‘k_OJ,HN+1} (7.2)

annehmen kann. (Dies geht aus der Giitefunktion selbst hervor.) Wir kénnen daher
die Fehlerzahl gegeniiber der Giite in einer Hdaufigkeitstabelle (Tabelle 2) abtragen.
In Abbildung 5 ist Tabelle 2 noch einmal in Form einer Heatmap dargestellt. Hier
ist bereits zu erahnen, dass der worst case nicht eingetreten ist. Da der Algorithmus
fiir N = 5 regionentreu mit ) .

A= N+i-3 (7.3)

ist, ist der worst case eine Giite von
e 1 =100% ohne Fehler

~ 66,7% bei einem Fehler

Wl

~ 33,3% bei zwei Fehlern

Wl

e 0 bei drei oder mehr Fehlern

Diese unteren Schranken werden bei Weitem nicht erreicht, wie sich schon aus
Tabelle 2 ablesen lésst. Noch besser lassen sich die Daten in einem erweiterten Bozplot
(Abbildung 7) zusammenfassen. Hier ist besonders der Median, der durch die Linie
in der Mitte einer Box markiert ist, interessant. Er legt die Vermutung nahe, dass
die Giite im Mittel ungefdhr doppelt so hoch wie die untere Grenze der in den Tests
erreichten Giite ist. Die mittlere Giite scheint vier mal so hoch wie der worst case.

Ebenfalls werden hier die Extremwerte (bzw. Ausreifser) durch Kreise iiber und
unter der Box Markiert. Man sieht noch einmal, dass der worst case nicht erreicht
wurde. Im best case ist die Giite auch bei wachsender Fehlerzahl 100%.

Um das Verhéltnis aus mittlerer Giite und Fehlerzahl quantifizieren zu kénnen,

modellieren wir dieses grob als linearen Zusammenhang. Es scheint zu gelten

E(g(Ol#r(cor ) ~ adir(co,. . ,c) +b (7.4)
Eine lineare Regression mit R ergibt

a~ —0.05 (7.5)
b~ 0.96 (7.6)
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Haufigkeit || Giite— mittlere
|Fehler | 0,0]0,17[0,33] 0,56]0,67 ] 0,83] 1,0 Giite
0l o 0 0| 0 0 0 | 2000 1,000

1] o 0 0| 0 0] 920 | 1080 0,923

20 o 0 0| 0] 3781|1086 | 536 0,846

301 0 0 0| 97| 683 | 917 | 303 0,786

41 o 0] 19[248] 830 | 725 | 178 0,733

51 0 3] 65414 | 885 | 548 | 85 0,680

6 O 17 160 | 543 | 838 | 401 41 0,631

71 3| 25| 224699 736 | 290 | 23 0,592

8 1] 26| 307|758 | 705 | 191 12 0,563

91 10| 106 | 408 | 771 | 567 | 132 6 0,517

10 | 13| 157 | 458 [ 819 | 460 | 90 3 0,487

Tabelle 2: Absolute Haufigkeiten der Giite geordnet nach Fehlerzahl

1 L 2000
:)5 0.833333 - 1500
S 0.666667 -

0.5 — - 1000
5]
= 0.333333 — - 500
O 0.166667 — -

0+ B 0

1T T 17 T T 17
01234 6 78 910

x
)
Fehlerzahl #r(cq ... cp)

Abbildung 5: Heatmap der Giite vs. Fehlerzahl
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Abbildung 6: Arithmetisches Mittel der Giite vs. Fehlerzahl. Zusétzlich ist die Re-
gressionsgerade eingezeichnet
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Abbildung 7: Boxplot der Giite vs. Fehlerzahl. Der theoretisch bestimmte worst case
ist als Treppenfunktion eingezeichnet.
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8 Verbesserung der Regionentreue mittels replizierter Va-

riablen

Eine gingige Methode in der maskierenden Fehlertoleranz ist die Strategie, Va-
riablen, die durch Fehler korrumpiert werden kénnen, zu vervielfachen. Dies wird
auch n-Modular- Redundancy genannt, eine Verallgemeinerung der bereits erwédhnten
Triple-Modular- Redundancy (TMR). Dazu wird dann ein weiteres Modul, ein Voter,
eingebaut, der fehlerfrei und atomar zum Lesen einer Variable alle Instanzen dieser
Variable liefst und den Wert zuriick gibt, der mehrheitlich vorkommt. Beim Schreiben
wird der Wert atomar in alle Instanzen der Variable geschrieben.

Wenn nun eine (oder eine Minderheit) der Instanzen einer Variable durch Fehler
korrumpiert wird, wird durch den Voter immer noch der richtige Wert gelesen.

Diese Strategie lasst sich — mit einer kleinen Verscharfung des Voter-Verhaltens —
einsetzen, um einen f-regionentreuen Algorithmus in einen (n + 1) f-regionentreuen

Algorithmus zu verwandeln. Dies geschieht nach folgender Strategie.

Replizierung der Variablen. Fiir jede Variable r; des Algorithmus benutze statt
einer 2n 4 1 Versionen®, 79,71, ... 7“12". Der Wertebereich der Variablen bleibt gleich.

1771

Modifikation des Algorithmus. Beim Lesen und Schreiben wird das oben be-
schriebene Verhalten des Voters verwendet. Allerdings ist es im Allgemeinen nétig,
dass beim Lesen zugleich alle beschédigten Instanzen der Variable ,repariert” werden,
sprich auf den gevoteten Wert gesetzt werden. Dazu definieren wir zwei Funktionen
READ und WRITE auf einer beliebigen Variable. Es sei maj(r;) der Wert, der in der
Mehrheit der r{,r!,...72" steht. Wenn mehrere Werte am hiufigsten vorkommen,

wird ein beliebiger ausgewahlt.

function READ(r: Variable)
(0 =7l = i=r™ = maj(r);
return 7°;)

end function

procedure WRITE(r: Variable, z: Value)

1. 2n

(r0:=r o= rti=1a)

end procedure

Der Algorithmus wird nun so verdndert, dass jeder Lesezugriff auf eine Variable

r; durch READ(r;) und jeder Schreibzugriff r; := = durch WRITE(r;, ) ersetzt wird.

Initialisierung. Die initiale Konfiguration des neuen Algorithmus entspricht der

des alten; alle Instanzen einer Variable enthalten den gleichen Wert.

5Im Folgenden werden die Indices der Versionen immer hochgestellt.
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Fehlerklasse. Die Fehlerklasse, die wir annehmen, verdndert sich eigentlich nicht.
Bisher nehmen wir an, dass ein Fehler eine beliebige Variable korrumpiert. Nun wird

angenommen, dass eine beliebige Instanz einer Variable korrumpiert wird.

8.1 Beweis der Notwendigkeit des Reparierens beim Lesen

Es ist tatsédchlich notig, dass beim Lesen alle Instanzen einer Variable angeglichen

werden.

Beweis. Man nehme ein System mit einer bool’schen Variable b und einer bool’schen
Variable a an, von der 2n + 1 Instanzen a®,a',...a*" vorhanden sind. a und b sind
initial false. Zusétzlich gibt es eine Variable f, die ganzzahlige Werte aufnimmt. Es

wird folgender Algorithmus ausgefiihrt:

f=0;
do

(b # maj(a) — b:=maj(a); f = [ +1)
od

Fehler betreffen nur a. Es wird zufallig eine Instanz von a negiert. Wir haben die
Fehlerklasse

do
true — a' := —d’ fiir ein beliebiges 0 < ¢ < 2n
od

In f werden also Fehler gezéhlt. Nehmen wir den Fall an, dass durch Fehler zu-

= ... = ¢! = true gesetzt werden, aber a" = a"*! = ... =

nichst a® = a
a®" = false bleiben. Es bleibt maj(a) = false. Fortlaufend verindern Fehler im-
mer die Instanz a", die dann den Ausschlag bei der Auswertung von maj(a) gibt.
Nach dem néchsten Fehler ist maj(a) = true, dann wieder maj(a) = false, dann
maj(a) = true, und so weiter. Nach jedem Fehler mache nun das System einen
Berechnungsschritt. Der Wert von f wird also hochgezéhlt. Ein Zustand mit f = k,
k > 0, kann also bereits schon nach n + k Fehlern erreicht werden. Wir streben aber

allgemein eine Verbesserung zu mindestens (n + 1)k Fehlern an. O

8.2 Beweis der Verbesserung auf (n+1)f

Nachfolgend zeigen wir, dass ein nach obiger Strategie modifizierter Algorithmus
(n+1) f-regionentreu ist. Wir zeigen dazu, dass zu einer beliebigen Konfiguration ¢ €
C aus dem alten Algorithmus, die nicht mit weniger als & Fehlern erreichbar ist, eine
analoge Konfiguration ¢ € C mit maj(¢) = ¢ in dem neuen Algorithmus friihestens
mit (n + 1)k Fehlern erreicht werden kann. (maj(¢) bezeichnet die Konfiguration,
die durch Voting auf allen Variablen entsteht.)

Es sei A der modifizierte Algorithmus zu A und F die neue (oben beschriebene)

Fehlerklasse. Im Folgenden schreiben wir statt # 7\ 4 kurz #r.
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Lemma 8.1. Es sei ¢, € C eine beliebige Konfiguration und v = cg...cp eine
Ausfiihrung, die ¢ mit der minimal maoglichen Anzahl k = #x() Fehlern erreicht.
Dann ist ¢, € C, maj(ey) = ¢, mit (n+ 1)k Fehlern (oder mehr) erreichbar.

Beweis. Es ist klar, dass eine solche minimale Ausfiihrung keine Fehlerschritte ent-
hélt, die in den Berechnungsschritten liegen. Ansonsten konnte man diese als Be-
rechnungsschritte interpretieren und so eine kleinere Fehlerzahl erreichen. Erzeuge

¥ =7¢p...Cn aus v indem jede Konfiguration ¢, k£ > 0 mit
® cx_1 —A ¢ durch ¢ mit maj(cy) = ¢, und ¢x_1 —4 ¢ ersetzt wird.

e c;._1 —F ¢ durch E}Cflé%fl ... Cp_1Cp mit maj(cy) = cpund Gp_1 —= E,lgfl —F

| S D Gy = O ersetzt wird.

c
Ein einzelner Fehler in dem urspriinglichen System wird so durch n 4 1 Fehler er-
setzt, die zusammen mehr als die Hélfte der Instanzen einer Variable korrumpieren.
Im urspriinglichen System wird bei ¢ — ¢’ eine Variable verandert. Im neuen Sys-
tem verdndert jeder Fehler eine einzelne Instanz, weshalb nach n + 1 Fehlern die
Variable beim Voting einen anderen Wert annimmt (den nach dem Fehlerschritt im

urspriinglichen System) und also maj(cx) = cx gilt. Es ist so #£(7) = (n +1)k. O

Lemma 8.2. Bei einem durch Replikation verbesserten System kann eine analoge

Konfiguration nicht mit weniger als (n + 1)k Fehlern erreicht werden.

Beweis. Es sei ¢, € C beliebig und k die minimale Fehlerzahl, mit der ¢,, erreicht
werden kann. Ferner sei § = ¢ ... ¢, eine Ausfiihrung, die ¢,, € C mit maj(c,) =
¢ mit der niedrigst moglichen Anzahl Fehlern, #+(7) = k', erreicht. Wir zeigen
K > (n+1)k.

Es seien i1, i, ...4¢ die Indices aus 5 mit maj(c;;—1) # maj(c;;) und ¢;, 1 —+
¢i;. Die Stellen also, bei denen Fehler dann nach aufen Auswirkungen zeigen.

Da die Zahl der Fehler in v minimal ist, muss zwischen zwei Fehlern, die die selbe
Variable korrumpieren, diese Variable vom Algorithmus gelesen werden. (Ansonsten
wére der erste Fehler ohne Auswirkungen und kann daher weggelassen werden. Die
Zahl der Fehler in v wére damit also nicht minimal.) Damit sich maj(r) fiir eine
Variable r bei einem Fehler dndert, miissen demnach jedes Mal mindestens n + 1
Instanzen von 7 verdndert worden sein. Es ist also #%(7) =k > (n + 1)L

Erzeuge nun v = ¢ ... maj(¢y,) aus 7, indem alle ¢, ¢ > 0 mit ¢;_; —+ ¢; und
maj(¢i—1) = maj(c;) weggelassen werden und alle anderen ¢; durch maj(c;) ersetzt
werden.

v ist dann eine giiltige Ausfithrung fiir A mit #£(v) = ¢. Da ¢y, nicht mit
weniger als k Fehlern erreichbar ist, gilt ¢ > k. Zusammen mit k' > (n + 1)¢ folgt
kK > (n+1)k. O

Theorem 8.1. Die Finfihrung von replizierten Variablen iberfihrt einen f-regionentreuen

in einen (n + 1) f-regionentreven Algorithmus.
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Beweis. Dies folgt direkt aus den soeben eingefiihrten Lemmata 8.1 und 8.2.

Es sei
#r(c) :=min{#r(v) | v =co...c Ausfithrung}. (8.1)
Wie oben gezeigt, gilt
L #=(C)
< 8.2
#r(maj(e) < T2 (32)
Die Definition von Regionentrue sagt
g9(c) > #x()A, (8.3)
woraus also direkt A
g(c) = i(€)) > #=(¢c)—— 8.4
9(e) = g(maj(c) = #7() —— (8.4)

folgt. Wegen A < = gllt n+1 < o307 +1)f’ weshalb A (n + 1) f-regionentreu beziiglich g
und F ist. O

8.3 Anwendung und Simulation

Diese Technik wollen wir nachfolgend fiir n = 1 auf den bereits bekannten Bubblesort-
Algorithmus anwenden und mit dem gleichen Experiment wie in Abschnitt 7 evalu-
leren.

Bei n = 1 benutzen wir statt einer Instanz einer Variable jeweils drei Instanzen,
also eine Form der Triple Modular Redundancy, kurz TMR. Das Majority-Voting

wird dabei zu

) r0  falls 70 = ¢!
maj(r) := ) (8.5)
r“ sonst

Falls 70 = r! gilt, ist der Wert aus ¥ folglich mehrheitlich — in mindestens zwei

O = 72 oder ! = r? -

von drei Instanzen — enthalten. Andernfalls ist entweder r
dann steht 72 in mindestens zwei Instanzen —, oder aber alle Instanzen beinhalten
unterschiedliche Werte. In diesem Fall withlen wir einfach ebenfalls 2.

Um dies in PROMELA zu implementieren, definieren wir zunéchst einen neuen

Datentyp, der die drei Instanzen eines Registers kapselt.

typedef register {

int a = 0;
int b = 0;
int ¢ =0

Im letzten Abschnitt haben wir die beiden atomaren Funktionen READ und
WRITE definiert, die dazu verwendet werden, die Regionentreue eines Algorithmus
zu verbessern. Die WRITE-Funktion lédsst sich als Makro formulieren. Wenn wir die
READ-Funktion bei der Implementierung eines Algorithmus in PROMELA direkt ein-

setzen wollen, stofsen wir allerdings auf zwei Probleme:
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e Funktionsaufrufe gehéren nicht zum Sprachumfang von PROMELA und lassen

sich auch nur begrenzt als Makro ausdriicken.
e Guards bzw. Ausdriicke in PROMELA miissen frei von Seiteneffekten sein.

Um diese zu losen, fithren wir das Majority- Voting und das ,Reparieren” der
Variablen getrennt aus. Die oben definierte Funktion maj lésst sich in PROMELA
durch einen einzigen Ausdruck formulieren. Wir definieren auch dazu ein Makro.

Im vorherigen Abschnitt wird allerdings gefordert, dass bei jedem Lesen einer
Variable diese ,repariert wird. Wir kénnen diese Forderung zumindest fiir Guards
soweit abschwéchen, dass wir nur die Variablen ,reparieren’ miissen, die in dem aus-
gewahlten Guard gelesen werden, aber nicht die in den anderen Guards eines if-
oder do-Konstrukts. Diese Annahme konnen wir treffen, da keine Reihenfolge vorge-
geben ist, in der aktivierte Guarded Commands, bzw. Prozesse, ausgewéhlt werden.
Ob noch der Guard irgendeines nicht aktivierten Commands ausgewertet wurde, ist
deshalb fiir einen giiltigen Programmuverlauf irrelevant und wir nehmen an, dass nur
der ausgewahlte Guard ausgewertet wurde. Eine Ausnahme bilden natiirlich else-
Zweige, da diese genau dann ausgefiihrt werden, wenn kein anderer Guard aktiviert
ist. Dafiir miissen dann alle Guards ausgewertet werden.

Das ,Reparieren der Variablen eines Guards wird zur ersten Anweisung jedes
Commands und wird in PROMELA zusammen mit dem Guard in einen atomic-
Block eingeschlossen.

Wir definieren die Makros

#define READ (R) (R .a==R .b >R .a : R .c)
#define WRITE(R,X) atomic { R .a = (X) ; R .b = (X) ; R .c = (X) }
#define REPAIR (R) WRITE (R, READ (R))

Listing 4: Makrodefinitionen

Der PROMELA-Code fir Knoten 1 bis n — 1 wird damit zu

proctype Node (int me)
{

do

:: atomic{ (READ (state[me]) == 0) && (READ(r[me]) > READ(r[me+l])) <
-> REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+1])}; WRITE (+«
state[me], 1)

: atomic{ (READ (state[me]) == 1) && (READ(state[me-1]) != 0) —-> <

REPAIR(state[me]); REPAIR(state[me-1]);} WRITE (state[me], 0)

:: atomic{ (READ (state[me]) == 1) && (READ(state[me-1]) == 0) —-> ¢«
REPAIR(state[me]); REPAIR(state[me-1]);} WRITE (state[me], 2)

:: atomic{ (READ (state[me]) == 2) && (READ (state[me+l]) == 0) —-> ¢«
REPAIR (state[me]); REPAIR(state[me+1]);} WRITE (state[me], 3)

:: atomic{ (READ (state[me]) == 3) && (READ(r[me]) > READ(r[me+l])) <«
->

REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+1])}

int tmp, tmp2;
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11

13

15

17

19

tmp = READ (r[me]);
tmp2 = READ (r[me+1]);
WRITE (r[me], tmp2);
WRITE (r[me+l], tmp);
WRITE (state[me], 0)

:: atomic{ (READ (state[me]) == 3) && (READ(r[me]) <= READ(r[me+l])) <
-> REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (<
state[me], 0)

od

Listing 5: Bubblesort mit replizierten Variablen

Die Simulation lauft auf die gleiche Weise wie in Abschnitt 7 ab. Die Unterschiede

sind nur minimal:

e Der Fault-Injection-Prozess verdndert nun eine zuféllige Instanz r . a, r.b oder

r.c eines Registers r.

e Durch den Testfall, bzw. die setup-Inline-Funktion, miissen alle Instanzen

einer Variable initialisiert werden.

e Es wird bei der Berechnung der Giite nach jedem Test das Majority-Voting aus
den Endbelegungen der Variablen herangezogen. Ansonsten wird die Funktion

quality (Listing 3) nicht verdndert.

e Wir fithren Tests mit bis zu 30 statt zuvor 10 Fehlern durch. Durch die Repli-
zierung der Variablen sollten jetzt mindestens doppelt so viele Fehler toleriert

werden.

8.3.1 Auswertung der Testreihen des Algorithmus mit TMR

Die Testreihen werden auf die gleiche Art wie in Abschnitt 7 ausgewertet. Die Daten
werden in Abbildung 8 bis 10 visualisiert.

Durch die Replikation der Variablen, die wir vorgenommen haben, sollte sich ein
mindestens 4-regionentreuer Algorithmus ergeben, bzw. der Algorithmus regionen-
treu mit A = } sein. (Zuvor wurde A = % bewiesen.) Aus dem Boxplot (Abbil-
dung 10) ist ersichtlich, dass diese Grenze eingehalten wird. Allein schon ein rein
visueller Vergleich der Simulationsergebnisse (Abbildung 8 vs. Abbildung 5) zeigt,
dass die Giite des verbesserten Algorithmus durchschnittlich der Giite des einfachen
Algorithmus bei halber Fehlerzahl entspricht. Eine Regressionsgerade (Abbildung 9)

ergibt hier die Relation

E(g(e)|#F£(co,...,c)) = a#r(co,...,c)+b (8.6)
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Abbildung 8: Heatmap der Giite vs. Fehlerzahl. Die Farbung der Késtchen gibt an,
wie oft die entsprechende Kombination aus Giite und Fehlerzahl aufgetreten ist.
Weifs: 0-mal, schwarz: 2000-mal

mit

a~ —0.012 (8.7)
b~ 1.02 (8.8)

Die Steigung (b) ist weniger als halb so grof.
Durch die Verbesserungen des Algorithmus wurde die Regionentreue wie erwartet

verbessert.
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Abbildung 9: Arithmetisches Mittel der Giite vs. Fehlerzahl. Zusétzlich ist die Re-
gressionsgerade eingezeichnet.
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Abbildung 10: Boxplot der Giite vs. Fehlerzahl
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9 Average Case Betrachtungen

Bisher haben wir nur den worst case bei regionentreuen Algorithmen betrachtet, d.h.

e wie viele Fehler konnen minimal toleriert werden, bzw. wann wird friithestens

eine Giite von 0% erreicht?
e wie hoch ist die Giite nach k Fehlern mindestens?

Im Folgenden werden wir nun zwei average case Betrachtungen anstellen, und

zwar
e wann wird durchschnittlich die Giite auf 0% sinken?

e wie hoch ist die Giite bei langer Laufzeit des Systems durchschnittlich?

9.1 Mean Time To Failure (MTTF)

Um die erste Frage zu klidren, betrachten wir die mittlere Zeit, bis das System versagt.
Dies wird durch die Mean Time To Failure (MTTF) ermittelt [15]. Die MTTF ist
ein gingiges Mafs fiir die Verfligharkeit eines Systems [15].

Es sei R(t) die Wahrscheinlichkeit, dass das System auf dem gesamten Zeitinter-
vall [0, ¢] verfiigbar ist, sprich ¢ Zeiteinheiten vom Start des Systems. (Dies wird auch
Reliability genannt.) Dann ist die Mean Time To Failure |15, 17|

MTTF = /OO R(t)dt (9.1)
0

Ein f-regionentreues System ist verfiigbar, solange die Giite noch nicht 0 ist. Dies
ist mindestens der Fall, solange die Zahl der aufgetretenen Fehler kleiner oder gleich
f ist. Die Zahl der aufgetretenen Fehler ist ein counting process [17] und kann als
Poison-Prozess modelliert werden. Es sei A die Fehlerrate, also die durchschnittliche
Anzahl Fehler, die pro Zeiteinheit auftreten. Die Wahrscheinlichkeit, dass nach ¢

Zeiteinheiten k Fehler aufgetreten sind, ist damit

k
P(N(t) = k) = Pu(t) = (Ak’;) N (9.2)

Daraus folgt fiir die Reliability

g 3o (1)
R(t) > Pu(t)=e ) o (9.3)
k=0 k=0

Man beachte, dass das System auch nach mehr als f Fehlern noch lebendig sein
kann. Wir leiten hier daher nur eine untere Grenze fiir die MTTF her.
Es folgt fiir die MTTF

MTTF > % (9.4)
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Beweis. Es gilt

oo 0o f k: / o)
At) /\t)
MTTF = R(t)dt > —ME :( § j/ e Mgt
/0 ) —/0 Co4T T4

Es sei v := At. Dann gilt durch Substitution

—At ()‘t)k _ 1 —uuk
/e X dt—x e Edu

und durch partielle Integration

. uk _, ukl
/e ﬁdu——e k!—/—e (k—l)'du
ik , uk!
- !+/e TS
durch wiederholte Anwendung
k e
uN U
=—e") o
=0

Es folgt

_1 ! - 1 fuue OOZ
“r 2 () ey
f k k
1 . —uU 00"

9.2 Betrachtung mittels Markov-Ketten

(9.5)

(9.10)

(9.11)

(9.12)

(9.13)

(9.14)

Im folgenden Abschnitt betrachten wir ein System als zeitdiskreten stochastischen

Prozess. Wir nehmen an, dass die moglichen Konfigurationen des Systems abzdhlbar

sind und nummerieren diese der Einfachheit halber durch. Es existiert also eine

40



injektive® Funktion ¢ : C — N, die diese Nummerierung vornimmt. Wir betrachten
weiter eine (unendliche) Ausfithrung des Systems als Zufallsvariable X. X (k) = ¢(c)
gibt an, dass sich das System nach k Schritten (gemeint sind sowohl Berechnungs-

als auch Fehlerschritte) in der Konfiguration ¢ € C befindet.

Definition 9.1 (Markov-Kette [17]). Ein stochastisches System ist eine zeitdiskrete
Markov-Kette, wenn es gedachnislos, d.h. wenn ein Schritt unabhdngig von den vor-

herigen Schritten ist. Es muss fir beliebige n € N und ig,i1,...,ip—1,%,j € Bild(¢)

P(X(n+1)=j|X0)=igAX(1)=i1A-- - AX(n—1)=1i,_1 ANX(n) =1)
= P(X(n+1)=j|X(n)=1i)=pi; (9.15)

gelten.

Die p;; bilden eine Ubergangswahrscheinlichkeitsmatriz.

Poo DPo1  DPo2
Pio P11 P12

P20 D21 D22

pi; gibt die Wahrscheinlichkeit an, in einem Schritt von der Konfiguration c¢ mit

¢(c) = i in die Konfiguration ¢/ mit ¢(¢’) = j zu gelangen. Man bezeichnet mit
pi; = P(X(n+m) = j|X(m) = 1) (9.17)

die Wahrscheinlichkeit, mit n Schritten von ¢ nach ¢’ zu gelangen. Da eine Markov-
Kette gedéchnislos ist — die Wahrscheinlichkeit fiir einen Schritt ist unabhéngig von
vorherigen Schritten — ist es egal, nach wie vielen (m beliebigen) Schritten die be-
trachtete Kette von n Schritten beginnt. Folglich ist die Wahrscheinlichkeit in ¢’ zu
enden von m unabhéngig. Die pj; sind Komponenten der n-ten Potenz von P. Es
gilt

(pi;)) =P"=P-P-.-P (9.18)

n-mal

Wir nennen eine Markov-Kette [17]
e irreduzibel, wenn
Vi,j € Bild(¢) 3n € N: pi > 0 (9.19)

D.h. alle Konfigurationen sind von einer beliebigen anderen Konfiguration aus

erreichbar.

SEine Funktion f ist injektiv, wenn f(z) = f(y) = = = y gilt.
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e rekurrent, wenn

Vi € Bild(¢) : > _pfi = o0 (9.20)
n=1

D.h., dass in einer unendlichen Ausfiihrung jeder Zustand unendlich oft durch-

laufen werden kann.
e aperiodisch, wenn

Vi € Bild(¢) : ggT{n € N|pj; >0} =1 (9.21)

Wenn eine Markov-Kette diese drei Eigenschaften erfiillt, wird sie ergodisch ge-
nannt. Dann hat jede Konfiguration eine Aufenthaltswahrscheinlichkeit p; [17]. Dies
ist die Wahrscheinlichkeit, dass sich das System nach ausreichend langer Laufzeit in

einer Konfiguration ¢ mit ¢(c) = ¢ befindet. Es gilt

Po P1 D2
Po P1 P2
lim P"= [ 7 (9.22)
n—oo
Po P1 D2
Das Gleichungssystem
p-P=p (9.23)
bzw.
p(P—-1)=0 (9.24)

mit p = (po,p1, P2, ... ) hat dann eine eindeutige Losung mit p(1...1)7 =1 [17]. Es
gelten
pi > 0 (Vi € Bild()) (9.25)

9.2.1 Folgerungen fiir die Giite

Was bedeutet dies fiir die Giite eines Systems? Bei einem regionentreuen Algorithmus
stellt sich insbesondere die Frage, wie die mittlere Giite bei einer ausreichend langen
Laufzeit des Systems ausfallen wird. Kann sich das System von Fehlern ,erholen”,
d.h. steigt die Giite nach einem Fehler wieder an, oder strebt die Giite durch Fehler
unaufhaltsam gegen 07 Was ist im ersteren Fall die mittlere Giite des Systems?
Wenn wir die Konfiguration eines Systems nach n Schritten als Zufallsvaria-
ble X(n) € N betrachten, konnen wir folglich auch die Giite als Zufallsvariable
G(n) = g(¢~1(X(n))) betrachten. Im vorherigen Abschnitt sind insbesondere Syste-
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me eingefiihrt worden, zu deren Konfigurationen sich Aufenthaltswahrscheinlichkeiten

p; bestimmen lassen. Daraus ergibt sich folgendes Lemma:

Lemma 9.1. Gegeben sei ein regionentreues System mit Giitefunktion g, das sich
als irreduzible, rekurrente und azyklische Markov-Kette mit Zustandsubergangswahr-
scheinlichkeitsmatriz P beschreiben lisst. Dann folgt fiir die Giite G(n) = g(¢~ (X (n))):

o Nach ausreichend langer Laufzeit ist der Erwartungswert der Giite

E(G) = lim B(G(n) =) g(6" (i) (9.26)
e und die Varianz
Var(G) i= lim Var(G(m) = > (o(67 () ~BG)'n (027

mit Aufenthaltswahrscheinlichkeiten p;, also p = (po,p1,...) und p(P — 1) =0.

Beweis. Dies folgt direkt aus den zuvor beschriebenen Eigenschaften von Markov-

Ketten und der Definition von Erwartungswert bzw. Varianz. O

Insbesondere gilt in diesem Fall
E(G) > 0. (9.28)

Beweis. Es gilt fir die initiale Konfiguration g(cp) = 1 und, da die Markov-Kette
irreduzibel ist, py(,) > 0. Es folgt

E(G) = Zg(sﬁ_l(i))pi > g(c0)Pg(co) > 0 (9.29)

9.2.2 Mean Time To Failure

Aus der Zustandsiibergangswahrscheinlichkeitsmatrix kénnen wir neben der erwar-
teten Giite und deren Varianz auch die Mean Time To Failure berechnen.
Die MTTF berechnet sich aus [;° R(t)dt. Da wir hier aber ein diskretes Modell

betrachten, wandeln wir dies zu

oo
MTTF =Y R(k) (9.30)

k=0
Die Reliability R(k) ist die Wahrscheinlichkeit, dass das System bis einschlieflich
Zeitpunkt k nur Zusténde mit einer Giite grofer 0 durchlaufen hat. Diese fassen wir

in der Menge

S :={¢(c)|lc € C,g(c) >0} (9.31)
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zusammen. Daraus ergibt sich

R(n) := P(X(0),X(1),...,X(n) € S) (9.32)

Mit p'g,; bezeichnen wir die Wahrscheinlichkeit, in n Schritten von Zustand ¢ nach

j zu gelangen, und dabei nur Zwischenzustédnde aus S zu erreichen. Es gilt folglich

Pt = P(X(n+1) = j|X(0) =i A X(1), X(2),...,X(n) € 5) (9.33)
=3 Pipe (9.34)
sES
mit
1 fiiri=j
PSi; = (9.35)
0 sonst

In Matrixform folgt

(pg‘z'j) = (SP)" (9.36)
wobei
S0 0 0
0 s 0 ... 1 fallss; €S
S it 5; = (9.37)
sonst

0 0 S9 0

Da das System per Definition in ¢q startet, ist letztendlich
R(n) = Plyesy; = mom .. )(SP)*(so 51 ...)" (9.38)
jeS

mit den s; wie oben und

1 firi=¢(c
= 9(co) (9.39)
0 sonst

Aus all dem folgt fiir die Mean Time To Failure

MTTF = iR(k:) (9.40)
k=0
=(mom ...) (Z(sp)k> (sos1 ...)7 (9.41)
k=0

_ (77'0 T . ) I— SP)_1(80 S1 ... )T falls (SP)” —0 (9.42)

o0 sonst
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Falls (SP)™ — 0, gilt obige Gleichung nach [22]. Dies ist insbesondere dann der Fall,
wenn aus jedem Zustand nach endlich vielen Schritten ein Zustand erreicht werden
kann, der nicht in S liegt. Intuitiv geht dann die Wahrscheinlichkeit bei wachsender
Schrittzahl nur Zustdnde aus S zu besuchen gegen null. Andernfalls geht die Summe,

da alle Potenzen von SP nur positive Eintriage enthalten, gegen unendlich.

Der erste Fall tritt folglich insbesondere bei ergodischen — und damit irreduziblen

— Matrizen ein, sofern es erreichbare Zusténde i ¢ S gibt.

9.2.3 Zusammenfassung des Zustandsraums

Um die Giite eines Systems zu bewerten, sind die konkreten Variableninhalte in
einem Zustand meist uninteressant. Die Giite ergibt sich aus den Eigenschaften der

Variableninhalte.

Dies lasst sich anhand des Beispiels aus Abschnitt 6 verdeutlichen: Fiir die Giite
des Sortieralgorithmus ist nicht interessant, welche konkreten Werte zu einem Zeit-
punkt in den Registern stehen, sondern vielmehr, wie viele davon den urspriinglich
zu sortierenden Werten entsprechen. So lasst sich der urspriinglich sehr grofse Zu-
standsraum (die Anderung eines Variableninhalts stellt ja in jedem Fall eine neue
Konfiguration dar) in n+2 verschiedene Gruppen einteilen, die sich jeweils durch die
Zahl der zu sortierenden Werte ergeben, die aufgrund von Fehlern ,yverloren gegan-
gen sind. Es ergeben sich die Gruppen von keinem verlorenen Wert mit einer Giite
von 1 bis hin dazu, dass alle n + 1 Werte korrumpiert worden sind. Diese Gruppe
hat die Giite 0.

Bisher wurde gefordert, dass die Funktion ¢, die die Konfigurationen durchnum-
meriert, injektiv ist. Damit ist sichergestellt, dass jeder Zahl auch wieder eine ein-
deutige Konfiguration zugeordnet werden kann. Nach obiger Argumentation ist dies
aber nicht notig. Es reicht aus, dass wir einer Zahl — sprich einem Zustand in der be-
trachteten Markov-Kette — eine Giite zuordnen kénnen. Daher kann die Injektivitat

bis hin zu der Bedingung

¢(c) = ¢(c') = g(c) = g(c) (9.43)

fiir beliebige Konfigurationen ¢ und ¢’ abgeschwécht werden. Genauer gilt Folgendes:

Wenn ein System mit der Zufallsvariable X (t) = ¢(c), wenn sich das System
zum Zeitpunkt ¢ im Zustand ¢ befindet, eine zeitdiskrete Markov-Kette ist, so ist
das System mit der Zufallsvariable X (t) = ¢(c) (wenn X (t) = ¢(c)) und der (nicht-

injektiven) Nummerierungsfunktion 5 : C — N ebenfalls eine zeitdiskrete Markov-
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Kette, solange fiir beliebige ¢, ¢’ € C die Gleichungen

$(c) = ¢(c) = d(c) = 9(¢) (9.44)
6(c) = () = g(c) = g(¢) (9.45)

3(c) = o(c') = Vi € Bild(9) :
ST PX(t+1) = (<)X () = ¢(c))
d(c)=i
= Y P(X(t+1) = ¢(¢X(t) = ¢()) (9.46)
P(c")=i

gelten.

Beweis. Es ist i ~ j i< ¢(c) = ¢(¢) (mit ¢(c) =i und ¢(c) = j) eine Aquivalenz-
relation. Mit Gleichung (9.46) ist ~ bisimilar, weshalb die zu den Aquivalenzklassen

von ~ (bzw. mittels ¢) zusammengefassten Zustédnde wieder eine Markov-Kette bil-
den [13]. O

9.2.4 Beispiel

Im Folgenden werden wir die Berechnung der mittleren Giite und ihrer Varianz an-
hand eines einfachen 1-regionentreuen Algorithmus verdeutlichen.
Die Zustédnde des Systems bestehen aus drei bool’schen Variablen, sind also von
der Form
¢ = (xg, 1, 12) € C:={0,1}> (9.47)

Ziel des Algorithmus ist, dass die Variablen reihum auf 1 gesetzt werden. Die

stabile Zustandsfolge ist
-+ —(1,0,0) — (0,1,0) — (0,0,1) — (1,0,0) — (0,1,0) — (0,0,1) — (1,0,0)...

Um die Giite eines Zustands zu bewerten, wéhlen wir die kleinste Hamming-
Distanz [11]| des Zustands zu einem der stabilen Zustéande (1,0,0), (0,1,0) und (0,0,1).

Die Hamming-Distanz zweier bool’scher Vektoren a = ag, a1, ...,a, und b = bg, by, . ..

ist definiert als
D(a,b) = [{i]a; # b} (9.48)
Daraus berechnen wir die Giite eines Zustands ¢ mit
1
g(C) =1- 5 min{D(c7 x)\:p € {(17 0, 0)7 (Oa 1, O)a (07 0, 1)}} (949)

1
:1—§|$0+$1—|—1‘2—1| (9.50)

Es ergeben sich die in Tabelle 3 aufgefiihrten Werte:

Der Algorithmus ist intuitiv und in Guarded Commands wie folgt:
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¢ | (0,00) ] (1,0,0) | (0,1,0) | (1,1,0) | (0,0,1) | (1,0,1) | (0,1,1) | (1,1,1)
o) |

0,5 1 1 0,5 1 0,5 0,5 0
Tabelle 3: Giite der Zustdnde
do
ro=1—>29:=0;27 =1
U
r1=1—=>21:=020=1
0
To=1—=>29:=0;29=1
0
To=x1=29=0—20:=1
od
Die Startkonfiguration sei
¢o :== (1,0,0) (9.51)

Als Fehlermodell lassen wir ,Bitflips* zu: Wir nehmen an, dass ein Fehler immer

genau eine Variable invertiert. Also

do
true - xp:=1— 2
U
true -z :=1—12;
U
true — 290 =1 — 29
od

Der Algorithmus ist in der Tat 1-regionentreu.
Beweis. Seien ¢ und ¢ zwei aufeinanderfolgende Konfigurationen.
e Aus Tabelle 3 und 4 ergibt sich fiir Berechnungsschritte g(¢’) > g(c).
e Fiir Fehlerschritte gilt D(¢,¢’) = 1. Mit der Dreiecksungleichung D(z,z) <

D(z,y) + D(y, z) [11] fiir beliebige z,y, z gilt

gle) —g(d)=1- %min{D(c,:c)M eSt—(1- %min{D(c/, x)|z € S})

(9.52)

_ é(min{D(c’,x)\x € S} — min{D(c,z)|z € S}) %(min{D(c,xﬂx €S
(9.53)

<1 (9.54)

-2

mit S := {(1,0,0), (0,1,0),(0,0,1)}
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e Esist g(cp) = 1.

Damit sind die Bedingungen fiir Lemma 4.1 erfiillt. O

Der Algorithmus ist zugleich randomisiert-selbststabilisierend (Dies sind Algo-
rithmen, die sich unter der Annahme eines fairen Schedulers statistisch nach end-
licher Zeit stabilisieren [8]). Den Beweis dieser Eigenschaft werden wir hier nicht
flihren, die moglichen Zustandsiibergénge durch Berechnungsschritte legen dies aber
nahe. Es kann mittels zweier Berechnungsschritte immer eine stabile Konfiguration

erreicht werden.

Um die Zustdnde zu nummerieren, interpretieren wir diese einfach als Bin&rzahl.
Es sei also

(ZS(.%'(), x1, xg) = x9 + 221 + 4x9 (9.55)

In Tabelle 4 sind die méglichen Zustéande, ihre moglichen Folgezusténde und deren

Nummern im Falle eines Berechnungsschritts angegeben.

Zustand—mogliche Folgezustande | Nummer des Zustands—Nummer der Folgezustande

(0,0,0)—(1,0,0) 0—1

(1,0,0)—(0,1,0) 12

(0,1,0)—(0,0,1) 2—4

(1,1,0)—(0,1,0), (1,0,1) 3—2,5

(0,0,1)—(1,0,0) 4—1

(1,0,1)—(1,0,0), (0,1,1) 5—1,6

(0,1,1)—(1,1,0), (0,0,1) 6—3, 4

(1,1,1)—(1,1,0), (1,0,1), (0,1,1) 7—3,5,6

Tabelle 4: Mogliche Folgezustdnde bei Berechnungsschritten

Wir nehmen an, dass jeder aktivierte Guard mit gleicher Wahrscheinlichkeit aus-
gewahlt wird. Wir werden zunéchst zwei getrennte Zustandsiibergangsmatrizen P 4

fiir Berechnungsschritte und P £ fiir Fehlerschritte aufstellen.

Es ergibt sich die Zustandsiibergangsmatrix fiir Berechnungsschritte

(9.56)

'ﬁ
o~
I
o oo oo o o o

S ONE= = O O O =
O O O oOoONE O = O

W= O O O O O O
SO = O O O = O O
W= O O o O O O
W= O O O O O O
O O O O o o o o

W
0¢)



Aus dem Fehlermodell ergibt sich analog

O O O wr O wrwe O

S O w= O wek O O wH

O w= O O wr O O wH

0}
10
10
0 0
00
0 3
0 3
3 0

W= O O W~k O O w= O

W~ O O w~ O wk O O

O wWrw- O wr O O O

(9.57)

Wir nehmen an, dass Fehler mit einer Wahrscheinlichkeit von A = 0,1 geschehen.

Es folgt also fiir die Zustandsiibergangswahrscheinlichkeitsmatrix

P =0,1Pr +0,9P 4 ~

0 0933 0033 0 0033 0 0 0
003 0 09 0033 0 003 0 0
0,033 0 0033 09 0 0033 0
0 0,033 0483 0 0 045 0 0,033
0,033 0,9 0 0 0,033 0033 0
0 0483 0 0 0033 0 045 0,033
0 0 0,033 045 0483 0 0 0,033
0 0 0 0333 0 0333 033 0

(9.58)

Im Folgenden werden wir den Erwartungswert und die Varianz der Giite bei

langerer Laufzeit berechnen. Zunéchst einmal ist die mittels P beschriebene Markov-

Kette ergodisch.

Beweis. In den Potenzen P? und P* sind alle Eintrige strikt groRer 0. Die Markov-

Kette ist also

e irreduzibel, da

p); > 0Vi,j=0,1,...

e aperiodisch, da

p?z > 07

Es folgt
Vi=0,1,..

und mit ggT{3,4} =1

Vi=0,1,...

e

pr>0vi=0,1,...,7.

., 7:4{3,4} C {n € N|p;; > 0}

,7:ggT{n e Njpj; >0} =1

49

(9.59)

(9.60)

(9.61)

(9.62)



o rekurrent, da die Markov-Kette endlich, irreduzibel und aperiodisch ist [17].

O

Gleichung (9.24) ergibt fiir die Aufenthaltswahrscheinlichkeiten
p~(0,0286 0,2949 0,2855 0,0370 0,2768 0,0370 0,0366 0,0037) (9.63)

Zusammen mit den Werten aus Tabelle 3 ergibt sich

o der Frwartungswert der Giite

e und deren Varianz

7

Var(G) = (g9(¢~'(i)) — E(G))’pi ~ 0,0333 (9.65)
=0

Da die Markov-Kette irreduzibel ist, ergibt sich die MTTF nach Gleichung (9.42)

MTTF=(01000000)(/—SP)"'(11111110)T =285.75 (9.66)

Es ist dafur S ={0,1,...,6}

10 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde ein neues Fehlertoleranzkonzept vorgestellt, das wir
Regionentreue nennen. Ziel dieses Konzepts ist es, Systeme zu entwerfen, die, sobald
ein Fehler auftritt, jeweils nur einen Teil ihrer Funktionalitét einbiiffen. Regionentreue
zeigt damit starke Parallelen zur Graceful Degradation. Wie in Abschnitt 9.1 gezeigt
wurde, haben regionentreue Systeme eine Laufzeit, die mindestens proportional zum
erreichten Grad der Regionentreue ist.

Das Konzept der Regionentreue kann mit anderen Fehlertoleranzkonzepten, bei-
spielsweise der Selbststabilisierung, kombiniert werden, um die Resistenz gegeniiber
Fehlern zu erhohen. Insbesondere durch die Einfiihrung redundanter Variablen kann
der Grad der Regionentreue direkt vervielfacht werden.

Anhand mehrerer Beispiele wurde vorgefiihrt, wie Regionentreue eines Systems
nachgewiesen werden kann. Bei der Simulation einer der Beispielalgorithmen hat sich
gezeigt, dass sich regionentreue Systeme im Mittel wesentlich robuster gegeniiber

Fehlern erweisen kénnen, als ihr Grad der Regionentreue vermuten lasst. Deswegen
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wurde im letzten Abschnitt die Modellierung regionentreuer Systeme durch Markov-
Ketten betrachtet. Besonders bei Systemen, die selbststabilisierende Eigenschaften
aufweisen, lassen sich so genauere Aussagen iiber ihr Langzeitverhalten herleiten,
insbesondere iiber die mittlere Giite und die Mean Time To Failure (MTTF) des
Systems.

Was in dieser Arbeit nicht betrachtet werden konnte, ist die Kombination regio-
nentreuer Algorithmen. Moglicherweise lassen sich bestehende regionentreue Systeme
zu neuen regionentreuen Systemen kombinieren, wie es auch bei selbststabilisierenden
Systemen moglich ist (zur Kombination selbststabilisierender Systeme siehe [8]).

Neben der hier vorgestellten Definition von Regionentreue sind auch noch andere
Definitionen méglich, wo die untere Grenze fiir die Giite nicht in gleich grofsen Schrit-

ten herabgesetzt wird. In Abschnitt 3.1 wurde lediglich ein Beispiel dafiir gegeben.
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Anhang

A Sourcecode

Listing 6: PROMELA-Code fiir den Bubblesort-Algorithmus ohne Replikation (Ab-

schnitt 7)

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

#include "insertl.pml"

#define
int r[ N+ 1] = 0;
byte state [ N ] = 0;
bool fin = false;
int n_faults;
inline random (x)
{
int rand = 0;
x = 256;
do
:: x >0 -> rand = rand + x; x = x / 2
x>0 —>x=x/ 2
:: x == 0 -> x = rand; break
od
}
proctype Node (int me)
{
do
(state[me] == 0) && (r[me] > r[me+l]) —-> state[me]
(state[me] == 1) && (state[me-1] != 0) —-> state[me]
(state[me] == 1) && (state[me-1] == 0) -> state[me]
(state[me] == 2) && (state[me+l] == 0) -> state[me]
(state[me] == 3) && (r[me] > r[me+l]) —> {
int tmp, tmp2;
tmp = rmel;
tmp2 = r[me+l];
r[me] = tmp2;
r(me+l] = tmp;
state[me] = 0
}
(state[me] == 3) && (r[me] <= r[me+l]) —-> state[me]
od
}
proctype FirstNode ()
{
do
(state[0] == 0) && (r[0] > r[l]) —> state[0] =1
(state[0] == 1) && (state[l] == 0) —-> state[0] = 2
(state[0] >= 2) && (r[0] > r[l]) —> {
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45

47

49

51

53
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[S3)

57

59

61

63

65

67

69

71

73

75

7

79

81

83

85

87

89

91

93

int tmp, tmp2;
tmp = r[0];
tmp2 = r[l];
r[0] = tmp2;
r[l] = tmp;
state[0] = 0
}
(state[0] >= 2) && (r[0]
od
}
proctype LastNode (int me)
{
do
(state[me] == 0) && (r[me
(state[me] == 1) && (stat
(state[me] == 1) && (stat
(state[me] >= 2) && (r[me
int tmp;
int tmp2;
tmp = rmel;
tmp2 = rme+l];
r[me] = tmp2;
r[met+tl] = tmp;
state[me] = 0
}
(state[me] >= 2) && (r[me
od

proctype FaultClass (int max_fau
{
int n = 0;
int node;
int v;
do
n < max_faults -> random
random
r [node
n++
n < max_faults —-> random
random
state[n
n++
od
}
init
{
int i;

<= r[l]) -> state[0] = 0

] > r(me+l]) —-> state[me] =

e[me-1] !'= 0) -> state[me] =
e[me-1] == 0) —-> state[me] =
] > rime+l]) —> {

] <= r[me+l]) -> state[me] =

1ts)

(node) ;

(v);

$ (N + 1 )] =v % MAX;
(node) ;

(v);

ode $ N ] =v % 4;
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int sel;
atomic

{

95

97 setup ();
FaultClass
FirstNode

(1 : 1

(n_faults) ;

0 7
(N - 2

99 run

run

101 for ))

103 run Node (1)

105 run LastNode ( N - 1 ) ;

Listing 7: Beispielhafte Ausgabe des Java-Tools. Jede Zeile enthilt die relevanten
Daten fiir einen Testfall. Diese werden mit R ausgewertet. (Es sind nur die ersten

Zeilen abgedruckt. Insgesamt sind 20 000 Datensétze enthalten.)

1 #TESTS = 2000

2 #PROCESSES = 5

3  #FAULTS = 0 TO 30

4 #MAX _VALUE = 32

5 nProc nFault seed quality input output

6 5 0 5365 1.000000 "[19, 23, 23, 4, 17, 111"«
"r4, 11, 17, 19, 23, 231"

7 5 0 8784 1.000000 "15, 22, 25, 21, 5, 20]"<¢>
"[5, 5, 20, 21, 22, 251"

8 5 0 3379 1.000000 "19, 12, 3, 25, 23, 231"+
"3, 9, 12, 23, 23, 251"

9 5 0 7223 1.000000 "[15, 14, 14, 27, 16, 7]"<¢
"(7, 14, 14, 15, 16, 271"

10 5 0 3433 1.000000 "[ii, 14, 21, 9, 0, 171"«
"o, 9, 11, 14, 17, 211"

Listing 8: PROMELA-Code fiir den Bubblesort-Algorithmus mit TMR (Abschnitt 8)

#include "insertl.pml"
typedef register {
0;
0;
0;

4 int a =
b

c =

int
6 int
}i

R .b >R .a
atomic { R .a = (X) ;
WRITE (R, READ(R))

1i
1;

#define READ (R) (
#define WRITE (R, X)
#define REPAIR(R)

register r[ N + 1

R

.a

10

12

register state [ N
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14

16

18

20

22

24

26

28

30

32

34

36

38

40

42

44

46

48

50

52

bool fin = false;

int n_faults;

inline random

{

(x)

int rand = 0;
x = 256;
do
x > 0 -> rand = rand + x; x = x / 2
x>0 ->x=x/ 2
x == 0 -> x = rand; break
od
}
proctype Node (int me)
{
do
atomic{ (READ (state[me]) == 0) && (READ(r[me]) > READ(r[me+l])) <«
—-> REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (<
state[me], 1)
atomic{ (READ (state[me]) == 1) && (READ (state[me-1]) != 0) —-> ¢«
REPAIR(state[me]); REPAIR(state[me-1]);} WRITE (state[me], 0)
atomic{ (READ (state[me]) == 1) && (READ (state[me-1]) == 0) —-> ¢«
REPAIR (state[me]); REPAIR(state[me-1]);} WRITE (state[me], 2)
atomic{ (READ (state[me]) == 2) && (READ (state[me+l]) == 0) —-> ¢«
REPAIR (state[me]); REPAIR(state[me+l1]);} WRITE (state[me], 3)
atomic{ (READ (state[me]) == 3) && (READ(r[me]) > READ (r[me+l])) <
->
REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+1])}
int tmp, tmp2;
tmp = READ (r[me]);
tmp2 = READ (r[me+l]);
WRITE (r[me], tmp2);
WRITE (r[me+l], tmp);
WRITE (state[me], 0)
atomic{ (READ (state[me]) == 3) && (READ(r[me]) <= READ(r[me+l])) <
-> REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (+
state[me], 0)
od
}
proctype FirstNode ()
{
int me = 0;
do
atomic{ (READ (state[me]) == 0) && (READ(r[me]) > READ(r[me+l])) <«
-> REPAIR (state[me]); REPAIR(r[me]); REPAIR(r[me+1])}; WRITE (+«

state[me], 1)
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56

58

60

62

64

66

68

70

72

74

76

78

80

82

84

86

88

90

atomic{ (READ (state[me]) == 1) && (READ(state[me+l]) == 0) -> ¢«
REPAIR (state[me]); REPAIR(state[me+1]);} WRITE (state[me], 2)
atomic{ (READ (state[me]) >= 2) && (READ(r[me]) > READ(r[me+l])) <+
->
REPAIR (state[me]); REPAIR(r[me]); REPAIR(r[me+l1])}
int tmp, tmp2;
tmp = READ (r[me]);
tmp2 = READ(r[me+l]);
WRITE (r[me], tmp2);
WRITE (r[me+l], tmp);
WRITE (state[me], 0)
atomic{ (READ (state[me]) >= 2) && (READ(r[me]) <= READ(r[me+l])) <
—-> REPAIR (state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (<
state[me], 0)
od
}
proctype LastNode (int me)
{
do
atomic{ (READ (state[me]) == 0) && (READ(r[me]) > READ(r[me+l])) <
—-> REPAIR(state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (+
state[me], 1)
atomic{ (READ (state[me]) == 1) && (READ(state[me-1]) != 0) -> ¢«
REPAIR (state[me]); REPAIR(state[me-1]);} WRITE (state[me], O0)
atomic{ (READ (state[me]) == 1) && (READ(state[me-1]) == 0) -> ¢
REPAIR (state[me]); REPAIR(state[me-1]);} WRITE (state[me], 2)
atomic{ (READ (state[me]) >= 2) && (READ(r[me]) > READ(r[me+l])) <«
->
REPAIR (state[me]); REPAIR(r[me]); REPAIR(r[me+1])}
int tmp, tmp2;
tmp = READ(r[me]);
tmp2 = READ(r[me+l]);
WRITE (r[me], tmp2);
WRITE (r[me+l1l], tmp);
WRITE (state[me], O0)
atomic{ (READ (state[me]) >= 2) && (READ(r[me]) <= READ(r[me+l])) <
—-> REPAIR (state[me]); REPAIR(r[me]); REPAIR(r[me+l])}; WRITE (+
state[me], 0)
od

proctype FaultClass (int max_faults)
{

int n = 0;
int node;
int v;

do

o8




92 : n < max_faults -> random (node);
random (V) ;
94 if
:: true -> r[node % ( N ). % MAX
96 :: true -> r[node % ( N )], % MAX
:: true -> r[node % ( N ) 1. % MAX
98 fi;
n++
100 :: n < max_faults -> random (node);
random (V) ;
102 if
: true —> state[node $ N ].a $ 4
104 :: true -> state[node % N .b % 4
: true —> state[node $ N ].c % 4
106 fi;
n++
108 od
}
110
init
112 {
int i;
114 int sel;
atomic
116 {
setup ();
118
run FaultClass (n_faults) ;
120 run FirstNode () ;
for (i : 1 (N - 2))
122 {
run Node (1)
124 } o
run LastNode ( N - 1 ) ;
126 }
}
B CD-ROM

Folgende Daten sind auf der beigefiigten CD-ROM enthalten:
e Bachelorarbeit.pdf: diese Arbeit als PDF

e bubblesort03.pml: PROMELA-Code fiir den Bubblesort-Algorithmus ohne
TMR (Abschnitt 7)

e bubblesort02.pml.test: Ausgabe des Testtools fiir den Bubblesort- Algorithmus
ohne TMR
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auswertung.r: R-Skript zur Auswertung der Testreihen (ohne TMR)

bubblesort04.pml: PROMELA-Code fiir den Bubblesort-Algorithmus mit
TMR (Abschnitt 8)

bubblesort04.pml.test: Ausgabe des Testtools fiir den Bubblesort-Algorithmus
mit TMR

auswertung02.r: R-Skript zur Auswertung der Testreihen (mit TMR)

spin_tools: Das Tool zur automatischen Generierung der Testfélle (als Eclipse-
Projekt)
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