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1 E i n l e i t u ng

1.1 Motivation

Die Energiewirtschaft steht im Wandel von einer zentralen Energieerzeugung und unidi-
rektionalen Energieflüssen hin zu einer dezentralen Energieerzeugung und bidirektionalen
Energieflüssen. Dies resultiert aus der steigenden Anzahl kleinerer Energieerzeuger, die mit
Hilfe von Photovoltaik- und Windkraftanlagen Strom aus regenerativen Energiequellen
erzeugen und einspeisen. Folglich verringert sich der Bedarf an Energie aus konventionellen
Kraftwerken, die primär durch konservative Energiequellen, wie fossile Brennstoffe oder
Atomkraft, Strom erzeugen und einseitig in das Netz einspeisen. [1, 2] Dies führt zu einer
erhöhten Komplexität innerhalb des Stromnetzes, da nun wesentlich mehr Akteure mitein-
ander interagieren müssen und die Einspeisung des Stroms in das Energienetz eine erhöhte
Volatilität durch die erneuerbaren Energien aufweist. [3] Des Weiteren steigt nicht nur der
Kommunikationsaufwand zwischen den Erzeugern und den Netzbetreibern, sondern auch
die Belastung auf das Energienetz selbst. Die Stromerzeugung durch erneuerbare Ener-
giequellen, wie Sonnen- und Windenergie, ist stark von Wetterveränderungen abhängig,
sodass Strom volatil ins Netz eingespeist wird. Dies führt zu einem ständigen Schwanken
des Angebots und der Nachfrage. Daraus kann eine Veränderung der Netzfrequenz resul-
tieren, sodass eine Anpassung der Energieerzeugung durch die Netzbetreiber notwendig
wird.

Um den Anforderungen an das zukünftige Stromnetz in ausreichendem Maße zu genügen,
müssen die physischen Systeme immer weiter mit den Informations- und Kommunikati-
onstechnologien (IKT) zu einem Cyber-physisches Energiesystem (CPES) verschmelzen.
[4] Die Digitalisierung als Innovationstreiber [5] hat diesen Wandel des klassischen Ener-
gienetzes hin zu einem intelligenten Netz begünstigt und bietet mit neuen Technologien,
wie intelligenten Messsystemen, weitere Möglichkeiten zur Vernetzung. Die CPES bieten
vielschichtige Lösungsansätze zu den Problemen mit der sich die Energiewirtschaft kon-
frontiert sieht. Zum einen ermöglichen CPES die Interaktion der einzelnen Akteure und
zum anderen lässt sich das Netz durch die Verwendung von IKT umfangreicher beobach-
ten, analysieren und steuern, wodurch Probleme teils automatisiert abgearbeitet werden
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können. Dadurch können die Frequenz- und Spannungshaltung, das Netzengpassmana-
gement und der Versorgungswiederaufbau effizienter und effektiver durchgeführt werden,
sodass die Systemdienstleistungen der Netzbetreiber verbessert werden können. [6] Ebenso
bietet die Vernetzung die Möglichkeit das Demand-Side-Management (DSM) effektiver
und automatisiert umzusetzen. DSM bezeichnet dabei die Steuerung des Strombedarfs
der Verbraucher, sodass energieintensive Vorgänge auf Zeiten verlagert werden, an denen
viel Energie vorhanden ist. Dadurch kann das Netz entlastet werden, wenn der Energie-
bedarf bereits hoch ist und Energie verbraucht wird, wenn übermäßig viel Energie durch
regenerative Energiequellen vorhanden ist. [7]
Allerdings entstehen mit der erhöhten Vernetzung innerhalb eines CPES auch neue

Herausforderungen, denn durch die kontinuierliche Verflechtung erhöht sich auch die Kom-
plexität des Systems wodurch dieses anfälliger für Fehler wird. Dies bezieht sich unter
anderem auf das System selbst und schließt auch Einflüsse von außerhalb ein, wie Umwelt-
katastrophen oder Cyber-Angriffe. Darüber hinaus ist das CPES auf die Korrektheit und
Vollständigkeit der vorhandenen Daten angewiesen, um den Zustand richtig zu bewerten
und die richtige Aktion durchzuführen. [8]
Da das Energienetz ein Teil der kritische Infrastruktur darstellt und laut dem Bundes-

amt für Sicherheit in der Informationstechnik einen unmittelbaren Einfluss auf nahezu
alle anderen Sektoren der kritischen Infrastruktur hat [9], ist es essenziell eine möglichst
hohe Stabilität, Robustheit und Resilienz zu gewährleisten und Fehlerquellen frühzeitig zu
erkennen.

Die Erkennung von Faults wird allerdings durch die hohe Vernetzung und der steigenden
Komplexität innerhalb von CPES erschwert. Dabei bezeichnen Faults innerhalb eines
Energienetzes jede Störung die den normalen Betrieb des Netzes beeinträchtigen. Dazu
kommen bereits bekannte und erforschte Fehler im konventionellen Energienetz sowie
auch neue Fehler durch die Einbindung von IKT. Auch eine größere Datengrundlage,
welche durch die Einbindung von Sensoren und dem Speichern von Monitoring Daten
entsteht, kann die Fault Detection erschweren, da Faults in der Masse von vorhandenen
Daten untergehen können. CPES und speziell die weitere Einbindung von IKT ermöglichen
jedoch ebenso neue Methodiken, um anormales Verhalten innerhalb komplexer Systeme
zu erkennen. Unter anderem bieten Maschine Learning (ML)-Algorithmen die benötigten
Eigenschaften, um Faults zu erkennen oder diese zu prognostizieren. [10] Durch die Vielzahl
an Faults ergeben sich für die Verwendung von ML-Algorithmen verschiedene Vor- und
Nachteile. Die Effektivität und Effizienz zur Erkennung spezifischer Faults kann durch eine
hohe Anzahl an Algorithmen stark variieren. Dadurch können bestimmte Algorithmen für
die Lösung eines Problems qualifizierter sein als andere. Um die Eignung verschiedener
Algorithmen zur Fault Detection zu untersuchen ist es notwendig, über eine Übersicht
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von möglichen Faults zu verfügen und diese kategorisieren zu können. Jedoch ist zum
jetzigen Forschungsstand kein solcher Katalog vorhanden, wodurch die Einordnung von
ML-Algorithmen, die sich besser für bestimmte Faults eignen, erschwert wird und keine
übersichtliche Auflistung ermöglicht.
Zusätzlich können die Methoden nicht innerhalb realer Energiesysteme erprobt, unter-

sucht und evaluiert werden, da dies die Funktion des Energienetzes beeinträchtigen kann
oder sogar zu einem Ausfall führen könnte. Zudem sind die Daten in der Realität nicht ge-
labelt, wodurch die Evaluation solcher Methoden erschwert wird, da keine genaue Kenntnis
über die aufgetretenen Faults besteht. Besonders für die Untersuchung verschiedener ML-
Algorithmen hinsichtlich ihrer Eignung zur Fault Detection und eventueller Fehlerbehand-
lung ist es daher notwendig einen Testdatensatz oder eine Testumgebung zur Verfügung
zu stellen, welches ein realitätsnahes Energienetz abbildet. Solch ein Modell muss jedoch
einerseits ein reales Netz widerspiegeln und andererseits gezielt Faults enthalten, damit
diese von den Algorithmen identifiziert werden können und so ihre Effektivität zur Fault
Detection untersucht werden kann. Da bestimmte Faults in Daten aus realen Energienetzen
meist nur sehr selten vorkommen, nicht vorhanden oder nicht entdeckt und gekennzeichnet
sind, spielt die Implementierung von Faults in ein solches Modell eine wichtige Rolle, um
verschiedene Szenarien darstellen zu können. Dadurch wird eine Untersuchung dieser Faults
innerhalb eines Energiesystems meist erst ermöglicht.

Um einen möglichst optimalen Algorithmus für bestimmte Faults evaluieren zu können,
ist eine vorherige Kategorisierung der Faults und ein Modell, welches Faults aus verschiede-
nen Kategorien enthält, hilfreich. Durch die weiteren Untersuchungen, welche durch solch
ein Modell ermöglicht werden, kann die Belastbarkeit, Robustheit, Resilienz und Resistenz
gegenüber Cyber-Angriffen und Umwelteinflüssen eines CPES verbessert werden, ohne
dieses im Betrieb zu gefährden. Es existieren bereits eine Reihe von Testumgebungen, um
genau diese Fragestellungen zu untersuchen. Allerdings sind diese entweder spezialisiert
auf die Untersuchung eines speziellen Faults, adressieren andere Cyber-physische Systeme
als das Energienetz oder bilden nur einen sehr spezifischen Teil des Energienetzes ab. [11]
Um Algorithmen zur Fault Detection zu untersuchen, wäre es daher wichtig ein Modell
zu verwenden, welches einen größeren Teil des Energienetzes abbildet, sodass auch mög-
liche Veränderungen in anderen Bereichen des Netzes sichtbar werden, wenn einer der
implementierten Faults auftritt.

1.2 Ziele der Arbeit

Durch die aus der Motivation hervorgehenden Problematiken ergeben sich zwei wesentliche
Forschungsfragen, die in dieser Arbeit untersucht werden. Die Erste behandelt die fehlende
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Auflistung und Zuordnung von Faults:

Forschungsfrage 1. Welche Faults existieren in einem Cyber-physischen Energiesystem
und wie lassen sich diese in einer Taxonomie kategorisieren?

Für die Behandlung dieser Frage wird eine systematische Literaturrecherche durchgeführt,
um eine umfangreiche Liste der Faults zu erhalten, die in einem CPES auftreten können.
Darauf folgt die Erstellung einer Taxonomie, um eine Kategorisierung der Faults aus den
unterschiedlichen Domänen der Energietechnik und der IKT zu ermöglichen. Die zweite
Forschungsfrage thematisiert die Umsetzung eines Energienetzes mit Faults:

Forschungsfrage 2. Wie kann eine Simulation eines Energienetzes mit Faults modelliert
sowie als Datensatz bereitgestellt werden und wie unterscheidet dieser sich von vergleich-
baren Datensätzen?

Hierfür werden Anforderungen erhoben und folglich ein Konzept zur Erstellung einer
Simulation vorgestellt. Durch eine Implementierung des Konzeptes mit Hilfe von panda-
power [12] und simBench [13] wird ein Datensatz erzeugt. Dieser wird mit vergleichbaren
Datensätzen gegenüber gestellt und evaluiert.

1.3 Aufbau der Arbeit

Zunächst werden in Kapitel 2 die Grundlagen für die Arbeit dargelegt. Diese beinhaltet
den Aufbau einer Simulation im Allgemeinen. Zudem werden im Speziellen Simulationen,
die ein Cyber-physisches System (CPS) und CPES modellieren, beschrieben und auch
verschiedene Fault Detection Methodiken werden betrachtet. Außerdem werden die in dieser
Arbeit verwendeten Technologien vorgestellt und die grundlegende Vorgehensweise einer
systematischen Literaturrecherche aufgezeigt, welche in dieser Arbeit durchgeführt wird.
Das Kapitel 3 zeigt die Einordnung dieser Arbeit zum aktuellen Forschungsstand. Dabei
stehen verwandte Arbeiten im Vordergrund, die zur Beantwortung der in Abschnitt 1.2
formulierten Forschungsfragen beitragen oder diese durch eine andere Herangehensweise
beantworten können.

Zur Bearbeitung der Forschungsfrage 1 wird im Folgenden Kapitel 4 eine Literaturrecher-
che, nach dem in Abschnitt 2.6 vorgestellten Vorgehen, durchgeführt. Dabei werden die
Zwischenschritte erläutert und als Ergebnis eine möglichst umfangreiche Liste an Faults in
Energienetzen erarbeitet. Das Ergebnis der Literaturrecherche wird in Kapitel 5 verwendet,
um anhand der gefundenen Faults Eigenschaften zu extrahieren, welche als Kategorien für
die Taxonomie dienen können. Abschließend werden exemplarisch Faults kategorisiert, um
die Funktionalität der Taxonomie darzustellen.



1.3 aufbau der arbeit 5

Um die Forschungsfrage 2 zu beantworten werden zunächst in Kapitel 6 Soll- und
Muss-Anforderungen erhoben, die die Funktionalität der Simulation beschreiben. Die An-
forderungen resultieren aus den für die Beantwortung nützlichen Eigenschaften, die das
System bieten muss, wie auch aus den in der Literaturanalyse gefundenen Faults und den
in der Kategorisierung erarbeiteten Eigenschaften. Dadurch wird auch die Reihenfolge
der Bearbeitung der Forschungsfragen begründet, denn ohne die vorherige Bearbeitung
der Forschungsfrage 1 kann die Forschungsfrage 2 nicht sinnvoll untersucht werden. Die
Anforderungen dienen zudem der Eingrenzung sowie auch als Zielsetzung des erstellten
Systems. Die darauf folgende Konzeption in Kapitel 7 des Systems baut dabei im we-
sentlichen auf die Erfüllung der Anforderungen auf. Dabei wird ebenso festgelegt, wie
die Simulation strukturell aufgebaut ist, die Faults eingebettet werden sollen und welche
Daten der abschließende Datensatz enthalten soll. Die Implementierung wird in Kapitel 8
beschrieben und umfasst die Umsetzung der Anforderungen des Konzeptes mit Hilfe der
Simulationsumgebung pandapower [12] und simBench [13]. Abschließend wird die Simu-
lation evaluiert, indem sie in Kapitel 9 mit ähnlichen Datensätzen verglichen wird und
Unterschiede herausgestellt werden.

Kapitel 10 stellt das vorletzte Kapitel der Arbeit dar und zieht ein objektives Resümeé,
ob die Forschungsfragen durch die Arbeit beantwortet werden konnten. Außerdem wird
Kritik an der Erarbeitung vorgenommen, sodass positive wie auch negative Aspekte der
Arbeit dargestellt werden. In Kapitel 11 wird abschließend ein Ausblick gegeben, wie das
System weiterentwickelt werden könnte. Dazu zählen auch Vorschläge für die Erweiterung
der Einbettung von Faults in der Simulation, wie auch eine Möglichkeit die im Datensatz
enthaltenen Daten mit mehr Informationen zu versehen.
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In diesem Kapitel werden die zur Verständnis der vorliegenden Arbeit benötigten Grund-
lagen vorgestellt. Die Grundlagen umfassen einen Überblick über die Funktionsweise von
Energienetzen, welche in Abschnitt 2.1 beschrieben werden, sowie die Abgrenzung und die
Eigenschaften von CPES, die im Abschnitt 2.2 näher erläutert werden. Zudem werden die
Eigenschaften einer Simulation im Allgemeinen in Abschnitt 2.3 aufgezeigt und in Unter-
abschnitt 2.3.1 sowie in Unterabschnitt 2.3.2 werden die Simulation von CPS respektive
CPES im Speziellen eingehender beleuchtet. In Abschnitt 2.4 werden Methoden zur Fault
Detection dargelegt. Abschließend werden die verwendeten Technologien in Abschnitt 2.5
vorgestellt und die Vorgehensweise der Literaturanalyse in Abschnitt 2.6 erläutert.

2.1 Energienetz

Als Energienetz wird die Übertragung und Verteilung von Strom über elektrische Leitun-
gen bezeichnet. Außerdem werden durch den Begriff weitere Komponenten, wie Trans-
formatoren oder Umspannwerke, die zur Distribution beitragen, abgedeckt. Das deutsche
Stromnetz wird dabei in vier unterschiedliche Spannungsebenen (SE) aufgeteilt. Die SE
unterscheiden sich durch die Spannung mit der die Energie durch die Leitungen fließt und
den Anwendungsbereichen, wie in Abbildung 2.1 dargestellt.

Die Höchstspannungsebene wird auch als das Übertragungsnetz bezeichnet und dient vor-
rangig zur Übertragung von elektrischer Energie über weite Strecken und zur Anbindung des
deutschen Netzes an das europäische Verbundnetz. Die Übertragungsnetzbetreiber (UENB)
sind für diese SE zuständig und haben zudem die Aufgabe der Frequenzhaltung. Die für das
gesamte Verbundnetz gültige Netzfrequenz von 50 Hertz (Hz) kann durch Stromentnahme
oder Stromzufuhr schwanken, sodass diese nicht mehr im Unempfindlichkeitsbereich, also in
dem Bereich zwischen 49,9 Hz und 50,01 Hz, liegt. Tritt eine Über- oder Unterfrequenz auf,
dient die Primärregelleistung (PRL) zunächst zur Abfederung der Ungleichheit. Sie muss
diese dabei innerhalb von 30 Sekunden ausgleichen und 15 Minuten halten können. Dieser
Mechanismus wird direkt anhand der Netzfrequenz ausgelöst, damit kein Zeitverlust durch
Kommunikation zwischen den UENB entsteht. Nach fünf Minuten der Lastensteuerung
durch die PRL wird diese in der Regel von der Sekundärregelleistung (SRL) abgelöst. Diese
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Abbildung 2.1: Abbildung der Netzebenen mit Erzeugern und Verbrauchern [14].

wird durch die UENB koordiniert und steht nicht, wie die PRL, in direkter Abhängigkeit
mit dem europäischen Verbundnetz. Dabei werden in der PRL und SRL zur Kompensa-
tion der Frequenzungleichheit moderne Kernkraftwerke, Gas-und-Dampf-Kraftwerke und
Pumpenspeicherwerke verwendet, aber auch dezentrale Energieerzeuger, wie Wind- und
Solarparks, können zusammengefasst als virtuelles Kraftwerk dazu beitragen. Kann die
Frequenz 15 Minuten nach dem Einsetzen der SRL immer noch nicht gewährleistet werden,
setzt die Minutenreserve ein, welche nach der selben Systematik wie die SRL funktioniert.
[16] Die Abbildung 2.2 stellt diesen Prozess grafisch dar. Die elektrische Energie wird über
Freileitungen in der Regel durch die Drehstrom-Hochspannungs-Übertragung (DHUE),
also mit Hilfe von Wechselstrom, transportiert und mit dem europäischen Verbundnetz
verbunden. Bei sehr weiten Strecken, wie bei Unterseekabelverbindungen oder Anbindun-
gen von Offshore-Windparks, wird auf dieser SE auch Strom durch die Hochspannungs-
Gleichstromübertragung (HGUE) transportiert, da diese kleinere Spannungsabfälle und
weniger Übertragungsverluste aufweist. Zudem können, durch die Verwendung von Gleich-
strom, Netze mit verschiedenen Frequenzen miteinander verbunden werden. Letzteres ist
bei der DHUE nicht ohne Weiteres möglich. Nichts desto trotz wird im allgemeinen die
DHUE verwendet, da durch Wechselstrom die Spannungen flexible durch Transformatoren
verringert oder erhöht werden können, um die Spannung der elektrische Energie auf den
verschiedenen SE weiter transportieren zu können. [17]

Ähnlich wie die Höchstspannungsebene kann auch die Ebene der Hochspannung (HS)
als Verbindungspunkt zu dem euröpaischen Verbundnetz dienen und als Übertragungsnetz
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Abbildung 2.2: Abbildung der Regelleistung [15].

betrachtet werden. Dabei wird diese Ebene meist durch die Höchstspannungsebene mit Hilfe
von Umspannwerken gespeist und über Freileitungen übertragen. Allerdings übernimmt
diese Ebene bereits Verteilungsaufgaben, um beispielsweise Stadtwerke oder Industrien
mit sehr hohem Energieverbrauch ausreichend mit Energie zu versorgen. [18, 19]
Die darunterliegende SE ist die Mittelspannung (MS). Dieses ist meist Teil städtischer

Verteilnetze und verteilt die elektrische Energie durch dreiphasige Erdkabel im Stadtge-
biet. Dabei werden die Erdkabel zumeist in Ringleitung verlegt, wodurch eine höhere
Ausfallsicherheit gewährleistet werden kann, da der in der Regel von zwei Seiten Strom
an den Zielort gelangen kann. Weiterer Anwendungsbereich ist die Bahn, die mit ein-
phasigen Stromleitungen die Energie für Elektrozüge bereitstellt. Auf der Ebene der MS
werden zudem Signale zur Rundsteuerung an das darunterliegende Netz weitergeleitet. [17]
Die Rundsteuerung bezeichnet dabei Signale, welche zur Lastensteuerung beitragen, wie
Zu- und Abschaltung von zuschaltbaren Lasten oder auch Elektrospeicherheizungen und
Elektrowärmepumpen. Ebenfalls wird die Einspeisung von dezentralen Energieerzeugern
reguliert, Stromzähler auf den aktuellen Strompreis aktualisiert und auch Blindleistung
zur Frequenzhaltung erzeugt. [20]

Die Ebene der Niederspannung (NS) ist, wie auch die MS-Ebene, Teil des Verteilnetzes
und wird ebenso von Energieversorgungsunternehmen (EVU) betrieben und verwaltet.
Diese Ebene ist für die Endversorgung der Verbraucher, wie Haushalte und kleinere Be-
triebe, verantwortlich und wird meist durch vierphasige Leitungen geleitet, um auch eine
Anbindung von einphasigen Verbrauchern zu ermöglichen. Je nach Standort des Netzes
werden verschiedene Netztopologien und Übertragungstechniken verwendet. So stehen im
ländlichen Raum noch Freileitungen und Erdkabel in Konkurrenz miteinander und werden
oft in einem Strahlennetz an die Endverbraucher geleitet. Aber desto städtischer die Um-
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gebung beziehungsweise je mehr Strom benötigt wird, werden Erdkabel bevorzugt. Auch
die Topologie verändert sich, sodass eher eine Ringverteilungsnetz sowie eine Maschennetz
vorliegt. [21, 17]

2.2 Cyber-physische Energiesysteme

Aufgrund der sich verändernden Rahmenbedingungen und Anforderungen an das Ener-
gienetz durch neue Einflüsse, wie erneuerbare Energien, ist eine Transformation zu einem
intelligenten Netz, auch „Smart Grid (SG)“ genannt, nötig. [22] Laut dem Bundesverband
der Energie- und Wasserwirtschaft ist ein SG ein intelligentes Energienetz, welches das
Verbrauchs- und Einspeiseverhalten aller Marktteilnehmer, die mit ihm verbunden sind,
integriert. Zudem sichert es ein ökonomisch effizientes, nachhaltiges Versorgungssystem mit
niedrigen Verlusten und hoher Verfügbarkeit. [23] Der Begriff des SG umfasst somit viele
Teile der Energiedomäne. Es wird insbesondere die Interaktion zwischen den einzelnen
Marktteilnehmern herausgestellt. Diese umfassen nicht nur die regulierten Netzbereiche,
sondern auch den wettbewerblich orientierten Marktbereich. [24] Des Weiteren enthält die
Definition verschiedene Eigenschaften, welche das Netz wie auch andere Aspekte betreffen,
wie Nachhaltigkeit und Wirtschaftlichkeit. Daraus lassen sich weitere Eigenschaften ablei-
ten, die ein SG beinhaltet, wie Verlässlichkeit, Effizienz, Resistenz gegenüber Cyber- und
Physischen-Attacken, Resilienz, Verbraucherfreundlichkeit, die Möglichkeit neue Technolo-
gien bezüglich Erzeugung und Speicherung einzubinden, Auslastungsoptimierung und die
Fähigkeit sich selbstständig von Fehlern zu erholen. [25, 26]
Die Eigenschaften eines SG ergeben Anforderungen, welche innerhalb eines vernetz-

ten Energienetzes umgesetzt werden müssen. Diese Anforderungen sind die Restrukturie-
rungsfähigkeit, welches die transparente Intergration, Segregation und Substitution von
Systemkomponenten beschreibt, Security bezüglich Datenschutz und Sicherung der Daten-
integrität, Relokation von Funktionalität, Rück- und Vorwärtskompatibilität über längere
Zeiträume, Skalierbarkeit hinsichtlich der Integration einer Vielzahl von Erzeugern und
Verbrauchern, Integrierbarkeit von bestehenden Systemen, Safety im Sinne der Robustheit,
Zuverlässigkeit, Vermeidung von Single-Points-of-Failure und Echtzeitfähigkeit.

Um diese Anforderungen erfüllen zu können verschmelzen die IKT und das Energienetz
immer weiter zu einem komplexen CPES. [29] Im Gegensatz zu einem SG, welches vielerlei
Bereiche der Energiedomäne anspricht, begrenzt sich ein CPES auf die Verbindung zwischen
physischen Komponenten und IKT. So wird der Begriff des CPES definiert als die Verbin-
dung zwischen den physischen Komponenten sowie informatischen und softwaretechnischen
Komponenten durch einen Datenaustausch in Echtzeit innerhalb eines Energienetzes. [2]
Abbildung 2.3 zeigt, dass Stromleitungen, Transformatoren, Sensoren und andere Kompo-
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Abbildung 2.3: Beziehung der physischen Komponenten und der IKT in einem CPES (nach
[27, 28]).

nenten der Netzinfrastruktur mit intelligenten Messsystemen die physische Komponente
des Systems abbilden. Die informatischen und softwaretechnischen Komponenten bilden
den anderen Bereich des CPES und verarbeiten die großen Datenmengen, die durch eine
Dateninfrastruktur, wie das Internet oder lokale Netzwerke, zur Verfügung stehen, um das
Energiesystem zu überwachen, analysieren und mit den physischen Komponenten zu intera-
gieren. [27] Um ein funktionierendes CPES zu gewährleisten, muss es einige Eigenschaften
erfüllen. Durch dessen Größe und Komplexität muss die Verlässlichkeit und Sicherheit
gegeben sein. Zudem muss es robust und resilient gegenüber Fehlern und Umweltverände-
rungen sein und unerwartete Zustände selbständig durch automatische Handlungsabfolgen
lösen können. Des Weiteren werden die Komponenten eng in das System integriert und
kommunizieren in Echtzeit über verschiedene Kommunikationssysteme miteinander, wobei
jede Komponente fähig zur Einbettung in das System sein muss. CPES besitzen ferner eine
hohe zeitliche und räumliche Komplexität, da die einzelnen Komponenten und Subsysteme
weit verteilt sind und ihre Aufgaben in vorgesehenen Zeiträumen erfüllen müssen. [29] Mit
Hilfe von CPES können einige oben genannte Herausforderungen bewältigt werden, aber
es werden auch neue Problematiken aufgeworfen. Die zunehmende Komplexität, die unter
anderem durch die Integration von weiteren Komponenten entsteht, erhöht die Anzahl
potentieller Fehlerquellen. Mit der Erhöhung der Komponenten steigt auch die Verflech-
tung dieser mit anderen Systemen innerhalb des CPES, wodurch das Risiko einer durch
Fehler verursachte Kaskade von Fehlfunktionen erhöht wird. Ferner steigt ebenso die zu
verarbeitende Datenmenge rasant an und es kann zu Engpässen bei der Übertragung und
Verarbeitung der Daten kommen. [30] Zudem entsteht ein Sicherheitsrisiko durch den Da-
tenaustausch zwischen den Komponenten, wodurch Denial of Service-Attacks, Bad Data
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Injection oder andere Arten von Cyber-Angriffen auf die Datenkanäle ermöglicht werden.
Konservative Energienetze kommunizieren meist vollständig abgeschlossen in ihrem eige-
nen System und sind so nahezu immun gegenüber Cyber-Angriffen. Bei CPES stellt die
Kommunikation über verschiedene Dateninfrastrukturen hingegen einen Kernaspekt dar,
wodurch die Vorteile neuer Technologien erst nutzbar werden. [31] Die bereits hohe Komple-
xität, welche sich mit dem Ausbau des Netzes, der Implementierung und Erweiterung der
Funktionalitäten und der steigenden Anzahl an Komponenten nochmals vergrößert, wird
es anfälliger für Fehler und bietet eine größere Angriffsfläche für Angriffe. [31] Außerdem
können diverse Fehler innerhalb des CPES auftreten, welche sich ebenso in unterschiedli-
chen Komponenten lokalisieren lassen und durch verschiedenen Einflüsse ausgelöst werden
können. [32]

2.3 Simulationen

Als Simulation wird eine Nachbildung eines Systems mit seinen dynamischen Prozessen
in einem experimentierfähigen Modell bezeichnet, um zu Erkenntnissen zu gelangen, die
auf die Wirklichkeit übertragbar sind. Simulationen werden häufig verwendet, wenn das
zu untersuchende System sich in der Realität zu langsam oder zu schnell verhält, ein
Experiment zu gefährlich ist oder die Erprobung in der Realität zu hohen Kosten führen
würde. Im Gegensatz zu anderen Methoden ist es durch Simulationen möglich Systeme
durch eine entsprechende Modellierung abzubilden und komplexe Systematiken handhabbar
zu machen sowie das Zusammenspiel einzelner Systemvariablen aufzuzeigen. [33]

Abbildung 2.4: Eigenschaften einer Simulation (nach [34]).

Die simulierten Modelle können durch einige Charakteristiken, wie in Abbildung 2.4 dar-
gestellt, klassifiziert werden. Unterschieden werden können sie dabei, ob sie deterministisch
oder stochastisch sind. Diese Eigenschaften stellen dabei dar, wie sich die Zustände in der
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Simulation verändern. Wenn die Chance auf eine Veränderung des Zustands auf Wahr-
scheinlichkeiten basiert, wird ein stochastisches Modell verwendet. Ebenso kann festgestellt
werden, ob die Variablen und Zustände innerhalb eines Modells diskret oder kontinuierlicher
Natur sind. Weiter können sie anhand ihrer Zeitinkremente klassifiziert werden. Hier wird
zwischen fixen Intervallen und frei wählbaren, also variablen Intervallen, unterschieden.
Letztlich können Modelle entweder stationär oder nicht stationär sein. Als stationär wird
ein Modell bezeichnet, wenn das Modell, meist durch eine vorherige Einschwingphase, einen
stabilen Zustand annimmt und einen unendlichen Zeithorizont hat. Dahingegen kommt
es bei nicht stationären Modellen zu einem Ende, welches oftmals durch Strukturbrüche
während der Simulation hervorgerufen wird. [34]

Für die Implementierung von Simulationen stehen viele Möglichkeiten zur Verfügung.
Diese lassen sich beispielsweise direkt mit Hilfe von allgemeinen Programmiersprachen
und dafür verfügbaren Bibliotheken implementieren. Ebenfalls können auch speziell für
die Modellierung von Simulationen entworfene Programmiersprachen wie Simscript [35],
GPSS [36], CSIM [37], SIMULA [38] oder CSL [39] verwendet werden. Außerdem bieten
Simulationsumgebungen mit graphischer Oberfläche wie Plant Simulation [40], SimScale
[41] oder Enterprise Dynamics [42] eine weitere Möglichkeit Simulationen zu modellieren
und umzusetzen.

2.3.1 Simulationen von Cyber-physischen Systemen

Die in Abschnitt 2.3 benannten Vorteile spielen bei der Simulation von CPS eine elemen-
tare Rolle. Die komplexe Struktur und die Größe solcher Systeme macht eine Erprobung
in Feldversuchen an Realsystemen oft schwierig und teuer. Zudem entstehen durch die
Vernetzung von IKT mit vorhandenen Infrastrukturen zunehmend neue CPS in verschie-
denen Umgebungen, wie der Medizin, Produktion, Automobilen und innerhalb kritischer
Infrastrukturen. Um die Stabilität solcher Systeme nicht zu gefährden können Simulationen
verwendet werden, um Fragestellungen und neue Methodiken innerhalb des Systems zu
untersuchen. Die Simulation von CPS spielt in vielen Bereichen eine wichtige Rolle. So
sind Simulationen von Produktionsstätten nicht nur zur Planung neuer Fabriken hilfreich,
um die Kapazitäten abzuschätzen und Produktionsabläufe zu testen, sondern helfen auch
bei der Verbesserung von Fabriken, die bereits in Betrieb sind. Dadurch können beispiels-
weise Veränderungen von zeitlichen Abläufen erprobt werden sowie die Verwendung neuer
Technologien ohne dadurch Verluste der Produktivität in Kauf zu nehmen. Bei der Simu-
lation von Fabriken können verschiedene Produktionsabläufe modelliert werden bis hin zu
einer Modellierung des gesamten Produktionsstätte zu einem digitalen Zwilling. [43] Ein
weiteres Beispiel für einen digitalen Zwilling eines CPS ist die Modellierung von Batte-
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riesystemen innerhalb bestimmter Umgebungen. Dadurch kann der aktuelle Zustand der
Batterie besser bestimmt und Fehlfunktionen frühzeitig erkannt werden. [44] Bei digitalen
Zwillingen handelt es sich allerdings nicht nur um eine Simulation, viel mehr sind diese
als Simulation von Simulationen zu verstehen. [45] Auch in der Medizin bilden sich CPS
durch die zunehmende Vernetzung, zwecks Diagnostik, der Überwachung der Patienten
und der Unterstützung des Personals. Letzteres kann durch Systeme unterstützt werden,
die anhand von Daten bei Entscheidungsfindung weiterer Behandlungsmethodiken helfen
können. Um diese Systeme zu verbessern wurde eine Simulation implementiert, welche
selbständig Ereignissequenzen anstößt und zur Laufzeit Variablen ändert, um die Reak-
tion des Systems zu untersuchen und zu verbessern. [46] Es können hingegen aber auch
weiter verteilte CPS modelliert werden, wie miteinander kooperierende Fabrikanlagen, um
beispielsweise die Produktivität einer gesamten Produktionskette zu erhöhen. Das betrach-
tete CPS ist in solchen Fällen abstrakter und spiegelt oft nur relevante Komponenten
wieder. Deshalb wurde in der Stahlproduktion in der Arbeit von Iannino et al. [47] das
Zusammenspiel zwischen den Fabrikstandorten simuliert, da die einzelnen Fabriken für sich
genommen keine weiteren Optimierungpotenziale mehr geboten haben. Hierfür wurden
die einzelnen Standorte als System mit Hilfe der Objektorientierten Programmiersprache
C# modelliert, um verschiedene Möglichkeiten der Prozessoptimierung zu evaluieren und
evolutionäre Algorithmen zur Zeitplanung zu erproben. Einige Bereiche der kritischen
Infrastruktur bilden ein CPS, das sehr viele Komponenten integriert und über einen großen
Raum verteilt ist. Um die Funktionsweise eines CPS innerhalb der Wasserwirtschaft zu
untersuchen, wurde dieses mit Hilfe von EpaNet [48] modelliert. Hierbei wurde die To-
pologie des Wasserverteilungsnetzes nachgestellt. Durch Knoten wurden unter anderem
Kläranlagen und Verbraucher dargestellt und mittels Kanten wurden die Wasserleitungen
abgebildet. Anhand dieses Modells konnten die Auswirkungen von verschiedenen Ereignis-
sen, wie Wasserverunreinigungen und Ausfall von Pumpen, simuliert werden. [49] Hierbei
sind Simulationen besonders wertvoll, da solche Ereignisse in der Realität innerhalb von
kritischen Infrastrukturen selten auftreten und eine Fehlerbehandlung schwierig zu testen
ist. [50]

2.3.2 Simulationen von Cyber-physischen Energiesystemen

Viele Aspekte der Simulation von CPS überschneiden sich mit denen der Simulation von
CPES, wobei letztere diese um Eigenschaften des Energienetzes erweitert. Strukturell äh-
nelt die Simulation eines CPES der in Unterabschnitt 2.3.1 genannten Wasserwirtschaft.
Im Allgemeinen liegt meist ein weit verteiltes Netz aus Knoten und Kanten vor. Bei
näherer Betrachtung können aber auch Simulationen entstehen und verwendet werden,
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die eine andere Struktur aufweisen, welche die Betrachtung spezieller Forschungsfragen
ermöglichen. Durch die Komplexität eines CPES sind unterschiedliche Testumgebungen
entstanden. [11] Neben den in Abschnitt 2.3 erwähnten Möglichkeiten allgemein Simula-
tionen zu erstellen und Modelle zu implementieren, existieren eine Reihe von Simulatoren
die speziell für die Modellierung von Energienetzen erdacht worden sind. [51] Eine be-
kannte Plattform stellt die Simulationsumgebung PowerFactory [52] dar. PowerFactory
bietet in der Basisversion die Möglichkeit alle Netzmodelle und Betriebsmittel darzustellen.
Zudem lassen sich Kurzschlüsse und Lastflüsse berechnen, analysieren und Ergebnisda-
ten exportieren. Unter anderem lassen sich Übertragungs- und Verteilnetzwerkzeuge oder
Ausfall- und Zuverlässigkeitsanalysen als Zusatzfunktionen hinzubuchen. Die Simulati-
onsumgebung OPAL-RT [53] ermöglicht die Simulation verschiedener Domänen, wie der
Luft- und Raumfahrt, Leistungselektronik, Automotive oder eben auch Energienetze. Für
die Abbildung eines Energienetzes in Echtzeit bietet OPAL-RT umfangreiche Werkzeuge.
Stromerzeugung, Regelung von Stromnetzen und die Umsetzung von Mikronetzen werden
innerhalb der Simulationsumgebung ermöglicht sowie die Implementierung von Schutzsys-
temen. Außerdem bietet es Möglichkeiten neue Ansätze, wie der Gebrauch von modularen
Multilevel-Konvertern und Wide Area Monitoring Protection and Control (WAMPAC),
zu verwenden. Ähnlichen Funktionalitäten bieten weitere kommerzielle Umgebungen, wie
Real-Time Digital Simulator (RTDS) [54] und PowerWorld [55]. RTDS bietet zudem die
Möglichkeit Cyber-Ebene zu modellieren. Im Gegensatz zu diesen kostenpflichtigen und
proprietären Simulationsumgebungen ist OpenDSS [56] ein kostenfreies Open Source (OS)-
Project des Electric Power Research Institute. OpenDSS wurde speziell im Hinblick auf die
Verwendung verteilter Energieressourcen, wie Photovoltaik- oder Windanlagen, entwickelt.
Ebenfalls lassen sich Energiespeicher, Mikronetze, smarte Wechselrichter und Demand
Response als Simulation neben den klassischen Elementen eines Energienetzes umsetzen.
Zudem bietet OpenDSS zahlreiche Analysemethoden, wie etwa die Durchführung von Fault
Analysen und harmonische Analysen. Alternativ zu OpenDSS ist GridLAB-D [57] zu nen-
nen, da sich der Funktionsumfang beider Umgebungen gleicht. Oftmals können die auf das
Energienetz spezialisierte Simulationsumgebungen jedoch nur genau eben dieses abbilden
und ermöglichen es nicht auch die anderen Teile des CPES zu simulieren. Daher kann
es notwendig sein eine Co-Simulation mit anderen Simulationsumgebungen zu erstellen.
Durch die Verwendung von Simulatoren, welche die Umsetzung von Netzwerken ermög-
lichen, wie Real-Time Immersive Network Simulation Environment for Network Security
Exercises (RINSE) [58] und Optimized Network Engineering Tools (OPNET) [59], können
meist erst komplexe Interaktionen zwischen dem Netz, der physischen Ebene, und der
IKT-Ebene ermöglicht werden. [60]
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2.4 Fault Detection

Fehler und Störungen stellen in vielen Anwendungfällen der Ingeneurswissenschaften ein
Problem dar. Dabei stehen die Erkennung, Behandlung und Prognose im Vordergrund.
Deshalb steht auch die Fault Detection im Fokus wissenschaftlicher Untersuchungen. Be-
sonders in sicherheitskritischen Systemen, wie in Fahrzeugen, in der Luft- und Raumfahrt,
Kraftwerken, oder der Chemieindustrie, ist eine schnelle Reaktion auf Fehler oder Störun-
gen innerhalb des Systems essentiell, um wirtschaftliche Schäden und Sicherheitsrisiken für
Personen sowie Umwelt zu minimieren. [61] Die Bestandteile der kritischen Infrastruktur,
wie Wasserversorgung, Verkehr sowie auch die Energieversorgung, stellen systemrelevante
und -kritische Bereiche dar. Die Stabilität und Funktionalität ist essentiell für das öffentli-
che Leben und die Wirtschaft. Ein Ausfall der Energieversorgung führt bereits in kleineren
Einzugsgebieten zu erheblichen Folgen für die Wirtschaft und Sicherheit von Personen.
Durch einen Stromausfall können beispielsweise verderbliche Waren nicht gekühlt werden,
Verkehrsleitsysteme, wie Ampeln, ausfallen oder Aufzüge stecken bleiben. Unterschiedliche
Faktoren können dazu führen, dass das Stromnetz beeinträchtigt wird oder ausfällt. Dabei
kann es durch äußere Einwirkungen, zum Beispiel Naturkatastrophen oder Terrorismus,
zu physischen Beschädigungen am Netz kommen, durch menschliches Versagen Fehler
verursacht werden oder durch Fehler in der IKT die Stabilität beeinträchtigt werden. [62]

Da keine Fehlerfreiheit eines Energienetzes gewährleistet werden kann, ist es von be-
sonderer Relevanz Fehler schnell zu erkennen oder vorhersagen zu können. Aufgrund der
Fehleranfälligkeit des Energienetzes werden bereits zur Planung Methoden zum Netz-
schutz berücksichtigt, wie beispielsweise das (n-1)-Kriterium. Transformatoren, Leitungen
oder Generatoren und andere Betriebsmittel sollen demnach Redundant zur Verfügung
stehen, falls eine Komponente ausfällt. Zudem kommen verschiedene Prinzipien wie der
Überspannungs-, Distanz-, Vergleichsschutz und die Erdschlussmeldung zum Einsatz. So
können durch Primär- und Sekundärrelais bei Überspannung des Netzes dieses vor weiteren
Beschädigungen geschützt werden oder es können Schmelzsicherungen auslösen. In solch
einem Fall werden die betroffenen Betriebsmittel zumeist isoliert und Maßnahmen ergriffen,
um deren Ausfall zu kompensieren. [21] Die klassischen Maßnahmen Fehler zu erkennen
und Betriebsmittel zu schützen führen jedoch nicht immer zu einer optimalen Behandlung
der Fehler durch eine schnelle Lokalisation und Bestimmung. [63]
Durch die fortschreitende Verwendung von IKT innerhalb des Energienetzes, wodurch

eine Transformation vom klassischen Energienetz zu einem CPES angestoßen worden ist,
entstehen neue Möglichkeiten Faults zu erkennen. Ein Fault innerhalb eines Stromnetzes
bezeichnet jede Störung, die den normalen Betrieb des Netzes beeinträchtigt. [64] Die
Erkennung von Faults kann durch die Verwendung von neuen Technologien verbessert
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werden. Ebenso bieten neue Fault Detection Methoden die Möglichkeit zukünftige Fehler
zu prognostizieren, indem mehr Daten der Komponenten bereit gestellt werden können, wie
beispielsweise Daten zum Verschleiß von Betriebsmitteln. Dies kann durch die Implemen-
tierung von Smart Devices und Sensoren in die vorhandene Netzinfrastrukur geschehen.
Mit dessen Unterstützung können die Zustände einzelner Komponenten wesentlich besser
überwacht und analysiert werden. Daneben können durch eine schnelle Datenübertragung
Fehler präziser in der Netztopologie lokalisiert werden und eine breitere Datenerfassung
kann zur Analyse verwendet werden, um spätere Faults besser zu behandeln. [65, 66] Die
Sensoren überwachen nicht nur für das Energienetz typische Variablen, wie Indikatoren zu
Spannungsqualität, sondern auch Umweltvariablen, die unter anderem durch Wetterstatio-
nen, Feuchtigkeitssensoren und Anenometern erhoben werden, um weitere Informationen
über ein Kommunikationsmedium zu liefern.

Die breitere Datenlage und Verfügbarkeit haben zur Untersuchung von neuen Methoden
der Fault Detection in Energiesystemen geführt. Durch die Komplexität des Netzes und
die damit zugrunde liegenden Möglichkeiten, dass an jeder Stelle des Netzes ein Fault auf-
treten kann, sind die Fault Detection Methoden zumeist auf die einzelnen Unterbereiche
zugeschnitten. Diese können in Übertragungs- und Verteilnetze, Industrie- und Privatver-
braucher und verteilte Energiequellen aufgeteilt werden. Neben der kontextuellen Unter-
scheidung von Fault Detection Methoden können diese auch methodisch unterschieden
werden. [67]

Eine der Methoden ist Impedanz-basiert, bei dieser wird die Entfernung zum Fehler
durch Spannungen und Ströme bestimmt. Diese Methode wird im traditionellen Energie-
netz angewandt und stellt seit mehr als 30 Jahren Gegenstand von Untersuchungen dar.
Allerdings ist sie nicht sehr genau, da mehrere Fehlerpunkte im Netz an der gegebenen
Distanz vorhanden sein können. Durch Chakraborty und Das wurden aus diesem Grund
in ihrer Arbeit [68] zusätzliche Daten und Messwerte von Smart Metern herangezogen
und mit Hilfe des Even Harmonic Disturbance Indexes Überspannungswellen identifiziert.
Durch die Profilierung von Spannung-Strom-Kennlinien können Fehler durch Vergleich zu
sich normal verhaltenden Profilen erkannt werden. Dadurch kann die fehlerhafte Phase
und infolge dessen die Position des Relais, wie durch Wang et al. [69] vorgestellt worden
ist, bestimmt werden. Generische Verfahren werden hingegen bei der Verwendung von ana-
lytischen Methoden zur Fehlerlokalisation benutzt. Dabei werden die betrachteten Teile
des Netzes zu einem mathematischen Modell abstrahiert. Oft werden in dieser Methode
der Fault Detection allgemeine Schätzverfahren für die bestimmten Erkennungsprozesse
auf das Modell angewandt. Die Qualität der Fault Detection hängt dabei im Wesentlichen
von dem verwendeten Algorithmus und der vorhandenen Datenmenge und -qualität ab.
Durch eine Wavelet-Analyse, die auf der Fourier-Transformation (FT) basiert, können zu-
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nächst normale Muster erkannt werden und im Umkehrschluss fehlerhafte Muster in der
gegebenen Simulation gefunden werden. [70, 71] Ebenso werden andere Arten, welche die
FT als Ausgangspunkt haben, wie beispielsweise schnelle FT oder diskrete FT, untersucht.
Auch Methoden basierend auf Korrelationen, um Muster zu erkennen, fallen ebenfalls in
diese Kategorie. Durch die Anwendung eines Markov-Netzwerkes haben He und Zhang [72]
physikalische Parameter des Energienetzes dargestellt und durch eine Korrelationsmatrix
Faults bestimmt.

Zuletzt sind Learning-basierte Methoden zu nennen. Dabei handelt es sich um Algorith-
men, die selbstständig lernen. Die durch Fault Detection aufgeworfene Probleme basieren
meist auf der Schwierigkeit Faults von normalem Verhalten zu unterscheiden, also der
Klassifizierung dieser. Um diese Problematik zu lösen wurden verschiedene ML-Ansätze
untersucht. Neben dem Hidden-Markov-Modell (HMM), um Daten zu klassifizieren, fin-
den auch andere ML-Algorithmen des nicht überwachten Lernens (unsupervised-learing)
Anwendung in der Fault Detection. Jiang et al. [73] konnten dabei mit ihren auf HMM
basierendem Ansatz eine Fault Detection unter optimalen Umständen von bis zu 100 %
erzielen und diese zu 92,4 % richtig identifizieren. Vergleichbare Algorithmen, basierend
auf Artifical Neural Network (ANN), erzielten eine Genauigkeit bei der Detektion von 94,2
% und eine Support-Vector-Machine (SVM)-Implementierung von 95,6 %. Autoencoder
wurden durch Tang und Yang sowie Chen et al. in ihren Arbeiten [74, 75] zur Klassifi-
zierung näher untersucht. Dabei konnten Erstere eine Fault Detection von bis zu 92,22
% und erzielen und Chen et al. eine Rate von bis zu 98,8 %. Auch Clustering Verfah-
ren, wie k-Means, wurden durch Gharavi und Hu auf ihre Eignung dessen Arbeit [76]
zur Fault Detection geprüft und erzielten eine Erkennungsrate von 94,33 %. Santis et
al. [77] zeigen, dass genetische Algorithmen in Kombination mit dem k-Means Algorith-
mus angewendet werden können und eine Detektionsrate von bis zum 94,7 % erreichen.
Ebenfalls wurde ein SVM-Classifier implementiert, um die Qualität beider Algorithmen
miteinander vergleichen zu können. Ferner werden zum jetzigen Stand weitere Bereiche
des ML untersucht. Darunter fallen auch Methoden zur Erkennung und Klassifizierung
mit Hilfe von Fuzzy-Logic-Algorithmen. [78] Auffällig bei den Impedanz-, Analytisch- und
dem Learning-basierten Methoden ist, dass sie entweder erst durch neue Technologien,
wie Smart Metern und Sensoren, in einem zukünftigen CPES ermöglicht werden oder ihre
Qualität, durch die daraus folgende bessere Netzobservation, erheblich verbessert werden.

2.5 Verwendete Technologien

Die Simulationsumgebung pandapower [12], die für diese Arbeit verwendeten werden soll,
ist ebenfalls ein OS-Projekt und basiert auf der Datenanalyse Bibliothek pandas [79] und
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Elektrisches Modell Automation Anpassbarkeit

Kommerzielle
Anwendungen

Validiert und einfach
zu parametisieren

Durch starre GUI
schwierig zu

automatisieren

Eingeschränkte
Möglichkeiten

Open Source
Anwendungen

Schwer zu
parametisieren

Konsolenanwendung
entworfen für automa-
tisierte Evaluationen

Hohe Anpassbarkeit
durch Open Source

pandapower Validiert und einfach
zu parametisieren

Konsolenanwendung
entworfen für automa-
tisierte Evaluationen

Hohe Anpassbarkeit
durch Open Source

Tabelle 2.1: Vergleich verschiedener Eigenschaften von Simulationsanwendungen (nach
[82]).

der Energiesystem-Toolbox PyPower [80]. Pandapower bietet dieselben Funktionalitäten
wie OpenDSS und GridLab-D und ergänzt diese durch die Möglichkeit ideale Schalter zu
verwenden, asymmetrische Impedanzen abzubilden und Stationsäquivalente zu implemen-
tieren. [81]
Des Weiteren zeichnet sich pandapower, wie andere OS Projekte, durch eine hohe An-

passungsfähigkeit aus, da durch die Quelloffenheit neue Schnittstellen hinzugefügt werden
können. Da pandapower als Konsolenanwendung entwickelt wurde, können leicht Abläufe
automatisiert werden, was bei proprietären Simulatoren oft schwierig umzusetzen ist. Zur
Validierung wurde zudem das Verhalten jedes Modellelements von pandapower gegenüber
den kommerziell verwendeten Simulationen PowerFactory oder PSS Sincal [83] getestet
und geprüft, ob die Lastflussergebnisse übereinstimmen. Zudem können leicht elektrische
Modelle parametrisiert werden. Dies liegt darin begründet, dass die Parametrisierung
nicht vom Benutzer durchgeführt werden muss, wie es bei anderen OS Projekten der Fall
ist, wodurch kein tiefgreifendes Fachwissen über die elektrotechnischen Hintergründe von
Energienetzen nötig ist. Pandapower verbindet dadurch die positiven Eigenschaften der
Anpassbarkeit und Automatisierungsfähigkeit der OS Simulatoren mit denen kommerzieller
Simulatoren, wie in Tabelle 2.1 dargestellt. Der Vergleich von Modellen unterschiedlicher
Simulationsumgebungen ist schwierig, da sie oft keine einheitlichen Werkzeuge oder Metho-
den bereitstellen, um vergleichbare Modelle zu gestalten. Es existieren zwar eine Reihe von
Datensätzen [84, 85], diese sind jedoch meist speziell, nicht auf Reproduzierbarkeit ausge-
legt oder nicht öffentlich zugänglich. [86] Um als Ausgangspunkt zu dienen, wird deshalb
simBench [13] verwendet. Diese stellen im Rahmen eines Projektes der Universität Kassel
entstandene frei zugängliche Datensätze zur Verfügung und beinhaltet eine Möglichkeit
alle 13 Grundnetze miteinander zu verschalten und zwischen drei Entwicklungsszenarien zu
wählen. Zudem enthalten sie die elektrische Parametrisierung zur statischen Modellierung
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von Stromnetzen sowie die Darstellung von Zeitreihen. Die Datensätze betrachtet dabei vor
allem die Gegebenheiten des deutschen Energienetzes und werden in verschiedenen Forma-
ten bereitgestellt. Neben den Formaten von kommerziellen Werkzeugen, wie PowerFactory
und Integral, werden die Datensätze auch als Comma-separated values (CSV)-Datei und
als Datei des Formats von pandapower als Download zu Verfügung gestellt.

2.6 Systematische Literaturrecherche

Die systematische Literaturrecherche dient als Ausgangspunkt, um den aktuellen For-
schungsstand der betrachteten Thematik zu untersuchen. Durch die systematische Struktu-
rierung der Suche nach relevanter wissenschaftlicher Literatur kann dabei ein umfassender
Überblick über die Forschungsfrage gewonnen werden. Hierbei wird Literatur als wissen-
schaftlich zitierwürdig und -fähig bezeichnet, wenn es sich um wissenschaftlich ausgewiesene
Autoren handelt, das Erscheinungsjahr ausgewiesen ist, Standards des wissenschaftlichen
Arbeitens erfüllt worden sind und Arbeiten das Peer-Review-Verfahren durchlaufen haben
oder in einer Fachzeitschrift publiziert worden sind.

Abbildung 2.5: Vorgehensweise einer systematischen Literaturrecherche (nach [87]).

Eine systematisch durchgeführte Literaturrecherche durchläuft dabei ein bestimmtes
Schema. Zunächst wird der Forschungsgegenstand durch eine entsprechende Forschungs-
frage formuliert. Diese sollte eine Thematik ansprechen, die wissenschaftlich relevant ist
und neue Erkenntnisse im Bezug auf die Frage hervorbringt. Nachdem die Forschungs-
frage erarbeitet worden ist, werden Schlüsselbegriffe systematisch identifiziert. Um diese
zu erfassen, können unterschiedliche Methoden, wie das Brainstorming, Mind-Mapping
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oder die Analyse von Schlagwörtern in relevanter Literatur, verwendet werden, um infolge
selbst als Suchbegriffe für die weitere Recherche zu dienen. Demnach folgt die Auswahl
von Datenbanken, die für die zu untersuchende Thematik relevant sind. Nachdem diese
Rahmenbedingungen festgelegt sind, folgt die eigentliche Recherche. Dazu wird zunächst
eine Basisliste aus Publikationen erstellt, welche zunächst relevant für das Thema erschei-
nen. Darauf folgt eine erste Überblicksanalyse, um häufige Autoren, Titel, Rezensionen,
Referenzen heraus zuarbeiten. Ist die Erstellung der Basisliste abgeschlossen, werden die
darin enthaltenen Publikationen inhaltlich auf ihre Relevanz geprüft und die Basisliste
gegebenenfalls ergänzt. Falls sich bei der inhaltlichen Sichtung neue Begrifflichkeiten oder
Autoren herausstellen, die sachdienlich für die Forschungsfrage erscheinen, werden diese
ebenfalls inhaltlich auf ihre Relevanz geprüft und der Basisliste hinzugefügt. Dieser Vorgang
wird, wie in Abbildung 2.5 dargestellt, beliebig wiederholt bis keine weiteren Publikationen
gefunden werden oder bereits eine ausreichend große Sammlung entstanden ist.

Das Ergebnis einer systematischen Literaturrecherche sollte eine Zusammenstellung von
zur Forschungsfrage relevanten Quellen ergeben. Besonders Quellen sollten herausgestellt
werden, die als wissenschaftliche Fachliteratur zu deklarieren sind, Kernaspekte der Fra-
gestellung differenziert betrachten, empirisch erhobene Daten verwenden, den aktuellen
Erkenntnisstand betrachtet oder häufig rezensiert worden sind. Daraus resultiert ein um-
fangreicher Überblick der betrachteten Thematik auf dessen Grundlage wissenschaftliche
Erkenntnisse im Bezug auf die ausgehende Fragestellung gewonnen werden können. [87]





3 Ve rwand t e A r b e i t e n

In Energienetzen können eine Vielzahl von Faults auftreten, dessen Anzahl sich, je nach
betrachtetem Abstraktionsgrad des Energienetzes und Definition, unterscheiden kann. Da-
durch wird eine vollständige Auflistung aller Faults, welche in Energienetzen auftreten
können, erschwert. Außerdem lassen sich in der Literatur nur wenig breite Auflistungen fin-
den, da viele Arbeiten lediglich einzelne Faults oder Gruppen betrachten und untersuchen.
Abschnitt 3.1 stellt aus diesem Grund einige Arbeiten vor, welche Faults in Energienet-
zen umfangreich auflisten. Auch bei der Kategorisierung von Faults gibt es verschieden
Herangehensweisen, welche sich je nach betrachteten Faktoren unterscheiden können. Das
Taxonomieverfahren und die Wahl der darin enthaltenen Kategorien wird durch die betrach-
tete Domäne beeinflusst. Daher kann sich die Herangehensweise bei der Taxonomie von
Faults in einem nicht technischen Umfeld und einer in einem technischen Umfeld unterschei-
den und zu unterschiedlichen Vorgehensweisen führen. Ebenso beeinflusst der Zweck der
Kategorisierung maßgeblich die Vorgehensweise. Auch domänenspezifische Besonderheiten,
wie verwendete Hard- und Software, verändern die Auswahlkriterien nach dem Kategorien
gewählt und Faults zugeordnet werden. So spielen Softwarefehler in der IT-Industrie eine
wesentlich wichtigere Rolle, als in klassischen Energienetzen. Abschnitt 3.2 soll daher einen
Überblick über Taxonomien in verschiedenen Domänen, wie der Softwareentwicklung, Pro-
duktion und Energiesystemen, geben und die verschiedenen Vorgehensweisen aufzeigen.
Abschließend sollen Modelle von Energiesystemen und deren Umsetzung in Abschnitt 3.3
vorgestellt werden.

3.1 Faults in Energienetzen

Taft [88] hat in einem Report des Pacific Northwest National Laboratories, das durch das
U.S. Department of Energy in Auftrag gegeben worden ist, eine Liste von Faults erstellt, die
vorwiegend die Dysfunktion von Stromkreisen innerhalb eines Energienetzes addressiert.
In dem Report werden insgesamt 24 Faults aufgelistet, wobei es sich, wie in Tabelle 3.1 zu
sehen, vorwiegend um Verdrehte-Faults, Offene-Phase-Faults und Hohe-Impedanz-Faults
handelt. Erstere weisen keiner Impedanz auf, wenn sie auftreten. Die zweiten bezeichnen
Faults bei denen eine oder mehrere Phasen unterbrochen sind und letztere charakterisieren
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Taft
Open Phase Faults: Bolted Faults: High Z Faults: Other:

Blown fuse or
dropped primary line,

no backfeed

Single Line
to Ground

Downed energized
primary line, arcing Sympathetic Trip

Blown transformer
fuse or dropped

secondary line, no
backfeed

Three Line
to Ground

Downed energized
primary line,
non-arcing

Cold load pickup trip

Blown fuse or
dropped primary line,
backfeed from 3P

delta load

Phase to Phase (P-P)
(wire sway contact)

(momentary)

SLG,
non-arcing

Underbuilt fault to
transmission circuit

Blown fuse or
dropped line,

backfeed present
from ungrounded
capacitor bank

P-P
(wire bridge short)

(permanent)

Defective grid
device, arcing

Blown fuse or
dropped line,

backfeed from DG

Single Phase (SP)
primary-secondary

short

Phase to phase,
non-arcing

Open line connected
to another phase

Secondary
hot-to-hot short

Phase to phase,
arcing

Open line connected
to Neutral/Gnd;

no backfeed

Dual Line
to Ground SLG, arcing

Tabelle 3.1: Auflistung von Faults (nach [88]).
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Sarathkumar et al.
Phase-to-Phase Cyber Security Source Side Faults

Three Phases Fault Smart Meter Faults Converter Faults
Cable Faults Open Circuit Fault Load Side Faults

One
Phase-to-Ground

Three
Phases-to-Ground

Fault

Data
Communication

Faults
Two

Phases-to-Ground
Transformer

Failure
IoT-Protocoll

Failures

Tabelle 3.2: Auflistung von Faults (nach [89]).

sich durch hohen Widerstand bei der Übertragung. Taft listet die Faults in seinem Report
nicht nur auf, sondern beschreibt auch die möglichen Auswirkungen auf das Verhalten des
Netzes, wie der Abfall der Spannung oder Erhöhung der Impedanz.

Sarathkumar et al. haben hingegen eine allgemeinere Auflistung von Faults in Energie-
system in ihrer Arbeit „A Technical Review on Classification of Various Faults in Smart
Grid Systems“ [89] vorgenommen. Tabelle 3.2 zeigt die 15 von den Autoren genannten
Faults. Neben der Nennung beschreiben sie zudem die Ursachen, Effekte und Diagnose-
methoden. So kann laut Sarathkumar et al. ein Konverter-Fault durch Fehlfunktion von
Controllern, Kommunikationsfehlern oder Kurzschlüssen erzeugt werden und zu Gegen-
leistung, Lichtbogenlöschungen oder Aussetzern führen. Als mögliche Diagnosemethoden
geben Sarathkumar et al. an, die Stromrichter oder Steuerwinkel zu regulieren. Unter den
aufgelisteten Faults sind außerdem nicht nur Elektro-Ingeneurstechnische Faults, welche
auf das Übertragungsnetz oder Erzeuger zurückzuführen sind, sondern auch Faults, die
durch die Integration von IKT im Stromnetz auftreten können. Darunter fallen Faults, die
in Verbindung mit Internet of Things (IoT)-Protokollen, Smart Metern, der Datenkommu-
nikation oder Cyber-Security stehen.

Wird die Auflistung betrachtet, die durch Pereira et al. [90] vorgenommen wurde und
in Tabelle 3.3 veranschaulicht ist, fällt im Vergleich zu den vorherigen Arbeiten auf, dass
diese wesentlich breiter gefächerte Faults auflistet. Die aufgelisteten Faults sind nicht klar
voneinander getrennt. So werden Kabel-Faults allgemein aufgelistet, aber auch Unterbre-
chungen von Kabeln, Kabelüberladungen sowie Erdungen von Kabeln. Dies resultiert aus
der Herangehensweise mit dessen Hilfe die Autoren mögliche Faults eruiert haben. Diese
haben die in der Literatur betrachteten Faults lediglich aufgezählt. Dadurch sind diese
semantischen Doppelungen aufgetreten. Mit 32 unterschiedlichen Faults bietet diese Arbeit
einen umfangreichen, aber groben Überblick über mögliche Faults in Energiesystemen.

Bei den hier genannten Arbeiten von Sarathkumar et al., Taft, und Pereira et al. wird
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Pereira et al.
Hidden faults
of protection Blackout Localized blackouts and

momentary interruptions
Control infrastructures
of smart grids affected

Frequency deviation Cascading fault Short circuits Power loss

Faults and damage to
overhead transmission
and distribution lines

Transformer slippage on
the foundation and fall
or complete collapse
of the foundation

Stability limits
exceeded

Fault of distribution
and transmission lines

Cascading outages Damage and faults
on substations Substation flood Underground cable

loads affected
Flashover of

transmission lines
Collapse of

transmission towers
Delay, blockage
or corruption

Voltage and frequency
instabilities

Fault of transformers Lines disconnected Transfer capability
limited

Economic and
social disruptions

Downed wires Fault currents Increased current Line overloads
Line faults Line overloads Widespread damage Cascading failures

Thermal overloads

Tabelle 3.3: Auflistung von Faults (nach [90]).

deutlich, dass die Aufzählungen durchaus Überschneidungen von Faults aufweisen. Aller-
dings sind diese in ihrer Abstraktionsebene sehr unterschiedlich. So nennt Pereira et al.
zwar Kurzschlüsse als möglichen Fault, differenziert jedoch nicht, wie Sarathkumar et al.
und Taft, um welche Art von Kurzschlüssen es sich handelt. Des Weiteren betrachtet Taft
spezialisiert Faults in Stromkreisen und berücksichtigt Faults, welche in Beziehung mit
Impedanzen stehen. Diese werden explizit nur in dieser Arbeit genannt und berücksichtigt.
Außerdem nennen nur Sarathkumar et al. Faults die in IKT hervorgerufen werden können.
Durch diese Arbeiten und den darin enthaltenen Auflistungen der Faults in Energienetzen
wird deutlich, dass keine vollständige Auflistung existiert und zudem die vorhandenen
Auflistungen stark von der Betrachtung abhängig sind.

3.2 Kategorisierung von Faults

Der Abstraktionsgrad, anhand der die Kategorisierung vorgenommen wird, stellt einen
gewichtigen Punkt bei der Erstellung einer Taxonomie dar. Durch die vielen Variablen,
die Einfluss auf eine Kategorisierung von Faults nehmen, lässt sich keine allgemeingültige
Vorgehensweise finden, sondern sind oft domänenspezifisch auf eine Thematik angepasst.
Wie Hasselbring et al. [91] in ihrem Artikel beschrieben haben, hat Knuth [92] im Jahr
1989 eine erste Einordnung von Faults der Software „tex“ vorgenommen. Dabei wurden
Faults in insgesamt 15 Kategorien eingeordnet, wobei neun dieser Kategorien als „Bugs“
deklariert wurden, welche definitiv behoben werden sollten, da sie das System beeinträch-
tigen, und die restlichen sechs als „Enhancements“, welche zur Verbesserung der Systems
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Elemental Fault Characteristics Elemental Fault Characteristics
Developement Faults Non-Deliberate FaultsPhase of Creation

or Occurence Operational Faults Intent Delibarate Faults
Internal Faults Permanent FaultsSystem

Boundries External Faults Persistence Transient Faults
Hardware Faults Accidental FaultsDimension Software Faults Capacity Incompentence Faults
Natural Faults Non-Malicious FaultsPhenomenological

Cause Human-Made Faults Objective Maclicious Faults

Tabelle 3.4: Elementare Faults (nach [94]).

beitragen. Laut Knuth ist die Zuordnung in die zwei Oberklassen eher willkürlich gewählt.
Er führt außerdem an, dass der gleiche Fault durchaus auch in unterschiedlichen Kategori-
en zugeordnet werden kann, da keine eindeutige Zuordnung möglich ist. Eine abstraktere
Kategorisierung wurde von Baizer in seinem Buch „Software Testing Techniques“ [93] vor-
genommen. Er unterscheidet die Faults mit Hilfe von acht Oberkategorien mit jeweils zehn
Unterkategorien. Dadurch ist die Struktur der Kategorisierung im Gegensatz zu Knuth
hierarchisch. Die Oberkategorien betrachten zudem nicht nur Software-Faults durch falsche
Implementierung, sondern auch Fehler im Modell der Software oder der Interpretation der
Modellierung.
Später haben Laprie et al. in „Dependability and Its Threats: A Taxonomy“ [94] eine

Taxonomie formuliert, die auf ebenfalls acht Oberkategorien, den elementaren Faults, ba-
siert. Wie in Tabelle 3.4 dargestellt, können die elementaren Faults lediglich zwei Werte
je Fault annehmen. Um einen Fault einer Kategorie zuzuweisen, wird dieser anhand der
elementaren Faults betrachtet. Dadurch kann dieser mit Hilfe der acht Eigenschaften genau
zugeordnet werden. Neben dieser flachen Taxonomie beschreiben Laprie et al. ebenso eine
hierarchische Vorgehensweise, um einen Fault eindeutig zuzuweisen. Der zu betrachtende
Fault wird nach einer bestimmten Reihenfolge der elementaren Faults eingeordnet. Jede
Ebene des Entscheidungsbaums repräsentiert einen elementaren Fault. Anhand der fest-
gestellten Eigenschaften kann der Fault wiederum einer bestimmten Ursache zugewiesen
werden, welche folglich in drei größere Gruppen „Development-Faults“, „Physical-Faults“
und „Interaction-Faults“ gegliedert werden kann.
Gapsi und Zalila haben in „Fault Tolerance for Distributed Real Time Dynamically

Reconfigurable Systems from Modeling to Implementation“ [96] eine Kategorisierung mit
sechs elementaren Kategorien vorgenommen, die auf Powell et al. zurückzuführen ist. Diese
haben in ihrem Buch [95] eine Kategorisierung vorgestellt, welche auf der von Laprie et al.
basiert. Jedoch haben sie die ursprünglich Anzahl von acht elementaren Faults, wie oben
erwähnt, um zwei Kategorien reduziert. Dafür haben sie die Kategorien „Intent“, „Capacity“
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Abbildung 3.1: Teilbaum des Kategorisierungsbaums (nach [95]).

und „Objective“ zur Kategorie „Intent“ zusammengeführt. Wie in Abbildung 3.1 dargestellt,
bieten die Autoren einen ähnlichen Entscheidungsbaum an, wie Laprie et al., mit sechs
Entscheidungsebenen. Allgemeiner wurde von Alonso et al. in „The nature of the times to
flight software failure during space missions“ [97] eine Kategorisierung vorgenommen. Die
Autoren unterscheiden die aufgetretenen Faults lediglich durch zwei Kategorien. Zum einen
ob es sich dabei um sogenannte „Bohrbugs“ oder „Mandelbugs“ handelt. Erstere bezeichnen
dabei die Faults, welche sich leicht zurückführen und reproduzieren lassen, wodurch diese
Faults mit wenig Aufwand behoben werden können. Die Mandelbugs hingegen bezeichnen
Faults, welche nur sporadisch oder für den Programmierer willkürlich auftreten ohne diesen
auf ihren tatsächlichen Ursprung zurückführen zu können. Alonso et al. unterscheiden in
einer weiteren Hierarchieebene der Mandelbug zudem noch, ob diese „Aging-related“ oder
„Non-aging-related“ sind, um eine spezifischere Handlungsempfehlung für eine mögliche
Behebung des Bugs geben zu können.

Einen anderen Ansatz verfolgen Knüppel et al. in „A Universal Approach to Categorize
Failures in Production“ [98] im Bereich der Produktion. Allerdings ist die Vorgehensweise
der Zuordnung eine andere zu den oben genannten Taxonomien in der Softwareentwick-
lung. Die Autoren haben zunächst drei grundlegende Fragen formuliert „Was ist fehlge-
schlagen?“, „Wie ist es fehlgeschlagen?“ und „Wo ist es fehlgeschlagen?“. Daraus ergeben
sich drei übergeordnete Kategorien „Object“, „Type“ und „Location“, welche jeweils be-
stimmte Eigenschaften aufweisen. Bei der Kategorisierung eines Faults wird dieser zunächst
beschrieben und dann genau einer Eigenschaft der überliegenden Kategorien zugeordnet.
Dadurch wird der Fault nicht nur zugeordnet, sondern auch ausreichend beschrieben, um
eine weiter Fehlerbehandlung zu initialisieren.
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Eine ähnliche Vorgehensweise verfolgen Chi et al. in „Classification Scheme for Root
Cause and Failure Modes and Effects Analysis (FMEA) of Passenger Vehicle Recalls“
[99], um Defekte bei Fahrzeugen zu kategorisieren. Sie unterscheiden diese in zwei Schrit-
ten. Im ersten Schritt wird der Defekt einer von drei Oberkategorien zugeordnet und
danach spezifischer eingeordnet. Darauf folgt die Feststellung in welcher Komponente der
Defekt aufgetreten ist. Eine generalisiertere Taxonomie wurde durch die SINTEF [100],
eine unabhängige norwegische Forschungsorganisation, für die Ölindustrie entwickelt. Die
als PDS-Methode [101] bezeichnete Taxonomie ist ein flacher Entscheidungsbaum, der
zunächst zwischen „Random-Hardware-Fault“ und „Systematic-Fault“ unterscheidet. Auf
der nächsten Ebene werden die Faults im Falle einer vorherigen Zuordnung in die erste
Kategorie direkt in „Aging Failure“ und im Falle der zweiten Zuordnung in eine von fünf
unterschiedlichen Kategorien eingeordnet. Die Kategorien „Software Faults“, „Installation
Failure“, „Operational Failure“,„Design Relative Failure“ und „Excessive Stress Failure“
stellen dabei nur eine grobe Einordnung der Faults dar.

In dem bereits in Abschnitt 3.1 genannten Report von Taft [88] hat dieser ebenfalls eine
Taxonomie von Faults vorgenommen. Als Einordnungsmethode wird eine Baumstruktur
verwendet. Auf der ersten Ebene wird der Fault in den Kategorien „Verschraubte Faults“,
„Offene Phase Faults“ und „Hohe Impedanz Faults“ eingeordnet. In der nächsten Ebene
werden die Faults näher spezifiziert. Verschraubte Faults können folglich die Eigenschaften
„momentan“ oder „nachhaltig“ zugeordnet werden. Offene Phasen Faults sind wiederum
in die Eigenschaften „nur offen“, „Pfad zur Erde“ oder „Pfad zu einer Phase“ einzuordnen
und Faults mit hoher Impedanz sind entweder „wechselnd“ oder „persistent“.
Otuoze et al. haben in ihrer Arbeit „Smart grids security challenges: Classification by

sources of threats“ [102] Gefahren in Smart Grids klassifiziert. Abbildung 3.2 zeigt den
Baum, welcher eine flache Hierarchie aufweist und die Gefahren anhand ihrer Ursache
zuordnet. Dargestellt ist, dass zunächst eine Unterscheidung zwischen zwei Kategorien
vorgenommen wird, um zu entscheiden, ob die Gefahr durch einen technischen oder nicht
technischen Ursprung hervorgerufen wurde. In der letzten Ebene des Baumes werden die
Gefahren eindeutig eine Kategorie zugeordnet. Die Blätter des Baumes decken dabei ein
großes Spektrum an Ursachen ab. Unter infrastrukturellen Sicherheit, fällt somit eine Reihe
an möglichen Ursachen, wie Diebstahl, Vandalismus, Terrorismus und Verteidigung von
Netzkomponenten.
Eine weitere Kategorisierung von Faults in Energienetzen haben Pereira et al. in „A

Survey on Power Grid Faults and Their Origins: A Contribution to Improving Power Grid
Resilience“ [90] vorgenommen. Sie haben die Faults ebenfalls ihrer Ursache zugeordnet.
Allerdings verwendet sie dabei keine Baumstruktur, sondern ordnen den Fault direkt den
drei Klassen „Natürlicher Ursprung“, „Fehler“ und „Attacken“ zu. Faults des natürlichen
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Abbildung 3.2: Vereinfachte Darstellung des Kategorisierungsbaums für Smart Grid Ge-
fahren (nach [102], Original Abbildung A.10).

Ursprungs werden durch jegliche Fehlfunktion charakterisiert, die durch Naturgewalten
hervorgerufen worden sind, wie Überschwemmungen, Tornados oder Sonneneruptionen. Als
Fehler zugeordnete Faults bezeichnen hingegen, die auf menschliches Versagen oder Materi-
alversagen zurückzuführende Fehlfunktion. Unter Attacken fallen hingegen die Faults, wel-
che durch böswillige Aktionen herbeigeführt wurden, wie Cyber-Angriffe, also Distributed
Denial of Service (DDoS) oder Man-In-The-Middle Angriffe, aber auch direkte physische
Angriffe auf das Netz beziehungsweise auf Netzkomponenten durch Terrorismus oder Van-
dalismus. Faults, wie Blackouts, Fehlerstrom oder Übertragungfehler, können in dieser
Kategorisierung auch in mehreren Gruppen auftreten und zugewiesen werden, da gleiche
Faults unterschiedlichen Ursachen zugeordnet werden können.

Des Weiteren haben Sarathkumar et al. [89] spezifisch Faults kategorisiert, die in Trans-
portleitungen auftreten. Dabei kategorisieren sie diese in einem Baum. Zunächst wird
der Fault zwischen Kurzschluss und offenem Konduktor unterschieden. Letzteres bezeich-
net eine Unterbrechung des Übertragungskabels ohne das es zu einem Kurzschluss, also
Phase-zu-Phase oder Phase-zu-Grund, kommt. Diese Faults werden in der nächsten Ebene
zwischen der Anzahl der unterbrochenen Konduktoren unterschieden. Bei Kurzschlüssen
wird auf der selben Ebene zwischen asymmetrischen und symmetrischen Faults unterschie-
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den. Zuletzt werden die Faults, welche zuvor als Kurzschlüsse klassifiziert worden sind,
noch beschrieben, ob es sich um beispielsweise Phase-zu-Phase, Phase-zu-Phase-zu-Phase
oder Phase-zu-Grund, handelt.
Abschließend zu den bereits genannten Taxonomien wurden durch Medeti und Singh

[103] Faults innerhalb eines Photovoltaiksystems kategorisiert. Im Gegensatz zu den ande-
ren Einordnungen in der Energiedomäne, unterscheiden die Autoren zunächst, ob der Fault
innerhalb des Gleichstrom- oder Wechselstromsystems aufgetreten ist. Danach folgt eine
Zuordnung der Folgen, die aus dem Fault resultieren, also ob diese einen Blackout oder
einen Netzausfall herbeigeführt haben. In den letzten Ebenen werden die Faults nach ihrer
Ursache klassifiziert. Diese werden zunächst unspezifisch zugeordnet und weiterführend
in differenziertere Klassen eingeordnet. Dabei werden die genauen Ursachen, wie Phase-
zu-Phase, Schaden durch Vögel oder Blätter, Blitzeinschläge oder aber auch Alterung der
Module, genannt. Die Eingangs erwähnten Kriterien und Problematiken für die Erstellung
von Taxonomien werden bereits bei den Taxonomien in der Softwareentwicklung deutlich.
Knuth und Baizer [92] haben lediglich eine lose Einordnung ohne konkrete Differenzierung
vorgenommen. Die Taxonomie von Gabsi und Zalila [96] hingegen ist wesentlich konkre-
ter bei der Kategorisierung, um Faults korrekt zuzuordnen. Bis wiederum eine wesentlich
vereinfachte Kategorisierung durch Alonso et al. [97] vorgenommen wurde. Diese Beispiele
zeigen, dass sich aufgrund des Abstraktionsgrades und dem Zweck der Taxonomie, sich die
Vorgehensweisen stark unterscheiden können. Dies ist auch bei den Taxonomien, welche
von Knüppel et al. [98], Chi et al. [99] und der SINTEF [100] vorgenommen wurden, zu
erkennen. Die Taxonomien, mit dessen Hilfe die Faults innerhalb von Energiesystemen
eingeordnet wurden, zeigen zudem, wie sehr die Betrachtungsweise die Vorgehensweise
bei der Taxonomie unterscheidet. Taft [88], Sarathkumar et al. [89] und Maditi und Sing
[103] zeigen, dass sie unterschiedliche Taxonomien vornehmen obwohl sie Energiesysteme
beziehungsweise Stromnetze und insbesondere deren Faults betrachten. Wobei die Kate-
gorisierung von Kurzschlüssen dabei im Vordergrund steht. Bei Otouze et al. [102] und
Pereira et al. [90] werden Kurzschlüsse jedoch nicht weiter beleuchtet. Dahingegen werden
die Faults in anderen Kategorien eingeordnet, um auch Faults zu berücksichtigen, welche
in CPES vorkommen können.

3.3 Modellierung von Cyber-physischen

Energiesystemen

Neben dem konventionellen Stromnetz, werden in manchen Modellen auch Komponen-
ten aus einem CPES modelliert und implementiert. Durch die steigende Komplexität der
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Systeme fokussieren sich viele Modelle jedoch oft auf bestimmte Problemstellungen, wie
der Cyber-Security oder der Wide Area Situational Awareness (WASA), wodurch auch
unterschiedliche Werkzeuge und Technologien zum Einsatz kommen. Um das Verhalten
eines Energienetzes bei Cyber-Angriffen zu untersuchen, wurde ein Netz mit Hilfe von
PowerWorld [55] modelliert und die Netzwerkkomponenten mit RINSE [58] von Davis et
al. simuliert. [104] Ein ähnlicher Ansatz wurde von Mallouhi et al. [105] verfolgt. Die Netz-
komponente wurde ebenfalls mit PowerWorld umgesetzt und die Netzwerkkomponente mit
OPNET [59], um, wie bei Davis et al., Cyber-Angriffe zu untersuchen. [104] Dabei wurde
die Erkennung von DDoS-, Man-In-The-Middle-Angriffen, Spoofing und weiteren Angriffe
untersucht. Ebenso wurde für diesen Zweck von Butler et al. [106] eine Simulation mit
Hilfe von RTDS [54] als Netzsimulator und OPNET erstellt, um Angriffe in Echtzeit zu
simulieren und dessen Auswirkungen auf das Netz zu evaluieren. Bei diesen Simulationen
interagieren zwei Simulationsplattformen miteinander, um ein CPES abbilden zu können.
Dies ist notwendig, da die Simulationen mit Schwerpunkt auf die Erkennung von Cyber-
Angriffen, besonders die Cyber-Ebene, genau abbilden können müssen. Ebenso wurden
weitere Bereiche eines CPES untersucht. Durch Ghaemi und Schneider wurde in [107]
anhand von GridLAB-D [57] ein CPES modelliert, mit dessen Hilfe das Potential der Last-
steuerung von privaten Haushalten untersucht wurde. Neben den klassischen Bestandteilen
eines Energienetzes wurden hierbei auch Energiespeicher in privaten Häusern betrachtet.
Zur Untersuchung von Faults innerhalb eines CPES sind ebenfalls Simulationen durchge-
führt worden, um ihre Auswirkungen zu untersuchen und Methoden zu evaluieren, diese zu
lokalisieren und zu prognostizieren. In der Publikation [108] von Ivanov et al. wurde zur
Erkennung von Fehlern, die auf Fehlfunktionen von Multilevel-Konvertern zurückzuführen
sind, eine Netztopologie modelliert. Dabei wurde das Modell innerhalb der MatLab-Software
[109] erstellt und evaluiert. Die Simulation von Stanovich et al. in [110] untersucht mit-
tels RTDS die Modellierung eines modernen Energienetzes. Das Modell soll die Vorteile
eines SG-Konzepts, welches von den Autoren vorgestellt wurde, aufzeigen. Zudem wird
dabei untersucht, ob das System die Isolation von Bereichen des Netzes erkennt, die durch
Faults verursacht worden sind. Eine weitere Möglichkeit, die komplexen Zusammenhänge
innerhalb eines Stromnetzes zu simulieren, stellen Co-Simulatoren dar. Mit dessen Hilfe
können verschiedene Simulationsumgebungen, wie PowerWorld [55] oder PyPower [80],
zusammenarbeiten und dabei selbständig ausgeführt werden. Die Co-Simulationsplattform
orchestriert dabei als übergeordnete Instanz die beteiligten Komponenten. Sie synchroni-
siert die Abläufe der Komponenten und verwaltet den Datenaustausch zur reibungslosen
Funktion. [111] [112] Beispiele für Co-Simulationsplattformen sind mosaik [113] und High
Level Architecture (HLA)-basierte Plattformen. [114] Erstere wird von Steinbrink et al.
in seiner Arbeit „Towards domain-specific surrogate models for smart grid co-simulation“
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[111] verwendet, um ein Ersatzmodell von einem SG zu erstellen. Hierfür wurde pandapower
[12] als Simulator verwendet. Pandapower bietet die Möglichkeit verschiedene vorgefertigte
Netze zu verwenden. Steinbrink et al. haben das Netz „CIGRE low voltage benchmark grid“
[115] als zugrunde liegendes Netzmodell ausgewählt. Dabei wird ein Niederspannungsnetz
modelliert, welches Subnetze mit Industrieanlagen, Unternehmensgebäuden und Wohnhäu-
sern beinhaltet. Auf der gleichen Grundlage wurde eine Simulation von Balduin et al. [112]
vorgenommen, die einen Datensatz mit Hilfe von simBench [13] erzeugen soll. Dieser wurde
wiederum dafür genutzt verschiedene ML-Algorithmen zu evaluieren, um ein möglichst gu-
tes Ersatzmodell zu erzeugen. In der Arbeit von Thurner und Braun [116] wurden Modelle
von Hochspannungsnetzen in pandapower erstellt. Sie haben dafür alle wesentliche Bestand-
teile des Netzes modelliert, wie Transformatoren mit zwei und drei Windungen, Leitungen,
synchrone Generatoren und asynchrone Maschinen, um Kurzschlusspannungen durch vek-
torisierte Berechnungen zu finden. Dabei sollten insbesondere verteilte Energieerzeuger
berücksichtigt werden und es sollte der Standard IEC 60909 erfüllt werden.

Anhand der genannten Modelle und der verwendeten Simulationsumgebungen kann da-
raus geschlossen werden, dass oftmals ein konkretes Modell für das betrachtete Problem
erstellt wird. Dies führt zu sehr spezialisierten Modellen, welche lediglich in dem dafür
vorgesehenen Kontext eine sinnvolle Implementierung darstellt und somit nicht allgemein
wiederverwendbar ist. Daraus resultiert auch, dass sich Lösungen für grundsätzlich ähnli-
che Problemstellung schwer miteinander vergleichen lassen. Zudem kann die Reproduktion
solcher Modelle durch Lizenzgebühren erschwert werden, wie bei Davis et al. [104] und
Mallouhi et al. [105], die jeweils die kommerzielle Umgebung PowerWorld zur Erstellung
ihres Modells verwenden. Durch pandapower, GridLAB-D oder MatLab sind bereits OS-
Anwendungen verfügbar und finden auch Verwendung in verschiedenen Anwendungsfällen,
wie zu Fault-Erkennung und als Grundlage für Ersatzmodelle beziehungsweise derer Er-
zeugung.





4 L i t e r a t u r r e c h e rc h e

In diesem Kapitel wird eine systematische Literaturrecherche, angelehnt an die in Ab-
schnitt 2.6 vorgestellte Vorgehensweise, durchgeführt. Mit Hilfe dieser soll eine Liste an
Faults bereitgestellt werden, um eine Übersicht über mögliche Faults in einem CPES zu
erhalten. Dafür wurden in Abschnitt 4.1 zunächst Rahmenbedingungen festgelegt, um die
Literaturanalyse einzugrenzen und die zentrale Fragestellung zu formulieren. Die Vorge-
hensweise nach der die Ergebnisse erarbeitet werden, sind in Abschnitt 4.2 beschrieben. Da
das ursprüngliche Verfahren angepasst wurde, wird dieses auch in diesem Unterkapitel vor-
gestellt und die Gründe für die Änderung beschrieben sowie die angepasste Vorgehensweise.
Beendet wird das Kapitel mit der Vorstellung der gefundenen Faults in Abschnitt 4.3. Um
weitere Erkenntnisse, die sich aus der Durchführung ergaben und nicht als Ergebnissen zu
definieren sind, zu beschreiben, wurde diese in Unterabschnitt 4.3.1 erfasst.

4.1 Festlegung der Rahmenbedingungen

Die Formulierung einer Fragestellung bildet einen wichtigen Grundbaustein einer systema-
tischen Literaturanalyse und dessen Rahmenbedingungen. Außerdem werden Ausgangs-
punkte definiert, wie wissenschaftliche Arbeiten oder Schlagwortsammlungen, die direkten
Bezug auf die gegebene Fragestellung haben. Im Mittelpunkt dieser Literaturrecherche
steht die Frage:

Welche Faults können in einem CPES auftreten?

Dabei werden Faults, wie in Kapitel 1 definiert, sodass jegliche Störung, die den normalen
Betrieb des Netzes beeinträchtigt, als Fault bezeichnet wird. Diese Definition beinhaltet alle
Arten von Faults, wie mechanische Schäden von Komponenten des physischen Netzes sowie
der IKT-Hardware, ebenso wie Software- und Datenübertragungsfehler. Eine Eingrenzung
des Begriffs wird jedoch vorgenommen indem spezielle Generatorfehler und Cyber-Attacken
nicht berücksichtigt werden. Erstere stellen dabei Fehler dar, die in Generatoren, wie
Photovoltaikanlagen, Windkraftanlagen oder Wasserkraftwerken, auftreten. Als Beispiel
solch eines Fehlers ist der Ausfall einer Zelle innerhalb eines Solarpanels durch einen
Kurzschluss [117] oder der Ausfall einer Windkraftanlage durch ein defektes Kugellager
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[118] zu nennen. Es werden jedoch generische Generatorfehler betrachtet, wie der Ausfall
oder eine Dysfunktion von Generatoren, welche über die meisten Generatortypen hinweg
auftreten können. Über den zeitlichen Aspekt hinaus, werden Cyber-Angriffe zudem nicht
betrachtet, da diese nicht unmittelbar eine Störung hervorrufen, sondern nur ein externer
Auslöser für Störungen innerhalb des Energienetzes sind. Aus diesem Grund werden auch
keine äußeren Einflussfaktoren, wie Umweltkatastrophen, Bedienungsfehler, menschliches
Versagen, Terrorismus oder Vandalismus, als Fault aufgelistet und berücksichtigt, da diese
lediglich die Ursache für einen Fault darstellen.

Der zu Beginn genannte Ausgangspunkt für die Literaturanalyse ist die Arbeit „A Survey
on Power Grid Faults and Their Origins: A Contribution to Improving Power Grid Resili-
ence“ [90] von Mar, Pereira und Martins und wird weiterhin als Quelldokument bezeichnet.
Dieses Survey-Paper ist im 9. Dezember 2019 durch Multidisciplinary Digital Publishing
Institute (MDPI) im Journal MDPI-Energies Band 12 veröffentlicht worden. Die Arbeit
erfüllt mehrere grundlegende Voraussetzungen, um als wissenschaftlich zitierwürdig be-
zeichnet zu werden, da die Autoren weitere Publikationen veröffentlicht haben, die Arbeit
das Peer-Review-Verfahren durchlaufen hat und in einem Journal veröffentlicht worden ist.
Neben den formalen Aspekten bietet sich diese Arbeit inhaltlich an, da in dieser bereits
eine Vielzahl von Faults genannt worden sind und zudem auch umfangreich durch Quellen
belegt worden sind.

4.2 Durchführung

Zu Beginn der systematischen Literaturrecherche wurde mit Hilfe der Faults, welche von
Pereira et al. [90] im Quelldokument genannten worden sind, eine Basisliste erstellt. In dem
Quelldokument wurden 33 verschiedene Faults aufgelistet, wie in Tabelle 3.3 zu sehen ist.
Als nächster Schritt wurden die Quellen des Quelldokuments betrachtet und überprüft, ob
diese zur Untersuchung der Forschungsfrage beitragen kann und die Rahmenbedingungen
erfüllen. Dabei erfüllten 72 der 134 untersuchten Quellen die Kriterien und es wurden wei-
tere 34 Faults der Basisliste beigefügt, sodass diese nun 67 Faults beinhaltet und die erste
Iteration der Literaturrecherche abgeschlossen ist. Als weiteres Vorgehen wurde ursprüng-
lich vorgesehen die Quellen der Quellen des Quelldokumentes zu betrachtet und somit nach
dem Schneeball-Prinzip die Quellen zu analysieren. Allerdings kann diese Vorgehensweise
zu Problematiken führen, die die systematische Literaturrecherche beeinträchtigen können.
[119] Zu diesen Problematiken gehören:

• Die Anzahl der zu betrachteten Quellen steigt exponentiell an, da jede Quelle wie-
derum eine Vielzahl an weiteren Quellen besitzt. Die Analyse dieser großen Anzahl
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ist in dem in dieser Arbeit gesetztem zeitlichen Rahmen nicht möglich.

• Die gefundenen Quellen werden immer älter, da sich die Quellen der betrachteten
Arbeit stets in der Vergangenheit befinden.

• Es kann dazu kommen, dass Autoren sich immer wieder gegenseitig zitieren, sodass
keine breite und unabhängige Analyse möglich ist, da sich die Quellen innerhalb eines
„Autorenkreises“ befinden.

• Durch einen thematischen Schwerpunkt in der Urquelle können sich die enthaltenen
Quellen in einen für die Forschungsfrage nicht relevanten Bereich verschieben.

Ein Teil dieser Problematiken, wie die exponentiell wachsende Anzahl der Quellen, der im-
mer weiter zurückliegende Veröffentlichungszeitpunkt und der Tendenz zu einer bestimmten
Thematik, haben dazu geführt, dass die in dieser Arbeit verfolgte Vorgehensweise ange-
passt wurde. Da in dieser Literaturrecherche auch Faults gefunden werden sollen, welche
die Cyber-Ebene eines CPES einschließen soll, ist es auch notwendig aktuelle Arbeiten zu
berücksichtigen, da die Einflechtung von IKT in das konventionelle Energienetz erst in
jüngerer Vergangenheit stattgefunden hat und immer noch stattfindet [120].

Abbildung 4.1: Anzahl der Quellen der sieben häufigst genannten Faults nach der ersten
Iteration (eigene Darstellung).
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Außerdem beziehen sich viele Quellen des Quelldokumentes auf die Thematik der Ver-
besserung der Resilienz eines Energiesystems. Dadurch sind Faults, wie in Abbildung 4.1
dargestellt, wesentlich häufiger genannt worden als andere Faults. Besonders Faults, welche
Einfluss auf die Funktionalität des gesamten Netzes haben, wie Blackouts oder kaska-
dierende Faults, werden wesentlich häufiger genannt als solche, welche lediglich partielle
Ausfälle hervorrufen können, da diese im direktem Zusammenhang mit der Resilienz ei-
nes Netzes stehen. Die Vorgehensweise wurde aus diesen Gründen dahingehen angepasst,
dass nun die in der Basisliste enthaltenen Faults zur weiteren Untersuchung verwendet
wurden. Die Vorgehensweise besteht aus der Auswahl von drei zufällig gewählten Quellen
aus wissenschaftlichen Bibliotheken, wie IEEE Xplore [121] oder Wiley Online Library
[122], welche die Forschungsfrage und die Rahmenbedingungen erfüllen sowie das gewählte
Schlagwort enthalten. Dabei muss das gewählte Schlagwort in einem semantisch korrekten
Zusammenhang mit der ausgewählten Quelle stehen. Zum Beispiel wäre für den Fault
„Arcing (Line) “ eine valide Quelle eine, die Lichtbögen im direkten Zusammenhang mit
Leitungen benennt. Eine Quelle in der Lichtbögen in unmittelbaren Zusammenhang mit
Umspannwerken genannt werden und in denen ohne semantische Verbindung ebenfalls
das Wort Leitungen verwendet wird, stellt jedoch keine valide Quelle für das gewählte
Schlüsselwort dar, obwohl es die sonstigen Anforderungen erfüllt. Die Anpassungen des
Vorgehens führen zum einem dazu, dass eine kalkulierbare Menge an zu untersuchenden
Quellen erfasst werden kann, welche maximal linear anwächst, und zum anderen verbessert
die zufällige Auswahl zudem die Heterogenität der Quellen, da sich diese nicht zwingend in
einem bestimmten Zeitraum befinden müssen und nicht an eine andere Quelle gebunden
ist. Anhand der geschilderten Vorgehensweise wurde eine weitere Iteration durchgeführt,
um die gegebenen Schlagwörter aus der Basisliste zu untersuchen.

4.3 Ergebnis

Um die in dieser systematischen Literaturrecherche formulierten Forschungsfrage zu unter-
suchen wurden insgesamt 304 Quellen analysiert. Von diesen Quellen haben 242 Quellen die
Rahmenbedingungen erfüllt und die Forschungsfrage beantwortet, sodass gefundene Faults
der Basisliste hinzugefügt werden konnten oder die Quelle zu bereits anderen genannten
Quellen eines Faults hinzugefügt werden konnte.
Nach der ersten Iteration wurden, wie bereits in Abschnitt 4.2 erwähnt, insgesamt 72

Faults gefunden und in der Basisliste aufgenommen. Die Tabelle 4.1 listet diese mit den dazu
gehörenden Quellen auf. Wird die Liste der gefundenen Faults nach der ersten Iteration be-
trachtet, fällt auf, dass diese viele allgemeine Faults beinhaltet. Zum Beispiel werden Faults
meist ganzen Komponenten zugeschrieben, wie Insulator-, Generator-, Transformator-,
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Name Quelle Name Quelle
Arcing (Line) [123] Interdependent Failures [124]

Bad Model For SCADA [125] Line Fault [126, 127, 128, 129]
[130, 131, 132]

Bad Software Recommendation [133] Line Sagging [134, 135]
Balanced Fault [136, 137] Tripping(Line) [138]

Blackout

[139, 140, 141, 142]
[143, 144, 145, 125]
[146, 147, 148, 149]
[150, 151, 152, 138]
[153, 128, 154, 130]
[129, 155, 156, 126]
[157, 135, 158, 159]
[124, 127, 132, 160]

Lost Synchronism [143]

Blown Fuse [128, 161] Overexcitation (Generator) [152]

Cascading Fault

[140, 162, 142, 129]
[126, 153, 127, 163]
[164, 152, 165, 138]
[159, 128, 143, 145]
[130, 132, 160, 149]
[147, 148, 166, 167]
[168, 150]

Overhead Line Failure [123, 129, 140, 166]

Circuit Breaker Fault [165] Overhead Tower Malfunction [132, 134, 169, 147]
[129]

Common Cause Fault [130] Overload (Line)
[129, 142, 143, 145]
[148, 149, 170, 126]
[171, 125]

Compatibility Problem [125] Overvoltage [138]

Conductor Galloping [123] Phase-To-Phase Fault [136, 141, 170, 172]
[173]

Connecticon Failures (ICT) [125] Physical Attack On Smart Meter [125]
Control Cubicle Fault [134] Power Grid Fault [129]
Converter Fault [161] Power Plant Shutdown [146, 174]
Current Overload [143, 173] Protection Relay Fails [126, 175]

Data Transfer Delay [125] Short Circuit Fault
[142, 176, 137, 173]
[127, 123, 177, 134]
[170, 129]

Data Transfer Interrupted [125, 130] Single Phase-To-Ground Fault [170, 149, 141, 172]
Disconnected Switches [165] Software Fault [159, 126, 152]

Distribution Line Fault [129, 132, 169, 146] Substation Fault [128, 174, 146, 158]
[159, 178]

Double Phase-To-Ground Fault [141, 143, 176] Switch Gear Fault [134]
Downed Wires [129] Thermal Overload [129, 138]

False Load Forecast [125] Three Phase-To-Ground Fault [145, 175, 172, 137]
[143, 161, 170, 176]

False Sensor Data [125] Transformer Fault [138, 129, 174, 157]
[179, 165, 178, 128]

Flashover (Line) [134, 123, 129] Transformer Wings Malfunction [134]

Frequency Deviation [129, 138] Transmission Line Fault
[139, 132, 134, 135]
[165, 151, 158, 159]
[169]

Generator Fault [124, 157, 158] Unbalanced Fault [136, 137]
Tripping (Generator) [159, 142, 126, 143] Underexcitation (Generator) [152]
Ground Fault [173, 161] Underfrequence [138, 155, 143]
Hardware Fault [159, 138] Underground Cable Fault [129]
Hidden Failures
(Protection Devices) [139, 129, 152] Unsynchronized Data

In Scada System [125]

Incorrect Software Logic [138] Upstream Network Fault [180]
Insulator Fault [134] Utility Pole Malfunction [178]
Inter Circuit Fault [142] Voltage Sag [125, 137]

Tabelle 4.1: Basisliste nach der ersten Iteration.
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Abbildung 4.2: Verteilung der Faults nach der ersten Iteration nach Ebene und Bezug
(eigene Darstellung).

Verteilungkabel-, Transportkabel-, Kontrollstations-, Konverter-, Überkopfleitungs-, Hardware-
oder Kabel-Faults und selten spezifisch einem Einzelteil.
Der Abbildung 4.2 ist zu entnehmen, dass circa 80 % der gefundenen Faults auf der

physischen Ebene zu finden sind. Bei genauerer Betrachtung können 13 Faults eindeutig
der Übertragung zugeordnet werden. Weiter können jeweils fünf Faults der Umspannung
und der Generation von Energie zugeschrieben werden. Die restlichen 35 Faults stellen vor
allem Faults dar, die entweder sehr generisch sind, wie Kurzschlüsse zwischen Leitungen
oder Erdungen, die in vielen Komponenten auftreten können, oder Faults in Komponenten,
die in allen Teilen des Netzes Verwendung finden, wie Insulatoren, und nicht explizit im
Kontext der gewählten Gruppen genannt worden sind oder das Netz insgesamt betreffen,
wie Blackouts oder kaskadierenden Faults.

Durch die zweite Iteration der Literaturrecherche sind in insgesamt 170 weiteren unter-
suchten Quellen 99 Faults der Basisliste hinzugefügt worden. Die vollständige Auflistung
aller Faults sind in Tabelle A.1 bis Tabelle A.3 auf gleicher Art, wie in Tabelle 4.1, aufgelistet
und im Anhang dieser Arbeit zu finden.
Abbildung 4.3 zeigt, dass sich das Veröffentlichungsjahr der in der zweiten Iteration

ausgewählten und betrachteten Quellen hauptsächlich in den letzten 20 Jahren befindet.
Dabei sind rund 50 % der gefundenen Quellen nach 2013 veröffentlicht worden, bei circa 75
% der Quellen liegt das Veröffentlichungsjahr nicht weiter zurück als 2007. Allerdings ist
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Abbildung 4.3: Anzahl der Quellen nach Veröffentlichungsjahr (eigene Darstellung).

die Spanne von mehr als 50 Jahren zwischen der ältesten Quelle und der neuesten Quelle
aufgrund der zufälligen Auswahl groß. Die älteren Quellen vor dem Jahr 2000 spielen mit
ungefähr 8 % der Gesamtheit jedoch eine untergeordnete Rolle.
Wird die Verteilung der Faults, wie nach der ersten Iteration, betrachtet, zeigt diese

zunächst eine noch größere Diskrepanz zwischen Faults in der Cyber-Ebene und der physi-
schen Ebene. Faults der letzteren Ebene machen nun rund 84 % aller Faults aus. Auch bei
näherer Untersuchung dieser Faults zeigt sich eine Verschiebung. Die Faults, welche auf
die Umspannung zurückzuführen sind, wie Fehler in Transformatoren oder Umspannwer-
ken, bilden nun die größte Gruppe spezifischer Faults mit 29 Vorkommnissen. Die nächst
größte Gruppe sind Faults im Übertragungssystem eines CPES mit 21 gefundenen Faults.
Kurzschlüsse bilden eine neue Gruppe, welche vorher zu „Allgemein“ gezählt worden sind,
da diese Gruppe einen gewichtigen Teil der Faults ausmacht. Hierzu zählen symmetrische
und asymmetrische Faults, wie Phase-zu-Phase Faults oder Phase-zu-Grund Faults.

4.3.1 Anmerkungen

Es konnten einige grundlegende Erkenntnisse aus der durchgeführten systematischen Lite-
raturrecherche gewonnen werden. Allgemein kann festgestellt werden, dass die Faults, die
in den gefundenen Quellen benannt werden, eher allgemein beschrieben wurden. Dies wird
anhand der gefundenen Faults deutlich, da häufige pauschale Bezeichnung, wie Transport-,
Verteilungskabel oder allgemein Kabel-Faults, beschrieben werden. Häufig werden nur feh-
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Abbildung 4.4: Verteilung der Faults nach der zweiten Iteration nach Ebene und Bezug
(eigene Darstellung).

lerhafte Komponenten benannt, jedoch nicht die eigentlichen Faults. Dies ist wahrscheinlich
auf die unterschiedlichen Abstraktionsebenen zurückzuführen, die für die jeweiligen Quellen
relevant sind. Liegt der Schwerpunkt auf der Lokalisation eines Faults innerhalb des Netzes,
ist es nicht notwendigerweise nötig den Fault konkret bis ins Detail zu beschreiben oder
zu benennen, da lediglich die Funktionsfähigkeit der ganzen Komponente relevant für die
Betrachtung des Problems ist. Auch die Thematik der Quelle und aus welchem Blickpunkt
das Problem betrachtet wird, haben Einfluss auf den Detailgrad mit der ein Fault in der
jeweiligen Arbeit genannt wird. Ist eine Quelle aus dem Blickpunkt der Informatik aus
geschrieben, sind die Faults oft oberflächlicher dargestellt. Außerdem war auffällig, dass
Faults, welche spezifischer beschrieben sind, eher zu Faults führen, welche ebenfalls spezi-
fischer beschrieben wurden. Beispielsweise wurde bei der Untersuchung der Fehlfunktion
von Transformator-Windungen weitere Transformator spezifische Faults gefunden, wie die
Beschädigung des Transformatorkerns oder Fehlfunktion der Transformatorkühlung.
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Die Kategorisierung von Faults kann sich, wie in Abschnitt 3.2 beschrieben, je nach Aus-
gangspunkt und Ziel stark voneinander unterscheiden. Aus diesem Grund ist es notwendig
diese Ziele zunächst festzulegen. Bei der Erarbeitung der Kategorisierung im Rahmen
dieser Arbeit soll eine allgemeine Zuordnung von Faults im Vordergrund stehen. Neben
grundlegenden Eigenschaften, wie Lokalisation und Ursachen, sollen auch Eigenschaften
berücksichtigt werden, die direkten Bezug zur Energiedomäne haben. Dabei soll diese
möglichst generisch sein, um jegliche Arten von Faults, die in CPES auftreten können,
einzuordnen. Die Festlegung der Kriterien wurde in Abschnitt 5.1 näher beschrieben. In
dem folgendem Abschnitt 5.2 wurden zur exemplarischen Einordnung Faults formuliert,
welche anschließend in die vorher definierten Kategorien eingeordnet.

5.1 Festlegung der Kriterien

Bei der Auswahl der Kategorien wurde die Arbeit von Laprie et al. „Dependability and Its
Threats: A Taxonomy“ [94] als Ausgangspunkt verwendet. Diese Kategorisierung, die in
der Arbeit beschrieben worden ist, ordnet Softwarefehler bestimmten elementaren Faults
zu, um diese zu kategorisieren. Vier der ursprünglich acht elementaren Faults wurden von
Laprie et al. übernommen. Folgend werden diese aufgelistet und deren Eigenschaften kurz
erklärt:
Phänomenologische Ursache:

• Natürlich: Ursache des Faults sind Umwelteinflüsse.

• Anthropogen: Ursache des Faults ist menschengemacht.

Intention:

• Schädliche Absicht: Fault wurde mit der Absicht herbeigeführt die Funktionsfähigkeit
zu beeinträchtigen.

• Nicht-Schädliche Absicht: Fault wurde unabsichtlich herbeigeführt.

Persistenz:
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• Permanent: Fault bleibt bis zur Behebung bestehen.

• Transient: Fault tritt nur vorübergehend auf.

Systemgrenze:

• Intern: Fault wird durch ein Ereignis innerhalb des Systems hervorgerufen.

• Extern: Fault wird durch ein Ereignis außerhalb des Systems hervorgerufen.

Zu diesen elementaren Faults von Laprie et al. wurden vier weitere elementare Faults
formuliert, die speziell im Zusammenhang mit der Energiedomäne stehen. Nachfolgend
werden auch diese mit ihren Eigenschaften beschrieben:
Domain:

• Netz-Ebene:

– Übertragung: Ursache liegt innerhalb des Transportweges.

– Umspannwerk: Ursache liegt innerhalb eines Umspannwerkes.

– Erzeugung: Ursache liegt auf Seite der Energieerzeugung.

– Verbrauch: Ursache liegt auf der Seite des Energieverbrauchers.

• Cyber-Ebene:

– Software: Ursache liegt innerhalb eines Softwaresystems.

– Hardware: Ursache liegt innerhalb einer Hardwarekomponente.

– Datenübertragung: Ursache liegt innerhalb der Datenübertragung.

Spannungsebene:

• Höchstspannungebene: Lokalisation liegt innerhalb des Höchstspannungsnetzes.

• Hochspannungebene: Lokalisation liegt innerhalb des Hochspannungsnetzes.

• Mittelspannungebene: Lokalisation liegt innerhalb der Mittelspannungsebene.

• Niedrigspannungebene: Lokalisation liegt innerhalb der Niederspannungsebene.

Beeinträchtigung:

• Vollständig: Vollständiger Funktionsverlust der betroffenen Komponente.

• Partiell: Eingeschränkte Funktion der betroffenen Komponente.
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Netzauswirkung:

• Global: Fault beeinträchtigt die Funktionsfähigkeit des gesamten Netzes.

• Lokal: Fault beeinträchtigt einen Teil des Netzes.

Die Eigenschaften der elementaren Faults müssen sich dabei nicht gegenseitig ausschlie-
ßen. Dies ist je nach Fault auch nicht möglich, da nicht näher beschriebene generische
Faults, wie Überladung oder Überhitzung, in vielen Komponenten vorkommen und auch
mehrere Eigenschaften eines elementaren Faults besitzen können. Aus diesem Grund ist
auch nicht immer eine distinkte Zuordnung möglich.

5.2 Einordnung von Faults

Als exemplarische Kategorisierung von Faults, anhand der in dieser Arbeit erarbeiteten
Taxonomie, werden folgende eigens formulierte Faults in Tabelle 5.1 kategorisiert:

Fault 1:
Vereisung einer Schaltanlage in einem Umspannwerk, verursacht durch kalte Wetter-
lage.

Fault 2:
Unterbrochene Niederspannungsoberleitung, verursacht durch einen Baumsturz wäh-
rend eines Unwetters.

Fault 3:
Unterbrochene Niederspannungsoberleitung, verursacht durch einen Baumsturz im
Zuge von Flurbereinigungsmaßnahmen.

Fault 4:
Beschädigter Transformator, verursacht durch einen Unfall bei Instandhaltungsmaß-
nahmen.

Fault 5:
Ausfall von Sensoren, verursacht durch einen Cyber-Angriff auf die Systemsoftware.

Fault 6:
Zerstörung eines Smart Meters, verursacht durch einen physischen Angriff.

Fault 7:
Abschaltung eines Kraftwerks, bedingt durch den Ausfall der Systemsoftware, verur-
sacht durch einen internen Softwarefehler.
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Fault 8:
Beschränkung der Drehzahl eines Windrades aufgrund hoher Windgeschwindigkeiten.

Fault 9:
Dysfunktion eines Aktuators, verursacht durch fehlerhafte Datenübertragung.

Fault 10:
Ausfall einer Leitung, verursacht durch einen Kurzschluss.

Wird die Einordnung der Faults betrachtet, fällt auf, dass, je detaillierter die Faults
beschrieben worden sind, desto genauer konnten diese kategorisiert werden. Beispielsweise
enthält die Beschreibung des Faults 2 alle wesentlichen Informationen, um den Fault genau
einer Eigenschaft eines elementaren Faults zu zuordnen. Gegenteilig zu Fault 2 ist der Fault
10 bei dem wenig Informationen bekannt sind, wodurch die Kategorisierung nicht eindeutig
vorgenommen werden kann. In diesem Fall werden alle Eigenschaften eines elementaren
Faults angekreuzt, da der Fault tendenziell auch jede Eigenschaft besitzen kann. Jedoch
lassen sich durch die Beschreibungen auch Rückschlüsse auf Eigenschaften schließen, welche
nicht direkt beschrieben worden sind. So kann bei Fault 6 und 8 davon ausgegangen werden,
dass der Ausfall eines Smart Meters maximal Auswirkungen auf die NS-Ebene hat. Dies
verhält sich für die anderen elementaren Faults ähnlich, da die Eigenschaften oft zwar
nicht konkret beschrieben sind, sich aber aus dem Kontext ergeben. So kann beispielsweise
bei Ausfällen, welche durch Angriffe induziert worden sind, immer davon ausgegangen
werden, dass diese auch mit einer schadhaften Absicht hervorgerufen worden sind und von
außerhalb der Systemgrenzen verursacht wurden.
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6 An fo rd e r ungen an d i e S imu l a t i o n

Für die Modellierung eines Energienetzes und die Einbettung von Faults werden zunächst
einige Anforderungen an das zu erstellende System gestellt. Diese werden in diesem Ka-
pitel für die weitere Bearbeitung der Forschungsfrage aufgestellt. Die Funktionalitäten
werden zwischen Muss-Anforderungen und Soll-Anforderungen unterschieden. Die Muss-
Anforderungen stellen die Kernfunktionen der Implementierung dar, ohne die eine sinnvolle
Umsetzung nicht möglich ist und werden in Abschnitt 6.1 aufgestellt. Die Soll-Funktionen
in Abschnitt 6.2, sind hingegen optional und erweitern den Funktionsumfang.

6.1 Muss-Anforderungen

In der folgenden Tabelle 6.1 sind die funktionalen Muss-Anforderung aufgelistet. Diese
werden durch eine Kennung (M-XX), einer kurzen Bezeichnung und eine Beschreibung in
der Tabelle dargelegt. Diese Anforderungen müssen erfüllt sein, damit das Modell und der
Datensatz zur Untersuchung der Forschungsfrage 2 beitragen kann. Dadurch resultieren
diese Anforderungen direkt aus Forschungsfrage.

Kennung Bezeichnung Beschreibung

M-01 Modellierung wesentlicher
Netzkomponenten

Das System muss in der Lage sein, alle wesent-
lichen Komponenten eines Energienetzes
abzubilden.

M-02 Abbildung eines
Energienetzes

Das System muss in der Lage sein, ein Energie-
Netz abzubilden.

M-03 Simulation eines
Zeitraumes

Das System muss in der Lage sein, einen Zeit-
raum simulieren zu können.

M-04 Modellierung von Faults Das System soll in der Lage sein, Faults einbetten
und simulieren zu können.

M-05 Exportierbarkeit als Datensatz Das System muss in der Lage sein, die erzeugten
Daten als Datensatz exportieren zu können.

Tabelle 6.1: Funktionale Muss-Anforderungen.
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6.2 Soll-Anforderungen

In der folgenden Tabelle 6.2 sind die funktionalen Soll-Anforderung aufgelistet. Diese werden, wie
auch die Muss-Anforderungen, durch eine Kennung (S-XX), einer kurzen Bezeichnung und eine
Beschreibung in der Tabelle dargelegt. Die Erhebung der Soll-Anforderungen stellt zum einen eine
Vertiefung der Muss-Anforderungen dar, indem die Faults differenzierter betrachtet werden und
zum anderen stellen diese Verbesserungen die das System enthalten sollte. Diese Anforderungen
müssen nicht zwingend umgesetzt werden, da sie nur bedingt zur Erarbeitung der Forschungsfrage 2
beitragen.

Kennung Bezeichnung Beschreibung

S-01 Auswahl des simulierten
Zeitraumes

Das System soll die Möglichkeit bieten, den
simulierten Zeitraum frei zu wählen.

S-02 Abbildung verschiedener
Spannungsebenen

Das System soll die Möglichkeit bieten, verschie-
dene Spannungsebenen abbilden zu können.

S-03 Modellierung verschiedener
Lasterzeuger

Das System soll die Möglichkeit bieten, unter-
schiedliche Lasterzeuger darzustellen.

S-04 Modellierung verschiedener
Erzeuger

Das System soll die Möglichkeit bieten, unter-
schiedliche Energieerzeuger darzustellen.

S-05 Modellierung von Faults in
Transformatoren

Das System soll es ermöglichen, Faults in Trans-
formatoren einzubetten.

S-06 Modellierung von Faults in der
Übertragung

Das System soll es ermöglichen, Faults in Über-
tragungsleitung einzubetten.

S-07 Modellierung von Faults auf
Erzeuger-Seite

Das System soll es ermöglichen, Faults auf der
Erzeuger-Seite einzubetten.

S-08 Modellierung von Faults in
Verbraucher-Seite

Das System soll es ermöglichen, Faults auf der
Verbraucher-Seite einzubetten

S-09 Modellierung von Faults in
Umspannwerken

Das System soll es ermöglichen, Faults in Um-
spannwerken einzubetten.

S-10 Modellierung von Faults auf
der Cyberebene

Das System soll es ermöglichen, Faults auf der
Cyber-Ebene einzubetten.

S-11 Simulation von unterschiedlichen
Zeitintervallen

Das System soll die Möglichkeit bieten, unter-
schiedliche Zeitintervalle zu simulieren.

S-12 Verschiedene Zeitpunkte zur
Faultinduzierung

Das System soll es ermöglichen, Faults zu unter-
schiedlichen Zeitpunkten einzubetten.

S-13 Randomisierte Auswahl
von Faults

Das System soll die Möglichkeit bieten, zu-
fällig gewählte Faults einzubetten.
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S-14 Randomisierte Auswahl eines
Zeitintervalls

Das System soll die Möglichkeit bieten, zu-
fällig gewählte Zeiträume zu wählen in
denen ein Fault eingebettet ist.

S-15 Bereitstellung von gelabelten
Daten

Das System soll es ermöglichen, Daten zu
labeln und zu speichern, ob diese während
des Faults aufgetreten sind.

S-16 Verwendung realistischer
Erzeugungsprofile

Das System soll in der Lage sein, realistische
Erzeugungsprofile für die Energie einspeisenden
Komponenten zu verwenden.

S-17 Verwendung realistischer
Lastprofile

Das System muss in der Lage sein, realistische
Lastprofile für die Last erzeugenden
Komponenten zu verwenden.

Tabelle 6.2: Funktionale Soll-Anforderungen.





7 Kon z ep t i o n

Bei der Betrachtung der Anforderungen aus Kapitel 6 wird deutlich, dass die Modellierung eines
Energienetzes und Implementierung der unterschiedlichen Faults nicht durch eine GUI-basierte Si-
mulationsumgebung realisiert werden kann. Dies liegt darin begründet, dass diese zumeist nur den
Stromfluss eines funktionierenden Netzes simulieren und nicht die Möglichkeit bietet eine Vielzahl
von Faults in das System einzubetten. Deshalb ist es notwendig ein Energienetz zu erstellen, welches
eine Vielzahl an Faults implementiert. Die Zielsetzung ist, auf Grundlage eines modellierten Netz,
welches realitätsnah ein MS-Netz mit angebundenen NS-Netzen abbildet, Faults einzubetten, um
die Funktionsweise des Netzes zu beeinflussen. Durch diese SE können verschiedene Verbraucher,
wie Haushalte oder Betriebe, sowie unterschiedliche Distributed Energy Resources (DER) darge-
stellt werden. Außerdem bieten diese SE auch unterschiedliche Topologien, wodurch der selbe Fault
unterschiedliche Auswirkungen aufweisen kann, je nachdem auf welcher SE er auftritt. Die bei der
Simulation erzeugten Daten sollen folglich als Datensatz gespeichert werden, um die Auswirkungen
von Faults auf das Netz analysieren zu können und die Möglichkeit zu bieten, Fault Detection
Methoden zu trainieren oder zu evaluieren. Auch können die Daten für die Erarbeitung zur Fehler-
behandlung der verschiedenen Faults verwendet werden, um die Beeinträchtigung des Netzes nach
dem Auftreten zu kompensieren.

Abbildung 7.1: Komponenten der Konzeption (eigene Darstellung).

Die in Abbildung 7.1 dargestellten Kernkomponenten bauen jeweils aufeinander auf, sodass
zunächst ein Netzmodell erstellt oder genutzt werden muss, welches die Bestandteile und Merkmale
eines MS-Netzes aufweist und mit dessen Hilfe ein Stromfluss beziehungsweise die Funktionsweise
eines Netzes simuliert werden kann. Die zweite Kernkomponente bildet den Schwerpunkt des
Konzeptes. Hierbei werden Faults, welche innerhalb des Netzes in dessen Bestandteile auftreten
können, in das Modell eingebettet. Dadurch wird eine Veränderung der Funktionsweise des Netzes
erzeugt. Als letzte Kernkomponente wird die Portierung der Daten realisiert, wodurch das zuvor
erstellte Netz mit den eingebetteten Faults als Datensatz in einem versatilem Format gespeichert
wird.
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7.1 Modellierung eines Energienetzes

Bei der Erstellung des Netzmodells und der Modellierung müssen Eigenschaften vorhanden sein,
die in Tabelle 7.1 aufgelistet wurden, welche für die Erfüllung der Anforderungen benötigt werden.
Mit Hilfe einer Simulationssoftware können diese Eigenschaften modelliert werden.

Aus den Anforderungen geht hervor, dass ein Netz modelliert werden soll, welches möglichst rea-
litätsnah ist und verschieden Verbraucher wie auch Erzeuger integriert. Hierfür bietet ein MS-Netz
eine gute Ausgangslage, da neben Großverbrauchern und Erzeugern auch NS-Netze angebunden
sein können, welche weitere Verbraucher und Erzeuger abbilden können. Dieses steht dabei in
Abhängigkeit zu einem Netz höherer SE, wie einem HS-Netz. Durch einen Transformator in einem
Umspannwerk, welcher die Spannung des HS-Netzes von 100 kV auf die der MS von 5 kV bis 50 kV
herunterwandelt, wird die Spannungshaltung gewährleistet und das MS-Netz, welches überwiegend
als ein Verbrauchernetz betrieben wird, mit ausreichend Energie versorgt. Ausgehend von diesem
Knoten wird das MS-Netz modelliert. Hierfür werden Übertragungsleitungen als Kanten abgebil-
det, welche wiederum Knoten miteinander verbinden. Die Komponenten weisen für sie typische
Eigenschaften auf. So haben Übertragungsleitungen Eigenschaften wie Länge, Widerstand und
Auslastung. Die Knoten hingegen binden verschiedene Komponenten, wie Verbraucher, Erzeuger,
Speicher oder auch andere Netze durch Transformatoren an das MS-Netz an. Bei der Modellierung
der Verbraucher soll es möglich sein, diese bestimmten Lasterzeugern zuzuordnen, beispielsweise
Großverbrauchern auf MS-Ebenes sowie Elektro-Fahrzeugen oder Wärmepumpeen auf NS-Ebene.
Außerdem sollen sich diese wie reale Verbraucher verhalten. Dies kann durch eine explizit abgebildet
werden oder als generische Modellierung, welche mit Hilfe von Lastprofilen die Last der Kompo-
nente steuert. Das Verhalten der Energieerzeuger und Speicher wird auf die gleiche Art modelliert,
wohingegen Energie in das Netz eingespeist wird. Ebenso können Knoten auf der MS-Ebene als
Ankerpunkt für ein durch einen Transformatoren angebundenes NS-Netz dienen. Der Transformator
wandelt die entsprechende MS dann auf die NS von <=1 kV um. Die in dem NS-Netz vorkommen-
den Komponenten ähneln sich grundsätzlich mit denen in einem MS-Netz. Jedoch werden MS-Netze
in der Regel als Ringnetz betrieben und NS-Netze typischerweise als Sternnetz oder Strahlennetz.
[17] Außerdem müssen Schaltanlagen vorhanden sein, mit dessen Hilfe der Stromfluss verändert
werden kann. Diese Schaltungen können entweder am Beginn oder Ende von Kanten oder aber
sich an Ein- und Ausgängen von Knoten befinden. Dadurch können einzelne Subnetze vom Netz
getrennt werden oder die Fließrichtung des Stroms verändert werden.

Abbildung 7.2 zeigt eine beispielhafte schematische Darstellung eines Netzes, wie es in diesem
Konzept formuliert worden ist. Anhand der Darstellung sind die unterschiedlichen Topologien
der SE zu erkennen und das einzelne Knoten, neben der für sie normalen Last, ebenfalls weitere
Komponenten angebunden haben, welche sich auf die Last auswirken. Neben der Modellierung des
Netzes muss auch eine Simulation über einen Zeitraum möglich sein, damit das Netz als Grundlage
für die folgenden Kernkomponenten aus Abbildung 7.1 dienen kann. Um dies zu realisieren soll das
Netz für jede Sekunde eines Zeitraumes mit realistischen Lasten und Einspeisungen simuliert werden,
sodass für jeden Zeitpunkt innerhalb des gegebenen Zeitintervalls Daten des Netzes zur Verfügung
stehen und dieses auch zu jedem Zeitpunkt verändert werden kann. Durch die Modellierung einer
endlosen Simulation können Faults ebenfalls eingebettet werden, dann ist es jedoch notwendig
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Netzeigenschaft Beschreibung
Allgemein

Lastprofile Realistische Profile nachdem die Lasten der angebundenen
Verbraucher erzeugt bzw. errechnet werden können.

Erzeugungsprofile Realistische Profile nachdem die Einspeisung der
angebundenen Erzeuger und Speicher erzeugt werden kann.

Zeitreihen Der Stromfluss innerhalb des Netzes wird über einen
definierten Zeitraum simuliert.

Veränderbarkeit der
Komponenten Die Komponenten des Netzes sind zur Laufzeit veränderbar.

Mittelspannungsebene
Anbindung an
externes Netz

Gewährleistet die Stromversorgung und
Spannungshaltung durch übergeordnetes Netz.

Spannungswandlung
Ermöglicht die Wandlung mit Hilfe von
Transformatoren von Hochspannung (100 kV)
zu Mittelspannung (5 kV bis 50 kV).

Knoten Dienen zur Anbindung von Großverbrauchern,
-erzeugern und NS-Netzen über Transformatoren.

Schaltanlagen Dienen zu Kontrolle des Stromflusses vor und nach
einem Knoten.

Kanten Dienen zur Übertragung von Strom zwischen
den Knoten.

Ringtopologie Teilnetze bilden typischerweise Ringstrukturen.
Niederspannungsebene
Anbindung über
MS-Knoten

Gewährleistet die Stromversorgung und
Spannungshaltung durch übergeordnetes Netz.

Spannungswandlung
Ermöglicht die Wandlung mit Hilfe von
Transformatoren von Mittelspannung (5 kV bis 50 kV)
zu Niederspannung (<= 1) kv.

Knoten Dienen zur Anbindung von Endverbrauchern und
DER.

Schaltanlagen Dienen zu Kontrolle des Stromflusses vor und nach
einem Knoten.

Kanten Dienen zur Übertragung von Strom zwischen
den Knoten.

Sterntopologie Teilnetze bilden typischerweise Sternstrukturen.

Tabelle 7.1: Netzeigenschaften des konzeptionellen Netzmodells.
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Abbildung 7.2: Beispielhafte schematische Darstellung eines MS-Netzes (eigene Darstel-
lung).

ein Zeitintervall zu wählen, welches dazu dient den Start und Endpunkt der Datenspeicherung
festzulegen. Zudem müsste das simulierte Netz ermöglichen Daten bereitzustellen, welche das Über-
oder Unterschreiten von Schwellenwerte aufzeichnet, sodass erkannt werden kann, ob Komponenten
beeinträchtigt wurden. Für eine möglich realitätsnahe Modellierung sollte das Netz auch über die
entsprechende Größenordnung eines realen Netzes verfügen und möglichst reale Verteilungen von
Verbrauchern und DER besitzen.

7.2 Einbettung der Faults

Die Einbettung von Faults stellt die zentrale Kernkomponente dieses Konzeptes dar. Dabei ist die
Auswahl der Faults, welche berücksichtigt werden, nicht davon abhängig, ob diese die Kategorien
abdecken, die in Kapitel 5 formuliert wurden. Bei der Auswahl wird lediglich die Umsetzbarkeit
in Betracht gezogen, sodass ein Fault sinnvoll in die Simulation eingebettet werden kann. Die Ein-
bettung eines Faults kann während der Simulation durch unterschiedliche Anpassungen verändert
werden. Neben dem Zeitpunkt der Einbettung spielt auch die Dauer und die Reaktion des Netzes
eine Rolle bei der Modellierung.

Die Abbildung 7.3 stellt den Verlauf einer Simulation einer Zeitreihe als Ablauf dar, die einen
Fault zu einem bestimmten Zeitpunkt in des Netz induziert. Die Modifikation des Netzes durch die
Veränderung einer Komponente, welche durch die Einbettung eines Faults angepasst wurde, wird
bei allen folgenden Simulationsiterationen angewandt. In Abbildung 7.4 wird dieses veranschaulicht
dargestellt. Der Zeitpunkt der Einbettung stellt einen wichtigen Aspekt bei der Modellierung von
Netzen mit Faults dar, sodass dieser frei in dem simuliertem Zeitraum wählbar sein sollte.

Da es nicht nur Faults gibt, die über den gesamten restlichen Zeitraum nach der Einbettung
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Abbildung 7.3: Ablauf der Simulation eines Zeitintervalls und der Einbettung eines Faults
(eigene Darstellung).

Abbildung 7.4: Visualisierung des zeitlichen Ablaufs einer Simulation mit der Einbettung
eines Faults (eigene Darstellung).

das Netz modifizieren, ist es notwendig auch den Zeitraum begrenzen zu können, in dem der
Fault das Netz beeinflusst. Beispielsweise kann eine zerstörte Übertragungsleitung zwar zu einer
Modifikation des Netzes führen der das gesamte restliche Zeitintervall abdeckt, ebenso kann es
aber auch vorkommen, dass diese Komponente in der Realität wieder repariert wird, sodass das
Netz wieder den Zustand vor dem Auftreten des Faults annimmt. Um solch einen Fall und um
transiente Faults im Allgemeinen modellieren zu können, wird es ermöglicht den Zustand vor
der Einbettung eines Faults wiederherzustellen und das Netz wieder im vorherigen Zustand zu
simulieren. Abbildung 7.5 zeigt die Veränderung des Netzes und der Reversion des Faults an einem
bestimmten Zeitpunkt.

Neben der Einbettung von Faults zu bestimmten Zeitpunkten und Intervallen müssen auch
Maßnahmen berücksichtigt und modelliert werden, welche die Auswirkungen eines Faults verändern,
da Realsysteme auch Automatismen bieten, welche Faults abfedern. So kann nach der Einbettung
eines Faults, der zum Ausfall einer Übertragungsleitung führt, der Stromfluss durch die Schließung
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Abbildung 7.5: Visualisierung des zeitlichen Ablaufs einer Simulation mit der Einbettung
eines Faults und dessen Reversion (eigene Darstellung).

einer Schaltanlage verändert werden, um das Teilnetz wieder mit Strom versorgen zu können, welches
zuvor gegebenenfalls vom Stromnetz abgeschnitten wurde. Diese Modifikation kann wiederum
zum gleichen Zeitpunkt der Einbettung in das Netz integriert werden oder zu einem Zeitpunkt
währenddessen der Fault auftritt. Neben den formulierten Rahmenbedingungen des Zeitpunktes,
Zeitraumes und Reaktion des Netzes spielen die zu modellierenden Faults eine ebenso gewichtige
Rolle. Die Umsetzung der Einbettung verändert sich durch die Charakteristik eines Faults. Dadurch
können einige Faults besser modelliert werden als andere. Beispielsweise ist die Einbettung von
Faults innerhalb von Komponenten durch das Anpassen von Variablen, welche die Funktionalität
der Komponente beeinflussen können, mit wenig Aufwand umsetzbar. Aufwändiger ist jedoch die
Umsetzung von Faults, welche nur indirekt Auswirkungen in dem modelliertem Netz haben, wie
ein Fehler der Kontrollsoftware, die das Schließen einer Schaltanlage verhindert. Aus diesem Grund
muss die Einbettung eines jeden Faults einzeln betrachtet und umgesetzt werden.

7.3 Exportierung des Netzes

Die Exportierung des Netzes als Datensatz stellt die letzte der drei Kernkomponenten des Kon-
zeptes dar. Hierfür werden die Daten, welche sich aus der Simulation des modellierten Netzes und
des eingebetteten Faults ergeben, über den simulierten Zeitraum gespeichert und als Datensatz
bereitgestellt. Dieser Datensatz soll das Netz sowie die Veränderung des Netzes zu jedem Zeitschritt
des Zeitintervalls beinhalten. Der dadurch zur Verfügung gestellte Datensatz soll zudem für weitere
Simulationsumgebungen lesbar und importierbar sein.
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Die folglich beschriebene Implementierung wurde ausgehend von dem in Kapitel 7 formulierten
Konzept umgesetzt. Hierbei wird zunächst die Umsetzung der Modellierung des Netzes und an-
schließend die Einbettung der Faults beschrieben. Für die Implementierung wurden verschiedene
Technologien verwendet, um die Anforderungen aus Kapitel 6 zu erfüllen. Neben den bereits in
Abschnitt 2.5 erwähnten Technologien pandapower [82] und simBench [13] wurde auch Python
als Programmiersprache, Jupyiter Notebooks [181] zu vereinfachten Ausführung und Visual Studio
Code [182] als Programmierumgebung verwendet. Pandapower wurde neben den in Abschnitt 2.5
genannten Gründen als Simulationsframework verwendet, da es die Möglichkeit bietet Eigenschaften
von Netzkomponenten zu verändern, Zeitreihen zu simulieren und Netze aus simBench-Datensätzen
[183] zu importieren. [82]

8.1 Modellierung in pandapower

Zur Vereinfachung der Modellierung eines Netzes, wurde für die Umsetzung in pandapower ein von
simBench bereitgestellter Datensatz verwendet. Die Verwendung des Datensatzes erfolgt deswegen,
da dieser neben einem MS-Netz auch eine Vielzahl NS-Netzen abbildet. Ebenso sind bereits unter-
schiedliche Erzeuger und Verbraucher in dem Netz vorhanden. Die simBench-Datensätze enthalten
zudem bereits die benötigten Komponenten, wie auch deren Konfiguration, sodass die importierten
Netze von simBench keine weitere Anpassung benötigen und direkt verwendet werden können.
Zudem enthalten die Datensätze auch bereits Last- und Erzeugerprofile, die circa ein Jahr abdecken
und anhand echter Daten erstellt worden sind, wodurch eine realitätsgetreue Simulation einfach
umzusetzen ist.

Der gewählte Datensatz „1-MVLV-semiurb-all-1-sw“ [183] bildet ein vorstädtisches MS-Netz mit
allen angebundenen NS-Netzen, sowie Schaltanlagen an jedem Knoten ab.

Abbildung 8.1 zeigt das importierte Netz auf der MS-Ebene mit den entsprechenden Knoten, die
in pandapower als Bus bezeichnet werden, Busnummern und Kanten, welche Übertragungsleitungen
darstellen. Das Netz besitzt 9104 Busse die über 8998 Leitungen verbunden sind. Es sind zudem
1108 statische Generatoren an das Netz angebunden, dadurch werden beispielsweise DER, wie
Windanlagen und Photovoltaikanlagen, abgebildet. Die dabei erzeugte Energie wird durch vorher
festgelegte Profile realitätsgetreu in das Netz eingespeist. Hierbei werden auch die Jahreszeiten und
Tageszeiten berücksichtigt, wenn entsprechende Zeiträume simuliert werden. Ebenso wird die Last,
welche in den einzelnen Bussen erzeugt wird, durch solche Profile simuliert. Diese Profile werden
als Teil des simBench-Datensatzes importiert und dem Netz bereitgestellt.

Neben weiteren Komponenten, die in Tabelle 8.1 zu sehen sind, sind auch 112 Transformatoren
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Abbildung 8.1: Mittelspannungsebene des verwendeten Modellnetzes (eigene Darstellung).

angeschlossen, welche in der Regel ein NS-Netz über einen MS-Bus an das Netz anbinden. Durch
die Verwendung eines Netzes, welches durch ein simBench-Datensatz importiert wurde, und die
Verwendung der bereitgestellten Profile des Datensatzes ist das grundlegende Modell für die weitere
Simulation bereitgestellt.

8.2 Fault-Einbettung

Für die Einbettung von Faults muss das Netz beziehungsweise der Stromfluss über einen Zeitraum
simuliert werden, um die Auswirkungen des induzierten Faults sichtbar und messbar zu machen.
Hierfür hätte die in pandapower vorhandene Funktion zur Simulierung von Zeitreihen nur bedingt
verwendet werden können, da diese Funktion den festgelegten Zeitraum in einem Prozess durchläuft,
ohne die Möglichkeit zu bieten zwischen Zeitschritten das Netz oder eine Komponente des Netzes
zu verändern. Dadurch wäre es nur möglich gewesen Faults zu implementieren, welche von Beginn
an in dem Netz vorhanden sind. Allerdings wäre es möglich gewesen den gewünschten Zeitraum in
weitere Intervalle zu unterteilen, sodass zunächst das Intervall vor dem Fault simuliert wird und
dann die Modifikation stattfindet, um danach das restliche Intervall zu simulieren. Auf diese Weise
würde der gewünschte Zeitraum auch simuliert werden können und die Einbettung eines Faults
ermöglicht. Da die Komplexität durch solch eine Implementierung zunimmt, je öfter der gewählte
Zeitraum in verschiedene Intervalle geteilt wird, wurde die für die Simulation der Zeitreihen zugrunde
liegende Methode reimplementiert. Wie pandapower Zeitreihen implementiert, ist in Abbildung A.9
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Bezeichnung Anzahl
load 9799
sgen 1108
storage 546
switch 18212
ext_grid 1
line 8998
trafo 112
measurment 42
bus_geodata 9104
substation 1
loadcases 6

Tabelle 8.1: Anzahl der Netzkomponenten und anderen Daten.

im Anhang dargestellt. Durch diese Implementierung ist es möglich einen Zeitpunkt innerhalb
des zu simulierenden Zeitraumes zu wählen, um das Netz beziehungsweise eine Komponente oder
mehrere Komponenten zu modifizieren, um einen Fault innerhalb des simulierten Zeitraumes zu
induzieren. Auch die Option mehrere Zeitpunkte zu wählen, um Modifikationen öfter während einer
Simulation einer Zeitreihe vorzunehmen, wurde damit ermöglicht. Dies vereinfacht die Einbettung
von Faults, welche wie in Kapitel 7 beschrieben, zu einem späteren Zeitpunkt reversiert werden,
sodass das Netz wieder in einen Zustand gelangt, der nicht von einem Fault beeinflusst worden
ist. Die Implementierung dessen wird in Abbildung 8.2 schematisch dargestellt. Die Zeitschritte
in denen eine Zeitreihe simuliert wird, repräsentieren 15 Minuten, da die durch den simBench-
Datensatz bereit gestellten Profile jeweils Daten in 15 Minuten Abständen enthalten. Neben dem
Zeitpunkt in der eine Modifikation vorgenommen worden ist, kann auch der Zeitraum, der simuliert
wird, frei gewählt werden. Für die Ausführung wurde ein Zeitintervall von einer Woche, respektive
672 Zeitschritten á 15 Minuten, gewählt. Außerdem wurde die Fault Reversion in der Regel nach
zwei Tagen, respektive 192 Zeitschritten á 15 Minuten, vorgenommen. Dieser Zeitraum wurde
gewählt, damit das Netz nach der Reversion noch eine ausreichende Zeit simuliert wird, um auch
genügend Daten zu generieren, welche wieder unbeeinflusst sind. Der simBench-Datensatz bietet
zur Simulation von Zeitreihen Profile an, welche etwas mehr als ein Jahr abdecken können. Dadurch
ist der maximale Zeitraum der simuliert werden kann auf circa 34560 Zeitschritte begrenzt. [184]

Mit Hilfe der vorgenommen Implementierung der Simulation von Zeitreihen wurden insgesamt 32
Faults modelliert und implementiert. Die Auswahl der Faults wurde anhand der Variablen getroffen,
die von den jeweiligen Komponenten zur Verfügung gestellt worden sind. Die Veränderung der
Variablen muss dabei zu einer Veränderung des Netzes im Vergleich zum Zustand des Netzes ohne
Fault führen. Die sich im Anhang befindenden Abbildungen Abbildung A.1 bis Abbildung A.8
zeigen die Veränderung von Kennzahlen einiger Faults. Dabei werden einige Faults auch mehrfach
eingebettet, aber das Netz zugleich auch verändert, sodass unterschiedliche Auswirkungen auf das
Netz erzeugt wurden. Diese Faults werden in der Tabelle 8.2 aufgelistet. Die Tabelle enthält die
Kennung eines Faults sowie eine kurze Beschreibung. Zudem ist der Tabelle zu entnehmen, ob ein



62 implementierung

Fault zu einem späteren Zeitpunkt der Simulation der Zeitreihe wieder reversiert worden ist und ob
Modifikationen nach dem Induzieren eines Fault vorgenommen worden sind, um die Auswirkungen
abzufedern.

Kennung Beschreibung Reversion Netzanpassung
F01 Aufall Line 2 (MS-Ebene)

F02 Ausfall Line 2, Schaltung 237 an
Bus 112 geschlossen

X

F03 Ausfall Line 2, Schaltung 243 an
Bus 101 geschlossen

X

F04
Ausfall Line 2, Schaltung 237 und
243 an Bus 101 bzw. 112
geschlossen

X

F05 Erhöhung Resistenz auf 82 und
Reaktanz 40 der Line 2

F06 Erhöhung Resistenz auf 82 und
Reaktanz 40 der Line 2

F07 Erhöhung der Resistenz auf 92
(Maximalwert) der Line 2

F08 Erhöhung der Resistenz auf 10
der Line 2

F09 Erhöhung der Reaktanz auf 144
(Maximalwert) der Line 2

F10 Erhöhung der Reaktanz auf 5
der Line 2

F11 Verringerung der Resistenz und
Reaktanz 0,0001 der Line 2

F12 Erhöhung der Kapazität auf
1000000 der Line 2.

F13 Erhöhung der Kapazität auf
25000 der Line 2.

F14 Erhöhung der dielektrischen
Konduktivität auf 6000 der Line 2

F15 Verringerung der Thermal-Spannung
von 0,22 auf 0,1 der Line 2

F16 Erhöhung der maximalen I-KA
von 0,252 auf 2000 der Line 2

F17
Erhöhe den erzeugte Last der Busse
zwischen bus 654-622, 710-646 und
704, 628, 670, 689 um das 55-fache

X
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F18 Erhöhe den erzeugte Last der Busse
zwischen bus 654-622 um das 10-fache

X

F19 Ausfall Line 204 (NS-Ebene)
F20 Ausfall Line 204 X
F21 Ausfall Bus 671 (NS-Ebene)
F22 Ausfall Bus 10 (MS-Ebene)

F23 Ausfall Bus 10, Schaltung 243 an
Bus 101 geschlossen

X

F24 Ausfall Bus 10, Schaltung 243 an
Bus 101 geschlossen

X X

F25 Ausfall Transformator 8
F26 Ausfall Transformator 8 X
F27 Ausfall Busse 642, 654, 710 und 693

F28 Erhöhung der Kern-Verluste des
Transformator 8 auf 5 kW

F29 Veränderung der Stufenschaltung auf 5
des Transformators 8

F30 Verringerung des Derating Faktors auf
0,35 des Transformators 8

F31 Erhöhung des Offen-Schleife-Verlustes
auf 50 % des Transformatoren 8

F32 Veränderung der Spannung des
externen Netzes auf 1,05 pu

Tabelle 8.2: Modellierte und eingebettete Faults.

8.3 Bereitstellung des Datensatzes

Da das Netz für jeden Zeitschritt des festgelegt Zeitraumes simuliert werden muss, entstehen zu
jedem Zeitschritt Ergebnisdaten des Netzes. Diese Daten wurden zu jedem Zeitschritt erfasst und
in einem pandas-Dataframe gespeichert und um eine Spalte erweitert, um den entsprechenden
Zeitschritt anzugeben in dem die Daten entstanden sind. Der Aufbau dieses Dataframes wird in
Abbildung A.11 exemplarisch dargestellt. Da die Ergebnisdaten in pandapower [12] in unterschied-
lichen Dataframes komponentenweise zur Verfügung gestellt werden, ist jedes dieser Dataframes,
welche veränderte Ergebnisdaten enthält, als CSV-Datei exportiert worden.

Die Ergebnisdaten (res_load, res_bus, res_line, res_trafo, res_sgen, res_ext_net und res_storage)
wurden über den Zeitraum der Simulation zu jedem Zeitschritt gespeichert. Zu den genannten Ergeb-
nisdaten ist das Netz, welches die Fault-Implementierung enthält, mit Hilfe des simBench-Paketes
als simBench-Datensatz ebenfalls im CSV-Format exportiert und gespeichert worden.
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Abbildung 8.2: Programmablauf der Simulation mit Fault und Reversion (eigene Darstel-
lung).



9 E va l u a t i o n

Für die Evaluation werden ähnliche Datensätze gesucht und verwendet, um sie mit den in die-
ser Arbeit entstandenen Datensätzen zu vergleichen. Dafür werden zunächst Eigenschaften von
Datensätzen vorgestellt. Diese werden in Abschnitt 9.1 als Grundlage genutzt, um Unterschiede
gegenüber den Datensätzen aufzuzeigen.

9.1 Vergleich mit anderen bekannten Datensätzen

Für den Vergleich wurden zunächst Eigenschaften des modellierten Modells und der daraus entstan-
denen Datensätze aufgelistet. Die Auswahl der Eigenschaften wurde aufgrund der aus dem Konzept
zugrunde liegenden Eigenschaften getroffen und um typische Eigenschaften von Datensätzen, wie
die Anzahl der Datenpunkte, ergänzt. Die Eigenschaften sind der Tabelle 9.1 zu entnehmen, die
auch die entsprechenden Kennzahlen der Vergleichsdatensatz (VD) enthält.

Der erste zum Vergleich stehende Datensatz „Electrical Fault detection and classification“ [185]
wurde von Prakash veröffentlicht und wird folgend als VD-1 bezeichnet. Dieser wurde in dem Paper
von Jamil et al. [186] verwendet. Im Gegensatz zu den folgenden in der Evaluation betrachteten
Datensätzen, ist dieser der einzige, der über kaggle [187] öffentlich zur Verfügung gestellt wird.
Dadurch können mehr Informationen über diesen Datensatz zum Vergleich bereit gestellt werden.
Daher wird dieser Datensatz anschließend besonders betrachtet. Dieser bildet in MatLab [109] ein
kleines Energiesystem mit vier Generatoren, einer 3-Phasen Übertragungsleitung und Transfor-
matoren ab und wird bei einer Frequenz von 50 Hz betrieben. Das Modell wurde für den Zweck
entwickelt 3-Phasige Faults in Übertragungsleitungen einzubetten. Dafür wurde die Übertragungs-
leitung mit einer Länge von 300 km und einer Nennspannung von 505 Volt modelliert. Die Daten
von 456 Simulationen des Faults an zufällig gewählten Punkten der Übertragungsleitungen wurden
zu dem Datensatz zusammengeführt. Dieser bietet dadurch insgesamt 12000 Datenpunkte, welche
die Spannung und die Stärke der Leitung beziehungsweise der einzelnen Phasen aufzeichnen. Zudem
enthält der Datensatz ein Label das angibt, ob die Daten während eines Faults entstanden sind.

Werden die Eigenschaften von VD-1 mit denen in dieser Arbeit erstellten Datensätzen vergli-
chen, fällt auf, dass dieser ein Netz in einem kleineren Maßstab abbildet, da wesentlich weniger
Komponenten innerhalb der Simulation verwendet worden sind und die Anzahl der enthaltenen
Datenpunkte um ein vielfaches kleiner ist. Auch die Diversität der eingebetteten Faults ist geringer,
da sich bei VD-1 die eingebetteten Faults auf Faults der Übertragungsleitung begrenzen. Dem ge-
genüber werden in dem erstellten Datensatz Faults eingebettet, die auch andere Komponenten, wie
Transformatoren und Lasterzeuger, beinhalten. Allerdings spiegeln das für den VD-1 modellierte
Netz ein Höchstspannungsnetz wieder. VD-1 bildet zudem keinen Zeitraum ab, sondern nur die
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Eigenschaft Eigener
Datensatz VD-1 VD-2 VD-3

Anzahl Knoten 9104 2 12 n. a.
Anzahl Leitungen 8998 1 ~34 n. a.
Anzahl aller Komponenten 47881 n. a. n. a. n. a.
Zeitraum 7 Tage - 1 Sekunde 41 Tage
Zeitschritte 672 - n. a. n. a.
Spannungsebenen MS, NS HS NS HS, MS
Realistische Lastprofile Ja n. a. n. a. Ja
Realistische Erzeugungsprofile Ja n. a. n. a. Ja
Anzahl eingebetteter
unterschiedlicher Faults 32 5 1 n. a.

Anzahl bereitgestellter Variablen 41 10 n. a. 12
Gespeicherte Datenpunkte pro
Zeitschritt ~185000 n. a. n. a. n. a.

Gespeicherte Datenpunkte
eines simulierten Zeitraumes ~125 Mio. n. a. n. a. n. a.

Insgesamt bereitgestellte Daten-
punkte 4 Mrd. 12000 n. a. n. a.

Daten sind gelabelt Nein Ja Ja Ja

Tabelle 9.1: Vergleich der Eigenschaften der Datensätze.

Variablen zu einem Zeitpunkt mit oder ohne Fault.
Über die folgenden VD sind nur begrenzte Informationen verfügbar, da die Datensätze nicht

direkt zur Verfügung stehen und lediglich in der Veröffentlichungen der Autoren beschrieben werden.
Der Vergleich der beschriebenen VD wird daher in der Tabelle 9.1 vorgenommen und folglich werden
zunächst nur die Eigenschaften beschrieben.

Mohammadi et al. [188] haben in ihrer Arbeit, im Folgenden VD-2 genannt, Datensätze auf
Grundlage des „IEEE 13 Node Test Feeder“-Netzes [189] erstellt. Die VD-2 enthalten Informa-
tionen über Faults, die den Stromfluss in unterschiedlichen Komponenten unterbrechen, wie in
Umspannwerken, Lastzentren und Übertragungsleitungen. Das Netz wurde über den Zeitraum von
einer Sekunde simuliert und ein Fault wurde zum Zeitpunkt 0,5 Sekunden, durch das Öffnen einer
Schaltanlage, eingebettet. Der Fault wurde nach 0,05 Sekunden nach dem Auftreten wieder aufge-
hoben, indem die Schaltanlage wieder geschlossen wurde. Bei der Simulation der unterschiedlichen
Faults wurden insgesamt 756 Trainingsdatensätze und 504 Testdatensätze erstellt.

Der VD-3 „SVAN22LY1“ wird in der Arbeit von Eikeland et al. [190] verwendet. Hierbei handelt
es sich im Gegensatz zu den vorherigen Datensätzen nicht um ein Modell, sondern stellt Daten aus
einem realen Energiesystem in der Arktis dar. Dazu wurden die Daten des Netzes, wie Frequenz,
Spannungsimbalance, aktiver und reaktiver Stromfluss sowie der minimale Stromfaktor, gespeichert.
Diese wurden in Perioden während des Auftretens eines Faults und während des Betriebes ohne
Fault aufgezeichnet und gelabelt. Der Datensatz deckt somit einen Zeitraum von ungefähr einein-
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halb Monaten ab und enthält 90 Datensätze, welche nachgewiesen Faults enthalten, sowie 1647
Datensätze ohne Faults [191].
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Abschließend kann im Hinblick auf die aufgestellten Forschungsfragen festgestellt werden, dass diese
in diese Arbeit beantwortet werden konnten. Für die Bearbeitung der Forschungsfrage 1 wurde eine
Literaturanalyse vorgenommen sowie eine Taxonomie erstellt und es wurden Faults formuliert, die
exemplarisch kategorisiert wurden.

Die Faults, welche durch die Literaturanalyse in Kapitel 4 gefunden und aufgelistet wurden,
decken viele Bereiche und Komponenten innerhalb eines CPES ab und geben einen Überblick über
die möglichen Faults. Besonders häufig auftretende Faults oder Faults, welche durch ihre starken
Auswirkungen auf ein Energiesystem eine besonders große Bedeutung haben, wurden gefunden und
sind in der Auflistung enthalten. Jedoch sind, durch die Ausklammerung von bestimmten Faults,
auch Lücken bei der Analyse entstanden. Auch die untersuchte Anzahl an Quellen in Relation zu
allen Quellen, die Faults in CPES enthalten, und die Änderung der Vorgehensweise der Analyse,
lassen den Schluss zu, dass nicht alle Faults gefunden werden konnten. Allerdings ist die Auflistung
aller möglichen Faults innerhalb eines CPES auch nicht abschließend möglich, da sich neben der
Anzahl der Komponenten auch die Art der Komponenten stetig verändert, sodass immer neue
Faults hinzukommen können.

Die in der Taxonomie formulierten Kategorien, ermöglichen es die verschiedenen Faults, welche
in der Literaturanalyse gefunden worden sind, zu kategorisieren. Auch die Möglichkeit Faults aus
den unterschiedlichen Disziplinen, der IKT und der Energietechnik aus denen ein CPES besteht,
einordnen zu können, wird durch die erstellte Taxonomie gegeben. Allerdings findet die Katego-
risierung aus diesem Grund auch auf einer oberflächlichen Ebene statt. Dies führt dazu, dass die
Eigenschaften der Faults lediglich grob umrissen werden.

Um die Forschungsfrage 2 beantworten zu können, wurden zunächst Anforderungen an das zu
modellierende System gestellt und ein Konzept erarbeitet. Die durch die Simulation des Modells
entstandenen Datensätze sind mit anderen Datensätzen zum Vergleich herangezogen worden. Bei
der Evaluation der Datensätze fällt zunächst auf, dass nur wenige vergleichbare Datensätze gefun-
den wurden. Dies ist darauf zurückzuführen, dass viele Datensätze, welche in wissenschaftlichen
Arbeiten genannt werden, nicht öffentlich zur Verfügung stehen und oftmals nur eine Insellösung
für die untersuchte Problematik und den Anwendungsfall darstellen. Es konnte kein Datensatz
gefunden werden, welcher, wie der Datensatz, der in dieser Arbeit erstellt worden ist, Daten über
unterschiedliche Faults bereitstellt. Ebenso sind die vergleichbaren Datensätze von kleinerem Um-
fang. Nicht nur die Anzahl der darin enthaltenen Komponenenten ist wesentlich kleiner sondern
auch die Variablenanzahl, welche aufgezeichnet worden sind. Allerdings bieten die Datensätze auch
gelabelte Daten und zum Teil auch die zufallsbasierte Auswahl der aufgezeichneten Faults, worin
sie sich von dem erzeugten Datensatz unterscheiden.
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Außerdem konnten Faults nicht implementiert werden, welche zwar durch die Literaturanalyse
gefunden wurden, aber sich durch die gegebenen Rahmenbedingungen der verwendeten Technologien,
nicht einbetten ließen. Daher konnten Faults auf der Cyber-Ebene nur indirekt implementiert
werden. Dafür wurden die Auswirkungen betrachtet, die bei solch einem Fault entstehen können.
Diese Auswirkungen konnten wiederum als Fault eingebettet werden. Teilweise war es auch nicht
möglich Faults zu integrieren, wie bei Faults, welche in 3-Phasen Komponenten vorkommen, da diese
Komponenten nicht in dem erzeugten Modell enthalten sind. Die Auswahl der Faults wurde generell
durch diese Problematik beeinflusst, sodass die meisten eingebetteten Faults Eigenschaften der im
Netz modellierten Komponenten verändern, um Faults abzubilden. Ebenso konnte das Netz nicht
bis zum Erliegen beeinträchtigt werden, um einen Blackout oder kaskadierende Faults zu simulieren,
da das Netz ansonsten in pandapower [82] nicht mehr simuliert werden würde. Auch die Simulation
von Null-Impedanz-Faults ist in pandapower nur bedingt umzusetzen, da die Simulation nicht
fortgeführt wird sobald im Netz eine Impedanz von Null auftritt. Allerdings wurde zur Abbildung
solcher Faults ein Wert nahe Null verwendet, um eine Einbettung zu ermöglichen.

Mit Hilfe der Konzeptionierung und Implementierung der Muss-Anforderungen sowie der Eva-
luation kann die Forschungsfrage 2 als beantwortet betrachtet werden.
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Das folgende Kapitel soll einen Ausblick über Verbesserungen und Vorschläge bieten, welche wei-
terführend untersucht werden können. Diese werden in die Schwerpunkte Literaturanalyse und
Taxonomie, in Abschnitt 11.1 sowie Modellierung und Bereitstellung der Faults in Abschnitt 11.2,
gegliedert.

11.1 Literaturanalyse und Taxonomie

Die vorgenommene Literaturanalyse weist einige Verbesserungsmöglichkeiten auf. Die Anzahl der
Iterationschritte und auch die Anzahl der betrachteten Quellen pro Schlagwort kann weiter erhöht
werden. Dadurch wäre eine bessere Abdeckung der Literatur, welche das Schlagwort enthält, möglich.
Zudem steigt durch die Anzahl der untersuchten Quellen der Detailgrad mit der die Faults beschrie-
ben werden, wodurch wiederum Faults gefunden werden können, welche nicht nur oberflächlich
Komponenten beeinflussen. Zudem können die in den Rahmenbedingungen für die Literaturana-
lyse ausgeklammerten Faults näher untersucht werden. Die hier erstellte erste Basisliste wurde
auf Grundlage einer Arbeit, welche die Resilienz eines Energiesystem fokussiert, vorgenommen. Es
könnten auch mehrere Arbeiten betrachtet werden und die Schnittmenge der genannten Faults als
erste Basisliste verwendet werden oder es könnten Experteninterviews als Grundlage verwendet
werden. Somit wäre die erste Basisliste unbeeinflusst von der Thematik einer bestimmten Arbeit.

Durch das Hinzufügen weiterer Kategorien nach der ersten Kategorisierung von Faults könnten
diese genauer zugeordnet werden. So könnten Faults, dessen Persitenz als transient eingeordnet
wurden, folglich noch darin unterteilt werden, wann sich der Zustand wieder normalisiert oder ob der
Zeitpunkt unabsehbar in der Zukunft liegt. So könnten weitere Ebenen der Taxonomie hinzugefügt
werden, um Faults besser zu kategorisieren.

11.2 Modellierung und Bereitstellung der Faults

Die Modellierung des Netzes kann durch das Hinzufügen weiterer Komponenten, welche nicht in
dem für die Erstellung des Netzes verwendetem simBench [13] enthalten waren, erweitert wer-
den. Beispielsweise könnte auch ein Netz angebunden werden, welches 3-Phasen unterstützt oder
welches mehrere Umspannwerke besitzt. Dadurch wäre es möglich Faults einzubetten, welche nur
in solchen Komponenten auftreten können. Ebenso wäre es denkbar Module für pandapower zu
entwickeln, welche die Einbindung von IKT-Technologien ermöglichen, um Faults auf Ebene dieser
zu modellieren. Auch die Umsetzung der Soll-Anforderungen S-13 und S-14, welche eine randomi-
sierte Auswahl der vorkommenden Faults und des simulierten Zeitpunktes beschreiben. Mit der
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Umsetzung könnten die Daten von Simulation zu Simulation unterschiedliche Datensätze ergeben
und verschiedene Faults einbetten. Durch stochastische Verteilungsmethoden, wie in der Arbeit
von Mohammadi et al. [188], könnte der Zeitpunkt und Ort für die Einbettung verändert werden,
um durch mehrmaliges simulieren, realitätsnahe Verteilungen zu erhalten. Der hier bereitgestellte
Datensatz enthält keine Label, ob zu dem Zeitpunkt an dem der Datenpunkt gespeichert wurde,
ein Fault das Netz beeinflusste. Allerdings kann dadurch, dass der Zeitpunkt für die Induzierung
eines Faults vor der Simulation festgelegt wurde und bei allen Datensätzen bei Zeitschritt 150
geschieht, genau gesagt werden, welche Datenpunkte beeinflusst wurden. Um das Training von
ML-Methoden zu ermöglichen, die das Prinzip des überwachten Lernens verwenden, könnten die
Zeitschritte zusätzlich direkt im Datensatz mit einem Label versehen werden.



A Anhang

A.1 Veränderungen des Netzes

Folgende Abbildungen beschreiben exemplarisch die Veränderung bestimmter Kennzahlen des
Netzes, wenn ein Fault eingebettet worden ist, im Vergleich zu den Kennzahlen des unbeinflussten
Netzes.

Abbildung A.1: Fault 1: Maximale Spannung von Bus 112 (eignen Darstellung).
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Abbildung A.2: Fault 2: Auslastung der Leitung zwischen Bus 111 und 112 (eignen Dar-
stellung).

Abbildung A.3: Fault 3: Auslastung der Leitung zwischen Bus 111 und 112 (eignen Dar-
stellung).
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Abbildung A.4: Fault 4: Auslastung der Leitung zwischen Bus 111 und 112 (eigene Dar-
stellung).

Abbildung A.5: Fault 6: Maximale Stromspannung von Bus 10 (eigene Darstellung).
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Abbildung A.6: Fault 12: Auslastung der Leitung zwischen Bus 8 und 9 (eigene Darstel-
lung).

Abbildung A.7: Fault 20: Auslastung der Leitung zwischen Bus 707 und 669 (eigene Dar-
stellung).
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Abbildung A.8: Fault 31: Auslastung des Transformatoren 8 (eigene Darstellung).
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A.2 Implementierung der Methode zur

Zeitreihensimulation

Abbildung A.9: Schleife des Zeitreihen-Moduls [192]
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A.3 Kategorisierungsbaum für Smart Grid Gefahren

Abbildung A.10: Kategorisierungsbaum für Smart Grid Gefahren ([102]).
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A.4 Exemplarischer Aufbau eines Dataframes

Abbildung A.11: Beispielhafter Aufbau eines Dataframes (eigene Darstellung).

A.5 Vollständige Basisliste nach der 2. Iteration
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Name Quelle Name Quelle

AC Fault [193, 194] Conductor Fault [195, 196, 197, 198]
[199]

Actuator Failure
(Stuck in one State) [200] Conductor Galloping [201, 202, 203, 123]

Advanced Metering Infrastructure
Failure [204] Connection Failures [205, 204, 206]

Algorithmic Failure [207] Consecutive Commutation
Failure [194]

Arcing (Line) [208, 195, 209, 210]
[123] Constant Impedance Fault [197]

Arcing (Substation) [211, 212, 213, 214] Control Cubicle Fault [215, 134]
Arcing (Transformer) [216, 217] Control Panel Failure [218]
Arrester Error [219] Control System Error [220]
Asymmetric Fault [221, 222, 223] Converter Fault [224, 225]
Asymmetrical Voltage Sag [226] Cooling Defect (Transformer) [219, 227]
Auxilary Facility Failure
(Overhead Line) [228] Core Failure (Transformer) [227]

Backfeed Fault [198] Corona (Transformer) [216]
Bad Model For SCADA [125] Crossover Fault [229]
Bad Software Recommendation [230] Current Overload [231, 232, 143, 173]

Balanced Fault [233, 234, 235, 136]
[137] Data Congestion [205]

Balanced Voltage Sag [233] Data Transfer Delay [236, 237, 238, 125]

Blackout

[139, 140, 141, 142]
[143, 144, 145, 125]
[146, 147, 148, 149]
[150, 151, 152, 138]
[153, 128, 154, 130]
[129, 155, 156, 126]
[157, 135, 158, 159]
[124, 127, 132, 160]
[193, 239, 240, 204]
[241, 242, 243, 244]
[245, 246, 247, 248]
[249, 194, 250, 251]
[252, 253]

Data Transfer Interrupted [125, 130, 214]

Blown Fuse [128, 161, 254, 255]
[256, 198] DC Blocking Fault [257]

Broken Conductor [195, 196, 197, 198] DC Fault [193, 194]
Bunch Drop (Insulator) [245] Discharge (Transformer) [217]
Burn Out (Insulator) [258] Dielectric Fault (Transformer) [227]
Bus Bar Fault [259, 260, 261] Disconnected Switches [165, 262, 263, 249]

Bushing Failure (Transformer) [227] Distribution Line Fault [129, 132, 169, 146]
[264, 265, 266, 255]

Capacitor Error [219] Double Circuit Fault [229]

Cascading Fault

[140, 162, 142, 129]
[126, 153, 127, 163]
[164, 152, 165, 138]
[159, 128, 143, 145]
[130, 132, 160, 149]
[147, 148, 166, 167]
[168, 150, 267, 252]
[244, 239, 242, 268]
[246, 247, 207, 249]
[194, 269, 193, 270]

Double Phase-To-Ground
Fault

[141, 143, 176, 254]
[222, 271, 272, 273]
[195, 265, 266, 274]
[275, 276, 277, 278]
[279]

Circuit Breaker Fault [165, 218, 261, 260]
[256, 270] Downed Wires [129, 209, 280, 198]

Common Cause Fault [130, 218, 269] Eddy Current Loss [219]
Commutation Failure [193, 257, 194] False Load Forecast [125, 281, 268]
Compatibility Problem [125, 282, 236, 248] False Sensor Data [125, 283, 284, 285, 133]
Computing Node Failure [200] Feeder Fault [261]

Tabelle A.1: Basisliste nach der zweiten Iteration. (1/3)
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Name Quelle Name Quelle

Feeder Trip [286] Interturn Fault
(Transmission Line) [287, 288]

Fittings Failure (Overhead Line) [228] Inverter Fault [194, 161]
Flashover (Insulator) [253] Inverter Overhead [194]

Flashover (Line)
[201, 253, 202, 289]
[196, 258, 290, 129]
[134, 123]

Inverter Tripping [291]

Forward Fault [292] Line Fault
[250, 210, 293, 294]
[218, 260, 126, 128]
[127, 129, 130]

Foundation Failure (Overhead Line) [228] Line Sagging [134, 135]

Frequency Deviation [90, 138, 222, 295]
[296, 297] Line Trip

[201, 234, 286, 240]
[239, 243, 258, 278]
[252, 244, 298, 299]
[300]

Generator Fault [124]
Generator Malfunction [157, 158, 159]

Generator Tripping [143, 142, 126, 301]
[302, 243, 303] Lost Synchronism [221, 143]

GIS Partial Discharge
(Switchgear) [304] Low Current Arcing Fault [197]

Ground Device Failure
(Overhead Line) [305, 267] Low Current Fault [209]

Ground Fault
[161, 173, 266, 306]
[292, 307, 308, 309]
[310, 215, 311]

Low Impedance Fault [198, 312]

Hardware Fault [313, 207, 314, 269] Low Impedance Ground Fault [193]
Hidden Fault [194, 255, 152] Missing Sensor Data [200, 315]
Hidden Failure
(Protection Devices) [139, 129, 243, 241] Multiphasor Generator Failure [157, 158, 159, 124]

High Current [210, 316] n-2 Fault [218]

High Impedance
[134, 317, 195, 280]
[210, 293, 294, 209]
[197, 198, 255, 212]

Network Error [239, 285]

High Impedance Arcing [209] Node Failure [205]
High Resistance Fault [309, 274] Offline Generator Energizing [301]
Highly Resistive Fault [318] Open Conductor [317, 307]

I/O Device Unresponsive [200] Over Excitation [152, 319, 320, 321]
[240, 322, 323]

Overcurrent (Substation) [261, 324, 152]

Identifying Link Faiure [237] Overhead Line Failure [123, 140, 228, 234]
[325, 289]

Incorrect Software Logic [138] Overhead Tower Malfunction [134, 169, 147, 132]
[129, 305, 267]

Inductive Fault [326] Overheating (Circuit breaker) [256]
Insulation Fault
(Transmission Line) [287] Overheating (Insulator) [253]

Insulator Fault [134, 287, 228] Overheating (Substation) [199, 256]

Inter Circuit Fault [149, 278, 307, 229]
[327] Overheating (Transformer) [216, 217, 219]

Interdependent Failures [124, 239] Overlaoded Stator Wings
(Generator) [240]

Interturn Fault (Transformer) [287] Overload (Line)
[129, 328, 329, 252]
[194, 276, 246, 330]
[300, 206, 290]

Tabelle A.2: Basisliste nach der zweiten Iteration. (2/3)
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Name Quelle Name Quelle
Overload (Substation) [331] Tank Failure (Transformer) [227]

Overvoltage [331, 257, 332, 138] Tap Changer Failure
(Transformer) [227]

Overvoltage (Substation) [224, 215] Terrestrial Link Failure [205]
Permissive Overreach
Transfer Trip [234] Thermal Overload [328, 333, 330, 290]

[300, 129, 138]
Phase Unbalance [137, 136] Three Phase Bolted Fault [311]

Phase-To-Phase Fault

[334, 234, 258, 274]
[287, 335, 257, 336]
[261, 255, 292, 210]
[136, 141, 170, 172]
[173, 265, 278, 266]
[337, 276, 279, 326]
[277, 272, 275]

Three Phase Fault

[338, 276, 265, 278]
[193, 292, 339, 301]
[257, 234, 336, 318, 311]
[161, 137, 170, 143]

Physical Attack On Smart Meter [125] Three Phase-To-Ground Fault

[222, 265, 340, 244]
[266, 292, 276, 279]
[272, 175, 145]
[172]

Power Grid Fault [129] Transformer Fault
[157, 174, 165, 178]
[?, 129, 179, 128, 336]
[216, 219, 255]

Power Interruption
(Voltage < 10% of Normal) [248] Transformer Wings Malfunction [134, 287, 288, 227]

Power Plant Shutdown [146, 174, 157] Transient High Frequency
(Generator) [194]

Protection Failure (Transformer) [227] Transmission Line Fault

[339, 273, 278, 246]
[207, 341, 134, 169]
[151, 135, 139, 165]
[239, 159, 129]

Protection Relay Fails [194] Trigger Pulse Fault [257]

Protection Relay Trip [241, 324, 243] Unbalanced Fault [222, 291, 335, 235]
[233, 271, 137, 136]

Resisitve and Inductive Fault [326] Under Excitation [319, 320, 240, 152]
Resistive Fault [326] Underfrequence [143, 155, 138]
Reverse Direction Fault [292] Underground Cable Fault [342, 317, 343, 129]

Short Circuit Fault

[142, 137, 170, 173]
[176, 129, 200, 309]
[253, 276, 279, 326]
[272, 341, 275, 222]
[233, 286, 224, 213]
[225, 220, 311, 142]

Underload [344]

Shunt [273, 317, 334, 277] Unstable Power Angle
(Generator) [194]

Simultanous Commutation
Failure [194] Unsynchronized Data

In Scada System [345, 346, 347, 125]

Simultanous Ground Fault [292] Upstream Network Fault [348, 306, 271, 180]

Single Phase-To-Ground Fault

[149, 141, 234, 298]
[292, 210, 310, 222]
[254, 193, 194, 271]
[273, 265, 340, 278]
[338, 251, 266, 195]
[292, 243, 276, 312]
[259, 308, 309, 334]
[327, 277, 272, 274]
[264, 287, 336]

Utility Pole Malfunction [178, 349, 350, 351]

Software Fault [200, 313, 246, 207]
[126, 159] Voltage Instability [129, 329]

Substation Fault
[352, 219, 260, 146]
[174, 158, 178, 159]
[128]

Voltage Sag [137, 125, 222, 353]
[234, 223, 226]

Overcurrent (Substation) [261, 324] Voltage Swell [222, 223]
Switch Gear Fault [134, 354] Wrong State Estimation of Grid [283, 133]

Symmetric Fault [208, 309, 222, 221]
[223]

Tabelle A.3: Basisliste nach der zweiten Iteration. (3/3)
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