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Zusammenfassung

Die Fithrung eines Schiffes erfolgt zunehmend automatisiert durch die Unterstiitzung mo-
derner schiffs- und kiistenseitiger Systeme, welche bei der sicheren Fithrungsaufgabe assis-
tieren oder diese eigenstindig realisieren. Die Entwicklung dieser automatisierten Schiffs-
fithrungssysteme ist gepragt durch vernetzte und lose gekoppelte Systeme von verschiede-
nen Herstellern. Dies fithrt zu einem stetig wachsenden Anteil von komplexen Systement-
wicklungen, die im Rahmen des maritimen Transports sicherheitskritische Funktionen als
cyber-physische Systeme erfiillen. Fiir die Systementwicklung im Hinblick auf die korrekte
Funktionalitat der automatisierten Schiffsfithrungssysteme erfolgt die Anwendung intensi-
ver Verifikations- und Validierungsmethoden. Ein Testfeld tragt dazu bei, die Verifikation
und Validierung (V+V) wihrend des gesamten Systementwicklungsprozesses zu férdern und
ermoglicht die Erprobung des zu testenden Systems in einer simulativen oder physikalischen
Umgebung. Die Heterogenitat der zu testenden Systeme und umfangreiche Anforderungen
durch die Systementwicklungsmethodik stellen die Gestaltung aktueller maritimer Testauf-
bauten vor Herausforderungen. Diese sind individuell fiir spezifizierte Testszenarien ausge-
pragt und nicht nachhaltig konstruiert, denn die Gestaltung folgt keiner strukturierten Me-
thode.

Diese Forschungsarbeit entwickelt eine Systemarchitektur fiir ein nachhaltiges und wie-
derverwendbares physikalisches Testfeld, das sich an den etablierten Methoden der Syste-
mentwicklung orientiert. Es unterstiitzt die Methodik des Systems Engineering, um die Va-
lidierung eines automatisierten Schiffsfithrungssystems und die Verifikation der Umsetzung
gemafl den technologischen Entwiirfen zu ermoglichen. Der Ansatz unterstiitzt die V+V-
Methoden wahrend verschiedener Phasen des Systementwicklungszyklus und berticksich-
tigt die normativen Anforderungen der maritimen Domaéne. Eine Implementierung des phy-
sikalischen Testfeldes LABSKAUS im Rahmen der maritimen Referenzplattform eMIR iiber-
fithrt die in dieser Arbeit entwickelte Systemarchitektur eines physikalischen Testfeldes in
die Praxis. Mittels reprasentativer Einsatzszenarien von LABSKAUS fiir die Uberpriifung der
Anwendbarkeit und die Verifikation der Anforderungserfiillung erfolgt eine Evaluation des
Losungsansatzes.

Die vorgestellte systematische Systemarchitekturentwicklung fiir ein physikalisches
Testfeld reduziert Integrationsaufwande fiir zu testende Systeme und fordert die Wiederver-
wendbarkeit des Testfeldes. Dies fithrt zu einer effektiven Erprobung der komplexen Sys-

teme und Komponenten mit niedrigeren Systementwicklungskosten.
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Abstract

The navigation of a vessel is increasingly automated by the support of modern technology
aboard a vessel and on shore, which assist people in safe navigation or perform the naviga-
tion and operation out independently. The development of these automated vessel naviga-
tion systems is characterised by interlinked and loosely coupled systems from various man-
ufacturers. This leads to a steadily growing amount of complex systems which fulfil safety-
critical functions as a cyber-physical system in the context of maritime transportation. For
system development considering the correct functionality of automated vessel navigation
systems, intensive verification and validation methods are applied. A test bed helps to pro-
mote verification and validation (V+V) throughout the entire system development process
and enables testing of the system under test in a simulative or physical environment. The
heterogeneity of the systems to be tested and the extensive requirements of the system de-
velopment methodology for these innovative systems result in challenges for the design of
current maritime test setups. These are individually designed for specified test scenarios and
not sustainably constructed, because their design does not follow a structured method.

This research work develops a system architecture for a sustainable and reusable physical
test bed, which is oriented to the established methods of system development. This supports
the methodology of systems engineering to enable validation of an automated ship naviga-
tion system and verification of its implementation according to the technological design. The
approach supports the V+V methods during different phases of the system development cy-
cle and considers the normative requirements of the maritime domain. An implementation
of the physical test bed LABSKAUS within the context of the maritime reference platform
eMIR transfers the system architecture of a physical test bed developed in this work into
practice. Representative application scenarios of LABSKAUS are carried out for the exami-
nation of the applicability and verification of the requirements fulfilment which permits an
evaluation of the approach.

The presented systematically developed system architecture for a physical test bed re-
duces integration efforts for systems to be tested and supports the reusability of the test bed.
This leads to effective testing of complex systems and components with lower system devel-

opment costs.
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1 Einleitung

Strenge Umweltauflagen wie das im Juni 2016 von 195 Landern geschlossene Pariser Ab-
kommen zum Klimaschutz [Euro16] oder Anforderungen an die Systementwicklung und
funktionale Sicherheit durch neue Technologien [HuBH00] veridndern die maritime Indust-
rie in politischen und technologischen Aspekten seit Jahren. Daher spielt die maritime In-
dustrie eine Schliisselrolle fiir die Automatisierung des zukiinftigen Transportierens, um die
Schifffahrt effizienter, sicherer und nachhaltiger zu gestalten [HBFF16]. Das Deutsche Insti-
tut fir Normung definiert Automatisierung als ,,das Ausriisten einer Einrichtung, sodass sie
ganz oder teilweise ohne Mitwirkung des Menschen bestimmungsgemaf} arbeitet® [Din17].
Diese fortschreitenden Digitalisierung resultiert in einer zunehmenden Vernetzung hetero-
gener maritimer Technologien und Systemverbiinde unterschiedlicher Hersteller, um die
komplexen und héufig sicherheitskritischen Transportaufgaben in automatisierter Art und
Weise durchzufithren [FoPN17, S.5]. Bezugnehmend auf diese technologischen Entwicklun-
gen wandelt sich die Entwicklung dieser Systeme zunehmend von der Gestaltung elektroni-
scher und mechanischer Komponenten zu einem stetig wachsenden Anteil von Softwareent-
wicklungen [BrKr08].

1.1 Systementwicklung fiir maritime Technologien

Das von der Bundesregierung initiierte Forschungsprogramm ,Maritime Technologien der
néichsten Generation® identifizierte die Forderungsnotwendigkeit der Entwicklung mariti-
mer Technologien als strategisch bedeutsam fiir die gesamte maritime Wirtschaft. Insbeson-
dere die Entwicklung von Zukunftstechnologien der maritimen Sicherheit und Echtzeit-
dienste fiir automatisierte Schiffsfithrungssysteme adressieren die zentrale Herausforderung
der Unterstiitzung entsprechender Systementwicklungen [Bmwil7, S.25f.]. Automatisie-
rungs- beziehungsweise Assistenzsysteme fiir die Schiffsfithrung existieren beispielsweise
in Form neuartiger Autopiloten, welche die automatische Steuerung eines Schiffes unter-
stiitzen oder vollstandig tibernehmen. Diese Automatisierungssysteme erfordern die Fahig-
keit komplexe Umweltsituationen zu erfassen, zu interpretieren und in Aktionen zu iiber-
fithren, um dynamischen und statischen Hindernissen, haufig in sicherheitskritischen Situ-
ationen, auszuweichen und moglichen Storungen des Transports entgegenzuwir-
ken [AbFH15]. Derartige Systeme setzen neuartige Losungsansitze ein wie Verfahren des
Maschinenlernens aus dem Bereich der kiinstlichen Intelligenz. Mit diesen aussichtsreichen
Verfahren gehen Herausforderungen einher wie das nichtdeterministische Verhalten auf-
grund der groflen Menge moglicher Eingaben und der Komplexitit des Datenverarbeitungs-
prozesses [DaKa17].

Systementwicklung. Die Internationale Organisation fiir Normung (ISO) bietet Prinzipien

fir die Entwicklung dieser programmierbaren elektronischen Systeme, welche unter ande-



Systementwicklung fiir maritime Technologien

rem Sicherheitsfunktionen erfiillen. Die ISO 17894 (engl. ,General principles for the develo-
pment and use of programmable electronic systems in marine applications®) ist eine Adap-
tion der internationalen Norm IEC 61508, welche die Internationale Elektrotechnische Kom-
mission (IEC) fur die Entwicklung von sicherheitskritischen Systemen bereitstellt. Diese
Norm unterstiitzt die Bewaltigung der komplexen Entwicklung neuartiger Automatisie-
rungssysteme und die Risikominimierung eines moglichen funktionalen Fehlverhaltens. Um
die Entwicklungs- und Testherausforderungen dieser Technologien wihrend der Gestaltung
und Entwicklung zu 16sen, schlagen sowohl die ISO als auch die IEC die Verwendung der
etablierten Methodik des Systems Engineering vor [Bell09], [Din05].

Systems Engineering ist ein interdisziplindrer Ansatz, welcher die Bewiltigung der be-
schriebenen Komplexitit der Systementwicklung von der Anforderungserhebung bis zur In-
betriebnahme einer Losung unterstiitzt. Mit der Hilfe der Methoden des Systems Enginee-
ring erfolgt die Analyse, Gestaltung, Entwicklung und das Testen eines komplexen Sys-
tems [Wass05, S.1ff.]. Fir diese Arbeit sind insbesondere die Methoden der Verifikation und
Validierung (V+V) im Kontext des Testens als Teilprozesse der Systemgestaltung und Syste-
mentwicklung relevant. Validierung bezeichnet die Untersuchung inwiefern die Losung die
Bedarfe der Akteure deckt beziehungsweise ob die richtige Losung ausgew#hlt wurde. Veri-
fikation betrifft die Untersuchung hinsichtlich der korrekten Umsetzung der Funktionalitat
gemafl den Anforderungen und technischen Spezifikationen [BlFal3, S.108ff.],
[Enge10, S.16]. Fiir die Erforschung und Entwicklung bedarf es entsprechender Testméglich-
keiten entlang des Systementstehungsprozesses [Wass05, S.1f].

Abbildung 1 belegt durch eine Studie iiber die Entwicklung intelligenter und kooperie-
render Automatisierungssysteme fiir den Flugtransport wie stark die Aufwande der V+V mit
zunehmender Komplexitat der zu bewaltigenden Szenarien steigen. Die Aussagen treffen

wegen der dhnlichen Fithrungsaufgaben eines Schiffes ebenso auf diese Forschungsarbeit zu.

o Test

o Software
Testwerkzeuge
@ Sonstige

V+V bezogene Kosten

= = =

Basistechnologie = Einzelvehikel Mehrere Vehikel

Abbildung 1: Kosten der V+V in der Entwicklung von Luftfahrtfithrungssystemen nach [TBSS06]

Die Entwicklung eines Systems fiir die automatisierte Fiihrung eines Einzelvehikels erhoht
den Aufwand fiir Testausfithrung (TEST), Softwareentwicklung (SW) und Entwicklung der
Testwerkzeuge (TTD) gegeniiber der Basistechnologie (zum Beispiel Beschleunigen und
Steuern) um nahezu das Doppelte. Sofern mehrere automatisierte Vehikel die Fithrungsauf-
gabe in kooperierender Art und Weise erfiillen, erhéhen sich diese Aufwiande insbesondere
fir die Testdurchfithrung signifikant [TBSS06].



Einleitung

[BaGill] benennen als Ursache die unzureichenden Test- und Entwicklungsmethoden fiir
neuartige Technologien und deren Herausforderungen wéhrend der Erprobung. Die géngige
Praxis der Systementwicklung von intelligenten automatisierten Systeme sei das Testen ei-
ner Neuentwicklung ohne zielgerichtete Methodik, bis ein vorgegebenes Budget aufge-
braucht und eine korrekte Funktionalitat wahrscheinlich sei [BaGil1, S.3]. Die notwendigen
Aufwendungen fiir einen erfolgreichen Test neuer sicherheitskritischer Automatisierungs-
systeme fur Luftfahrt, Automobil oder Schifffahrt umfassen laut [BaGi11] mehr als 50% der
Entwicklungsressourcen und benétigen dringend eine Senkung. Hier inbegriffen sind samt-
liche dem Testen zuzuordnende Aufwendungen eines neuen Systems, insbesondere Integra-
tionsaufwinde, welche durch die heterogenen Systemlandschaft und die Einrichtung eines

virtuellen und physikalischen Testfeldes resultieren [BaGil1, S.2f].

Testfelder. Die Verwendung von Testfeldern ist eine etablierte Moglichkeit, den Entwick-
lungs- und Testherausforderungen der zuvor beschriebenen komplexen Systeme zu begeg-
nen [Hahn15]. Testfelder (engl. ,Test bed®) bergen das Potenzial, das Testen durch die Er-
stellung von Modellen in frithen Systementwicklungsphasen iiber frithe Tests von Prototy-
pen wihrend der Gestaltung bis hin zu lieferbaren Systemen zu unterstiitzen. Der Duden
definiert ein Modell als eine ,Form, Beschaffenheit, Maf3verhaltnisse veranschaulichende
Ausfithrung eines vorhandenen oder noch zu schaffenden Gegenstandes in bestimmtem be-
sonders verkleinerndem Maf3stab“. Allgemein représentiert ein Modell die physischen Ei-
genschaften und Informationen iiber ein System und dessen Umfeld als Gesamtheit, um die
Funktionalitit und das Verhalten im spéteren Einsatzkontext nachzubilden [HaHG13, S.11f].

Ein Testfeld ist definiert als eine Testplattform, welche simulierten, emulierten oder sti-
mulierten Komponenten die Integration in eine Testumgebung erméglicht, um ein zu tes-
tendes System auszufiithren und dieses wihrend der Laufzeit zu erproben. Diese Testplatt-
form besteht aus der fiir die Testdurchfithrung notwendigen Hardware, den Simulatoren,
Testwerkzeugen und weiteren Elementen [Wass05, S.664ff.]. Das Industrial Internet Consor-
tium beschreibt ein Testfeld als eine kontrollierte Experimentierplattform mit einer techno-
logisch und V+V methodisch generischen Ausprigung, die verschiedene Anwendungsfille
und Testszenarien implementiert. Die Implementierung erméglicht die Beobachtung, Ana-
lyse und Bewertung erwarteter und tatsachlicher Resultate [lic17]. Unter Verwendung eines
Testfeldes erfolgt ein Erkenntnisgewinn durch die Erforschung und Beobachtung des mari-
timen Verkehrssystems und der Erhebung von Daten zur Modellbildung und Modellverifi-
kation [Hahn15]. Des weiteren dienen Testfelder fiir die Generierung neuer Systeme und
Dienstleistungen, insbesondere fiir die Demonstration und das Testen dieser in der Zielum-
gebung [lic17].

Ein Testfeld ist in der Lage komplexe maritime Umgebungssituationen bereitzustellen,
um das Verhalten des gesamten Systems ,Schiff” unter Beriicksichtigung der Komponenten
und Subsysteme zu analysieren. Die International Association of Marine Aids to Navigation
and Lighthouse Authorities (IALA) stellt an eine Systemarchitektur fiir ein Testfeld die An-

forderung weder beschriankt noch durch gegenwirtige Technologie-Architekturen, Daten-
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strukturen oder Prozesse limitiert zu sein. Das Testfeld befindet sich in virtuellen oder phy-
sikalischen Laboratorien beziehungsweise Einrichtungen oder auf mobilen Testtragern wie
Schiffen. Somit ermgglicht ein Testfeld die nahtlose Uberfithrung eines sich in der Entwick-
lung befindlichen Systems von einer virtuellen in eine physikalische Testumgebung [Iala17].
Durch Testfelder werden Fehler oder unerwiinschte Ergebnisse bereits in frithen Entwick-
lungsphasen identifiziert und somit spatere, sehr aufwandige Fehlerbehebungen vermie-
den [Wass05, S. 664ff.]. Die Bereitstellung einer Testumgebung unterstiitzt die Systement-
wicklung durch die Moglichkeit zur Erprobung einzelner Komponenten bis zu ganzen Sys-
temen unter moglichst geringen Anstrengungen [VeBK10]. Ein physikalisches Testfeld bie-
tet in der maritimen Industrie und Wissenschaft das Potenzial, die Entwicklung und Erfor-
schung durch die zuvor beschriebenen Einsatzmoglichkeiten zu beschleunigen und effizien-

ter zu gestalten.

1.2 Problematik

In der Schifffahrt kommunizieren und interagieren seeseitige sowie kiistenseitige Systeme
als Systemverbund iiber kabellose Kommunikationskanile. Diese Systeme sind unter ande-
rem Schiffe, Hafen oder Flugobjekte iiber Wasser, die durch den Einsatz von Technologien
verschiedene automatisierte Fithrungsaufgaben tibernehmen [RLSS10]. Automatisierte
Schiffsfithrungssysteme bestehen aus Teilsystemen und Komponenten wie Sensoren, Akto-
ren, Software und Kommunikationsinfrastruktur, deren integrierte rechnerische und physi-
kalische Komponenten sowie Prozesse zu einem Systemverhalten fithren. Daher ist ein au-
tomatisiertes Schiffsfithrungssystem ein cyber-physisches System (CPS). Hieraus resultiert
das notige Verstidndnis sowohl der physikalischen sowie rechnerischen Komponenten und
deren Schnittstellen [LeSe17, S. 1f]. Baheti und Gill definieren den Begriff des cyber-physi-
schen Systems als eine neue Generation von Systemen mit integrierten rechnerischen und
technischen Moglichkeiten, die untereinander oder mit Menschen in neuer Art und Weisen
interagieren [BaGill]. Die im Rahmen eines CPS iiber eine Kommunikationsinfrastruktur
verbundenen informations- sowie softwaretechnischen und mechanischen Komponenten
erfilllen im Zuge des Transports eine zentrale Funktion. Dies erméglicht die Realisierung
neuartiger Automatisierungssysteme [Bend17]. Jedoch resultieren hierdurch ebenso neue
Herausforderungen an die V+V dieser Systeme, beispielsweise durch Systemkomplexitat,
Funktionssicherheit, Kontrollierbarkeit insbesondere im Kontext offener Systeme und wech-
selnder Systemverbiinde und Integration intelligenter Algorithmen mit nichtdeterministi-
schem Systemverhalten [DaHe18], [HBFF16].

Ein integriertes Briickensystem fiir die Schiffsfithrung fithrt die in Kapitel 1.1 dargestell-
ten Herausforderungen am Beispiel des intelligenten Autopiloten weiter. Wie Abbildung 2
exemplarisch illustriert, interoperieren diverse Sensorkomponenten (z. B. ein differentielles
globales Positionierungssystem (DGPS), Wettersensorik, Rudersensorik, Radarsystem) mit
wiederum selbst vernetzten Komponenten (z. B. das automatische Identifikationssys-

tem (AIS) (engl. ,Automatic Identification System®), ein elektronisches Kartendarstellungs-



Einleitung

und Informationssystem (engl. ,ECDIS®), eine Schiffsfithrungsanzeige (engl. ,Conning Dis-
play®). Erschwerend nehmen automatisierte Steuerungskomponenten beziehungsweise Ak-
toren am Systemverbund teil, wie ein Autopilot oder diverse Ruderanlagen. Die Komplexitat
erh6hend kommunizieren mehrere seeseitige Schiffe und kiistenseitige Einrichtungen mit
ghnlichen Systemen, die fiir unterschiedlichste Aufgaben kooperativ eine Vielzahl an Daten
wie Routeninformationen erfassen und iiber eine Kommunikationsinfrastruktur austau-
schen [PaLP16]. Zukiinftig erfolgt die Integration intelligenter und wechselnder partizipie-
render Systeme, wie beispielsweise kiistenseitige Verkehrsfithrungssysteme bei der Einfahrt
in einen Hafen. Diese Einrichtungen der maritimen Infrastruktur werden temporéar ein Be-

standteil des Systemverbunds fiir die automatisierte Schiffsfithrung [HaSS18].
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Abbildung 2: Integriertes Briickensystem [Sing15]

Die Aufgaben eines integrierten Briickensystems fiir die vernetzte und intelligente Naviga-
tion sind ausschlief3lich 16sbar, sofern die Komponenten der Hardware, Software und Kom-
munikationstechnologie funktional korrekt und robust als Gesamtsystem kooperie-
ren [Grov13, S.1ff.]. Es existieren diverse durch verschiedene Hersteller bereitgestellte Sys-
temkomponenten, deren Implementierung auf der Basis unterschiedlicher, teilweise propri-
etarer Software- und Datenmodelle erfolgt. Fiir die Dateniibertragung dienen weitreichende
Standards, wie NMEA 0183 (National Marine Electronics Association) [lec16],
NMEA 2000 [Iec08], S-100 [WAGP08], IVEF (Inter VTS Exchange Format) oder proprie-
tare [LiHu06]. Die nihere Betrachtung dieser Standards fiir die Dateniibertragung findet in
Kapitel 2.1.3 statt.

Eine Herausforderung ist die Integration dieser heterogenen Komponenten, da diese
komplexen Systemlandschaften mit zunehmend fortgeschrittenen Technologien zu hohen
Integrationsaufwénden fithren [BaGi11, S.1f]. Die maritime Doméne erkannte, dass ,,[...] das
Schiff zu einem Gesamtsystem von miteinander verbundenen programmierbaren elektroni-
schen Systemen und Besatzung geworden ist, die zusammenarbeiten, um die Geschaftsziele
des Betreibers zu erfiillen® [Din05, S.5]. Aktuelle und zukiinftige Bemiithungen fithren diese

Entwicklung weiter, den Faktor Mensch aus dem Gesamtsystem teilweise oder vo6llig durch
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Automatisierungssysteme zu ersetzen [HaSS18]. Diese technologischen Entwicklungen der

modernen sicherheitskritischen Systeme benétigen neuartige Entwicklungsmethoden.

Validierung und Verifikation. Das in Kapitel 1.1 vorgestellte Systems Engineering adres-
siert durch einen spezifizierten Entwicklungsprozess die Bewaltigung der komplexen Syste-
mentwicklung und Risikominimierung eines funktionalen Fehlverhaltens. Es verankert den
Einsatz von Methoden der V+V bereits in frithen Phasen der Anforderungsgestaltung durch-
gangig bis zur Systemabnahme. Die Entwicklung und das Testen dieser komplexen Systeme
benétigen interdisziplinares Fachwissen, beispielsweise iiber Kommunikationstechnologie,
Regelungstechnik, Software, Elektrotechnik, Mechanik und Testmethoden. In der industri-
ellen Praxis verlauft das Testen der entwickelten Komponenten und Teilsysteme meist lange
entkoppelt und isoliert durch dedizierte Fachexperten, unter anderem wegen der Vielzahl
von methodischen Herausforderungen der V+V. Dies fithrt zu hohen Aufwénden spéterer
Integrationstests des Gesamtsystems in der operativen Umgebung. Das durch aktuelle Re-
gularien und Normen beschriebene isolierte Testen einzelner Teilsysteme ist fiir diese Be-
mithung unzulénglich [StHMO08].

Beispielsweise liefert die Internationale Meeresorganisation (IMO) durch das Internatio-
nale Ubereinkommen von 1974 zum Schutz des menschlichen Lebens auf See (SOLAS) ver-
schiedene Konformitatsnormen, Leistungsstandards und Testmethoden fiir die Erprobung
eines integrierten Navigationssystems (MSC.252(83)/IEC 61924-2) oder korrekte Daten eines
AIS, das eine auf Funk basierende Technologie fiir den Austausch von Navigationsinforma-
tionen und Schiffsdaten fiir die Kollisionsverhiitung ist [Imo17a]. Zwar werden samtliche
Einzelkomponenten gemifd den Leistungsstandards der IMO auf Funktionsfihigkeit gepriift,
ein erfolgreiches Zertifikat der Einzelkomponenten fiihrt jedoch nicht zwangslaufig zu ei-
nem funktionierenden Gesamtsystem. Systeme mit nichtdeterministischem Verhalten, bei-
spielsweise in Form hochautomatisierter und autonomer Fithrungssysteme unter Einbezug
dynamischer Systemverbiinde und Methoden der kiinstlichen Intelligenz, stellen grofiere
Herausforderungen an das Testen als die konventionellen Technologien fiir die Steuerung
eines Schiffes [HuBHO00]. Die kooperierenden Systeme miissen sowohl isolierten Teilkom-
ponenten-Tests unterzogen werden, weitergehend die Funktionsfahigkeit des dynamischen
Gesamtsystems erfiillen und im Test beweisen [Hahn15]. Ein Testfeld gilt es geméaf; diesen
Konzepten des Zielsystems und den aktuellen Methoden der V+V zu gestalten, um die Sys-

tementwicklung effizient unterstiitzen zu kénnen.

Maritime Testaufbauten. Wie in Kapitel 1.1 motiviert, lassen sich die Gestaltung und Ent-
wicklung von automatisierten Schiffsfithrungssystemen mithilfe von Testfeldern wahrend
des kompletten Systementwicklungszyklus unterstiitzen. Aktuelle maritime Testaufbauten
verfiigen iiber begrenzende Systemarchitekturen, Uberpriifungsmethoden und Konzepte fiir
die Gestaltung und Absicherung in speziellen Einsatzszenarien und vereinzelten Systement-
wicklungsstadien [Hahn15]. Da ein Testfeld die Umgebung fiir ein zu testendes System wih-
rend des gesamten Systementwicklungsprozesses als generische Plattform bereitstellen
muss, beinhalten physikalische Testaufbauten eine Vielzahl heterogener Komponenten.

Diese bestehen aus Hardware, Software und Kommunikationsinfrastruktur. Die Komplexitét
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erhohend erfolgt die Integration von Simulatoren fiir das Ersetzen der physikalischen Kom-
ponenten, um die real vorherrschende Situation zu ergénzen oder eine von dem Testszenario
abweichende beziehungsweise erginzende Umgebung zu simulieren [KKDHO5]. Dies fiithrt
zu der Herausforderung existierende Komponenten, proprietire Werkzeuge und verteilte
Infrastrukturen in ein Testfeld integrieren zu miissen.

In der Praxis begegnen die Entwickler von Testumgebungen diesen Herausforderungen
durch die Gestaltung der Test-Infrastruktur fiir einen eingeschriankten Umfang moglicher
Anwendungen, um die Aufwinde und Komplexitat zu verringern [VeBK10]. Die IALA hin-
gegen definiert als Zielvorgabe die notwendigen Testfelder fiir die Erprobung neuer Auto-
matisierungstechnologie unter nachhaltigen und generischen Aspekten zu gestalten und zu
nutzen. Neben Richtlinien fiir die Gestaltung und den Betrieb maritimer Testfelder listet die
IALA gegenwirtig 46 Projekte auf, die sich mit dem Aufbau von Test-Infrastrukturen be-
schiftigen (Stand: 25.05.2018). Eine néhere Betrachtung der Auflistung stiitzt die Aussage
von [VeBK10], denn nahezu sédmtliche Test-Infrastrukturen dienen speziell eingegrenzten
Anwendungsszenarien als Testaufbau und nicht als ein wiederverwendbares Testfeld im
Sinne dieser Forschungsarbeit. Beispielsweise ermdglicht der physikalische Testaufbau des
Projekts ACCSEAS die Erprobung einer modernen Navigation auf der Basis von Sensorda-
tenfusion, taktischem Routenaustausch und weiteren speziellen Navigationsanwendungen
in der Nordsee [Poral3]. EfficienSea erprobt in der Ostsee ebenfalls den Routenaus-
tausch [Imo11]. Der Testaufbau des Projekts MUNIN validierte das Anwendungsszenario ei-
nes unbemannten Schiffes [Burm16].

Die exemplarisch aufgefiithrten maritimen Testaufbauten bieten keine offene und nach-
haltige Systemarchitektur des Testfeldes fiir eine mehrfache Wiederverwendung in verschie-
denen Testszenarien und werden meist nach erfolgreichem Test aufgelost [Hahn15, S.3].
Dies ist allerdings aus Sicht der ingenieurwissenschaftlichen Entwicklungsmethodik des
Systems Engineering und der Technologieentwicklung uniiblich und resultiert in hohen
Testaufwénden, wie in Kapitel 1.1 dargestellt. Die maritime Doméne erkannte die Ineffizienz
des gegenwirtigen Vorgehens und beschloss die Zusammenarbeit zur Etablierung eines glo-
balen e-Navigation Testfeldes, welches den vollstandigen Entwicklungsprozess durch phy-
sikalische oder virtuelle Komponenten uneingeschrankt durch ein im Vorfeld definiertes
Testszenario unterstiitzt und unabhingig von zu testenden Systemen als eine generische
Testplattform dient [Imo14].

1.3 Zielsetzung und wissenschaftlicher Beitrag

Der in dieser Arbeit zu entwickelnde Ansatz, ausgehend von der zuvor beschriebenen Prob-
lematik, erfiillt den Bedarf nach der Gestaltung eines generischen physikalischen Testfeldes
zur Unterstiitzung der Entwicklung von automatisierten Schiffsfithrungssystemen. Fiir die-
sen Zweck erfolgt die Entwicklung einer technischen Losung fiir die integrierte und wieder-
verwendbare Systemarchitektur eines physikalischen Testfeldes (im Folgenden ,Test-

feld-Architektur®) fir automatisierte Schiffsfithrungssysteme, die sich an den etablierten



Zielsetzung und wissenschaftlicher Beitrag

Systems Engineering Methoden orientiert. Die Testfeld-Architektur ist unter den Aspekten
der Wiederverwendbarkeit und Erweiterbarkeit gestaltet, um fiir eine grofle Menge von phy-
sikalischen Testszenarien flexibel nutzbar zu sein. Ein gemaf} der in dieser Arbeit vorgestell-
ten Systemarchitektur implementiertes physikalisches Testfeld ermoglicht das Testen von
automatisierten Schiffsfithrungssystemen unter realititsnahen Bedingungen nahtlos wih-
rend des Systementwicklungsprozesses. Der Schwerpunkt ist das Finden einer Antwort auf

die wissenschaftliche Fragestellung:

Wie muss ein physikalisches Testfeld gestaltet sein, um die Verifikation und Validierung in der

Systementwicklung von automatisierten Schiffsfiihrungssystemen effizient zu unterstiitzen?

In dieser Arbeit erfolgt neben der Konzeption der Systemarchitektur eines offen und gene-
risch gestalteten physikalischen Testfeldes die Implementierung im Rahmen der e-Maritime
Integrated Reference Platform (eMIR). eMIR ist eine 2013 gestartete Initiative der deutschen
maritimen Industrie und verschiedenen Forschungseinrichtungen mit dem Ziel, ein mariti-
mes Testfeld aufzubauen [Hahn15]. Auf der Basis der oben beschriebenen Forschungsfrage

ergeben sich im Rahmen der vorliegenden Arbeit die folgenden Teilfragestellungen.

Teilfrage 1: Welche Technologiekonzepte und Systementwicklungsmethoden miissen in

der Gestaltung des physikalischen Testfeldes beriicksichtigt werden?

Ziel 1
Beriicksichtigung von Technologien und Konzepten des automatisierten
Schiffsfithrungssystems als das Zielsystem

Da ein Testfeld die Umgebung fiir ein zu testendes System oder Einzelkomponenten bereit-
stellt, miissen die hieraus resultierenden Anforderungen des zu testenden Systems an das
Testfeld identifiziert werden. Insbesondere deren spezifischen Eigenschaften miissen be-
riicksichtigt werden, die aus vernetzten und heterogenen Systemen und Systemverbiinden
mit dynamischer kooperativer Aufgabenlosung resultieren. Ebenso deren Einfluss auf das
Testfeld aus einer systemischen Perspektive. Die Herausforderungen der komplexen Sys-
temlandschaft, deren lose gekoppelte Systeme und Komponenten unterschiedlicher Herstel-
ler sich dynamisch verdndernd kooperieren, gilt es als Zielsetzung dieser Arbeit hinreichend
zu untersuchen. Dies zielt auf die Gestaltung einer an das Zielsystem gerichteten Systemar-
chitektur eines physikalischen Testfeldes ab, das fiir die V+V von automatisierten Schiffs-

fithrungssysteme nutzbar ist.

Ziel 2
Unterstiitzung der Systementwicklungsmethodik durch V+V

Auf der Basis von Ziel 1 ergeben sich neue Herausforderungen an die Systementwicklungs-
methodik und Methoden der V+V. Komplexe Automatisierungssysteme werden entspre-
chend etablierter Systementwicklungsmethoden unter Nutzung von Methoden der V+V ent-
wickelt, fiir deren Durchfithrung physikalische Testfelder herangezogen werden. Um die un-
wirtschaftlichen Aufwinde zu senken, die aus einer physikalischen Erprobung auf See re-

sultieren, muss das Konzept des physikalischen Testfeldes bereits in frithen Systementwick-



Einleitung

lungsphasen und weitergehend moglichst nahtlos wihrend des gesamten Systementwick-
lungsprozesses unterstiitzen. Ein Ziel ist daher die Gestaltung des physikalischen Testfeldes
in der Art und Weise, dass die Erprobung des zu testenden Systems gemif3 den etablierten
Methoden des Systems Engineering unter realitdtsnahen Bedingungen erfolgt. Die entspre-
chenden Standards, Zulassungs- und Klassifizierungsverfahren unter anderem der IMO, bie-
ten gegenwartig keine Losung fiir die ausreichende und ergebnisorientierte V+V dieser neu-
artigen Systeme. Daher erfolgt die Untersuchung von Standards wie der ISO 26262 der Au-
tomobildoméne, die einen groBleren Fortschritt in diesen Fragestellungen aufweisen. Dort
werden seit Jahren Teilkomponenten oder ganze Systeme fiir die Automatisierung von Fah-
rerfunktionalitaten mithilfe von Testfeldern getestet, validiert und verifiziert. Diese Erfah-
rungen und Methoden werden auf die maritime Branche iibertragen, um den Einsatz eines

physikalischen Testfeldes zur Unterstiitzung parallel zum Entwicklungsprozess herzuleiten.

Teilfrage 2: Wie stellt sich eine wiederverwendbare Gestaltung durch die

Systemarchitektur des physikalischen Testfeldes dar?

Ziel 3
Nahtlose V+V durch die Integration virtueller und physikalischer Komponenten

Ein Testfeld ermoglicht die Erprobung eines Systems entlang des Systementwicklungspro-
zesses, um bereits moglichst in frithen Entwicklungsstadien vorhandene Fehler sowie Risi-
ken und deren Auswirkungen beurteilen zu konnen. Um einen moglichst geringen Aufwand
fiir die Durchfithrung der V+V in der Simulationsumgebung (virtuelles Testfeld) bis zur Er-
probung in der realen Umgebung (physikalisches Testfeld) zu erreichen, muss die Gestaltung
der Testfeld-Architektur einen nahtlosen Ubergang zwischen virtuellen und physikalischen
Komponenten des Testfeldes ermdglichen. Diese Arbeit zielt daher auf die Entwicklung der
Systemarchitektur des physikalischen Testfeldes dahingehend ab, dass die V+V wihrend des

Systementwicklungsprozesses durchgehend und nahtlos ermdglicht wird.

Ziel 4
Flexible Integration des zu testenden Systems in die Infrastruktur des Testfeldes

Die Integration eines zu testenden Systems gemify dessen inhédrenten Schnittstelle in die
Infrastruktur des physikalischen Testfeldes muss effizient und ohne Modifikationen entwe-
der des zu testenden Systems oder der Testfeld-Infrastruktur erfolgen. Wihrend die ver-
schiedenen Testfeld-Komponenten wiederverwendet oder gegebenenfalls wahrend des Im-
plementierungszeitpunkts unbekannt sind, stellt ein zu testendes System andere Herausfor-
derungen an die Integration in die Testfeld-Infrastruktur. Die Schnittstelle des zu testenden
Systems ist entweder geméf} variierenden Standards definiert oder geméaf} einer proprietiren
Schnittstellendefinition des jeweiligen Systementwicklers. Hieraus resultiert der Bedarf
nach einem technologischen Konzept, das die Implementierung eines zu testenden Systems
und die Infrastruktur des Testfeldes voneinander entkoppelt und Interoperabilitit zwischen
diesen erreicht. Dies muss durch eine dynamische Integration des zu testenden Systems zur

Laufzeit der Testausfithrung erfolgen.
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Ziel 5
Anpassung/Erweiterung an zukiinftige Anwendungen fiir Wiederverwendbarkeit

Wegen der beschriebenen sich rasch weiterentwickelnden Technologien fiir die Automati-
sierung von Schiffsfithrungssystemen, muss das physikalische Testfeld funktional an neue
Anforderungen angepasst werden konnen. Insbesondere zielt diese Arbeit auf die Gestaltung
und Bereitstellung eines nachhaltigen und generischen Testfeldes ab, das zukiinftige Auto-
matisierungsanwendungen unterstiitzt. Diese Zielsetzung folgt aus der Betrachtung des
Testfeldes als eine generische Testumgebung zur Durchfithrung von Methoden der V+V und
nicht die Durchfithrung einer einzelnen Erprobung eines im Vorfeld spezifizierten Systems.
Um diese Liicke gegenwértiger maritimer Testaufbauten zu schlieffen und eine Senkung der
Aufwinde fiir V+V zu erreichen ist ein Ziel dieser Arbeit die Gestaltung des physikalischen

Testfeldes unter anpassbaren und erweiterbaren Aspekten.

Wissenschaftlicher Beitrag. Diese Arbeit leistet den Erkenntnisgewinn einer Losung fiir
die in Kapitel 1.2 beschriebene Problematik in der Form einer Systemarchitektur fiir die Im-
plementierung eines generischen physikalischen Testfeldes. Die Testfeld-Architektur orien-
tiert sich an der Systementwicklungsmethodik fiir maritime Systeme, um die mit modernen
Technologien und der notwendigen Sicherstellung der funktionalen Korrektheit einherge-
henden Herausforderungen zu bewaltigen. Der Losungsbeitrag dieser Arbeit ermoglicht die
Umsetzung neuer Verfahren der V+V von automatisierten Schiffsfithrungssystemen. Das ge-
maf der entwickelten Testfeld-Architektur realisierte physikalische Testfeld stellt eine inte-
grierte und offene Testumgebung fiir die Erprobung, Verifikation und Validierung dar.

Durch diese Gestaltung ist die Unterstiitzung der Systementwicklung von unterschiedli-
chen automatisierten Schiffsfithrungssystemen unter nachhaltigen Gesichtspunkten mog-
lich. Ein besonderer Fokus liegt auf der dynamischen Integration von beliebigen Systemen
in die von dem zu testenden System entkoppelte Testfeld-Infrastruktur. Die maritime Indust-
rie und Forschung profitieren vom Einsatz des physikalischen Testfeldes fiir die Entwicklung
neuer Technologien, beispielsweise durch verkiirzte Entwicklungszeiten und die Einsatzfa-
higkeit neuer Methoden der V+V zur Sicherstellung korrekter Funktionalitat. Weitergehend
ermoglicht das physikalische Testfeld die Erforschung neuer wissenschaftlicher Fragestel-
lungen in einer realistischen Umgebung. Dieses Ergebnis erweitert das Feld der V+V als Be-
standteil der interdisziplindren Methodik des Systems Engineering. Daher lautet der wissen-
schaftliche Beitrag dieser Arbeit:

Entwicklung und Verwendung einer offen und flexibel gestalteten Systemarchitektur eines
physikalischen Testfeldes fiir die Unterstiitzung der Entwicklung von automatisierten

Schiffsfiithrungssystemen.

1.4 Vorgehen und Struktur der Arbeit

Diese anwendungsorientierte Forschungsarbeit strebt die Konzeption und Realisierung einer

Systemarchitektur eines physikalischen Testfeldes fiir die Unterstiitzung der Entwicklung
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von automatisierten Schiffsfithrungssystemen an. Daher folgen das Vorgehen und die Struk-
tur dieser Arbeit den Phasen eines ingenieurwissenschaftlichen Systementwicklungsprozes-

ses, wie in Abbildung 3 dargestellt und im folgenden erlautert [Burg12].
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6: Evaluation Verifikation Validierung der Anwendbarkeit
T bl Fazit W) Ausblick

Abbildung 3: Ingenieurwissenschaftliche Methodik der Arbeit

Kapitel 1 leitet ausgehend von der Motivation und Problematik dieser Arbeit die technischen
und wissenschaftlichen Fragestellungen und Ziele der aktuellen Systementwicklung her, ins-
besondere der hierin verankerten V+V von automatisierten Schiffsfithrungssystemen und
den Einsatz von Testfeldern.

Als Methode der qualitativ systematischen Erfassung und Deutung von Tatbestinden
dient in Kapitel 2 eine Dokumentenanalyse der Literatur, Projektantrage, Projektdokumen-
tationen und Veroffentlichungen. In diesem Rahmen wird der aktuelle Stand der Wissen-
schaft und Technik als Ableitungsgrundlage fiir das Requirements Engineering zur Identifi-
kation der Systemanforderungen erértert. Ein Requirements Engineering dient fiir die Erhe-
bung, die Analyse, das Verstdndnis und die Dokumentation von zu erfiillenden Anforderun-
gen durch ein System [Burgl2], [VWFG13, S.9]. Der aktuelle Stand der Wissenschaft und
Technik resultiert zum einen durch das zu testende System in Form des automatisierten
Schiffsfithrungssystems, zum anderen durch die Systementwicklungsmethodik des Systems
Engineering und in diesem Zusammenhang die Unterstiitzung der notwendigen V+V durch
Testfelder.

In Kapitel 3 werden die verwandten Arbeiten in Form maritimer Testaufbauten und Test-
felder der Luft- und Raumfahrt hinsichtlich der Anforderungserfiillung untersucht, worauf-
hin die Beschreibung der identifizierten Liicken und des Handlungsbedarfes stattfindet. Hie-
rauf basierend folgt in Kapitel 4 die Gestaltung der Testfeld-Architektur und der hierin ver-
ankerten Konzepte und Methoden. Das Kapitel 5 beschreibt die Implementierung der Test-
feld-Architektur durch das physikalische Testfeld LABSKAUS (Labor fiir sicherheitskritische
Analysen auf See) im Kontext von eMIR. Im Rahmen der Evaluation in Kapitel 6 erfolgt die
Validierung der Testfeld-Architektur durch die Uberpriifung der Anwendbarkeit gemaf3 re-

prasentativer Einsatzszenarien von LABSKAUS und die hierauf basierende Verifikation der
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Anforderungserfiillung [FeLo04, S.7f]. Den Abschluss dieser Arbeit bilden eine Zusammen-
fassung und der Ausblick auf weitere Forschungs- und Einsatzmoglichkeiten der Test-
feld-Architektur in Kapitel 7.
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2  Verifikation und Validierung von

automatisierten Schiffsfiihrungssystemen

Das Ziel dieser Arbeit ist die Unterstiitzung der Systementwicklung fiir automatisierte
Schiffsfithrungssysteme durch die Konzeption einer Systemarchitektur fiir ein generisches
physikalisches Testfeld. Dieses Kapitel untersucht relevante Technologien und Ansétze des
aktuellen Stands der Technik, um Anforderungen an einen potenziellen Losungsansatz ab-
zuleiten. Fiir die Gestaltung einer Systemarchitektur erfolgt in dieser ingenieurwissenschaft-
lichen Arbeit die Definition von Systemanforderungen im Rahmen des Requirements Engi-
neering auf der Basis der folgenden drei Bereiche [Burg12], [VWFG13, S.9].

Zunichst stellt Kapitel 2.1 die Systemkonzepte des mit der Hilfe eines physikalischen
Testfeldes zu erprobenden Zielsystems vor. Hierfiir erortert diese Arbeit die relevanten Cha-
rakteristika der Schifffahrt und die konzeptionellen Grundlagen eines automatisierten
Schiffsfithrungssystems. Anschlieffend findet die Betrachtung der Methoden der Systement-
wicklung geméfl dem Systems Engineering in Kapitel 2.2 statt. Darauf aufbauend fokussiert
dieses Kapitel die Unterstiitzung der Systementwicklung durch Methoden der V+V und ins-
besondere den Einsatz von physikalischen Testfeldern. Die aus diesen drei Bereichen abge-
leiteten Systemanforderungen dienen in der weiteren Arbeit der Untersuchung verwandter
Arbeiten in Form aktueller maritimer Testaufbauten und Testfelder der Luft- und Raumfahrt

als Untersuchungskriterien und Gestaltungsziele einer Systemarchitektur [Burg12].

2.1 Automatisierte Schiffsfiihrungssysteme

Gegenwdirtige Schiffsfithrungssysteme bedienen sich zwar nur limitierter Automatisierung
und Intelligenz, dennoch existieren technologische Konzepte und Technologien durch die
zukiinftige Schiffe zunehmend automatisiert werden. Mit der Hilfe von Autopiloten zum
Folgen einer Trajektorie wird die Besatzung eines Schiffes unterstiitzt oder durch die In-
tegration von Kollisionsverhiitungsfunktionen in die Automatisierungssysteme das intelli-
gente Schiff ermoglicht. Diese Funktionalititen setzen ein Wahrnehmungs-, Planungs- und
Kontrollsystem voraus, das eine Vielzahl komplexer Fahigkeiten benétigt, wie beispielsweise
die akkurate Positionsbestimmung fiir das Folgen einer vordefinierten Route. Dies findet
unter Beriicksichtigung diverser zu erfassender und verarbeitender Parameter statt, wie die
Geschwindigkeit, Umweltbeschaffenheit, der interne Zustand des Schiffes oder die Ver-
kehrsteilnehmer im relevanten Umkreis [AbFH15].

Die Basis fiir diese Funktionalitaten bildet ein Verbund aus informatischen und software-
technischen Komponenten mit mechanischen und elektronischen Teilen im Sinne des in Ka-
pitel 1.2 vorgestellten CPS fiir kooperierende Schiffe und weiterer maritimer Infrastruktur-
einrichtungen. Diese Systeme erfassen und verarbeiten Daten aus der Umwelt und erzeugen

in automatisierter Weise die hierauf reagierenden mechanischen Bewegungen und Reaktio-
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nen [FoPN17, S.5]. Ein automatisiertes Schiffsfithrungssystem kategorisiert sich in verschie-
dene Stufen der Automatisierung. Diese reichen von der vollstindig manuellen Schiffsfiih-
rung ohne Automatisierung bis zur Vollautomatisierung dieser. Tabelle 1 stellt diese Stufen
als Ableitung der seit Januar 2014 giltigen Norm SAE J3016 fiir die Klassifizierung und De-
finition von Automatisierungssystemen in straflengebundenen Kraftfahrzeugen dar. Diese
Klassifizierung lasst Riickschliisse auf die Anforderungen des zu testenden Systems an das
Testfeld zu [HaSS18].

Stufe | Automatisierung Beschreibung

0 Keine Mensch ist zustindig fiir das Steuern, Uberwachen der Umwelt

und die Kollisionsvermeidung.

1 Assistenzsysteme Mensch wird beim Steuern vom Autopiloten unterstiitzt.
Assistenzsysteme helfen bei der Wahrnehmung der Umwelt und

der Kollisionsvermeidung.

2 Teilautomatisierung | Stufe 1 und zusétzlich werden Vorschlage fiir Mandver zur

Kollisionsvermeidung ausgegeben.

3 Hochautomatisierung | Das Schiff fihrt vollig autonom, muss jedoch nach wie vor vom
Menschen iiberwacht werden. An- und Ablegemandver miissen

manuell durchgefithrt werden.

4 Vollautomatisierung | Das Schiff fahrt voll autonom inklusive An- und Ablegemangéver.

Es muss kein Mensch an Bord sein.

Tabelle 1: Stufen fiir automatisierte Schiffsfithrungsfunktionen [HaSS18]

Die folgenden Unterkapitel bilden die systemperspektivische Grundlage fiir ein physikali-
sches Testfeld, welches eine Testumgebung fiir die hier beschriebenen Automatisierungs-
komponenten und -systeme bietet. Ein automatisiertes Schiffsfithrungssystem ist durch die
notwendige Beriicksichtigung spezifischer Eigenschaften von Umwelt und Technologie der
maritimen Doméine gekennzeichnet. Diese Merkmale werden im Folgenden beschrieben und
dienen als Verstandnisgrundlage und Ableitungsgrundlage der Anforderungen fiir die Ge-

staltung einer physikalischen Testfeld-Architektur aus der Systemperspektive.

2.1.1 Hydrodynamische Umgebung

Laut Duden bezeichnet die Hydrodynamik ,,(als Teilgebiet der Stromungslehre) die Wissen-
schaft und Lehre von den Bewegungen der Fliissigkeiten und den dabei wirksamen Kraften.”
Die hydrodynamischen Kréfte wirken auf den Korper eines Schiffes, den es durch entspre-
chende Regelungstechnologie fiir die Kontrolle zu beeinflussen gilt. Diese Einfliisse auf die
Schiffsdynamik fithren zu umfangreichen von Sensoren erfassten Parametern, resultierend
in einem komplexen digital abzubildenden Umweltszenario [AsK#76, S.91f.]. Die hydrodyna-
mische Umgebung betrifft Parameter der Umwelt wie Stromung, Wellen und Wind. Die ge-
naue Modellierung dieser Umweltkrifte ist fiir das simulierte Testen wichtig, wohingegen
im physikalischen Testen durch die reale Umgebung korrekte Umweltdaten vorliegen. Die

Herausforderungen hierin liegen in der Wahrnehmung dieser Umweltdaten durch Sensoren
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sowie die Ubertragung der entstehenden grofien Datenstréme in vielen Fillen iiber eine
drahtlose Kommunikationsinfrastruktur.

Im Entwurf von automatisierten Schiffsfithrungssystemen stellen sich die hydrodynami-
schen Faktoren herausfordernder dar als die Fahroberflache von Kraftfahrzeugen. Die See-
verhiltnisse in Form von Wind, Stromung und Wellen nehmen erheblichen Einfluss sowohl
auf ein zu testendes System sowie auf das physikalische Testfeld, beispielsweise in Form
eines sicher zu steuernden Schiffes als Testtridger. In der maritimen Doméne wird eine
Schiffsdynamik entsprechend des Modells bis zu sechs Freiheitsgrade (engl. ,Six Degrees of
Freedom®, 6DOF) fiir erweiterte Manover beschrieben. 6DOF bedeutet eine mogliche Schiffs-
bewegung in drei Richtungen und eine Schiffsrotation um drei Achsen [AsK476]. In vielen
Funktionen der automatisierten Schiffsfithrungssysteme reicht jedoch ein 3DOF Model, wel-
ches durch eine entsprechende Testfeld-Komponente reprasentiert wird, wie ein Schiff als
Testtrager [SKKR11].

Eine automatisierte Steuerung und ein physikalisches Testfeld zur Erprobung dieser muss
diese hydrodynamischen Krifte insbesondere in einem Extremszenario auf rauer See kon-
trollieren und die funktionale Sicherheit aller Verkehrsbeteiligten gewéhrleisten [Foss11,
S.187ff.]. Somit ist die hydrodynamische Umgebung in dem physikalischen Testfeld zu be-
riicksichtigen, beispielsweise in Form entsprechend wahrnehmender Sensorik oder der Test-
methode, die vom Testfeld ein spezielles Umweltszenario gemaf} der Spezifikation des Tests
erfordert [FOPN17, S.409]. Weitergehend muss die Infrastruktur des physikalischen Testfel-
des ebenfalls die Umweltverhéltnisse des Tests beobachten, wihrend der Testdurchfithrung
dokumentieren und gegebenenfalls Gebrauch von Sicherheits- und Kontrollmechanismen
machen.

Das Fithren eines Schiffes in der hydrodynamischen Umgebung erfolgt durch die Wahr-
nehmung der Umwelt und die hierauf reagierende mechanische Bewegung durch ein auto-
matisiertes Schiffsfilhrungssystem auf Basis unterschiedlicher funktionaler Ebenen. Diese
funktionalen Ebenen eines automatisierten Schiffsfithrungssystems beschreibt das folgende

Kapitel.

2.1.2 Drei-Schichten-Modell eines automatisierten
Schiffsfithrungssystems

Ein Automatisierungssystem fiir die Fihrungsaufgaben eines Schiffes teilt sich funktional in
die Teilaspekte der Fithrung, Navigation und Kontrolle (engl. ,Guidance, navigation and con-
trol“). Diese durch Systemkomponenten adressierten Fithrungsfunktionen interagieren
durch Daten- sowie Signaliibertragung und variieren beziiglich des zeitlichen Horizontes
und der notwendigen Informationen [Foss11, S.232f]. Dieser Ansatz findet ebenso in der
Kraftfahrt Verwendung, denn er bildet simtliche Aspekte zur Fithrung eines Vehikels und
deren Beziehung zu der Umwelt ab. In der Kraftfahrt erfolgt seit Jahrzehnten die Erforschung

und Entwicklung der Automatisierung von Fahrfunktionen. So wurde seit 1982 ein Modell
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entwickelt, welches die Aspekte des Fahrer-Vehikel-Systems in einer dreischichtigen Archi-
tektur abbildet [Dong12]. Abbildung 4 illustriert das Drei-Schichten-Modell der Fahrerauf-
gaben nach Donges und vereint dies mit dem maritimen Konzept von Fossen aus dem
Jahr 2011.

Schiffsfuhrer / System Umgebung
Alternative Routen
Route Wasserwege
Netzwerk

|
Gewabhite Route,
Zeitliche Sequenz

Intervalle der sicheren Sollwerte
Verkehr —— Navigationsraum

|
Gewahlte Sollwerte:

Trajektorie, Geschwindigkeit .
Schiff

. . Hydrodynamische
Kontrolle — Schiffsdynamik ——— Umgebung

t |

Aktuelle Trajektorie, akiuelle Geschwindigkeit

Abbildung 4: Drei-Schichten-Modell zur Schiffsfithrung nach [Dong12] und [Foss11, S.232]

Route. Auf der obersten Schicht finden die Routenplanung und Routeniiberwachung statt,
welche die Aufgabe der strategischen Navigation durch das Finden und Modifizieren mogli-
cher Routen realisieren. Die Basis hierfiir bildet das zur Verfiigung stehende Netzwerk der
Wasserwege unter Beriicksichtigung der verschiedenen Parameter, welche eine gute, bes-
sere oder die beste Route bestimmen. Eine Route bezeichnet einen vordefinierten Weg, um
ein Schiff von einem Startpunkt zu einem Endpunkt zu fithren. Aktuelle Stéreinfliisse ma-
chen gegebenenfalls das Andern der Route notwendig, wie das Wetter oder regulatorische
Beschrankungen wie Verkehrstrennungsgebiete. Die Routenkomponente benétigt unter an-
derem die Informationen iiber das Netzwerk der Wasserwege eines Seegebietes, wie See-
wege, statische Hindernisse oder die Tiefenlinien in einer digitalen Seekarte.

Die Routenkomponente sendet die berechnete und gewéhlte Route inklusive der zeitli-
chen Aspekte an die Schicht der Verkehrskomponenten. Die notwendige Latenz fiir die
Schiffsfihrungsaufgaben zwischen der Wahrnehmung und Aktionsausfithrung auf der
Schicht der Routenplanung und Routentiberwachung basiert auf der navigatorischen Ent-
scheidungszeit und den Manévriereigenschaften des jeweiligen Schiffes. In diesem Zusam-

menhang beziffert sich die Latenz auf einen Wert von sechs Minuten [Szta12].

Verkehr. Das Drei-Schichten-Modell absteigend folgt in der mittleren Schicht die Aufgabe
der Verkehrsfithrung (engl. ,Guidance®) unter Berticksichtigung des vorliegenden Navigati-
onsraumes und der Verkehrssituation, wie durch Gezeiten oder dynamische Hindernisse be-
einflusst. Die Verkehrskomponente tiberwacht taktisch das Abfahren der strategisch ge-
wéhlten Route auf ortlich punktueller beziehungsweise zeitlich diskreter Basis. Die Ver-
kehrsfithrung berechnet kontinuierlich die erwiinschte Position, Geschwindigkeit und Be-
schleunigung eines Schiffes. Fiir diesen Zweck erfassen Sensoren die vorherrschende Situa-
tion auf einem Schiff, beispielsweise die Beschleunigung, Rotationsgeschwindigkeit oder dy-
namische Objekterkennung. Komplementiert wird diese Situation durch eine landseitige La-

gebilderfassung, wie beispielsweise die Verkehrslenkung durch den Schiffsverkehrs-
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dienst (engl. ,Vessel Traffic Service®, kurz VTS). Mithilfe dieser Informationen wird ein La-
gebild erzeugt und verschiedene Anwendungen durchgefiihrt, wie die Kollisionsverhiitung
oder Kursoptimierung. Die Verkehrskomponenten benétigen hierfiir Daten der gegenwarti-
gen Verkehrssituation und Umgebung, wie Schiffe in unmittelbarer Nihe oder ein durch
Objekte begrenzter Navigationsraum.

Die Sensoren fiir die Lagebilderzeugung iiber Wasser sind beispielsweise das auf Funk-
wellenortung basierende Radarsystem, auf Laserstrahlen basierende Lidarsystem und die Er-
kennung mithilfe von optischen Kameras und einer hierauf operierenden Bilderkennung.
Fiir die Unterwasser Erkennung existiert das Echolot, welches die Wassertiefe mithilfe einer
elektroakustischen Messung erfasst. Ergédnzend hierzu erméglichen Mikrofone die Auswer-
tung beispielsweise durch andere Schiffe erzeugte akustische Schallsignale. Die Windrich-
tung sowie die Windgeschwindigkeit misst ein Anemometer, wiahrend ein Barometer den
Luftdruck feststellt. Die Luft- und Wassertemperaturmessung findet mithilfe eines Thermo-
meters statt [Foss11, S.233]. Die Verkehrskomponenten berechnen die Intervalle der sicheren
Sollwerte in Form von Trajektorien und Geschwindigkeiten. Diese Informationen tibergeben
die Verkehrskomponenten den Kontrollkomponenten, um auf die aktuelle Situation des Na-
vigationsraumes durch ein Mandver reagieren zu kénnen, wie beispielsweise durch die in-
ternationalen Kollisionsverhiitungsregeln oder nationalen Regularien bestimmt [JoPC16].
Ahnlich wie bei den Fithrungsaufgaben auf der Schicht der Route zuvor orientiert sich die
Latenz fiir die Aufgaben der Schicht des Verkehrs an der navigatorischen Entscheidungszeit,
die einen Wert von sechs Minuten zwischen der Wahrnehmung und resultierenden Aktion
vorgibt [Szla12].

Kontrolle. Die unterste Schicht der Kontrolle reprasentiert die direkte Reaktion auf Abwei-
chungen des Ist-Zustands des Schiffskorpers vom erwarteten Soll-Zustand, beispielsweise
zur Steuerung oder Stabilisierung auf der Grundlage der hydrodynamischen Umgebung. Auf
der Basis der Schiffsdynamik, unmittelbaren Umgebung und hydrodynamischen Oberflache
erfolgt die dynamische Bewegungskontrolle des Schiffes. Die Stabilisierung der Eigenbewe-
gung des Schiffes basiert auf den sich stetig verdndernden Schiffsbewegungen und resultie-
renden Sensorinformationen. Die Verkehrskomponenten geben beispielsweise in Form einer
Trajektorie und Geschwindigkeit als sinnvoll erachtete Sollwerte vor, wéhrend die Kontroll-
komponenten die zur Umsetzung notwendigen Steuerbefehle berechnen und diese an die
Aktorik weiterleiten, um den Schiffskorper zu bewegen [Dong12, S.15-23], [Foss11, S.232ff.].
Die Bewegungskontrolle bestimmt ob die aktuellen Kontrollkrifte und das Drehmoment die
Kontrollziele der Verkehrskomponenten erfillen. Insbesondere die Stabilitat und Mangvrier-
fahigkeit gemafl den Zielvorgaben des Schiffes wird auf der Schicht der Kontrolle betrachtet.

Fiir die automatisierte Fiihrung eines Schiffes sind die drei Fahigkeiten einer sicheren und
zuverlédssigen Positionierung, Navigation und des Timings (PNT) von entscheidender Bedeu-
tung, auf deren Basis die vorgegebene Route beziehungsweise Trajektorie angepasst
wird [Imo17b]. Positionierung beschreibt die Fahigkeit akkurat und prézise den Ort und die
Orientierung in Relation zu einem etablierten Standard zu bestimmen, wie das weltweite

geoditische Referenzsystem (engl. ,World Geodetic System®) mit der Bezeichnung
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WGS 1984. Die Navigation bestimmt die gegenwartige und gewiinschte Position sowie die
Korrektur der Abweichungen des Kurses, der Orientierung und Geschwindigkeit gemafl dem
Soll-Kurs. Das Timing bezeichnet die Fahigkeit akkurate und prazise Zeitbestimmung geméafy
einem Standard durchzufithren, wie der koordinierten Weltzeit. Um diese Fahigkeiten zu
ermoglichen liefern unterschiedliche Datenquellen die nétigen Daten. Dies sind beispiels-
weise ein Kompass beziehungsweise Gyrokompass oder ein globales Navigationssatelliten-
system (GNSS). Die Geschwindigkeit und Beschleunigung eines Schiffes lasst sich ebenfalls
mithilfe eines GNSS oder eines Logs bestimmen [Imo17b], [DEGN12, S.119f.]. In der Regel
erfolgt eine Sensordatenfusion mehrerer Datenquellen, um die Robustheit und Genauigkeit
zu erhohen [LiHL09, S.1f].

Auf dieser Schicht fithren die Aktoren zur Bewegung des Schiffes die mechanischen
Krafte aus, wie der Propeller, das Strahlruder oder Tiefenruder [Foss11, S.233]. Essenziell
notwendig fiir die Signale an die Aktoren eines automatisierten Schiffes ist das Wissen iiber
den Zustand dieser Aktoren. Hierfiir liefert die Motorensteuerung (engl. ,Motor Control
Unit“) die Informationen tiber die Motorfunktionalititen und ein Ruderlagenanzeiger den
Ausschlag des Ruders in Grad [StHMO08]. Die Lage eines Schiffes im Wasser (Stampf- und
Rollwinkel sowie Hub) misst eine inertiale Messeinheit (IMU). Eine Komponente auf der
Schicht der Kontrolle sendet Befehle an das Schiff und benétigt daher fiir das Setzen der
Sollwerte in Echtzeit die Informationen iiber die hydrodynamische Umgebung, wie die Ge-
schwindigkeit oder Ruderlage. Relevante Informationen sind beispielsweise Wellen oder die
Wasserstromung [HBFF16], [SKKR11].

Die Latenz der Schiffsfithrungsaufgaben auf der Schicht der Kontrolle sollte kleiner als
eine Sekunde fiir informationsdarstellende Assistenzsysteme sein. Im Falle einer kritischen
Informationsdarstellung beziehungsweise der automatisierten Kontrolle des Schiffes ist eine
Latenz von kleiner als 100 Millisekunden zwischen der Wahrnehmung und resultierenden
Ausfithrung vorgegeben [Dnvg11].

Das in diesem Kapitel beschriebene automatisierte Schiffsfithrungssystem ist ein System-
verbund im Sinne eines CPS. Den resultierenden Austausch von Daten zwischen den Schich-

ten der Route, des Verkehrs und der Kontrolle beschreibt das folgende Kapitel.

2.1.3 Datenaustausch innerhalb des Drei-Schichten-Modells

Die zu automatisierenden Schiffsfithrungsfunktionen werden gemafl dem zuvor beschriebe-
nen Drei-Schichten-Modell realisiert, das die Datenfliisse zum Informationsaustausch zwi-
schen den verschiedenen Systemen und Komponenten beschreibt. In diesem Zusammen-
hang existieren verschiedene Ebenen des Datenaustauschs, wie im Folgenden aus der Per-

spektive eines Testfeldes beschrieben.

e Daten zwischen den Systemkomponenten der Schiffsfithrung innerhalb einer Schicht.
Insbesondere wird ein automatisiertes Schiffsfithrungssystem nur partiell die Funktio-
nalititen des Schiffsfithrers umsetzen oder unterstiitzen und benétigt entsprechende Da-

ten und Funktionselemente der anderen Komponenten durch das Testfeld.
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e Daten aus der Umwelt und des Eigenschiffes fiir die drei Schichten der Route, des Ver-
kehrs und der Kontrolle, die durch entsprechende Sensoren gemessen werden. Ein Test-
feld erfiillt diese Funktion, verarbeitet diese Daten und leitet sie an das zu testende Sys-
tem weiter.

e Befehle zur Steuerung des Testtrager Schiffes fiir die notwendigen Aktoren, um die Er-

gebnisse der Kontrollalgorithmen in mechanische Krifte zu tiberfithren.

Diese Informationsfliisse (Pfeile) zwischen den Komponenten (Boxen) wurden bereits in Ab-
bildung 4 in dem Kapitel 2.1.2 dargestellt. Zur Verbesserung der Algorithmen werden die
Daten oftmals nicht isoliert interpretiert und benétigen intelligente Datenfusionsmechanis-
men, um die Genauigkeit und Robustheit des Ergebnisses zu erhohen. Beispielsweise werden
fiir die Positionsbestimmung der detektierten Schiffe in der unmittelbaren Nahe sowohl die
Beobachtungen einer optischen Kamera, eines AIS und Radarsystems fusioniert, um zu ei-
nem validen und genauen Ergebnis des erfassten Objektes zu gelangen [La4VK15]. Diese zu-
nehmende Datenverarbeitung im Rahmen automatisierter Schiffsfithrungssysteme fithrt zu
steigenden Herausforderungen beziiglich des seeseitigen und kiistenseitigen Datenaus-
tauschs und der dezentralen Datenverarbeitung [SKKR11]. Fiir den Datenaustausch dieser
Systeme existieren verschiedene die Schnittstellen spezifizierende Standards. Einige fiir

diese Arbeit relevante Standards werden im Folgenden erldutert.

Digitale Schnittstellen fiir Schiffsfithrungssysteme. Die IEC 61162 als eine Sammlung
von Standards fiir ,Digitale Schnittstellen fiir Navigationsausriistung innerhalb eines Schif-
fes” in der aktuellsten Version aus dem Jahr 2018 umfasst relevante Schnittstellenspezifika-
tionen und ist in vier Teile untergliedert [lec18a]. Diese stellen die Anforderungen an die
Datenkommunikation zwischen den Komponenten fiir elektronische Instrumente, Navigati-

onseinrichtungen und Funkkommunikationsgeréte fiir die Schifffahrt dar.

e [EC-61162-1 beschreibt die serielle Ein-Weg-Datentibertragung von einem Datensender
zu einem oder mehreren Datenempfangern. Die Daten liegen in dem NMEA 0183 kon-
formen Datenformat vor, das durch den American Standard Code for Information Inter-
change (ASCII) reprasentiert ist. Die Lange einer Datennachricht (engl. ,Sentence®) um-
fasst elf bis hochstens 79 Zeichen und ist durch die niedrige Ubertragungsgeschwindig-
keit mit einer Symbolrate von 4800 Baud nur begrenzt fiir datenverarbeitungsintensive
Anwendungen einsetzbar. Es erfolgt keine sichergestellte Dateniibertragung und eine
eingeschréinkte Fehleriiberpriifung [Iec16].

e IEC 61162-2: Dieser Standard basiert auf dem IEC 61162-1, erweitert diesen jedoch um
eine hohere Symbolrate von 38.400 Baud fiir die Dateniibertragung [Iec98].

e IEC 61162-3: Beschreibt die auf dem Controller Area Network (CAN) basierende serielle
Datentiibertragung zwischen mehreren Datensendern und Datenempfingern in einem
Netzwerk. Die Erweiterung des CAN basiert auf dem NMEA 2000 Standard. Die einer
Parameter Gruppennummer (PGN) zugeordneten Datennachrichten werden als eine Se-

rie von Datenframes tbertragen, durch die eine robuste Fehlerbehandlung, bestatigte
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Datenzustellung und garantierte Latenzzeiten erméglicht wird. Der IEC 61162-3 defi-
niert Datenformate, Netzwerkprotokolle und die physikalische Verbindung. Die Daten-
iibertragungsrate betrigt 250 Kbit/s [Iec08].

e [IEC 61162-4: Spezifiziert ein auf Ethernet basierendes Kommunikationsprotokoll, eine
Schnittstellenbeschreibungssprache und eine Menge von Standardschnittstellenspezifi-
kationen fiir die Integration verschiedener Systeme, wie ein Radarsystem, ECDIS oder
die Schiffsfithrungsanzeige. Hierdurch erfolgt die Datentibertragung mit hoher Daten-
tibertragungsrate zwischen mehreren Datensendern und mehreren Datenempfangern
sowohl schiffsintern und zwischen anderen Systemen sowie Schiffen. Das Datenformat
basiert auf NMEA 0183 und unterstiitzt eine Dateniibertragungsrate von bis zu
100 Mbit/s. Der IEC 61162-4 liegt in sukzessive aufeinander aufbauenden Varianten vor,
welche die Spezifikation dieses Standards erweitern. Die aktuellste Version ist der
IEC 61162-460, der durch die vorherigen Standards der IEC 61162-4 erginzt wird
[Iec18a].

Neben diesen weit verbreiteten Standards existieren weitere proprietare oder fiir spezielle
Anwendungszwecke einzusetzende. Beispielsweise dient das von der Européischen Organi-
sation zur Sicherung der Luftfahrt veréffentlichte Protokoll mit der Bezeichnung All Purpose
Structured Eurocontrol Surveillance Information Exchange (ASTERIX) dem Austausch von
Radar-, Zeitsynchronisations- und Wetterdaten zur Uberwachung eines Raumes [Enge16].
Fir den Informationsaustausch zwischen landseitigen VTS leitet ein Standardisierungsgre-
mium gegenwartig die Entwicklung des Inter VTS Exchange Format (IVEF). Dieser zukiinf-
tige Standard wird den Austausch von Echtzeitinformationen hinsichtlich eines Lagebilds
des Schiffsverkehrs zwischen internationalen VTS und weiteren Anwendern ermdglichen
[Iala00]. Die notwendige Beachtung vielfaltiger Standards ist hinsichtlich der Schnittstellen
fir die Dateniibertragung erkennbar.

Fiir die Kopplung der zuvor vorgestellten Schnittstellen der Komponenten eines physi-
kalischen Testfeldes ist ein weiterer anspruchsvoller Umstand die im physikalischen Testfeld
eingesetzte Kommunikationstechnologie, welche Systeme auf See und an Land sowie unter-
einander auf See verbindet. Wahrend fiir landseitige Transportsysteme eine zuverldssige und
flachendeckende Breitbandverbindung zur Verfiigung steht, sind die seeseitigen Bereiche
teilweise schwach oder gar nicht durch IP-basierte Kommunikationsinfrastruktur abge-
deckt [HBFF16]. Obligatorisch ist eine kontinuierliche landseitige Uberwachung der Test-
feld-Infrastruktur, welche fiir die Erprobung eines seeseitigen zu testenden Systems bei-
spielsweise in Form eines selbstfahrenden Schiffes genutzt wird. Dennoch kann eine stabile
Kommunikationsverbindung wihrend der Fahrt nicht in allen Gewéssern mit der vorhande-
nen Kommunikationsinfrastruktur an Bord, Land und iiber Satelliten garantiert werden.
Ebenfalls nicht mit einer Reduktion der Nutzlast der Verbindung. So sollten Sicherheitsme-
chanismen im physikalischen Testfeld errichtet werden, die im Falle eines Fehlens der Ver-
bindung das Schiff in einen sicheren Zustand bringen. Diese Sicherheitsmechanismen kon-

nen im Falle eines Testfeldes beispielsweise ein Notaustaster oder die direkte Fernsteuerung
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des Schiffes auf der Basis einer alternativen Kommunikationsverbindung sein, beispielsweise
Ultrakurzwelle (UKW) [StHMO08].

Das in der Schiftfahrt verbreitetste Datenformat ist das durch den Standard IEC-61162-1
spezifizierte NMEA 0183. Ebenfalls Einzug hilt zunehmend das durch den Standard IEC
61162-3 spezifizierte NMEA 2000. Da NMEA 2000 iiber eine wesentlich héhere Dateniiber-
tragungsrate verfiigt, dient der Standard in dieser Arbeit als Annahmebedingung fiir die
Schatzung der durch die Testfeld-Infrastruktur bereitzustellende Datentibertragungsrate.
Fiir einen Datenaustausch zwischen mehreren Testfeld-Komponenten ist somit je Sensor-
systemknoten eine Dateniibertragungsrate von 250 Kbit/s notwendig, welche mit zuneh-
mender Menge von Sensorsystemknoten mit der Anzahl dieser multipliziert wird.

Das physikalische Testfeld dient wie in der Zielsetzung in Kapitel 1.3 beschrieben nicht
fiir den Test von Kommunikationstechnologie. Daher erfolgt keine detaillierte Betrachtung
verschiedener etablierter Kommunikationstechnologien und deren Auswirkungen aus der
Perspektive des zu testenden Systems auf die Testfeld-Architektur. Die vorgestellten digita-
len Schnittstellen eines automatisierten Schiffsfithrungssystems standardisieren vollstdndig
den Datenaustausch von Komponenten der in Kapitel 2.1.2 vorgestellten Schichten zur
Schiffsfithrung. Die in diesem Kapitel aufgefithrten Standards und Formate der heterogenen
Systeme eines automatisierten Schiffsfithrungssystems fithren zu Herausforderungen hin-

sichtlich der Interoperabilitat.

2.1.4 Interoperabilitat automatisierter Schiffsfithrungssysteme

Aus der in Kapitel 1.2 beschriebenen heterogenen Systemlandschaft fiir die Schiffsautomati-
sierung resultieren Herausforderungen und Anforderungen der System- und Komponenten-
kopplung an ein physikalisches Testfeld. Unterschiedliche Schnittstellen fithren zu Interope-
rabilitatsherausforderungen hinsichtlich der eingesetzten Kommunikationsprotokolle, Da-
ten und Funktionalitaten sowohl der internen Komponenten der Infrastruktur des Testfeldes
als auch beziiglich der inharenten Schnittstelle des zu testenden Systems. Der Duden be-
zeichnet als Interoperabilitat die Fahigkeit unterschiedlicher Systeme moglichst nahtlos zu-
sammenzuarbeiten. Somit stellt Interoperabilitat eine wesentliche Anforderung moderner
Technologien dar. Die technologischen Herausforderungen der internen Testfeld-Infrastruk-
tur sind abstrahiert von den zu testenden Systemen losbar indem die Komponenten des Test-
feldes fiir die Erprobung des Testgegenstands kooperieren. Im Hinblick auf wechselnde zu
testende Systeme gilt es spezifische und nicht vorhersehbare Schnittstellen in interoperabler
Weise durch das Testfeld zu bedienen.

Fir die Bewaltigung dieser Herausforderung existieren verschiedene Konzepte wie der
Standard IEC 61850, die im Wesentlichen die Interoperabilitiat insbesondere von verteilten
Automatisierungssystemen anhand verschiedener Ebenen beschreiben [Iec18b]. Interopera-
bilitat ist auf verschiedenen Ebenen zu betrachten, wie die syntaktische oder semantische
[Shet99]. Fiir die Harmonisierung der heterogenen Systeme der maritimen Doméne und die
Integration neuer Komponenten in existierende Strukturen existiert das domanenspezifische
Maritime Architecture Framework (MAF). Das MAF basiert wie das etablierte Smart Grid
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Architekturmodell (engl. ,Smart Grid Architecture Model®) auf den Ebenen der konzeptio-

nellen Interoperabilitat (engl. ,Levels of Conceptual Interoperability®), die unter anderem
der GridWise Architekturrat basierend auf dem Standard IEC 61850 beschrieb [Sgcgl2,
S.24ff.], [WHADO7]. Da in dem Ansatz des MAF zur Beschreibung maritimer Systeme ein
etabliertes Konzept fiir die Betrachtung der Interoperabilitét abgeleitet, erprobt und verwen-
det wurde folgt diese Arbeit dieser Empfehlung [Benj16], [ASRU13]. Der folgende Abschnitt
beschreibt die Ebenen der Interoperabilitit nach [WeHN16], [WHADO07] und [USDT13,
S.191f.].
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Regularien und Governance beeinflussen in Form von internationalen, nationalen
und regionalen Regeln, Bestimmungen sowie Strukturen grundlegend die Systement-
wicklung von automatisierten Schiffsfithrungssystemen und somit ein Testfeld. Bei-
spielsweise erfordert die Gestaltung eines Testfeldes die Unterstiitzung heutiger Zertifi-
zierungstests wie die der DNV GL, in denen funktionelle Eigenschaften gemafl Normer-
filllung verifiziert werden. Dies beeinflusst auf dieser Ebene die Kollaboration zwischen
Systemen und Komponenten tiber Systemgrenzen hinweg unter Beriicksichtigung der
Strategien und taktischen Absichten zur Zielerfiillung.

Funktion als eine Ebene der Interoperabilitét bildet die zur Zielerfilllung durch das je-
weilige System auszufithrenden Tétigkeiten und Prozesse ab. Insbesondere werden auf
dieser Ebene die Schnittstellen auf technologisch abstrahierter Ebene untersucht. Wegen
der zuvor beschriebenen Kooperation der heterogenen Systeme erfolgt die systemiiber-
greifende Identifikation der Funktionen und Prozesse der verschiedenen Komponenten
und deren Zusammenspiel auf dieser Ebene.

Information beschreibt die Durchfithrung der technologischen Bedarfsidentifizierung
einer zuvor konzeptionell definierten Funktion. Ein spezifisches Informationsmodell legt
das semantische Verstandnis dar, beispielsweise durch eine Ontologie oder ein Referenz-
modell. Somit stellt die Ebene der Information eine wesentliche Perspektive in der Ver-
bindung zweier unterschiedlicher Systeme sowie der Erlangung von Interoperabilitit auf
der semantischen Datenebene dar. Durch die kodifizierte Semantik tiber die Daten er-
folgt die Verwendung und Ubertragung der Daten zwischen den Komponenten.
Kommunikation beschreibt das syntaktische Verstindnis von Daten und Mechanis-
men der Dateniibertragung, die zwischen Anwendungen und Systemen ausgetauscht
werden. An dieser Stelle wird das ISO/OSI Referenzmodell erganzend hinzugezogen,
welches durch die detailliertere Untergliederung eine ausreichende Sicht auf die techni-
sche Interoperabilitat bietet. Die Ebene der Kommunikation entspricht der Anwen-
dungs- und Darstellungsschicht des ISO/OSI Referenzmodells. Artefakte von Relevanz
auf dieser Ebene sind Inhaltsstrukturen und Muster des Nachrichtenaustausches, wie
Extensible Markup Language (XML), Representational State Transfer (REST) oder das
Simple Object Access Protocol (SOAP). Weiterfithrend reprasentiert die Ebene der Kom-
munikation die Interoperabilitat der Netzwerkkommunikation durch die Vermittlungs-

ebene und Sitzungsebene des ISO/OSI Referenzmodells und ermoglicht somit den Nach-
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richtenaustausch zwischen verschiedenen Systemen. Die Ebene der Kommunikation be-
trachtet neben anwendungsspezifischen Aspekten ferner die Analyse der Interoperabi-
litat beziiglich der Transportprotokolle, wie das Transmission Control Protocol (TCP),
User Datagram Protocol (UDP), IP oder IPSec.

¢ Komponente stellt als niedrigste Ebene die grundlegenden physikalischen Komponen-
ten und deren interoperable physikalische Verbindung dar. Um wieder Bezug auf die
Schichten des ISO/OSI Referenzmodells zu nehmen sind physikalische Schnittstellen der
Sicherungs- und Bitiibertragungsschicht ein Betrachtungsgegenstand dieser Ebene. In
diesem Kontext sind die elektrischen Verbindungen, die Kodierung, Datenflusskontrolle
oder Fehlerkorrektur zu betrachten, die weitldufig durch Standards wie Ethernet, WiFi
oder PPP spezifiziert sind.

Diese Betrachtungsweise der Interoperabilitiat zweier unterschiedlicher Systeme basierend
auf den Ebenen des MAF ermoglicht die Identifikation der notwendigen Mafinahmen zur
technologischen Problemldsung durch die Infrastruktur des physikalischen Testfeldes.

Interoperabilitiat im Kontext der e-Navigation. Auf diese Interoperabilitatsherausforde-
rungen der heterogenen Systeme in der Schifffahrt reagierend veréffentlichte die IMO den
strategischen Implementierungsplan fiir e-Navigation fiir den Zeitraum 2015-2019 als Ergeb-
nis einer vorherigen Liickenanalyse. ,e-Navigation ist das harmonisierte Sammeln, Integrie-
ren, Austauschen, Darstellen und Analysieren mariner Information schiffseitig und kiisten-
seitig mit elektronischen Mitteln zur Verbesserung der Navigation vom Anlegeplatz zum
Anlegeplatz und damit verbundene Dienste fiir den Schutz und die Sicherheit auf See und
den Schutz der marinen Umwelt® [Imo16]. In diesem Zusammenhang strebt die IMO eine
harmonisierte Erhebung und Integration maritimer Informationen und Systeme an, um ei-
nen dominenweiten Informationsaustausch und die Interoperabilitat zwischen existieren-
den und neuen Navigationssystemen zu erlangen. Insbesondere wird in der von der IMO
vorgeschlagenen datengetriebenen Architektur der e-Navigation deutlich, dass eine Anfor-
derung an den interoperablen Datenaustausch die Verwendung des gemeinsamen maritimen
Datenformates (engl. ,Common Maritime Data Structure®) in Form des S-100 Framework
Standards ist.

$-100 Framework. Als ein universelles Rahmenwerk fiir hydrographische Daten entwi-
ckelte die International Hydrographic Organisation (IHO) im Jahr 2010 das S-100 Frame-
work. Dieser neue Standard ersetzt den bisherigen S-57 Standard wegen dessen fehlender
Flexibilitat [JHHK10]. Das S-100 Framework definiert Spezifikationen fiir maritime Daten
sowie fiir die Kommunikation und ist nicht nur ein Datenmodell sondern ein ganzheitliches
Framework. Die Spezifikation bietet verschiedene Richtlinien zur Datenerstellung und zum
Datenaustausch zwischen Anwendungen und Systemen. In diesem Zusammenhang bietet

das S-100 Framework einen dominenweit vereinheitlichten Modellierungsrahmen, der aus
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dem Metamodell mit der Bezeichnung General Feature Model, den einheitlichen Datenstruk-
turen, einer festgelegten Terminologie, den Kodierungsformaten und Interoperabilititsme-
chanismen besteht.

Durch die Kompatibilitdt mit webbasierten Diensten ist das S-100 Framework fiir den
interoperablen Datenaustausch fiir automatisierte Schiffsfithrungssysteme pradestiniert und
stellt eine Losung fiir die Herausforderung der isolierten Komponenten dar [PaPal6, S.302].
Um mit den internationalen Geoinformationsstandards kompatibel zu sein basiert S-100 auf
der ISO 19100 fiir die Normung von Geoinformationen. Daher unterstiitzt S-100 die syntak-
tische und semantische Interoperabilitat zwischen Systemen mit maritimen und maritim-be-
zogenen geografischen Informationen, wie automatisierten Schiffsfithrungssystemen. Der-
zeit wird das S-100 Framework als Grundlage fiir verschiedene Zwecke verwendet, wie Pro-
duktspezifikationen fiir elektrische Navigationskarten, bathymetrische Daten oder Routen-
informationen [HBFF16].

2.2 Systementwicklungsmethodik

Die folgenden Kapitel beschreiben ausgewéahlte Systementwicklungsmethoden fiir automa-
tisierte Schiffsfithrungssysteme. Hieraus lassen sich Anforderungen an ein physikalisches
Testfeld ableiten, welches den in Kapitel 2.1 beschriebenen Systemen eine Testumgebung

bietet und den Systementwicklungsprozess unterstiitzt.

2.2.1 Entwicklung maritimer Automatisierungssysteme

Die Internationale Organisation fiir Normung (ISO) stellt in Zusammenarbeit mit der Inter-
nationalen Elektrotechnischen Kommission (IEC) und dem weltweiten Berufsverband von
Ingenieuren aus den Bereichen Elektrotechnik und Informatik (engl. ,Institute of Electrical
and Electronics Engineers®, kurz IEEE) die internationale Norm ISO/IEC/IEEE 15288:2015
tiber den Lebenszyklus von Systemen bereit. Mit der Bezeichnung ,System- und Software
Engineering — Systemlebenszyklus-Prozesse” (engl. ,Systems and Software Engineering -
System Life Cycle Processes”) definiert diese Norm die Prozesse und Terminologie fiir das
Gestalten eines komplexen Systems. Das technische Komitee ISO/IEC JTC 1/SC7 gab diesen
Standard urspriinglich im Jahr 2008 frei. Die aktuelle Version erschien in dem Jahr 2015 und
bildet die Grundlage fiir die Entwicklung von komplexen Systemen [IsII15].

Die Systementwicklung von kooperierenden automatisierten Schiffsfithrungssystemen
setzt fachliches Wissen in verschiedensten Disziplinen voraus und resultiert unter anderem
deswegen in einer hohen Komplexitidt und einem umfangreichen Koordinationsaufwand.
Hierfiir dient das Systems Engineering als tibergeordnete Methodik, welche die einzelnen
Disziplinen wie Softwareentwicklung oder Regelungstechnik nicht ersetzt sondern ganzheit-
lich vereint. Der ibergeordnete Fokus betrachtet das korrekte Zusammenspiel der Kompo-

nenten zur Realisierung der vom Benutzer gewiinschten Anforderungen an das System so-
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wie deren Implementierung, Erprobung und Betrieb [Weil07, S.15], [Wass05, S.1]. Das Sys-
tems Engineering unterscheidet zwischen Verifikation, Validierung und Testen. Ergénzend
zu der in Kapitel 1.1 erfolgten Definition von Verifikation und Validierung bezeichnet das
Testen als Untermenge der V+V die dynamische Ausfithrung des realisierten Systems und
entsprechender Erprobung mit der Hilfe von V+V-Methoden [Enge10, S.16].

Systementwicklung maritimer Automatisierungssysteme. Ein doméinenunspezifi-
scher Standard fiir die Entwicklung von Systemen mit sicherheitskritischen Funktionen bil-
det die erstmals im Jahr 1998 veroffentlichte internationale Norm IEC 61508. Die Veroffent-
lichung der neuesten Version der IEC 61508 ,Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme® fand in der Edi-
tion 2.0 im Jahr 2010 statt. Das Ziel ist die Definition von Methoden und Verfahrensweisen
fiir die Entwicklung von Systemen, die keine unverhéltnismafligen oder fahrlassigen Gefah-
ren fiir Anwender und Umwelt bedeuten und daher eine Zertifizierung erméglichen. Ebenso
wie die zuvor vorgestellte ISO 15288 schliagt die IEC 61508 die etablierten Systementwick-
lungsmethoden gemifl dem Systems Engineering vor und erweitert diese um die Aspekte
der funktionalen Sicherheit [Din05]. Kooperierende Automatisierungssysteme erfiillen au-
tomatisierte Funktionen in einem sicherheitskritischen Kontext, deren korrekte Funktiona-
litdt von hochster Bedeutung fiir das Leben eines Menschen ist und durch Methoden der
Betriebssicherheit zur Risikominimierung beitragen [SmSi11]. Die normativen Standards ge-
ben hier insbesondere Anforderungen an die Prozesse fiir die Entwicklung dieser Systeme
vor, wie naher in Kapitel 2.2.2 erértert. Eine umfangreiche Analyse und Einteilung der Funk-
tionen in sicherheitskritische Stufen und die Durchfithrung entsprechender Testmaf3inahmen
wird durch aktuelle Standards gefordert, insbesondere im Hinblick auf Zuverlassigkeit und
Robustheit. Geméafy der jeweiligen Funktionseinstufung empfehlen die vorgestellten Stan-
dards intensive Methoden fiir die Entwicklung unter Zuverlassigkeitsaspekten und den um-
fangreichen Test der Systeme, die naher in Kapitel 2.2.3 beschrieben werden [DaHe18].

Der Standard IEC 61508 dient als Grundlage fiir viele branchenspezifischen Adaptionen
wie die ISO 17894 der Schiftffahrtdoméne oder die ISO 26262 der Kraftfahrtdomane. Die ma-
ritime Auspragung ISO 17894 (engl. ,General Principles for the Development and Use of
Programmable Electronic Systems in Marine Applications”) beinhaltet zwanzig grundle-
gende Prinzipien fir die Entwicklung und das Testen von maritimen, programmierbaren,
elektronischen Systemen. Eine Richtlinie iber die relevanten Eingaben und Ausgaben eines
jeden Prozesses und deren Ziel wird in Anhang C der ISO 17894 vorgeschlagen [Din05]. Im
Rahmen der V+V gilt es das folgende einzuhalten:

e Jede Lebenszyklusphase sollte durch eine Verifikationsaktivitit abgeschlossen werden.

e Das fiir die V+V zusténdige Personal sollte von den fiir die Systementwicklung eines

Lebenszyklus verantwortliche Personal unabhéngig sein.
e Das integrierte System sollte gegen die Anforderungen verifiziert werden.

e Die Kriterien, Techniken und Werkzeuge welche fiir die V+V verwendet werden, sollten

spezifiziert werden.
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e Alle die funktionale Sicherheit betreffenden Funktionen sollten durch zu den Sicher-
heitsanforderungen nachvollziehbare Testf#lle getestet werden.

e Alle Veranderungen des Systems/der Komponenten sollten einer V+V unterzogen wer-
den [Din05, S.10].

Als Vorgehensmodell verwenden die ISO 15288, IEC 61508, ISO 26262 und ISO 17894 das
etablierte V-Modell, das im Systems Engineering weit verbreitet ist [Iso16]. Das V-Modell
beschreibt ein Vorgehen, das den Entwicklungsprozess gemaf; der ISO 15288 und somit das
Systems Engineering unterstiitzt [Weil07, S.19]. Das V-Modell (Wortlaut in der ISO 17894 ist
,Lebenszyklus“) wird daher im folgenden Kapitel ausfiihrlich beschrieben und dient dieser
Arbeit als dem durch ein physikalisches Testfeld zu unterstiitzenden Systementwicklungs-

prozess.

2.2.2 V-Modell fiir die Systementwicklung

Das V-Modell ist ein Vorgehensmodell fiir die Systementwicklung, welches eine modifizierte
Version des Wasserfallmodells ist. Im Gegensatz zu dem Wasserfallmodell sind die frithen
Phasen des Systementwicklungsprozesses des V-Modells mit den spiteren Phasen tiber Test-
falle verbunden. Ein wichtiger Aspekt des V-Modells in diesem Kontext ist die intensive V+V
der Teilprodukte gemafl den in den Definitions- und Gestaltungsphasen spezifizierten Test-
fallen [BaMu12]. Das V-Modell bietet sich insbesondere wegen der tiefen Einbindung einer
Qualitatssicherung und eines Konfigurationsmanagements der verschiedenen Versionen im
Rahmen der modellbasierten Entwicklung an, um unter anderem sicherheitskritische Sys-
teme zu entwickeln [GaEKO1, S.268], [HaHG13, S.15f].

Anforderungen Test Abnahmetest
[ Funktionale Gestaltung ] Systemtest
N VA
[ Architektur Gestaltung__|
N

[ Komponenten Gestaltun

Integrationstest

Komponententest
[ Modul Gestaltung Modultest
N\ V+V

[ Realisierung / Implementierung@

Abbildung 5: V-Modell mit Front-Loading der V+V nach [KoWa16]

Wie Abbildung 5 darstellt erfolgt zunachst die Erhebung von funktionalen und nicht-funk-
tionalen Anforderungen. Im Kontext sicherheitskritischer Systeme liegt besonderer Fokus
auf der Gefahrenabwehr (engl. ,Security“) und funktionalen Sicherheit (engl. ,Safety“) durch
das System als Erfullungsziel des spiteren Produkts, wie in Kapitel 2.2.1 erldutert. Weiter-
filhrend wird das System auf der Basis der zuvor erhobenen Systemanforderungen in ein-
zelne Segmente zerlegt, aus denen technische spezifischere Anforderungen resultieren. Hie-
rauf basierend erfolgt der Entwurf der Hardware und Software, der als Losungskonzept die

Anforderungen konkretisiert und technisch spezifiziert. Auf Basis dieser konzeptionellen
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Grundlage werden die Komponenten implementiert, worauthin die linke Phase der Planung
und des Entwurfs tiber die Implementierung in der unteren Spitze in die rechte Phase der
Integration und Inbetriebnahme durch das das Testen iibergeht [Wass05, S.693].

Front-Loading der V+V. Der Aspekt der V+V war in dem urspringlichen V-Modell erst zu
spat und nicht ausreichend integriert, weshalb diese Methoden der V+V bereits in frithen
Phasen der Anforderungsdefinition und Gestaltung integriert wurden. Das Front-Loading
der V+V bezeichnet Methoden, um moglichst frith die Fehler zu entdecken und diese auf-
wandsarm zu beheben. Methoden wie die Modellpriifung (engl. ,Model Checking“) im Rah-
men der modellbasierten Analyse oder das Rapid-Prototyping verbessern die Systement-
wicklungsleistung durch das Verschieben der Identifikation und Lésung von Problemen und
Fehlern in die frithen Phasen der Systementwicklung [ThFu00], [MSRH10, S.435ff.]. Abbil-
dung 5 illustriert die Anpassung des V-Modells mit kontinuierlicher V+V der Anforderungen
und Spezifikationen bereits in der ersten Phase der Gestaltung, welche durch die in Kapi-
tel 2.2.1 dargestellten Standards vorgeschlagen wird [KoWa16]. Neuartige Systementwick-
lungsansitze wie die vertragsbasierte Entwicklung (engl. ,Contract based Design®) ermogli-
chen es, die V+V der funktionalen und teilweise nicht-funktionalen (z. B. Echtzeit) Systemei-
genschaften in strukturierter oder formaler Form in die Definition und Gestaltung eines Sys-
tems zu integrieren. Die eingesetzten Vertrige sind formalisierte Bedingungen fiir die Rich-
tigkeit der Elementintegration, damit die nachst niedrigere Abstraktionsebene mit der fol-
genden tibereinstimmt (horizontale Vertrige). Des Weiteren werden Vertriage fiir die Abs-
traktion der verfiigbaren Komponenten identifiziert, damit die Realisierungen mit den Ver-

trigen iibereinstimmen (vertikale Vertrage) [SaDP12], [Fire14, S.6].

Konformititsiiberpriiffung. Die spezifikationsorientierte Uberpriifung der realisierten
Komponenten und Systeme dient zur Beurteilung, inwieweit die vorgegebene Umsetzung
konform zu der Gestaltung ist, beispielsweise die Sicherheitsanforderungen oder Schnittstel-
lenspezifikationen. Als Grundlage der Konformitatsiiberpriifung dienen verschiedene Spezi-
fikationsdokumente. Fiir einen Modultest werden die Modulspezifikationen verwendet, bei
einem Integrationstest die Schnittstellenspezifikationen und bei dem Abnahmetest die bei-
spielsweise in einem Pflichtenheft spezifizierten fachlichen Anforderungen [PCVB06]. Das
Resultat des Durchlaufens dieses Systementwicklungsprozesses ist ein Gesamtsystem, das
konform zu den Anforderungen und Spezifikationen ist und im Rahmen einer Typenpriifung
beziehungsweise Zertifizierung fiir die Erfiillung der Regularien auf einem Priifstand bezie-
hungsweise Testfeld getestet wird (engl. ,Type Approval®) [HOHRO08, S.17ff],
[GrVE09, S.37ft.].

Die Zertifizierung eines Systems bedeutet die Uberpriifung der Resultatdokumentation
der V+V fir die Sicherstellung der korrekten Funktionalitat und der Test auf einem Priif-
stand. Dieser Test erfolgt gemaf} den in Kapitel 1.2 beschriebenen Leistungsstandards durch
eine als Klassifikationsgesellschaft bezeichnete autorisierte Stelle, die bei positivem Ent-
scheid zu einem Zertifikat und einer resultierenden Typgenehmigung fiihrt. Dieses Zertifi-
kat erklart die Freigabe des Systems fiir eine spezifische Anwendung unter bestimmten Be-
dingungen [Wass05, S.655f], [WRFH15, S.275]. Klassifikationsgesellschaften (engl. ,Notified
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Bodies®) bezeichnen autorisierte Stellen der Schifffahrtindustrie, die technische Standards
(beispielsweise Leistungsstandards, wie den in Kapitel 1.2 vorgestellten MSC.252(83)/IEC
61924-2 fiir integrierte Navigationssysteme) in Zusammenarbeit mit der IMO aufbauen, pfle-
gen und die Zertifizierung und daraus folgende Typgenehmigungen fiir Schiffe und Schitfs-
systeme durchfithren. Daher verwenden die etablierten Klassifikationsgesellschaften wie
DNV GL, ABS oder TUV SUD die Standards, welche die ISO, IEC oder die IMO in Form der
Beschliisse des Schiffssicherheitsausschusses (engl. ,Maritime Safety Committee) entwi-
ckelten. Diese legen unter anderem Anweisungen fiir das Testen maritimer Systeme fest.
Beispielsweise spezifiziert die IEC 61174:2015 ,Maritime Navigations- und Radiokommuni-
kationsausriistung und Systeme — Elektronisches Kartendarstellungs- und Informationssys-
tem (ECDIS) — Betriebsbedingte und Leistungsstandards, Methoden des Testens und erfor-
derte Testergebnisse® die Struktur, Leistung, Inspektion und Priifung eines ECDIS [Iec15].
Diese Norm liefert neben anderen Informationen die funktionalen Anforderungen und Test-
szenarien, die von einem Kontrollsystem im Rahmen einer Zertifizierung in einem physika-
lischen Testfeld erfillt und dokumentiert werden. Das Internationale Ubereinkommen von
1974 zum Schutz des menschlichen Lebens auf See (SOLAS) bietet in Anlage 5 eine Ubersicht
der zu erfiillenden Leistungsstandards der IMO fiir die Navigationsausriistung eines Schiffes,
wie ECDIS, Kompasse, GNSS, Radare, AIS und weitere [Imo17a].

2.2.3 Statische und dynamische Verifikation und Validierung

Der Anstieg von allgegenwirtigen, eingebetteten, sicherheitskritischen Systemen unter an-
derem fiir die Schiffsfithrung zieht hohe Anforderungen gegeniiber dem Vertrauen in einen
zuverlassigen Einsatz nach sich. Um die Konformitat und als Ziel eine Zertifizierung dieser
Systeme zu ermoglichen erfolgt wihrend des gesamten Systementwicklungsprozesses die
Anwendung von statischen und dynamischen Methoden der V+V, alternativ kombiniert als
hybride Methoden [YIKG13].

Statische Verifikation und Validierung. Die statischen Methoden verifizieren formal das
Systemverhalten frith vor der Ausfithrung eines realisierten Systems, um durch Fehlerpra-
vention die Aufwande fiir das Finden und Beheben dieser Fehler zu verringern. Dies erfolgt
durch die Priifung des Betrachtungsgegenstands mit der Hilfe von formalen statischen Ana-
lysen im Hinblick auf die Erfillung vorgegebener Kriterien, beispielsweise durch einen ma-
thematischen Beweis. Die statischen Modellpriifungen dienen fiir die Inspektion einer Sys-
tembeschreibung in Form eines Modells gegentiber der Spezifikation, welche beispielsweise
durch eine Formel représentiert ist [LeWil17, S.12ff.]. Wegen des sicherheitskritischen Kon-
textes und den zunehmend hochkomplexen automatisierten Systemen werden den stati-
schen Methoden der V+V bereits lange in der Kraftfahrt- und Luftfahrtbranche eine beson-
dere Bedeutung beigemessen. Eine frithe Risikoanalyse und Gefahrenabschitzung des zu
entwickelnden Systems durch statische Methoden, wie die Fehlerméoglichkeits- und Feh-
lereinflussanalyse (engl. ,Failure Mode and Effects Analysis“) oder Fehlerbaumanalyse, er-

moglichen die Identifikation und Vorbeugung von Fehlern im Rahmen der modellbasierten
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Entwicklung [PCVB06]. Ein Testfeld unterstiitzt statische V+V durch die Beobachtungsfa-
higkeit und hierdurch Identifikation von Annahmen und Bedingungen, die in der zu erfol-
genden Uberpriifung genutzt werden. Dies betrifft insbesondere das empirische Sammeln

und Verifizieren von Anforderungen an das zu entwickelnde System [Hahn14].

Dynamische Verifikation und Validierung. Bei der Anwendung der dynamischen Me-
thoden der V+V wird eine Umsetzung des Zielsystems beziehungsweise einzelner Kompo-
nenten ausgefithrt und das Verhalten in Modultests, Komponententests, Integrationstests
und Systemtests in der virtuellen oder physikalischen Umgebung analysiert. Das Testen be-
deutet die Ausfithrung eines Systems mit der Absicht Fehler zu identifizieren [LeWil7, S.11].
Die dynamischen V+V-Methoden dienen unter anderem der Eigenschaftenabsicherung auf
der Basis funktionaler oder nicht-funktionaler Anforderungen, wie in Kapitel 2.2.1 beschrie-
ben. Das dynamische Testen ist im Allgemeinen in White-Box-Tests und Black-Box-Tests
unterteilt, welche die fiir den Test zur Verfiigung stehenden Kenntnisse tiber das zu testende
System beschreiben. Ein White-Box-Test nutzt die interne und strukturelle Ansicht des zu
testenden Systems. Dies bedeutet die Uberpriifung erfolgt unmittelbar am Programmecode.
Ein Black-Box-Test stellt eine funktionale beziehungsweise systemexterne Ansicht dar, bei
der mit der Hilfe von Spezifikationen und Anforderungen des zu testenden Systems ohne die
Kenntnisse der Implementierung iiberprift wird. Ein Grey-Box-Test umfasst die kombinier-
ten Fihigkeiten des Black-Box-Tests und White-Box-Tests. Eine gingige Ebene der Durch-
fithrung von White-Box-Tests ist geméafl dem in Abbildung 6 dargestellten V-Modell der Mo-
dul- und Komponententest, der oftmals bereits von den Systementwicklern durchgefiithrt
wird. Der Black-Box-Tests findet iiberwiegend auf Subsystemebene und Systemebene oft-
mals durch dedizierte Testingenieure statt [Enge10, S.354], [LeWil7, S.11ff.].
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Abbildung 6: Dynamische V+V in der Gestaltungsphase und vertragsbasierte Gestaltung

Um die Systemkomplexitat und hohen Aufwinde fiir die V+V zu beherrschen erfolgt bereits
im Sinne der modellbasierten Entwicklung und Analyse eine dynamische V+V wihrend der
Phasen der Definition und Gestaltung auf der linken Seite des V-Modells. Hierbei ist insbe-
sondere durch Konzepte wie der vertragsbasierten Gestaltung eine virtuelle Integration der

prototypischen und teilweise modellierten Systemkomponenten moglich, um Fehler in der
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Gestaltung und Umsetzung nicht erst wahrend der Erprobung in dem physikalischen Test-
feld festzustellen, wie in Abbildung 6 dargestellt. Formale Spezifikationen und Anforderun-
gen, deren Korrektheit durch statische V+V bewiesen wurden, werden im Rahmen der frii-
hen virtuellen Integration auf Erfiillung bereits in der Gestaltungsphase gepriift [SaDP12].
Abbildung 7 stellt die von der ISO 26262 vorgeschlagenen Methoden der V+V fiir die
jeweiligen Systementwicklungsphasen dar. Diese etablierten statischen und dynamischen
Methoden der V+V lassen sich ebenso wegen der dhnlichen Herausforderungen in der Sys-
tementwicklung von automatisierten Schiffsfithrungssystemen anwenden. Hierbei finden
frithe statische Methoden der V+V fiir die Gefahrenanalyse und Risikobewertung sowie die
Verifikation des Systementwurfs statt. Weitergehend schlagt die ISO 26262 die dynamischen
Methoden der V+V fiir die Hardwareintegration, Softwareintegration und Softwaremodul-
tests vor, um weitergehend den umgesetzten Systementwurf durch die Verifikation der Im-
plementierung zu testen. Abschlieflend erfolgt die Zertifizierung auf der Basis regulatori-
scher Vorgaben. Die Umsetzung der hier gelisteten Methoden der V+V gilt es durch ein phy-

sikalisches Testfeld zu unterstiitzen.
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Abbildung 7: Vorgeschlagene Methoden der V+V fir die Entwicklung von sicherheitskritischen
Systemen der Vehikel-Fithrung nach [Iso16]

Um die von den Standards wie der ISO 26262 oder IEC 61508 geforderte einhundertprozentig
dokumentierte Anweisungsiiberdeckung zu erhalten, muss ein Testfeld insbesondere Test-
methoden fiir Randbedingungen hinsichtlich der Zuverléssigkeitsiiberpriifung unterstiitzen,
wie den Fehlerinjektionstest oder Stresstest. Besonders treten wiahrend der Testsituationen
gegebenenfalls nicht alle in den Anforderungen definierten Fehlerszenarien auf, so dass die
Testsituation entsprechend in den Fehlerraum gesteuert werden muss [ULRC17]. In einem
virtuellen Testfeld ist das Herbeifithren der Fehlersituationen ohne weiteres moglich, wih-

rend ein physikalisches Testfeld besondere Testfeld-Steuerungsausriistung benotigt. Hierfiir
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injiziert die Testfeld-Infrastruktur die Fehler auf Daten-, Kommunikations- und Funktions-
ebene [DJMT96]. Insbesondere die Kombination verschiedener Ausnahmebedingungen gilt
es im Rahmen der Fehlerinjektionstests eines automatisierten CPS zu testen. Grundsatzlich
unterteilen sich Fehlerinjektionsmethoden in invasive und nicht-invasive Methoden auf, wo-
bei durch ein physikalisches Testfeld besonders die nicht-invasiven adressiert werden. Dies
erfolgt auf der Basis von softwarebasierten Verfahren, in denen die Schnittstellen des zu

testenden Systems mit entsprechenden fehlerhaften Teststimuli bedient werden [ZiAV04].

2.2.4 Testen im Open-Loop- und Closed-Loop-Verfahren

Im Rahmen der dynamischen V+V-Verfahren werden Komponenten oder Systeme ausge-
fihrt und im Regelkreis (engl. ,Loop“) getestet. Hierfiir wird das zu testende System bezie-
hungsweise die Komponente iiber dessen inhérente Schnittstellen in ein simuliertes oder
physikalisches Testfeld zur Bereitstellung der Testumgebung integriert. Die verschiedenen
Verfahren unterscheiden sich dadurch, dass das zu testende System und die Regelstrecke
jeweils real oder simuliert sind. Dieses Testen im Regelkreis ist etabliert, beispielsweise in
der Entwicklung von eingebetteten Systemen zur Automatisierung von Fahrzeugen oder
Schiffen und der Verwendung von sorgfiltig konstruierten Testumgebungen fiir die jewei-
lige Regelkreis-Methode [K1Al11]. Abbildung 8 illustriert die Unterscheidung in O-
pen-Loop-Verfahren und Closed-Loop-Verfahren. Beim Open-Loop-Verfahren muss ein
Testfeld ein zu testendes System direkt durch Signalvektoren stimulieren und ausgehende
Signalvektoren empfangen, um diese entsprechend des Testreferenzwertes zu vergleichen.
Im Gegensatz hierzu verwendet ein Closed-Loop-Verfahren ein Simulationsmodell der Re-
gelstrecke, welches die stimulierenden Signalvektoren des Testfeldes empféngt. Das Simula-
tionsmodell erhilt zudem die Ausgangssignale des Automatisierungssystems. Durch die
Ruickkopplung ergibt sich ein geschlossener Regelkreis, der in den Vergleich mit dem Tes-

treferenzwert einfliefft [Baum06].
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Abbildung 8: Abgrenzung zwischen Open-Loop-Test und Closed-Loop-Test nach [Baum06]

Im Kontext der modellbasierten Entwicklung erfolgt das Testen gemif3 der fortschreitenden
Entwicklungsstadien durch die dynamische V+V im Regelkreis, wie Model in the Loop (MIL),
Software in the Loop (SIL), Hardware in the Loop (HIL) bis hin zu einer Realwelterprobung,

in der die Komponenten beziehungsweise Systeme integriert und als Gesamtsystem in einem
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physikalischen Testfeld erprobt werden. Mithilfe dieser Regelkreis-Methoden werden zu je-
der Entwicklungsphase dynamische Tests des jeweiligen zu testenden Systems in der simu-
lierten, emulierten oder physikalischen Umwelt durchgefiihrt.

Abbildung 9 stellt das beschriebene modellbasierte Vorgehen der dynamischen V+V wih-
rend der Systementwicklung am Beispiel eines Autopiloten dar. Die erste Version ist ein
funktionales Modell, welches durch MATLAB Simulink ausgefithrt und mit der Hilfe einer
simulierten Umgebung erprobt wird. Nachdem die Spezifikation erfolgte wird das funktio-
nale Modell in eine Programmiersprache tiberfiithrt und die implementierte Software durch
eine simulierte Umgebung einer V+V unterzogen [FPGD16]. Der nichste Schritt des Testens
installiert die Implementierung der Software auf der jeweiligen Zielhardware, die im Regel-
kreis in eine Simulation integriert wird. Abschlieflend erfolgt eine Realwelterprobung des
gesamten Systems in einem physikalischen Testfeld, beispielsweise auf einem Schiff als Test-
trager. Die Uberfithrung des zu testenden Systems in verschiedene Testumgebungen erfolgt
nahtlos [Hahn15], [ScZu10, S.279].

| Definition Gestaltung Realisierung Integration Systemtest
Model in the Loop Software in the Loop Hardware in the Loop Realwelt Erprobung
Modell Code Komponente System
Matlab Autopilot Software Zielhardware Zielhardware
Autopilot Software Autopilot Software
Simulierte Simulierte Simulierte Schiff als
Umgebung Umgebung Umgebung Testtrager

‘ Abstrakt R
A

———

 Spezifisch

Abbildung 9: Dynamische V+V der modellbasierten Systementwicklung im Regelkreis

Das Testen im Closed-Loop-Verfahren eignet sich insbesondere fiir mehrere reaktive Kom-
ponenten, die als Gesamtsystem komplexe und sicherheitskritische Anforderungen in einem
Szenario erfillen miissen [ScZul0, S.277 ff.], [JHHK10].

Szenariobasiertes Testen. Die Komplexitit der kooperierenden Teilsysteme fithrt dazu,
dass ein isolierter Einzeltest der ein System bildenden Komponenten durch entsprechende
Stimulation der zu testenden Komponente nicht ausreicht, wie in Kapitel 1.2 beschrieben.
Viele Systemfehler treten erst wihrend des Gesamtsystemtests auf. Daher bietet sich fiir die
V+V von hochautomatisierten Systemen ein szenariobasierter Ansatz an, wie in den Projek-
ten PEGASUS [WiW]16] und ENABLE-S3 [NHMG17] unter anderem im Kraftfahrt- und
Luftfahrtbereich erforscht. Insbesondere die Kraftfahrtdomane sammelte positive Erfahrun-
gen fiir die Erprobung des kooperativen Fahrens, in dem &hnlich wie in der Schifffahrt ein
dynamischer Systemverbund aus Fahrzeugen und der Verkehrsinfrastrukturkomponenten
interagiert [CoFS05]. Die wesentliche Einflussgrofle der Qualitit einer szenariobasierten
V+V stellt die Identifikation und Auswahl der relevanten Testszenarien in Form einer Kette

von Ereignissen dar, welche die Uberpriifung der Anforderungen und eine Aussage iiber die
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reprasentative Testabdeckung zulasst. Neben der Ausfithrung dieser Testszenarien dient ein
physikalisches Testfeld insbesondere dazu die Testszenarien durch empirische Beobachtung
zu identifizieren und die Eintrittswahrscheinlichkeit zu bewerten [NHMG17].

2.2.5 Unterstiitzung der V+V durch Testfelder

Wie in Kapitel 2.2.2 dargelegt erfolgt in der modellbasierten Systementwicklung bereits in
frithen Entwicklungsphasen die Anwendung von Methoden der V+V zur Uberpriifung der
sich in der Entwicklung befindenden Gestaltungsartefakte. Hierfiir dienen virtuelle und phy-
sikalische Testfelder als Simulations- oder Realweltumgebung. Wesentlicher Ansatz einer

dieser Definition entsprechenden Losung ist ein Testfeld, dass

a. dem sich in der Entwicklung befindenden System eine nahtlose Testumgebung inklu-
sive der notwendigen Schnittstellen bietet und

b. die V+V der Systemelemente gemifd der etablierten Methoden ermég-
licht [Wass05, S.665].

In diesem Kapitel wird die nahtlose Unterstiitzung der V+V unter Beriicksichtigung sowohl
virtueller als auch physikalischer Testmethoden fiir den gesamten Entwicklungslebenszyk-
lus eines Systems vorgestellt. Da die physikalische Priifung auf der See aufwéndig ist wird
der Hauptteil des Tests in virtuellen Simulationsumgebungen durchgefiihrt. Die Simulation
ermdglicht die Replikation von nahezu Realbedingungen fiir automatisierte Schiffsfithrungs-
systeme, wie mit der Hilfe einer maritimen Verkehrssimulation oder einer Umweltsimula-
tion. Zwar lasst sich durch eine Simulation ein Fehlverhalten identifizieren, jedoch garantiert

eine simulative Uberprifung nicht die korrekte Funktionsfihigkeit eines Systems in der re-

alen Umgebung.
Funktionale Architektur Komponenten - Integration &
AT ETTEE Gestaltung Gestaltung Gestaltung RIS Inbetriebnahme
Statische V+V I Dynamische V+V____ —_—
Model- | [/ Modelinthe = \» [/ Hardwarein < [ Reawelt- < '»
basierte | | | Loop N o the Loop \\/ \\ emprobung
Analyse | - & o O
! N [/ Softwarein >, Systeminthe . 0>
o o the L Y l Loo! A\
sV SN \ P LA
| |Virtuelles Testfeld T — Physikalisches Testfeld '
g&?ﬁrl]l \ Simulative Simulative Physikalische Physikalische \\,
9 /| Testfeld Testfeld /1 Testfeld Testfeld
Komponente A Komponente B y Komponente A Komponente B //

Abbildung 10: Nahtlose Unterstiitzung der V+V wihrend der Systementwicklung durch Testfelder

Daher muss ein System weitergehend in der operativen Umgebung erprobt werden, um die
korrekte Funktionalitat zu gewéhrleisten und eine Zertifizierung zu erméglich [Hahn15].
Wie in Abbildung 10 dargestellt bieten Testfeld-Komponenten hierfiir die nétige Testumge-
bung, wie Sensorsimulatoren oder eine Sensorbox in einer Teststrecke oder auf einem Test-

trager.
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Die Anforderungen werden zunédchst mit der Hilfe statischer V+V-Methoden iiberpriift, bei-
spielsweise in dem mit der Hilfe von Beobachtungsdaten aus einem physikalischen Testfeld
die Anwendungsszenarien, Annahmen und Bedingungen empirisch erhoben werden. In die-
ser frithen Phase finden gemaf3 der in Kapitel 2.2.1 vorgestellten Standards insbesondere Si-
cherheits- und Risikoanalysen statt, wie die FMEA. Das Ziel dieser Testmethoden ist die
Identifizierung von potenziellen Sicherheitsrisiken der Systemkomponenten und deren Aus-
wirkung auf die Funktionalitat des Systems [Iec06]. Darauffolgend wird eine Umsetzung des
Systems durch Prototypen unter virtuellen Bedingungen mit Simulatoren erprobt, welche
als Testfeld-Komponenten durch ein virtuelles Testfeld bereitgestellt werden. Anschlief3end

ermoglichen physikalische Testfeld-Komponenten die Realwelterprobung wéhrend eines

Systemtests.
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Abbildung 11: Einsatz des physikalischen Testfeldes in der Systementwicklung

Wie Abbildung 11 darstellt dient die explorative Datenerhebung der Realwelt des physikali-
schen Testfeldes der Modellbildung fiir das virtuelle Testfeld, beispielsweise fiir die
Schiffsdynamik oder Umwelt. Mit fortschreitender Systementwicklung erfolgt das nahtlose
Ersetzen der virtuellen Komponenten durch physikalische. Weiterfithrend erfolgt die Kon-
formitatsiiberprifung wihrend der Phasen der Integration und Inbetriebnahme auf der rech-
ten Seite des V-Modells, die durch ein physikalisches Testfeld unterstiitzt wer-
den [Hahn14], [Kris05].

2.2.6 Technologien und Konzepte eines Testfeldes

Ein Testfeld ist eine Umgebung, in der simulierte, emulierte oder physikalische Komponen-
ten und Systeme mithilfe von Testmethoden in einem simulativen, realen oder integriert
virtuell-realen Testszenario erprobt werden. Die identifizierten Testfille lassen sich mithilfe

eines Testfeldes realisieren und die Ergebnisse des Verhaltens eines zu testenden Systems
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tberpriifen [DWPM11]. Ein Testfeld erméglicht die Beobachtung eines zu testenden Systems
in einer kontrollierten Testumgebung. Diese Testumgebung wird mithilfe verschiedener
durch Technologiekomponenten erfasster oder simulativ erzeugter Eingaben stimuliert, wo-
rauthin das zu testende System beobachtet, untersucht und angepasst wird [AkMCO08]. Eine
weit verbreitete da relativ effiziente Moglichkeit zum Testen neuer Technologien stellen Si-
mulationen dar. Beispielsweise wird der koreanische Briickensimulator in Mokpo oder die
hochskalierende Umgebung fiir Planungs- und Kontrollalgorithmen Maritime Traffic Simu-
lator fiir die Simulation von automatisierten Schiffsfithrungssystemen in einem realitédtsna-
hen Test genutzt [DiHa14]. Um die korrekte Funktionalitét eines Systems in der Realitat zu
erproben und demonstrieren werden physikalische Testfelder verwendet. Fiir diesen Zweck
existieren verschiedene maritime Testaufbauten, die im Kontext einiger Projekte fiir das Tes-
ten maritimer Technologien entwickelt wurden, wie weitergehend in Kapitel 3 analy-
siert [Hahn15].

Gemidfl der Referenzarchitektur eines Testfeldes fiir die Systementwicklung
nach [Wass05, S.665] ist ein Testfeld als eine zentrale Rahmenstruktur zu gestalten. Anhand
dieser Rahmenstruktur werden die Systemelemente in eine Testfeld-Infrastruktur integriert
und die Interaktionen zwischen den Komponenten und Bestandteilen kontrolliert und ge-
steuert. Die Kommunikationsinfrastruktur des Testfeldes bildet das Riickgrat, das ein zu tes-
tendes System iiber Schnittstellenadapter mit simulativen oder physikalischen Test-
feld-Komponenten und Testwerkzeugen verbindet [Wass05, S.665f]. Gemafy dem Systement-
wicklungsprozess werden Prototypen und frithe Varianten des Systems beziehungsweise
Module und Komponenten zunichst simulativ getestet. Erreicht die Entwicklung eine ak-
zeptable Reifestufe ersetzen physikalische Komponenten sukzessive die Modelle, Simulatio-
nen oder Emulationen durch eine moglichst nahtlose Uberfithrung des zu testenden Systems.
Dies erreicht eine einheitliche beziehungsweise integrierte Kommunikationsinfrastruktur
des virtuellen und physikalischen Testfeldes [BIFa13, S.108ff.]. Generell bietet ein Testfeld
eine ,Einstecken und Einschalten® artige Test-Infrastruktur, die tiber entsprechende Schnitt-
stellen ein zu testendes System integriert, um diesem die nétige Testumgebung bereitzustel-
len [Wass05, S.667].

Im Kontext der automatisierten cyber-physischen Systeme stellte das Forschungsprojekt
ENABLE-S3 eine Referenzarchitektur fiir ein simulatives, physikalisches und integriert vir-
tuell-physikalisches Testfeld vor, deren Bestandteile in Abbildung 12 dargestellt sind. Eine
ausfithrliche Beschreibung dieser Elemente tibersteigt den Umfang dieser Arbeit, daher wer-
den die drei wesentlichen Blocke im Folgenden beschrieben. ,V+V Management® beinhaltet
die Elemente zur Unterstiitzung der V+V entlang des Systementwicklungsprozesses inklu-
sive der Testszenario-unspezifischen Elemente, wie eine reprisentative Realwelt-Daten-
bank. Diese Komponenten werden in der Regel fiir unterschiedliche Tests wiederverwendet.
Der Block , Test Management® repréasentiert die Elemente fiir die Durchfithrung eines kon-
kreten Tests inklusive der notwendigen Teststeuerungs- und Beobachtungsausriistung. Die

Testplattform stellt die fir die Realisierung des Tests notwendigen Komponenten dar, wie
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Sensoren, Hardware oder Softwarekomponenten zur Bereitstellung der operativen Umge-
bung eines zu testenden Systems. Die Testplattform ist durch die speziellen Konzepte des zu
testenden Zielsystems ausgepragt [NHMG17, S.7ff.].
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Abbildung 12: Referenzarchitektur eines generischen Testfeldes fiir automatisierte cyber-physische
Systeme nach [NHMG17, S.7{f.]

2.3 Anforderungen an ein physikalisches Testfeld

In dem folgenden Kapitel werden Anforderungen an ein physikalisches Testfeld fiir automa-
tisierte Schiffsfithrungssysteme auf der Basis der Ausfithrungen der vorherigen Kapitel ab-
geleitet. Die internationale Norm ISO 9000 beschreibt den Begriff der Anforderung als die
angegebene Notwendigkeit oder Erwartung hinsichtlich der Funktionalitat und Systemgiite
eines Systems, die durch den Einbezug eines oder mehrerer Zielakteure als notwendig er-
achtet wird [RoRo06, S.5f.]. Die in diesem Kapitel beschriebenen Systemanforderungen die-
nen in der weiteren Arbeit fiir die Untersuchung der verwandten Arbeiten, als Grundlage
fir die Gestaltung der Testfeld-Architektur und Verifikation im Rahmen der Evaluation. Die
Anforderungen leiten sich aus dem zu testenden CPS des automatisierten Schiffsfithrungs-
systems, der Systementwicklungsmethodik des Systems Engineering und den gestalteri-
schen Anforderungen eines Testfeldes ab. Auf dieser Basis erfolgt die kategorisierende Zu-

ordnung der identifizierten Anforderungen in den folgenden Kapiteln.

2.3.1 Anforderungen des zu testenden Systems

Die Anforderungen des zu testenden Systems leiten sich von den Technologien und Konzep-

ten zur Realisierung eines automatisierten Schiffsfithrungssystems (Ziel 1) und der flexiblen
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Integration des zu testenden Systems in die Infrastruktur des Testfeldes unter Beriicksichti-
gung der technischen Heterogenitit ab (Ziel 4). Ndhere Informationen beziiglich der Kon-
zepte des automatisierten Schiffstithrungssystems als Ableitungsgrundlage der Anforderun-

gen befinden sich in Kapitel 2.1.

A1 - Datenbereitstellung der Schiffsumwelt. Ein Testfeld stimuliert ein zu testendes
System je nach Testszenario durch die Bereitstellung von Daten tiber die Schiffsumwelt der
hydrodynamischen Umgebung, den Navigationsraum und das Wasserwege-Netzwerk, wie
in Kapitel 2.1.2 beschrieben. Das Testfeld muss in der Lage sein mit der Hilfe der spezifischen
maritimen Komponenten wie das AIS, die hydrodynamischen Sensoren, optische Kameras
und weitere das fiir das zu testende System notwendige Lagebild der Schiffsumwelt iiber
eine Schnittstelle bereitzustellen [Foss11, S.232ff.], [Imo17b], [JoPC16], [Iec18a].

A2 - Datenbereitstellung des Testtriger-Schiffes. Neben der Schiffsumwelt ist die Be-
reitstellung der Eigendaten des Testtrdgers als Eingangssignale fiir das zu testende System
iiber eine Schnittstelle notwendig, wie die eigene Position, Ruderlage, Maschinendaten und
weitere. Insbesondere die Komponenten der Kontrolle verarbeiten gemifl dem in Kapi-
tel 2.1.2 vorgestellten Drei-Schichten-Modell die Eigendaten des Schiffes im Regelkreis, um
die Navigationsziele zu erreichen [Foss11, S.232ff.], [Imo17b], [Iec18a].

A3 - Entgegennahme und Verarbeitung der Reaktionen des zu testenden Systems.
Das Testfeld muss eine Schnittstelle zum Empfang der Reaktionsdaten des zu testenden Sys-
tems bereitstellen. Weitergehend erfolgt die Ubermittlung dieser Reaktionsdaten an die je-
weilige Testfeld-Komponente sowie die Ausfithrung durch einen Testtriger, beispielsweise
Routen als Eingabe fiir eine Verkehrskomponente oder auszufithrende Steuerbefehle fiir die
Aktorik des Testtragers, wie in Kapitel 2.1.2 naher erortert [Foss11, S.232ff.], [HBFF16],
[SKKR11].

A4 - Bereitstellung der Kommunikationsinfrastruktur. Das physikalische Testfeld
muss im Kontext eines CPS den seeseitigen und landseitigen Datenaustausch zwischen den
Komponenten des Testfeldes geographisch verteilt realisieren, wie in Kapitel 2.1.3 beschrie-
ben. Die Infrastruktur des physikalischen Testfeldes verbindet durch eine drahtlose Kom-
munikationsinfrastruktur die landseitigen und schiffseitigen Testfeld-Komponenten und
bietet eine Datenverbindung fiir die Werkzeuge der V+V und Testdurchfithrung. Hierbei
erfolgt in vielen Fillen die Kommunikation nicht iiber eine drahtgebundene und somit ro-
buste Kommunikationsverbindung, sondern beispielsweise per WLAN  oder
LTE [SKKR11], [Iec18a], [StHMO08]. Es gilt unterschiedliche Anforderungen an die notwen-
dige Dateniibertragungsrate und Latenz zu beriicksichtigen, die je nach zu testendem System
von den Fihrungsaufgaben und der Testmethode bestimmt werden, wie Open-Loop und
Closed-Loop Test (siehe A5 und A6).

Da die Systemarchitektur des physikalischen Testfeldes die Erprobung von automatisier-
ten Schiffsfithrungssystemen ermoglicht erfolgt in diesem Zusammenhang die Eingrenzung
dahingehend, dass diese Arbeit nicht das Testen verschiedener Kommunikationstechnolo-

gien unterstiitzt. Die Kommunikationstechnologie wird als ein Bestandteil des zu testenden
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Systems betrachtet. Eine Unterstiitzung des Tests von Kommunikationstechnologie wiirde
den notwendigen Ausgleich der durch die notwendigen Testfunktionen resultierenden In-
terferenz mit der Kommunikationstechnologie bedeuten. Dies liefle sich beispielsweise
durch die technologische Realisierung einer Parallelinfrastruktur 16sen, um die Ausfithrung

des zu testenden Systems nicht durch das Testen zu beeinflussen.

A5 - Latenz. Die durch das physikalische Testfeld bereitgestellte Kommunikationsinfra-
struktur muss die durch die Systemkonzepte des Zielsystems entstehenden Anforderungen
an die Latenz erfiillen. Wie in Kapitel 2.1.2 beschrieben resultieren aus den jeweiligen Fiih-
rungsaufgaben unterschiedliche Latenzanforderungen. Komponenten der Routen- und Ver-
kehrsebene kommunizieren oftmals {iber drahtlose Medien und basieren auf der sechs Mi-
nuten betragenden navigatorischen Entscheidungszeit [Szta12]. Das physikalische Testfeld
sollte zu Testzwecken eine um den Faktor zehn bessere Leistung hinsichtlich der Latenz der
drahtlosen Dateniibertragung leisten, also eine Latenz von 36 Sekunden. Komponenten der
Kontrollebene besitzen Anforderungen an die Latenz im Fall von Assistenzsystemen von
einer Sekunde und von kleiner als 100 Millisekunden fiir kritische beziehungsweise automa-

tisiert ausfithrende Kontrollsysteme [Dnvg11].

A6 - Dateniibertragungsrate. Auf der Basis der in Kapitel 2.1.3 vorgestellten erwarteten
Datentibertragungsrate von 250 Kbit/s je Sensorsystemknoten muss die Kommunikati-
onsinfrastruktur des physikalischen Testfeldes unter der Annahme von vier Sensorsystem-
knoten je Testszenario mindestens eine Dateniibertragungsrate von 1 Mbit/s bereitstellen.
Die Anforderung der Dateniibertragungsrate ist stark variierend und von dem jeweiligen

Testszenario abhéingig [Iec18a], [Iala00].

A7 - Fehlertoleranz und Notfallmechanismen. Da ein physikalisches Testfeld die kos-
tenintensiven und sicherheitskritischen Komponenten wie Schiffe als Testtrager verwendet,
erfordert die Gestaltung der Testfeld-Architektur die Beriicksichtigung der zeitlichen Rest-
riktionen der Schiffsdynamik und des Fehlverhaltens der Testfeld-Komponenten. Die Feh-
lertoleranz und Notmechanismen beziehen sich ebenso auf klassische Herausforderungen
der IT-Infrastruktur, wie die nétige Dateniibertragungsrate, Ausfallsicherheit und Sicherheit
gegeniiber der bewussten Manipulation durch Dritte. Gerade die Schifffahrt ist von schwer
berechenbaren und dynamischen physikalischen Einfliissen und nicht flichendeckend vor-
handener Kommunikationsinfrastruktur betroffen und benétigt daher Notfallmechanis-
men [PhNa07].

2.3.2 Anforderungen der Systementwicklungsmethodik

Die methodischen Anforderungen leiten sich aus der Unterstiitzung der Systementwick-
lungsmethodik durch die V+V (Ziel 2) und dem nahtlos zu unterstiitzenden Systementwick-
lungsprozess (Ziel 3) ab. Néihere Informationen zu der Systementwicklungsmethodik als Ab-

leitungsgrundlage der Anforderungen finden sich in Kapitel 2.2.
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A8 - Beobachtbarkeit der Umweltparameter. Ein Testfeld muss die Umweltparameter
der Durchfithrung eines Testszenarios fiir die Beobachtung bereitstellen. Sowohl fiir die in
Kapitel 2.2.3 beschriebene Modellbildung sowie die Identifikation von Annahmen und Be-
dingungen fiir statische V+V sowie das dynamische Testen in einer Testumgebung ist die
Beobachtung des Umweltszenarios notwendig. Hierbei erfolgt nicht nur die Analyse des Ver-
haltens eines zu testenden Systems in Bezug auf die reagierenden Ausgabedaten in Relation
zu den Eingabedaten, sondern ebenfalls die dem zu Grunde liegenden Parameter des Test-
falles, wie das Wetter, die hydrodynamische Umgebung, Schiffsdynamik und Objekte des
maritimen Verkehrs. Insbesondere darf die Funktionalitit zur Beobachtung des zu testenden
Systems die Testdurchfilhrung nicht beeinflussen [Wass05, S. 664ff.], [PCVBO06],
[Enge10, S.354].

A9 - Beobachtbarkeit der Eingabe- und Ausgabedaten des zu testenden Systems. Wie
durch die ISO 17894 beschrieben (siehe Kapitel 2.2.1) ist ein entwickeltes System einer Kon-
formitatsbewertung durch die Priifung der Anforderungserfiillung und Eigenschaftenabsi-
cherung geméf} den Spezifikationen zu unterziehen. Wie in Kapitel 2.2.4 vorgestellt erfolgt
das Testen im Rahmen der modellbasierten Systementwicklung von eingebetteten Systemen
im Regelkreis {iber die eingehenden und ausgehenden Schnittstellen des zu testenden Sys-
tems. Neben der Beobachtung der Umweltparameter stellt das physikalische Testfeld hierfiir
die Fihigkeit zur Beobachtung der an das zu testende System gesendeten Eingabedaten so-
wie die hieraus resultierenden Ausgabedaten bereit, um einen Black-Box-Test durchzufiih-
ren [AkMCO08], [Enge10, S.354], [LeWil17, S.11ff.].

A10 - Beobachtbarkeit der systeminternen Parameter. Wie in Kapitel 2.2.3 beschrieben
erfolgen frithe dynamische Tests auf der Ebene des Programmcodes durch White-Box-Tests,
wihrend fir das Testen in spateren Entwicklungsphasen ein Black-Box-Test auf der Basis
der Spezifikationen und Anforderungen erfolgt. Fiir das Testen gemafl einem White-Box-
Test findet die Beobachtung der internen Struktur und Logik des zu testenden Systems durch
das physikalische Testfeld statt. Diese Fahigkeit in Kombination mit der Beobachtbarkeit der
Eingabedaten und Ausgabedaten gemif3 den vorgegebenen Schnittstellen fithrt zu der Fa-
higkeit des Grey-Box-Tests, wie in Kapitel 2.2.3 gefordert. Hierfiir miissen spezielle Messge-
rate oder Protokollierungsgerate installiert und iiber eine Schnittstelle mit dem Testfeld ver-
bunden werden, da diese in der Regel nicht direkt vorgesehen sind [Enge10, S.354], [LeWi17,
S.11ff].

A11 - Beobachtbarkeit der Testfeld-Infrastruktur. Das Testfeld muss Informationen
iiber den Zustand der Testfeld-Infrastruktur bereitstellen, die nicht direkt die Aufgabener-
fillung des zu testenden Systems betreffen. Dies umfasst die jeweilige Konfiguration des
physikalischen Testfeldes zur Durchfithrung eines Tests sowie das Verhalten und der Zu-
stand der Testfeld-Komponenten und Kommunikationsinfrastruktur. Insbesondere die in
Kapitel 2.2.6 vorgestellte Referenzarchitektur eines generischen Testfeldes fiir automati-
sierte CPS stellt die Notwendigkeit entsprechender Ausriistung zur Beobachtung der einge-
setzten Testfeld-Infrastruktur heraus, um hierauf basierend beispielsweise Tests zu initiali-
sieren und automatisieren [Wass05, S.665f], [NHMG17, S.7ft.].
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A12 - Evaluation der Messungen. Wie in Kapitel 2.2.4 erértert muss ein physikalisches
Testfeld das Verhalten eines zu testenden Systems im Open-Loop und Closed-Loop-Verfah-
ren durch die Evaluation der gemessenen Eingabedaten und Ausgabedaten des zu testenden
Systems und gegebenenfalls weiterer Parameter sowie anschlieBendem Vergleich mit einem
Referenzwert ermoglichen. Als Referenzwert fiir die Konformitatspriifung dienen technische
Spezifikationen sowie die Leistungsstandards der Regularien, wie in Kapitel 2.2.2 beschrie-
ben. Die Evaluation erfolgt entweder durch eine direkte Verarbeitung (Online) oder nachge-
lagert auf der Basis gespeicherter Messdaten (Offline) [Wass05, S.693], [BaMul2],
[NHMG17, S.7ff.].

A13 - Dokumentation der Testausfithrung. Das physikalische Testfeld muss die gemes-
senen und ausgewerteten Daten der Testausfithrung sowie Metadaten beziiglich des Test-
szenarios aufnehmen und zu Dokumentationszwecken im Rahmen einer Qualifikation ar-
chivieren. Hierbei erfolgt die Dokumentation samtlicher gemessener Daten (Eingabedaten
und Ausgabedaten des zu testenden Systems, Umweltdaten des Szenarios), gegebenenfalls
Informationen iiber das interne Systemverhalten, weiterer Informationen beziiglich der Aus-
fithrung des Testszenarios, wie Testfille, Zeit und Ort, Bedingungen wie Umweltbedingun-
gen, der Uberpriifung zu Grunde liegenden Regularien und Normen, angewandte Testme-
thoden und die Konfiguration sowie der Zustand der Testfeld-Infrastruktur
[H6HRO08, S.17ff], [GrVE09, S.37ff.], [WRFH15, S.275].

A14 - Reproduzierbarkeit. Die Ausfithrung eines Tests muss deterministisch und auf der
Grundlage der dokumentierten Informationen der Testausfithrung nachvollziehbar sein. Fiir
die Analyse auftretenden Fehlverhaltens werden umfangreiche Informationen des Test-
feld-Aufbaus sowie des Testszenarios benétigt. Fiir eine Wiederholung des Experiments bei-
spielsweise im Rahmen von Regressionstests muss der Testfeld-Aufbau und die Datenverar-
beitungskette identisch sein, um durch die dokumentierten ganzheitlichen Daten des Test-
szenarios eine reproduzierbare Wiederholung durchfiihren zu kénnen, wie in Kapitel 2.2.5
beschrieben [Din05].

A15 - Nahtlose modellbasierte Systementwicklung durch Integration virtueller und
physikalischer Testfeld-Komponenten. Fir die effiziente Unterstiitzung des Front-Loa-
ding der V+V und der modellbasierten Entwicklung durch simulative und gemischt virtu-
ell-physikalische Verfahren, stellt Kapitel 2.2.5 an ein physikalisches Testfeld die Anforde-
rung, das zu testende System moglichst nahtlos entlang des Systementwicklungsprozesses
zu uberfithren und dynamische Erprobungsfihigkeiten bereits in der Entwurfs- und Imple-
mentierungsphase zu bieten. Fiir diesen Zweck erfolgt das sukzessive Ersetzen der simulier-
ten Komponenten durch physikalische, wie in Kapitel 2.2.6 erldutert. Das Testfeld muss da-
her eine Schnittstelle zur Integration virtueller Simulatoren in die physikalische Testfeld-Inf-
rastruktur beriicksichtigen [ThFu00], [MSRH10, S.435ff.], [ScZu10, S.279].

A16 — Manipulierbarkeit der Datenstrome. Die in Kapitel 2.2.2 vorgestellten Standards

fir die Entwicklung der sicherheitskritischen Systeme nutzen fiir die Zuverlassigkeitsiiber-
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prifung umfangreiche Fehlerinjektionstests, in denen das zu testende System in der Durch-
fithrung der Testszenarien den spezifizierten Ausnahmebedingungen ausgesetzt wird. Ein
physikalisches Testfeld muss hierfiir eine steuerbare Infrastruktur besitzen, um durch die
Manipulation auf der Basis der manuellen Eingaben oder durch die automatisierten Einga-
ben von Fehlermodellsimulatoren die entsprechenden Fehlerzustinde herzustellen
[ULRC17], [DJMT96], [ZiAV04].

A17 - Simulationsbasierte Komplementierung des Realweltszenarios. Wie in Kapi-
tel 2.2.2 beschrieben erfolgt das szenariobasierte Testen von automatisierten Schiffsfiih-
rungssystemen gemifl dem V-Modell anhand von Testszenarien, die auf der Basis von Rah-
menbedingungen und Parametern das notwendige Testszenario spezifizieren. In der Kombi-
nation mit der unter A15 und A17 vorgestellten Integration von Simulatoren eines virtuellen
Testfeldes ist das szenariobasierte Testen im Closed-Loop-Verfahren mdoglich, indem die vor-
herrschende Testsituation der Realwelt durch simulierte Daten gemaf; den Anforderungen
des Testszenarios komplementiert wird, wie in Kapitel 2.2.4 dargestellt [ScZu10, S.277ff.],
[JHHK10], [Hahn15].

A18 - Riickkopplung. Um einen geschlossenen Regelkreis zur Durchfithrung eines Tests
im Closed-Loop-Verfahren im Rahmen des szenariobasierten Testens zu erlangen muss das
physikalische Testfeld das Umweltszenario der Realwelt an die Simulatoren des virtuellen
Testfeldes riickkoppeln. Dies ist notwendig damit das virtuelle Testfeld eine auf das reale
Umweltszenario reagierende Reaktion simulieren und an das zu testende System weiterlei-
ten kann. Durch die Riickkopplung des physikalischen Testfeldes erfolgt die Realisierung
einer kontinuierlich auf die tatsichlich vorherrschende Situation reagierende Steuerbarkeit
der Testumgebung. Dies erfolgt durch die Integration virtueller und physikalischer Kompo-
nenten, wie niher in Kapitel 2.2.4 erlautert [Baumo06], [KIAI11].

2.3.3 Anforderungen der Gestaltung

Die gestalterischen Anforderungen resultieren aus den allgemeinen Anforderungen des
Testfeldes, wie in den Kapiteln 2.2.5 und 2.2.6 beschrieben. Weitergehend ergeben sich diese
aus der Zielsetzung der Anpassbarkeit und Erweiterbarkeit an zukiinftige Testszenarien zur
Erlangung eines wiederverwendbaren und nachhaltig gestalteten physikalischen Testfel-
des (Ziel 5).

A19 - Interoperabilitit. Aus der in dieser Arbeit beschriebenen Systemkomplexitit folgt,
dass die kooperierenden Systeme und Komponenten unterschiedlichste inhérente physische
und logische Schnittstellen aufweisen, iiber die sie miteinander interagieren. Die Schnittstel-
len der Komponenten basieren auf zahlreichen Standards oder Industriespezifikationen, wie
die in Kapitel 2.1.3 beschriebenen NMEA 2000, NMEA 0183, IVEF, S-57, S-100, ASTERIX oder
diverse proprietire. Hierbei sind unterschiedliche Betrachtungsebenen vorhanden, denn die
interoperabel zu gestaltenden Systeme des physikalischen Testfeldes bestehen wiederum aus
Teilkomponenten, wie Sensorik, Aktorik, Software, Kommunikationstechnik [Iec18b],
[Shet99], [Benj16].
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A20 - Polymorphie. Ein physikalisches Testfeld besteht aus kostenintensiven und aufwan-
dig zu installierenden Komponenten, die es fiir unterschiedliche Tests effizient bereitstellt.
Entgegen der allgemeingiiltigen Interoperabilitdt innerhalb des physikalischen Testfeldes
muss dieses eine dynamische Integrationskomponente besitzen. Um die dynamische Integra-
tion von heterogenen zu testenden Systemen zu ermdéglichen muss ein Testfeld die techno-
logisch unterschiedlichen Schnittstellen in polymorpher Form bedienen, wie in Kapitel 2.2.6
beschrieben. Der Begriff Polymorphie wird im Duden als , Vielgestaltigkeit, Verschiedenge-
staltigkeit” bezeichnet. In der Informatik bezeichnet Polymorphie die Fahigkeit einer Soft-
ware mehrere Typen fiir eine Variable oder einen Wert anzunehmen. Das im jeweiligen
Testszenario zu testende System wird nicht wahrend der Entwicklung und Installation des
physikalischen Testfeldes integriert, sondern durch eine entsprechende Systemarchitektur-
gestaltung wihrend der Laufzeit dynamisch eingebunden. Die konkrete Auspriagung der po-
lymorphen Schnittstelle wird wéhrend der Laufzeit des Tests auf der Basis des jeweilig iiber-
gebenen Datenobjektes realisiert [BaDG06], [Hahn15], [Imo14].

A21 - Lose Kopplung dezentraler Testfeld-Komponenten. Die mobilen und stationa-
ren Komponenten des physikalischen Testfeldes werden geografisch verteilt zur Durchfiih-
rung eines Testszenarios in die Kommunikationsinfrastruktur des physikalischen Testfeldes
integriert. Fiir ein wiederverwendbares und geméaf3 verschiedener Testszenarien konfigurier-
bares Testfeld muss die Integration der verteilten Testfeld-Komponenten lose gekoppelt er-
folgen [Hahn15]. Die Gestaltung des physikalischen Testfeldes unter Aspekten der losen
Kopplung fithrt hierbei zu einer Erweiterbarkeit durch die Integration weiterer Testfeld-

Komponenten und somit Nachhaltigkeit des Testaufbaus.

A22 - Datenstromorientierte Kommunikation. Die Sensoren und Aktoren des physika-
lischen Testfeldes sowie das zu testende System produzieren eine grof3volumige Menge von
Datenstromen. Das physikalische Testfeld muss eine Kommunikationsinfrastruktur bereit-

stellen, die in der Lage ist, die grofien Datenstrome zu verarbeiten und iibertragen.

A23 - Datenverfiigbarkeit. Das physikalische Testfeld muss derart gestaltet sein, dass es
die Sensordaten zur Lagebilderzeugung mit einer fiir das zu testende System geeigneten zeit-
lichen Aktualitat und raumlichen Abdeckung liefert. Fiir das Abdecken eines weitraumigen
Gebietes bedarf es gegebenenfalls mobiler und stationarer Testfeld-Komponenten. Weiter-
gehend muss die Kommunikationsinfrastruktur die zeitliche Verfiigbarkeit entsprechend der
Anforderungen des Testszenarios konfigurieren kénnen, um Daten vorzuhalten beziehungs-

weise veraltete Daten zu verwerfen.

A24 - Datenvielfaltigkeit. Die Gestaltung des physikalischen Testfeldes muss die Bereit-
stellung von unterschiedlichen Datentypen fiir diverse Systemtests ermoglichen, wie Video-
daten, Bilder, raumliche Daten oder Audiodaten. Die Kommunikationsinfrastruktur muss in
der Lage sein, die von der jeweiligen Testfeld-Komponente erzeugten Daten iiber die Kom-

munikationsinfrastruktur effektiv zu iibertragen.

A25 - Konfiguration der Datenstréme. Das physikalische Testfeld muss die Konfigurier-

barkeit der Datenstrome ermdglichen, in dem zum einen die Kommunikationsinfrastruktur
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zentral gemaf} den Testszenarien eingerichtet wird. Die Eigenkonfiguration der Kommuni-
kationsendpunkte des jeweiligen Senders und Empfangers hingegen erfolgt dezentral durch
die jeweilige Testfeld-Komponente, um insbesondere bei der Integration von weiteren Test-

feld-Komponenten und im Falle einer Kommunikationseinschrankung anpassbar zu sein.

A26 - Konfiguration der Testfeld-Komponenten. Da die Testfeld-Komponenten geo-
grafisch verteilt und unter Umstanden durch die Kommunikationstechnologie eingeschrankt
sind wie beispielsweise auf Schiffen, muss das Testfeld neben einer zentralen Konfigurati-
onsmdoglichkeit ebenso eine dezentrale Konfiguration zur Laufzeit erméglichen. Konfigura-
tionsparameter sind beispielsweise die Aufbereitungsparameter eines Sensors, wie Abfra-

geintervall und Auflosung geméafl dem Testszenario.

A27 — Benutzerschnittstelle fiir die Konfiguration des Testszenarios. Das physikali-
sche Testfeld muss eine Benutzerschnittstelle bereitstellen, tiber welche die Testfeld-Infra-
struktur gemafl dem Testszenario konfiguriert und die Testdurchfithrung sowie Testergeb-

nisse, visualisiert und beobachtet werden konnen.

A28 - Logische Trennung verschiedener Tests. Da ein wiederverwendbar und effizient
gestaltetes Testfeld von mehreren Benutzern und unterschiedlichen Unternehmen parallel
verwendet wird, muss das physikalische Testfeld die Mechanismen zur Datenintegritdt und
Sicherheit durch logische oder physikalische Trennung der verschiedenen Tests berticksich-
tigen [Hahn15].

2.4 Zusammenfassung der Grundlagen

Dieses Kapitel der vorliegenden Arbeit beschreibt den aktuellen Stand der Technik sowohl
des Zielsystems in Form eines automatisierten Schiffsfithrungssystems als auch der physi-
kalischen Testfelder fiir die V+V wihrend der Systementwicklung. In diesem Zusammen-
hang betrachtet Kapitel 2.1 zunédchst die Systemkonzepte des Zielsystems eines automati-
sierten Schiffsfithrungssystems. Die Grundlage hierfiir bildet insbesondere die Architektur
zur Fihrung eines Schiffes auf der Basis etablierter Konzepte der Fithrung, Navigation und
Kontrolle. Die Entwicklung dieser Systeme unterstiitzt die in Kapitel 2.2 beschriebenen Ent-
wicklungs-, Validierungs- und Verifikationsmethoden. Der Losungsansatz des V-Modells
und die jeweils hiermit zusammenhingenden statischen und dynamischen Methoden der
V+V wurden beschrieben. Insbesondere erfolgte in diesem Zusammenhang die Betrachtung
der Konzepte von Testfeldern, im Speziellen der generischen Testsystem-Architektur als
Rahmen fiir die V+V automatisierter CPS.

Auf dieser Basis leiten sich systematisch die in Kapitel 2.3 identifizierten Anforderungen
ab, die zur Zielerfiillung in der Gestaltung einer Testfeld-Architektur beriicksichtigt werden
miissen. Die Anforderungen wurden gemifl den Schwerpunktbereichen der theoretischen
Grundlagenbetrachtung in die Anforderungsgruppen des zu testenden Systems, der Syste-

mentwicklungsmethodik und der Gestaltung des Testfeldes kategorisiert und den in Kapi-
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tel 1.3 hergeleiteten Zielen zugeordnet. Der weitere Verlauf dieser Arbeit untersucht auf die-
ser Basis die verwandten Arbeiten unter Beriicksichtigung der Problemstellungen, Losungs-
ansatze und der Anforderungserfiillung. Hierdurch werden Forschungs- und Entwicklungs-

potenziale fiir die Begriindung des Handlungsbeitrages dieser Arbeit offengelegt.
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3 Verwandte Arbeiten

Seit langer Zeit dienen maritime Testaufbauten fiir automatisierte Schiffsfithrungssysteme
der Erprobung verschiedenster Systementwicklungen durch die Unterstiitzung unterschied-
licher V+V-Methoden. In der maritimen Doméne bezeichnet ein Testaufbau oftmals aus der
Anwendungsperspektive die Gesamtheit der Dinge, die fiir die Durchfithrung eines spezifi-
schen Testszenarios notwendig sind. Das ist aus der Sicht der in Kapitel 2.2.5 beschriebenen
ingenieurwissenschaftlichen Entwicklungsmethodik nicht tiblich. Daher werden die als ver-
wandte Arbeiten identifizierten maritimen Testaufbauten in den folgenden Kapiteln auf der
Basis bereitgestellter Publikationen und Dokumente kritisch systematisch analysiert und be-
wertet. Viele Projekte entwickeln fiir das Testen von speziellen maritimen Technologien si-
mulative und/oder physikalische Testaufbauten in Seegebieten [Hahn14]. Ergénzend be-
trachtet diese Arbeit die Testfelder von automatisierten Transportsystemen der iibrigen na-
heliegenden Doménen der Luftfahrt und Kraftfahrt.

In die Untersuchung eingebunden werden die folgenden von einer Lésung zu erfiillenden
Kernanforderungen: Bereitstellung der operativen Umgebung (KA1), Beobachtbarkeit (KA2),
Analysierbarkeit und Auswertbarkeit (KA3), Steuerbarkeit (KA4), Interoperabilitit (KA5),
Polymorphie (KA6), lose Kopplung (KA7) und Konfigurierbarkeit (KA8). Diese Kernanforde-
rungen leiten sich auf der Basis der in Kapitel 2.3 erhobenen Anforderungen her, wie in
Anhang B dargestellt. Durch die Analyse der Anforderungserfiillung erfolgt die Identifika-
tion eines Handlungsbedarfs zur Beantwortung der in Kapitel 1.3 beschriebenen Zielsetzung
und zur weiteren Gestaltung einer Testfeld-Architektur fiir automatisierte Schiffsfithrungs-

systeme.

3.1 Maritime Testaufbauten

Die IALA bietet eine Ubersicht iiber existierende maritime Testaufbauten durch die Bereit-
stellung einer kontinuierlich administrierten Datenbank [Iala18]. Diese Datenquelle bildet
die Grundlage fiir die Identifikation von relevanten Losungsansitzen, die der Offentlichkeit
im Rahmen von Forschungsprojekten zugénglich sind. Die auf die Testaufbauten bezogene
Recherche ergab insgesamt 46 potenzielle verwandte Arbeiten von denen sieben den Aus-
wabhlkriterien entsprachen. Das Ergebnis der Identifikation und Auswahl befindet sich nach-

vollziehbar aufgearbeitet in Anhang A.

ACCSEAS (Accessibility for shipping, efficiency advantages and sustainability) bezeichnet
ein Projekt, welches einen verteilten physikalischen Testaufbau in der Nordseeregion initi-
ierte, dessen Implementierung im Jahr 2014 fiir die Erprobung von digitalen Diensten und
IT-Losungen im Rahmen der e-Navigation erfolgte. Neben physikalischen Tests fand eben-
falls eine simulative Uberpriifung unter anderem einer Multiquellenpositionierung, eines
taktischen Routenaustauschdienstes, eines Dynamik-Pridiktors oder dem harmonisierten
Datenaustausch statt. In diesem Kontext nutzte ACCSEAS den in Abbildung 13 dargestellten

45



Maritime Testaufbauten

temporéren Aufbau der Test-Infrastruktur fiir die Erprobung des harmonisierten Datenaus-
tauschs im IVEF Format zwischen einem schiffseitigen installierten, proprietaren integrier-
ten Navigationssystem und kiistenseitigen VTS [PoOl15]. Das zu testende System ist der
Datenverteiler, welcher das schiffseitige Lagebild erzeugt und die kiistenseitige Komponente
zur Vereinigung des schiffseitigen und kiistenseitigen Lagebilds inklusive der Kommunika-
tionstechnologie. Das zu testende System erhalt die notwendigen Daten von einem VTS der
Kiistenwache und dem integrierten Navigationssystem, welche durch entsprechende Sen-
sorsysteme das Umweltszenario erfassen und dem zu testenden System tiber statisch imple-
mentierte Schnittstellen bereitstellen. Das integrierte Navigationssystem sendet die erfass-
ten Daten in dem Datenformat NMEA. Das kiistenseitige VTS sendet die Daten in dem vom
testenden System bendtigten IVEF Format tiber einen statischen Adapter. Eine seekartenba-
sierte Darstellungsoberflache der Referenzstrecke dient zur Validierung der Lagebilderzeu-
gung durch das zu testende System. Diese ist sowohl schiffseitig wie kiistenseitig instal-
liert [Bill15, S.23ff.]. Die Komponenten des Testaufbaus und zu testenden Systems sind starr

miteinander iiber spezifisch implementierte Transformationskomponenten gekoppelt.
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Abbildung 13: Systemarchitektur des physikalischen Testaufbaus fiir die Erprobung des in ACCSEAS
entwickelten VTS und IVEF Informationsaustauschformats nach [Bill15, S.23ff.]

Dublin Bay Digital Diamond realisiert einen physikalischen Testaufbau fiir maritime Stu-
dien und Umweltbeobachtung zur Unterstiitzung der e-Navigation. In diesem Zusammen-
hang erfolgte die flichendeckende Abdeckung der Bucht von Dublin mit WLAN, um die
Erprobung neuer digitaler Dienste fiir die Schiffsfithrung zu erméglichen. Weitergehend er-
zeugen Sensoren und Kameras ein Lagebild der Referenzstrecke basierend auf Daten des
Umweltszenarios und Hindernisse, die in einer Cloud gespeichert und bereitgestellt werden.
Es erfolgt eine empirische Datensammlung und Lagebilderstellung, um diese nachgelagert
fiir Tests von unter anderem automatisierten Schiffsfithrungssystemen bereitzustellen. Der
Fokus der Gestaltung der Systemarchitektur lag auf dem Test sowohl schiffseitiger sowie
kiistenseitiger Dienste der e-Navigation. Insbesondere stellt Dublin Bay Digital Diamond das
grof3e Bediirfnis der Interessengruppen nach Daten heraus. Die installierte Infrastruktur ver-
setzt die Partnergruppen wie Reedereien, Regulatoren und weiteren in die Lage deren Sys-

tementwicklungen durch die bereitgestellten Daten zu testen [Lane17], [Zhan15].

EfficienSea bezeichnet ein Projekt, das eine Test-Infrastruktur in der Ostsee installierte und
im Rahmen des Folgeprojekts EfficienSea2 erweiterte. Mit dieser Installation werden Dienste

der e-Navigation getestet, wie der Austausch von Routen zwischen der Kiiste und einem
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Schiff sowie Schiffen untereinander. Uber eine internetbasierte Technologie tauschen hier-
fiir schiffseitige und landseitige Systeme die zur Realisierung der Dienste notwendigen Da-
ten aus. Die Demonstration der entwickelten Technologien erfolgte mit der Hilfe einer durch
das zu testende System spezifizierten Test-Infrastruktur, um die Technologien der e-Naviga-
tion insbesondere durch die Entwicklung eines Kommunikationsframeworks zu realisie-
ren [Borul2], [KnDHO09]. Abbildung 14 stellt den Testaufbau zur Erprobung eines Smart
Buoy Systems dar, das die Umgebung durch Bojen-seitige Sensorik wahrnimmt und tiber die
Maritime Connectivity Platform als dienstorientierte Infrastruktur einem VTS und schiffsei-
tigen ECDIS bereitstellt. Es war neben der Kommunikation tiber die Maritime Connectivity
Platform iiber AIS méglich, Informationen direkt mit dem ECDIS eines Schiffes auszutau-
schen und tiber die Lichtstarke der Navigationshilfe optische Signale fiir Schiffe auszugeben.
Es existieren keine dedizierten Werkzeuge fiir die V+V mit denen das Systemverhalten wah-
rend der Testausfithrung weiterfithrend analysiert werden konnte. Die Bewertung der Funk-
tionserfillung fand durch Uberpriifung der Darstellung auf den Benutzeroberflachen des
VTS und ECDIS statt. Das zu testende System war unmittelbar durch statische Adapter mit
den Komponenten des physikalischen Testaufbaus verbunden [LeDz17].
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Abbildung 14: Systemarchitektur des physikalischen Testaufbaus fir die Erprobung des in
EfficienSea2 entwickelten Smart Buoy Systems, das als aktiv kommunizierende Komponente der
Navigationshilfe und Lagebilderstellung dient nach [LeDz17]

Hermitage stellt die erste Bemithung Russlands dar einen physikalischen Testaufbau zur
Erprobung von Technologien der e-Navigation zu installieren. Hierfiir erfolgt die Errichtung
sowohl seeseitiger wie flussseitiger Infrastruktur. Dies dient der Erprobung von Anwendun-
gen fiir die sichere Fithrung der Schiffe in der Region des Uberganges zwischen Fluss und
See durch die Bereitstellung der vom zu testenden System benétigten Daten und Kommuni-
kationstechnologien. Wie Abbildung 15 darstellt existieren als Komponenten der Test-Infra-
struktur die Wasserstandsensoren und mehrere AIS. Fiir die Kommunikation dient ergén-
zend zu einer Funkiibertragung das globale Satellitennavigationssystem GLONASS, das vom
Verteidigungsministerium der Russischen Foderation betrieben wird. Nach der erfolgten
Umwelterfassung der proprietiren Sensorkomponenten in dem NMEA Datenformat trans-
formiert ein statischer Adapter die erfassten Daten in ein Format gemaf} den S-63 und S-57
Standards. Eine Middleware als abstrahierende Kommunikationsinfrastruktur empfingt die

erfassten Daten und leitet diese an die entsprechenden zu testenden Anwendungen weiter,

47



Maritime Testaufbauten

die ebenfalls iiber einen statischen Adapter fiir die Datentransformation in die Test-Infra-
struktur integriert werden. Als zu testende Systeme dienen ein schiffseitiges ECDIS und
landseitiges VTS, auf denen Anwendungen der e-Navigation installiert sind. Eine webba-
sierte Anwendung des physikalischen Testaufbaus dient der Beobachtung in dem diese die
durch die Test-Infrastruktur erfassten Daten des Wasserstandsensors und AIS entgegen-

nimmt und zur Uberpriifung und Beurteilung visualisiert [Isma17].

Inhérent
S-57/5-62 s E7/063 nnerents

S
Beobachtungs- E] Middleware mit einheitlichem E] Statische 5-57/5-63 S:] _ Zu testendes System
Anwendung Datenmodell gemaB $-63 Datentransformation —I
é ECDIS 8:]

|
|
|
S-E7/5-83 |
Sensordsten . I
|
|
|

Statische 5-57/5-63 g:]

Datentransformation

VTS S:]

NMEA NMEA

?7\-

Wasserstands- E] ‘ AlS @ ‘

sensor

Abbildung 15: Systemarchitektur des physikalischen Testaufbaus Hermitage fiir die Erprobung von
Anwendungen der e-Navigation nach [Ismal7]

MONALISA (Motorways and eletronic navigation by intelligence at sea) betitelt ein Projekt,
welches einen maritimen Testaufbau in der Ostsee und dem Mittelmeer fiir das Testen fiir
Anwendungen der Routenplanung und des Routenaustauschs zwischen ECDIS Systemen
implementiert, um ein schiffsiibergreifendes Lagebild des maritimen Verkehrs zu realisieren.
Hierfiir werden sowohl virtuelle, wie physikalische Komponenten installiert und fiir das Tes-
ten genutzt. Die simulative Erprobung des zu testenden Systems erméglicht das European
Maritime Simulator Network (EMSN) in einem speziellen Testszenario. Weitergehend dient
der physikalische Testaufbau der Demonstration des kollaborativen Entscheidungsfindens
im Hafen durch den Routenaustausch. Die Bemithungen von MONALISA werden im Sea
Traffic Management Validation Projekt weitergefiihrt, ebenso die Implementierung der Test-
aufbauten als Demonstrationsumgebung. Da das Sea Traffic Management Validation Projekt
unmittelbar als Folge von MONALISA die Erprobung der entwickelten Technologien dar-
stellt erfolgt eine gemeinsame Untersuchung der Systemarchitekturen unter dem Titel
MONALISA [JBBB14].

Das Projekt MONALISA erprobte einen Routenaustausch zwischen Schiffen und einem
kiistenseitigen VTS. Wie Abbildung 16 darstellt existieren in dem hierfiir installierten phy-
sikalischen Testaufbau zwei Schiffe als Testtriger, die jeweils einem schiffseitigen e-Navi-
gation Prototype Display (EPD-ship) ECDIS als zu testendes System die notwendige Testum-
gebung bieten. Hierfiir stellen die Testtrager das AIS und GNSS bereit, deren Daten tiber eine
statische Datentransformation an die Schnittstelle der EPD gesendet werden. Weitergehend
nutzt das kiistenseitige VTS implementiert durch das e-Navigation Prototype Dis-
play (EPD-shore) System als zu testendes System, ein AIS zur Erfassung des Umweltlage-

bilds. Diese Systeme tauschen tiber die Kommunikationsinfrastruktur des Testaufbaus aus-
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geprégt durch die bereits in EfficienSea eingesetzten und beschriebenen Maritime Connec-
tivity Platform die Routen untereinander aus und stellen sie dar. Durch Experten erfolgt die
visuelle Beurteilung der korrekten Funktionalitit dieser Systeme im O-
pen-Loop-Test [PBJP14]. Eine dedizierte Ausriistung fiir die V+V wird nicht dargestellt.
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Abbildung 16: Systemarchitektur des physikalischen Testaufbaus fiir die Erprobung einer
Anwendung fiir den Routenaustausch im Rahmen des Projekts MONALISA nach [PBJP14]
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SESAME Straits (Secure, efficient, and safe maritime traffic management in the Straits of
Mallaca and Singapore) beschreibt einen an der Strafie von Malakka lokalisierten Testaufbau.
Mit der Testinfrastruktur werden Technologien der e-Navigation zur Verbesserung von
hochfrequent befahrenen Seebereichen erprobt. Hierfiir werden mit dem physikalischen
Testaufbau spezifizierte Testszenarien durchgefiihrt, die Systeme und Anwendungen fiir das
geteilte Situationsbewusstsein zwischen Schiffen und kiistenseitigen VTS verbessern, um
eine kooperative Entscheidungsfindung zu erméglichen. Die Ziele des Testaufbaus umfassen
die Entwicklung neuer Technologien und deren Demonstration. In diesem Zusammenhang
wird eine Kommunikationsinfrastruktur fiir den digitalen Datenaustausch auf der Basis des
S-100 Frameworks sowie eine virtuelle Schiffsverkehrssimulation realisiert [Schu17],
[Kong17].

SSAP (Smart Ship Application Platform) bezeichnet ein Projekt, welches in den Seegebieten
um Japan einen physikalischen Testaufbau fiir die Erprobung einer offenen Datenplattform
installiert. Diese stellt Daten fiir den Test von Anwendungen der e-Navigation bereit. Eine
Fahre und ein Tanker dienen als Testtrager fiir die zu testenden Systeme, welche Anwen-
dungen wie Wetterinformationen, Leistungsiitberwachung von Schiffen und weitere realisie-
ren. Das Ziel des Testaufbaus ist die Unterstiitzung der Systementwicklung durch die Bereit-
stellung des Zugriffs auf schiffseitige Sensorik und Systeme fiir zu testende Systeme, wie das
ECDIS, der Schiffsdatenschreiber oder Maschinendateninformationen. Dies erfolgt durch die
standardisierte Speicherung der Daten in einer zentralen Datenbank, deren Technologie auf
dem in SSAP entwickelten ISO DIS 19848 Datenformat basiert. Die zentrale Datenbank stellt
dem zu testenden System tiber eine IP-basierte Kommunikationsinfrastruktur die Teststimu-

lationsdaten fiir die spezifizierten Anwendungen der Testszenarien bereit. Die ISO DIS 19848
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standardisiert die Identifikatoren von Sensoren, ein gemeinsames Datenmodell und ein Da-
tenformat. Weitergehend erfolgt der Aufbau und die Nutzung einer virtuellen Testumge-
bung, welche die Elemente des physikalischen Testaufbaus simulativ abbildet und somit eine
Erprobung wahrend des
soll [Ando14], [Ando17].
Abbildung 17 illustriert die Systemarchitektur des fiir den physikalischen Test genutzten

gesamten  Systementwicklungsprozesses ermdglichen

Testaufbaus. In diesem Zusammenhang fand die Nutzung umfangreicher Sensorik auf zwei
als Testtriger dienenden Schiffen statt. Uber eine spezifisch implementierte Schnittstelle er-

folgte die statische Datentransformation gemaf; der jeweiligen inhérenten Schnittstelle eines
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Abbildung 17: Systemarchitektur des physikalischen Testaufbaus fiir die Erprobung der in SSAP
entwickelten Datenplattform nach [Ando17]

Das zu testende System besteht aus einer Datenplattform, die sowohl schiffseitige, wie kiis-
tenseitige Datenbankserver synchronisiert und somit die notwendigen Daten auf dem Schiff
oder an der Kiiste iiber diverse Programmierschnittstellen bereitstellt. Fiir die Integration
des zu testenden Systems erfolgte die Nutzung von statisch implementierten Adaptern, wel-
che die notwendigen Datentransformationen ausfithren. Zur Uberpriifung der Funktionsfi-
higkeit des zu testenden Systems dienen diverse Softwareanwendungen auf dem Testtrager,
die in einem ECDIS System ausgefithrt und die korrekte Funktionsweise iiberpriift wird.
Analog dient ein kistenseitiges VTS als Ausfithrungstechnologie fiir diverse Softwarean-
wendungen fiir die Funktionsiiberpriifung. Die Integration simtlicher Komponenten er-

folgte in statischer Auspragung und somit eng gekoppelt.
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3.2 Luftfahrt- und Kraftfahrt-Testfelder

Das folgende Kapitel betrachtet eine Auswahl der relevanten Testfelder fiir Transportsys-
teme aus den Bereichen der Kraftfahrt und der Luftfahrt.

AIM (Anwendungsplattform Intelligente Mobilitat) bezeichnet ein wiederwendbar und mo-
dular gestaltetes physikalisches Testfeld des Deutschen Zentrums fiir Luft- und Raumfahrt,
das eine komponentenorientierten Test-Infrastruktur realisiert. Vergleichbar mit einem Bau-
kasten erfolgt die Kombination von physikalischen Testfeld-Komponenten, wie Referenz-
strecken oder Vehikel als Testtrager. Ergénzt wird dies durch simulative Testfeld-Kompo-
nenten, wie ein Virtual Reality Simulator, der mit realen Kraftfahrzeugen als Testtrager in-
tegriert ist. Hierdurch ist die frithe Erprobung neuer Fahrerautomatisierungssysteme mog-
lich und der nahtlose Ubergang zwischen dem simulativen und physikalischen
Test [ScKr15], [FrSK12]. Die integriert simulativ und physikalisch erzeugten Daten der vir-
tuellen und physikalischen Testfelder werden fiir Projektpartner durch standardisierte
Schnittstellen eines Industrie-PCs als Infrastrukturzugriffsrechner einem zu testenden Sys-
tem als Teststimulation bereitgestellt, wie Abbildung 18 illustriert. Wahrend der Gestaltung
der Systemarchitektur des physikalischen Testfeldes lag ein Fokus auf der Modularitat zur
effizienten Integration weiterer Testfeld-Komponenten. Durch eine Komponente fiir die Da-
tentransformation und Datenverteilung ist die Erganzung des Testfeldes durch weitere Kom-
ponenten moglich. Die erzeugten Daten werden in ein einheitliches Datenformat gemaf3
IEEE 802.11p transformiert.

Stationére Referenzwegelreuzung Zu testendes System
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|
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Abbildung 18: Systemarchitektur des physikalischen Testfeldes der Anwendungsplattform fiir
intelligente Mobilitét fiir den Test automatisierter Kraftfahrzeugfithrungsfunktionen nach [FrSK12]

Dieser Testaufbau besitzt sowohl stationdre Testfeld-Komponenten einer Referenzstrecke
wie auch Testtriager-Vehikel als mobile Einheiten. Neben der hierdurch erfolgenden Bereit-
stellung der Teststimulationsdaten fiir zu testende Systeme findet der Sendevorgang iiber
eine Kommunikationsinfrastruktur zu der zentralen Testversuchszentrale statt. Diese er-
moglicht die Beobachtung und Auswertung des jeweiligen Testszenarios durch diverse
Werkzeuge der V+V [Lemm18], [FrSK12].
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Digitales Testfeld Autobahn bezeichnet die Bemithung des Bundesministeriums fiir Ver-
kehr und digitale Infrastruktur die hochfrequentierte Autobahn A9 in Bayern mit IT-Infra-
struktur fiir die Erprobung automatisierter und vernetzter Fahrzeuge im Realbetrieb zu er-
richten. Das physikalische Testfeld bietet hierfiir verschiedene Sensordaten von Radarsyste-
men, eine von einem zu testenden System nutzbare drahtlose Kommunikationsinfrastruktur
und eine Digitalisierung der Strecke als hochauflosende Karte. Insbesondere erfolgt eine
standardisierte Datenaufbereitung, so dass Nutzer des Testfeldes in interoperabler Weise die
Testfeld-Infrastruktur zum Testen nutzen kénnen [Bmvil8]. Ausdriicklich zielt das Digitale
Testfeld Autobahn darauf ab einer Vielzahl unterschiedlicher zu testender Systeme eine Te-
stumgebung zu bieten, wie ein intelligentes Steuerungssystem von Lastkraftwagen-Flot-
ten (Platooning), der Umweltlagebildbereitstellung fiir Fahrerassistenzsysteme oder intelli-

gente Kreuzungen [Bmvil7].

DITCM (Dutch Integrated Testsite for Cooperative Mobility) stellt ein physikalisches Test-
feld fiir die Entwicklung, das Testen und die V+V von intelligenten Transportsystemen und
kooperierenden Fahrertechnologien dar, dhnlich wie das Digitale Testfeld Autobahn. Fiir
diesen Zweck erfolgte die Einrichtung einer Testfeld-Infrastruktur an der A270 und N270
zur Einrichtung von Referenzstraflen in den Niederlanden. Die Ausriistung des physikali-
schen Testfeldes umfasst stationdre Komponenten fiir die Wahrnehmung der Umgebung
durch Kameras und eine Kommunikationsinfrastruktur auf der Basis der Vehicle-to-Every-
thing Technologie (V2X). Weitergehend findet die Nutzung dieser Daten fiir die Sensorda-
tenfusion, den Test von unterschiedlichen zu testenden Systeme und der Lagebilderstellung
und Bereitstellung durch ein Verkehrskontrollzentrum statt, ahnlich dem VTS in der mariti-

men Doméne [Tass14].
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Abbildung 19: Systemarchitektur des physikalischen Testfeldes DITCM fiir die stationire Erfassung
des Verkehrslagebilds zur Erprobung von V2X Anwendungen nach [PNWM13]
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Ergénzend bietet eine Simulation eine virtuelle Umgebung, die im Rahmen einer Laborum-
gebung fiir Fahrzeuge die X-in-the-Loop Tests ermdglicht. Fiir die Steuerung und Funktio-
nalitdt der V+V dient eine zentrale Testversuchszentrale, die Teststeuerung, Monitoring,
Protokollierung sowie Analyse- und Evaluationsfunktionalititen bietet.

Insbesondere stellt das Testfeld DITCM die Notwendigkeit einer unabhangigen Beobach-
tungsausriistung fir das Testen, Validieren und Evaluieren eines zu testenden Systems her-
aus. Wie Abbildung 19 illustriert existieren verteilte Sensorsystemknoten, die eine Referenz-
wegestation bilden und lokale Umgebungsinformationen erfassen. Eine zentrale Referenz-
verkehrsstation fusioniert die Daten der lokalen Referenzwegestationen und erméglicht die
ganzheitliche Erfassung eines geographisch verteilten Gebietes. Ein zu testendes System
wird iiber einen Infrastrukturzugriffsrechner in die vom zu testenden System entkoppelte
Testfeld-Infrastruktur integriert. Die dem Testaufbau tibergeordnete Testversuchszentrale
abonniert sadmtliche Sensorsystemknoten, um Methoden der V+V zu unterstiit-
zen [PNWM13], [NPWM13]. In der Systemarchitektur des physikalischen Testfeldes von
DITCM sticht insbesondere die lose Kopplung sédmtlicher Testfeld-Komponenten, den Un-

tersuchungswerkzeugen und des zu testenden Systems heraus.

ATTAS (Advanced Technologies Testing Aircraft System) bezeichnet ein modifiziertes Flug-
zeug als Testtréger fiir zu testende Navigations- und Steuersysteme des Deutschen Zentrums
fiir Luft- und Raumfahrt. In diesem Zusammenhang erfolgte die Modifikation unter anderem
des mechanischen Kontrollsystems durch ein elektronisches Flugzeugsteuerungssystem und
diverse Aktoren, um eine Vielzahl von verschiedenen Testszenarien unterstiitzen zu konnen.
Insbesondere die Integration einer Simulationsumgebung und Kopplung mit dem Testtrager
ermoglicht eine nahtlose und integrierte Systementwicklung und Erprobung. Zwar ist
ATTAS nicht mehr im Einsatz, eine ankniipfende Flotte unter der Bezeichnung ATRA (Ad-
vanced Technology Research Aircraft) fithrt den Ansatz jedoch weiter [DIr18a].
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Abbildung 20: Systemarchitektur des physikalischen Testfeldes ATTAS zur Erprobung von unter
anderem Flugzeugfithrungssystemen nach [DIr18b]

Der Testtrager bietet den verschiedenen in einem Flugzeug zum Einsatz kommenden propri-
etaren Komponenten dedizierte Schnittstellen fiir den Datenexport und Datenimport mit

dem elektronischen Flugzeugsteuerungssystem als abstrahierende Middleware.
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Diese Middleware dient samtlichen Komponenten des physikalischen Testfeldes zur Kom-
munikation und insbesondere Evaluationsinstrumente zur Durchfithrung der V+V. Durch
das Abonnieren der Datenstrome des elektronischen Flugzeugsteuerungssystems ist es den
Evaluationsinstrumenten ganzheitlich méglich die Testdurchfithrung zu Beobachten und
Analysieren. In diesem Zusammenhang erfolgt die Kommunikation mit einer Bodenstation,
um die gemessenen Daten zu Protokollieren und fiir die weitere Analyse nutzen zu kénnen.
Bei der Gestaltung der Testfeld-Architektur liegt der Fokus auf einer modularen und flexib-
len Funktionalitat, um weitere Sensoren und Systeme integrieren und beliebige Testszena-
rien durchfithren zu konnen. Ein Infrastrukturzugriffsrechner abstrahiert die Infrastruktur
des physikalischen Testfeldes von dem zu testenden System, indem verschiedene Schnitt-
stellen bereitgestellt werden [DIr18b], [Holz11, S.563ff.].

3.3 Untersuchungsergebnisse

Nach der Identifikation und Auswahl der relevanten Testaufbauten sowie der definierten
Kernanforderungen (KA) als Analysekriterien beschreibt das folgende Kapitel die Erfiilllung
der Anforderungen durch ein ingenieurwissenschaftlich gestaltetes physikalisches Testfel-

des durch die verwandten Arbeiten.

Abdeckung der operativen Umgebung (KA1): Die Kernanforderung der Bereitstellung
einer operativen Umgebung fiir die Durchfithrung der V+V und das Testen des jeweiligen
Zielsystems erfiillen die verwandten Arbeiten unter Vorbehalt. Der iiberwiegende Teil der
physikalischen Testaufbauten orientiert sich nicht an der Gestaltung und Bereitstellung ei-
ner generischen Testplattform, sondern spezifiziert im Vorfeld die fiir das Testszenario sowie
Zielsystem notwendige Test-Infrastruktur und realisiert diese als eine starre Kopplung, wie
ACCSEAS, EfficienSea, MONALISA oder SESAME Straits. Dieses Vorgehen bei der Gestal-
tung der maritimen Testaufbauten schriankt die potenziellen Testszenarien sowie insbeson-
dere die operative Umgebung fiir zu testende Systeme ein und bietet resultierend nicht die
von der Systementwicklungsmethodik geforderte Generizitat.

In den meisten Féllen lassen sich keine systemarchitektonischen Gestaltungsentschei-
dungen fiir die flexible Erweiterung der operativen Umgebung erkennen, um eine flexible
Integration von weiteren Testfeld-Komponenten in den maritimen Testaufbauten zu ermég-
lichen. Dies fiithrt bereits wihrend der Gestaltung der maritimen Testaufbauten zu einer ein-
geschrankt testbaren Funktionalitat der zu testenden Systeme, beziehungsweise zu hohen
Erweiterungsaufwinden aufgrund der starren Kopplung. Eine von den Testszenarien unab-
hiangige und durch weitere Sensoren erweiterbare operative Umgebung bieten unter Vorbe-
halt die Testaufbauten Dublin Bay Digital Diamond, Hermitage und SSAP. Dies erfolgt durch
die Modellierung und Zusammenfithrung samtlicher erfasster Daten der Test-Infrastruktur
durch ein einheitliches Datenmodell und die Nutzung einer zentralen Kommunikationsinf-

rastruktur als abstrahierende Middleware.
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Durch die Untersuchung der physikalischen Testfelder der Kraftfahrt- und Luftfahrtdoméne
konnten entkoppelnde Systemarchitekturgestaltungselemente hinsichtlich der beschriebe-
nen Erweiterbarkeit erkannt werden. Die Erweiterung der Lagebild- und Steuerungsinfra-
struktur fiir die Bereitstellung der operativen Umgebung eines zu testenden Systems ist
durch geringe Integrationsaufwande moglich auf der Basis der existierenden Testfeld-Infra-
struktur im Falle von AIM, Digitales Testfeld Autobahn, DITCM und ATTAS. Das physika-
lische Testfeld ATTAS bietet beispielsweise das elektronische Flugzeugsteuerungssystem als
abstrahierende Middleware fiir den vollstandigen Zugriff auf das Flugnavigationssystem und
die tber standardisierte Schnittstellen integrierte Sensorik, Aktorik und weitere flugrele-
vante Komponenten. ATTAS modifizierte hierdurch den Testtrager, um als ein generisches
Testfeld eine grofle Vielzahl beliebiger Testszenarien durchfithren zu kénnen und den Test-
trager zu instrumentalisieren.

Im Wesentlichen nutzen die physikalischen Testfelder der Kraftfahrt- und Luftfahrtdo-
mane fiir die Bereitstellung der operativen Umgebung als systemarchitektonischen Losungs-
ansatz ein abstrahierendes Element, das modular die Integration verschiedener Sensoren o-
der Systeme in die Infrastruktur des physikalischen Testfeldes ermdglicht. Insbesondere stel-
len die Losungen durch diese lose Kopplung sicher, dass sich die verschiedenen Test-
feld-Komponenten beispielsweise im Falle einer technologischen Anderung nicht gegensei-
tig beeinflussen. AIM bietet eine Komponente der Testfeld-Infrastruktur, welche fiir die In-
tegration weiterer Systeme und Komponenten die Datentransformation verschiedener Im-
plementierungen und die Datenverteilung tiber Ethernet umsetzt. Weitergehend ermoglicht
AIM den Verbund verschiedener Sensorsystemknoten durch eine Kommunikationsinfra-
struktur des physikalischen Testfeldes, um die operative Umgebung zu erweitern. Die im
Kontext von AIM und ATTAS beschriebenen Losungsansétze sind ebenfalls bei dem physi-
kalischen Testfeld DITCM zu identifizieren.

Abdeckung der Beobachtbarkeit (KA2): Die Beobachtbarkeit wird von den verwandten
Arbeiten tiberwiegend erfiillt. Der maritime Testaufbau SSAP beobachtet das Umweltszena-
rio durch die historische Speicherung der erfassten Daten des Umweltlagebilds in einer Da-
tenbank. Diese Daten der Navigation, Maschine und Schiffsdynamik werden zeitlich syn-
chronisiert gespeichert und iiber eine nutzbare Programmierschnittstelle bereitgestellt. Eine
ahnliche Funktionalitidt weist der maritime Testaufbau Dublin Bay Digital Diamond auf.
Hermitage, MONALISA und SESAME Straits implementierten Komponenten zur visuellen
Beobachtung der Testausfithrung und fiir das Aufzeichnen von unter anderem Messwerten
des Umweltlagebilds und der Maschinendaten. Hermitage bietet fiir Testbenutzer eine Web-
seite zur visuellen Beobachtung des Studienbereichs. Eine visuelle Beobachtungsstation und
die Darstellung auf einer elektronischen Seekarte ist die meistverwendete Beobachtungsart,
mit deren Hilfe die Durchfithrung der Testszenarien visuell beobachtet wird. Hierbei erfolgt
in vielen Fillen die Echtzeitbeobachtung der Systemtests (MONALISA, SESAME Straits,
EfficienSea, ACCSEAS, AIM, ATTAS, DITCM, Digitales Testfeld Autobahn) und/oder die
historische Langzeitbeobachtung (Hermitage, SSAP, AIM, Dublin Bay Digital Diamond). Es
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ist zu erkennen, dass sich die maritimen Testaufbauten auf die Darstellung der Umweltsze-
narien und Eingabe- und Ausgabedaten des zu testenden Systems beschrénken, jedoch nicht
den aktuellen Zustand der Testfeld-Infrastruktur in beobachtbarer Weise erméglichen. Hier-
bei findet die visuelle Beobachtung oftmals nicht durch dedizierende Werkzeuge der V+V
statt, die eine weiterfithrende Fehleranalyse erméglichen wiirden. Oftmals wird das zu tes-
tende System selbst fiir die Beobachtung instrumentalisiert. Eine weiterfithrende ganzheitli-
che Beobachtung des Testszenarios inklusive der Ausfithrungsbedingungen des Tests erfolgt
nur eingeschriankt durch die verwandten Arbeiten der maritimen Testaufbauten.

Die physikalischen Testfelder der Kraftfahrt- und Luftfahrtdoméne bieten umfangreiche
Infrastrukturkomponenten fiir die ganzheitliche Beobachtung der verschiedenen Testpara-
meter, um das Systemverhalten des zu testenden Systems sowie der Testfeld-Infrastruktur
zu ermoglichen. Die Beobachtungsausriistung in den existierenden Infrastrukturen ist gene-
risch gestaltet und ermdglicht hierdurch hohe Flexibilitit in der Auswahl der zu beobach-
tenden Testparameter und die Wiederverwendung in verschiedenen Testszenarien, wie die
Testversuchszentrale von DITCM fiir umfangreiches Monitoring. AIM, DITCM und ATTAS
verwenden eine dedizierte Beobachtungsinfrastruktur, welche tiber die Kommunikationsinf-
rastruktur die fiir die Beobachtung relevanten Daten neben den Daten fiir die Teststimula-

tion des zu testenden Systems entgegennimmt.

Abdeckung der Analysierbarkeit & Auswertbarkeit (KA3): Die Abdeckung der Analy-
sierbarkeit und Auswertbarkeit war durch die verwandten Arbeiten iiberwiegend erfiillt. Es
werden Analysewerkzeuge zur Eigenschaftentiberpriifung genutzt, wie Datenprotokollie-
rungs- und visuelle Analysewerkzeuge, um geméafl der Referenzwerte des Testszenarios die
korrekte Funktionalitit zu Giberpriifen. Die Auswertung erfolgt iiberwiegend durch Experten
unter Zuhilfenahme einer Benutzeroberfliche, wie im Falle von ACCSEAS, SSAP und
SESAME Straits. Im Rahmen von MONALISA beziehungsweise STM erfolgt die Auswertung
von aufgestellten Hypothesen durch die Verwendung des maritimen Testaufbaus und einer
Software zur Auswertung der Erfiillung der Annahmen. Fiir diesen Zweck erfolgt die Imple-
mentierung verschiedener durch das zu testende System resultierende Werkzeuge fiir die
V+V, die auf den Testtragern, Hafen und in der Simulation installiert wurden, um die Test-
ausfithrung analysieren und die Ergebnisse dokumentieren zu konnen. Beispielsweise in
dem Kontext des Human-in-the-Loop Tests und Akzeptanztests des Projekts ACCSEAS mafd
eine Auswertungskomponente geméafl dem Testszenario die definierten Testparameter der
Testausfithrung und wertete diese aus. Allgemein lasst sich identifizieren, dass zwar Ana-
lyse- und Auswertungswerkzeuge existieren, diese jedoch aus der Zielsetzung des Testsze-
narios resultieren und sich somit wenig flexibel beziehungsweise wiederverwendbar darstel-
len. Dies ist im Sinne der Systementwicklungsmethodik jedoch notwendig, wie in Kapitel 2.2
beschrieben.

Insbesondere die Testversuchszentralen von DITCM und AIM stellen eine integrierte
Plattform fiir eine generische Protokollierung, Echtzeitanalyse und Evaluation der zu testen-
den Systeme dar. Hierfiir erfolgt eine vollstindige Protokollierung sémtlicher Eingabe-, Aus-

gabe- und Testfeld-Infrastrukturdaten, um insbesondere die nachtragliche Auswertbarkeit
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zu ermoglichen. Fir die Bewertung der Testausfithrung dient ein Referenz-Messsystem, an-
hand dessen die Testausfithrung beurteilt wird. Ein Referenz-Messsystem ist beispielsweise
in Form eines exakte Messdaten liefernden Positionierungssystems ausgepragt. In diesem
Kontext stellt AIM heraus unter anderem durch Protokollierung und einer Datenbank fiir
die langfristige Datenexploration gestaltet zu sein, um eine hohe Datengrundlage fiir die
Analyse und Auswertung mit der Hilfe von Referenzdaten bereitstellen zu konnen. Weiter-
gehend ermoglicht die Verkniipfung der interoperablen Datenquellen in Kombination mit
einer ganzheitlichen Beobachtung des Testszenarios die Moglichkeiten der Analyse und
Auswertung. Erkennbar ist bei den Systemarchitekturen der physikalischen Testfelder der
Kraftfahrt- und Luftfahrt die Generizitat der verwendeten Testwerkzeuge, die nachhaltig

und wiederverwendbar sowie strikt von dem zu testenden System getrennt gestaltet sind.

Abdeckung der Steuerbarkeit (KA4): Eine nahtlose Unterstiitzung der Systementwick-
lungsmethodik und die Steuerbarkeit eines physikalischen Testfeldes durch die Integration
virtueller und physikalische Komponenten erfolgt nicht in ausreichendem Mafle durch die
untersuchten Ansatze. Im Rahmen der Testaufbauten ACCSEAS, EfficienSea, SSAP,
MONALISA und SESAME Straits findet die Nutzung von Simulatoren statt, um in frithen
Systementwicklungsstadien eine gesteuerte Simulation fiir die Erprobung des zu testenden
Systems zu nutzen. Die maritimen Testaufbauten ACCSEAS und SSAP erméglichen theore-
tisch eine integrierte Nutzung physikalischer und virtueller Komponenten der Test-Infra-
struktur. Dies liegt in dem einheitlichen Datenmodell entsprechend dem S-100 Framework
und der resultierenden moglichen Interoperabilitat begriindet. Eine Nutzung integrierter vir-
tueller und physikalischer Komponenten der Test-Infrastruktur zur nahtlosen Unterstiitzung
stellt jedoch keine Losung heraus, wenngleich dies insbesondere im sicherheitskritischen
Kontext der automatisierten Schiffsfithrungssysteme fiir das szenariobasierte Testen not-
wendig wire.

Dies fuhrt zu einer Liicke zwischen den rein simulativen Tests der MIL, SIL und HIL Ver-
fahren und der Erprobung in der Realwelt, die in hohen Aufwinden fiir die V+V resultieren
und diese nicht im Sinne des Front-Loading der V+V durch die frithe Erprobung senken.
Diese Argumentation weiterfithrend stellt sich die Frage, inwiefern die physikalischen Test-
aufbauten in der Lage sind, die notwendigen Testszenarien und Fehlerzustinde zu realisie-
ren, sofern ein physikalisches Umweltszenario dieses nicht ungesteuert bietet. Insbesondere
AIM stellt jedoch durch das Virtual Reality Labor und die modularen Testtrager-Vehikel eine
integrierte Testumgebung fir zu testende Systeme dar, die gemischt virtuell-physikalisch
genutzt wird. Der Ansatz in DITCM beriicksichtigt ebenfalls die Integration einer Simulation
in eine physikalische Testfeld-Umgebung, um X-in-the-Loop Tests und insbesondere wie
AIM den Test mit vollstindigen physikalischen Testtrigern in einer Simulationsumgebung
durchzufithren (Vehicle-in-the-Loop). Eine dhnliche Gestaltung ist bei dem physikalischen
Testfeld ATTAS zu erkennen, dass insbesondere den Testtriger in Form eines Flugzeugcock-
pits identisch zu dem in der Realwelt verwendeten Testtrageraufbau in eine Simulationsum-

gebung integriert.
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Abdeckung der Interoperabilitit (KA5): Ein wesentlicher Teil der untersuchten mariti-
men Testaufbauten orientiert sich an der e-Navigation Strategie und entsprechend den darin
standardisierten Harmonisierungsempfehlungen. Dublin Bay Digital Diamond, SSAP und
SESAME Straits nutzen das S-100 Framework fiir die Dateniibertragung, wahrend ACCSEAS
samtliche erfassten Daten in den Standard IVEF transformiert. Dies ermoglicht eine partielle
Interoperabilitdt innerhalb der internen Test-Infrastruktur und fiir zu testende Systeme, wel-
che ebenso eine S-100 konforme Dateniibertragung verwenden. MONALISA nutzt fiir einen
interoperablen Datenaustausch die Maritime Connectivity Platform als eine auf einem stan-
dardisierten Protokoll basierende anwendungsorientierte Middleware. Diese Kommunikati-
onskomponente ist jedoch gleichzeitig ein Bestandteil des zu testenden Systems und somit
abhingig von dem konkreten Testaufbau. In den maritimen Testaufbauten herrscht In-
teroperabilitit zwischen den partizipierenden Systemen, die jedoch tiberwiegend durch eine
starke Bindung der Komponenten erreicht wurde.

Die physikalischen Testfelder der Kraftfahrt- und Luftfahrtdoméane verwenden als In-
teroperabilitidtskonzept die auf etablierten Standards basierenden Infrastrukturzugriffsrech-
ner. Mit dieser Hilfe ist die Entkopplung der Testfeld-Infrastruktur und zu testenden Systeme
beziehungsweise proprietiren Testfeld-Komponenten moglich. ATTAS verwendet das elekt-
ronische Flugzeugsteuerungssystem als eine Middleware, das den Komponenten und Syste-
men des Flugzeuges eine entsprechende Schnittstelle bietet. Durch einen in dem Testtrager

installierten Infrastrukturzugriffsrechner ist die Integration des zu testenden Systems mog-
lich.

Abdeckung der Polymorphie (KA6): Im Rahmen der Untersuchung der verwandten Ar-
beiten lief§ sich kein Ansatz identifizieren, welcher die effiziente Integration verschiedener
zu testender Systeme in die Infrastruktur des Testaufbaus ermdglicht. Obgleich diese Fahig-
keit notwendig wire, um die steigenden Entwicklungsaufwinde der heterogenen Systeme
zu senken und einen Testaufbau nachhaltig und wiederverwendbar zu gestalten. Ansitze
einer Polymorphie der Infrastruktur lassen sich in einigen Anséatzen durch die Verwendung
des einheitlichen Datenmodells gemaf3 dem S-100 Framework erkennen, das diverse In-
teroperabilitdtsmechanismen fiir unterschiedlichste Systeme bietet. N6tig ist jedoch ein Ge-
staltungselement der Systemarchitekturen, welches dynamisch die starre Infrastruktur der
Testumgebung an die inhérente Schnittstelle des zu testenden Systems anpasst. Dies ist ins-
besondere notwendig, da nicht jede Komponente auf dem S-100 Framework basiert. Eben-
falls weisen die Testfelder der Kraftfahrt- und Luftfahrdoméne keine entsprechenden Me-
chanismen zur Erhéhung der Generizitit durch eine dynamische Integration der zu testen-
den Systeme auf. ATTAS erwahnt die Unterstiitzung einiger ausgewahlter, auf etablierten
Standards basierender Schnittstellen, fokussiert jedoch nicht die dynamische Integration der

beliebigen zu testenden Systeme.

Abdeckung der losen Kopplung (KA7): Eine geringe Abhéngigkeit der Komponenten des
Testaufbaus untereinander konnte in dem tiberwiegenden Teil der maritimen Testaufbauten
nicht festgestellt werden. MONALISA, ACCSEAS und SESAME Straits implementierten die

Test-Infrastruktur ohne den Fokus auf entkoppelnde Elemente wie eine Middleware oder
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Abstraktionskomponenten zu legen. Dublin Bay Digital Diamond, SSAP und Hermitage stel-
len ein Zwischensystem in Form einer Datenplattform bereit, welche die Komponenten des
Testaufbaus voneinander raumlich und zeitlich entkoppelt. Eine lose Kopplung ist dennoch
zwischen den Komponenten des Testaufbaus auf der Basis der Schnittstellen fiir einen mo-
dularen Testaufbau nicht in ausreichendem Mafle zu erkennen. Die Schnittstellen sind iiber-
wiegend stark von der jeweiligen Implementierung abhingig und eine Anderung der Imple-
mentierung einer Komponente des Testaufbaus fithrt zu notwendigen Anderungen am Ge-
samtsystem der Test-Infrastruktur. Insbesondere sind die Komponenten der V+V, wie Be-
nutzeroberflachen fiir die visuelle Beobachtung und Beurteilung, in dem tiberwiegenden Teil
der maritimen Testaufbauten durch das zu testende System reprasentiert, wie in Kapitel 3.1
illustriert. Daher sind die Test-Infrastrukturen stark an das zu testende System gebunden.

Insbesondere in der Gestaltung der Systemarchitektur von AIM erfolgt die Beriicksichti-
gung einer losen Kopplung durch eine Middleware, welche als Zwischenschicht die verschie-
denen Komponenten voneinander entkoppelt. DITCM und ATTAS stellen ein modular ge-
staltetes Testfeld vor, dessen Elemente iiber eine entsprechende Middleware beziehungs-
weise Kommunikationsinfrastruktur verkniipft werden kénnen, um als generische physika-
lische Testfelder eine Vielzahl von Testszenarien zu unterstiitzen. Die untersuchten ver-
wandten Arbeiten der Luft- und Kraftfahrt stellen in den vorliegenden Publikationen unein-
geschrankt dar, dass die Modularitit und lose Kopplung der verschiedenen Komponenten
der physikalischen Testfelder ein wesentliches Paradigma in der Entwicklung der Systemar-
chitekturen darstellt.

Abdeckung der Konfigurierbarkeit (KA8): Die Anforderung der Konfigurierbarkeit wird
von dem wesentlichen Teil der untersuchten verwandten Arbeiten nicht ausreichend unter-
stiitzt. Das Projekt Dublin Bay Digital Diamond besitzt insofern eine erweiterbare und kon-
figurierbare Gestaltung, als dass der Testaufbau verschiedene Testkonfigurationen durch
eine Datenspeicherungsinfrastruktur basierend auf einer Cloud und konfigurierbarer Anfra-
gen zulésst. EfficienSea fokussiert lediglich die Moglichkeit das zu testende System zu kon-
figurieren. Eine Systemarchitektur des Testaufbaus mit Konfigurationsmoglichkeiten gemaf3
einem Testszenario ist nicht identifizierbar. MONALISA beziehungsweise STM hingegen
stellen ebenso wie SESAME Straits nur fiir den speziellen Anwendungsfall eine Test-Infra-
struktur bereit und legen keinen Fokus auf eine konfigurierbare Funktionalitit zur Unter-
stiitzung unterschiedlicher Testanforderungen. Die nicht ausreichende Beriicksichtigung ei-
ner Konfiguration der Kommunikationsinfrastruktur, Komponenten des Testaufbaus oder
einer Benutzerschnittstelle fiir die Testausfithrung im Rahmen der Gestaltung maritimer
Testaufbauten lasst sich moglicherweise dadurch begriinden, dass sie fiir eine konkrete Tes-
tausfihrung realisiert wurden. Gestaltungsentscheidungen fiir die logische Trennung ver-
schiedener Testinteressenten wurden nicht beschrieben.

Insbesondere bei AIM und dem Digitalen Testfeld Autobahn steht eine Konfiguration
verschiedener Komponenten des Testaufbaus je nach Test im Vordergrund. AIM stellt einen
zentralen Server-Pool und eine Middleware heraus, mit deren Hilfe verschiedene Test-Infra-

strukturen geméafl den Testanforderungen konfiguriert werden kénnen. DITCM unterstiitzt
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durch die Testversuchszentrale die Konfiguration des Testaufbaus, ebenso das ATTAS Test-
feld durch diverse Werkzeuge fiir die V+V. Die physikalischen Testfelder der Kraftfahrt und
Luftfahrt sind nach dem Baukastenprinzip entworfen, um durch modulare Komponenten das

jeweilige Testszenario zu realisieren und konfigurieren.

3.4 Zusammenfassung und Handlungsbedarf

Die verwandten Arbeiten in Form physikalischer Testaufbauten und Testfelder fiir automa-
tisierte Transportsysteme beinhalten unterschiedliche Losungsansatze und Fragestellungen.
Zusammenfassend betrachtet erfiillen gegenwirtige maritime Testaufbauten nur partielle
Kernfunktionen eines Testfeldes, wie die Abbildung der operativen Umgebung, Interopera-
bilitat innerhalb des Testaufbaus, eine unter Vorbehalt ausreichend beobachtbare Test-Inf-
rastruktur und Analyse- und Auswertungskomponenten. Jedoch adressieren die untersuch-
ten maritimen Testaufbauten nicht eine nachhaltige sowie offene Gestaltung der Systemar-
chitektur und eine hohe Generizitét. Die Orientierung an den aus den normativen Vorgaben
resultierenden Systementwicklungsmethoden ist ebenfalls nicht ausreichend. Der iiberwie-
gende Teil der maritimen Testaufbauten weist eine starke Abhéngigkeit des zu testenden
Systems und der im Testaufbau genutzten Technologien auf. Durch die nicht vorhandene
Trennung besitzen die Losungen eine starre Infrastruktur und sind kurzfristig fiir spezielle
Anwendungsszenarien gestaltet.

Ein Teil der maritimen Testaufbauten 16st die Herausforderung der Interoperabilitat
durch die Verwendung eines einheitlichen Datenmodells geméaf; S-100 und entsprechend ei-
ner lokalen Anpassung der Komponenten. Auffallend hinsichtlich der maritimen Testauf-
bauten ist das Fehlen einer nahtlosen Orientierung am Systementwicklungsprozess durch
die Unterstiitzung gemischt virtuell-physikalischer Tests unter anderem zur Unterstiitzung
des Front-Loading der V+V und des szenariobasierten Testens. Insbesondere die physikali-
schen Testfelder der Kraftfahrt- und Luftfahrtdoméne stellen dies als wesentliches und not-
wendiges Merkmal heraus. Die untersuchten maritimen Testaufbauten implizieren die Rea-
lisierung eines speziellen Test-Anwendungsszenarios. Die Gesamtheit der Elemente fiir die
Durchfithrung des Tests wird als Testfeld verstanden, was aus der ingenieurwissenschaftli-
cher Perspektive der in 2.2.6 beschriebenen Herleitung eines Testfeldes und insbesondere
gemaf3 der Definition der IALA nicht zutrifft. Die Richtlinien der IALA zur Gestaltung eines
Testfeldes fordern explizit, dass ,ein Testfeld [...] weder beschrankt, noch eingegrenzt durch
aktuelle Architekturen, Datenstrukturen oder Prozesse sein® soll [Iala17, S.4]. Dies erfiillen
gegenwirtige maritime Losungen nicht und unterstiitzen somit unzureichend die in Kapi-
tel 1.3 beschriebene Reduktion von Systementwicklungs- und Testaufwanden durch ein er-
weiterbar und wiederverwendbar gestaltetes Testfeld.

Diese Arbeit fasst den Begriff , Testfeld” wesentlich weiter und orientiert sich an der De-
finition gem&fl dem Systems Engineering: ,Ein Testfeld ist eine generische, nachhaltige Er-

probungsumgebung, die alle Phasen der Systementwicklung unterstiitzt* [Wass05, S.665]. In
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diesem Sinne existieren derzeit im maritimen Bereich keine offenen und wiederverwendba-
ren Testfelder, auch nicht in den von der IALA genannten Bereichen. Dieser ingenieurwis-
senschaftlich anerkannten Auffassung eines generischen Testfeldes folgen andere Doménen
und insbesondere die Transportsystementwicklung durchaus, wie beispielsweise der Kraft-
und Luftfahrtbereich. Neben weltweiten Bemithungen existieren gerade in Deutschland in-
tensive Testfeldaktivitiaten. Auf der Autobahn A9 wurde ein physikalisches Testfeld fiir au-
tonomes Fahren eingerichtet indem Landmarkenschilder, moderne Sensorik und eine digi-
tale Karte als generisch nutzbare Test-Infrastruktur errichtet wurden [Bmvil6]. Weiterge-
hend zeigen die untersuchten physikalischen Testfelder der Kraftfahrt- und Luftfahrtdo-
méne, dass unabhingig von im Vorfeld spezifizierten Testszenarien und Anwendungen
durch eine dedizierte Testumgebung mit integriert virtuellen und physikalischen Kompo-
nenten ein Baukastenprinzip moglich ist. Diverse Werkzeuge der V+V bedienen sich der
Testfeld-Infrastruktur und ermdglichen die konfigurierbare Umsetzung von verschiedenen
Testszenarien. Dies erfiillt die Nachhaltigkeitsanforderungen eines physikalischen Testfel-
des durch lose gekoppelte, mobile und stationire Testfeld-Komponenten zur Nutzung ent-
lang des Systementwicklungsprozesses.

Zusammenfassend erfolgt die Identifikation der folgenden Ansatzpunkte als Handlungs-

bedarf, um die in dieser Arbeit verfolgte Zielsetzung zu erreichen.

e Die Erstellung eines offenen und anpassungsfihigen, generischen Testfeldes, das fiir
eine nachhaltige Verwendung in verschiedenen gegenwartigen und zukiinftigen mariti-
men Testszenarien nutzbar ist. In diesem Zusammenhang die Gestaltung der Test-
feld-Architektur hinsichtlich einer hohen Konfigurierbarkeit der Komponenten des
Testfeldes geméaf unspezifizierter Testszenarien.

e Die strikte Trennung des zu testenden Systems und des physikalischen Testfeldes durch
Polymorphie als ein wesentliches Gestaltungsziel des zu entwickelnden Losungsansat-
zes, insbesondere unter den Aspekten der Authebung von technologischen Abhingig-
keiten.

e Die Orientierung an den etablierten Systementwicklungsmethoden durch die Integra-
tion virtueller und physikalischer Testfeld-Komponenten, um eine nahtlose Unterstiit-
zung entlang der X-in-the-Loop-Verfahren und eine steuerbare physikalische Test-

feld-Infrastruktur zu erméglichen.
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Testfeldes

Dieses Kapitel beschreibt auf der Basis des in Kapitel 2 und 3 dargestellten aktuellen Standes
der Technik und Wissenschaft die Systemarchitektur eines physikalischen Testfeldes zwecks
Unterstiitzung der Entwicklung von automatisierten Schiffsfithrungssystemen. Der Lo-
sungsansatz fiir die in Kapitel 2.3 zu erfiillenden Anforderungen und das in diesem Kapitel
daraus abgeleitete technologische sowie methodische Konzept wird mit sukzessive steigen-
dem Detaillierungsgrad beschrieben.

Eine Systemarchitektur befasst sich auf entwerfender Ebene mit der Organisation und
Gesamtstruktur eines Systems. Sie stellt die entwerfende Verbindung zu den Anforderungen
durch die Identifikation der Hauptstrukturkomponenten eines Systems und deren Beziehun-
gen dar. Dieser Entwurf ist von unterschiedlicher Detailtreue und Perspektive auf das zu
gestaltende System [Somm12, S.184ff.]. Dies bedeutet, dass eine Systemarchitektur die inte-
grierten Komponenten, Elemente und deren interne sowie externe Schnittstellen darstellt,
durch welche die Fahigkeit zur Aufgabenerfiillung eines Systems gewahrleistet wird. Dies
erfolgt auf unterschiedlich detaillierter Ebene und aus verschiedenen Perspektiven auf das
System [Wass05, S.67]. Eine Systemarchitektur beschreibt die folgenden Aspekte.

e Struktur der Elemente des Systems
e Schnittstellen und Kommunikation der Elemente des Systems
e Anwendungsszenarien

e Umgebung und Wechselwirkung der Elemente des Systems [BlFa13, S.26]

Um die Erklarungen des Losungsansatzes zu verdeutlichen dient zunachst in Kapitel 4.1 der
Anwendungsfall eines Systems fiir die Fithrung eines hochautomatisierten Schiffes als zu
testendes System. Zur technologischen Gestaltung der Testfeld-Architektur findet anschlie-
end in Kapitel 4.2 die Systematisierung der Elemente und Beziehungen eines Testfeldes fiir
automatisierte Schiffsfithrungssysteme auf der Basis der Systementwicklungsmethodik und
der Systemkonzepte des Zielsystems statt. Auf der Grundlage dieser Entwurfsziele wird in
den folgenden Kapiteln deduktiv ein Losungsvorschlag fiir eine Testfeld-Architektur herge-

leitet und modelliert.

4.1 Anwendungsfall: Fiihrung eines

hochautomatisierten Schiffes

Zugunsten eines besseren Verstindnisses des Losungsansatzes dieser Arbeit stellt das fol-
gende Kapitel einfithrend den Anwendungsfall eines zu testenden Systems vor, welcher
moglichst viele Aspekte der Konzepte des Zielsystems abdeckt. Ein Anwendungsfall be-
schreibt im Rahmen der Systementwicklung die moglichen Szenarien die dazu dienen ein

Ziel zu erreichen [VWFG13, S.158]. Herangezogen wird ein Fithrungssystem fiir Schiffe, das
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in hochautomatisierter Weise geméf der Kategorisierung in Kapitel 2.1 die Navigation, Ver-
kehrsfithrung und Kontrolle realisiert. Dieser Anwendungsfall leitet sich aus den in Kapi-
tel 2.1 beschriebenen Systemkonzepten ab, welche diese Arbeit durch das physikalische
Testfeld adressiert. Wenngleich der Anwendungsfall als reprasentatives Beispiel genutzt
wird, erhebt das physikalische Testfeld den Anspruch ebenfalls aulerhalb dieser System-
grenzen existierenden Komponenten eine Testumgebung bieten zu konnen. Beispiele fiir
solche ebenfalls zu testenden Systeme sind moderne Kompasssysteme und automatisierte
Multi-Sensor-Systeme.

Konsequent erfolgt im weiteren Verlauf der Arbeit die Bezugnahme zu den in diesem
Kapitel vorgestellten funktionalen Komponenten. Hierbei beinhaltet das zu testende System
die Hardware und Software welche zur Erfiillung einzelner oder mehrerer Aspekte der au-
tomatisierten Schiffsfiihrungsaufgabe notwendig sind. Die folgenden Funktionskomponen-
ten sind kiistenseitig, schiffseitig oder kiistenseitig sowie schiffseitig realisiert und durch
eine oder mehrere Komponenten lokalisiert. Die folgenden Abschnitte beschreiben die Funk-
tionskomponenten im Hinblick auf die Konstruktion der operativen Testumgebung des phy-
sikalischen Testfeldes.

Routenplanung. Die Routenplanung stellt im Kontext von automatisierten Schiffsfiih-
rungssystemen ein wichtiges geordumliches System zur Unterstiitzung der Entscheidungs-
findung dar [NiKi09]. Hierfiir dient die Routenplanung der Generierung einer oder mehrerer
Routen eines Schiffes, deren Auspragung durch eine Sequenz von Wegepunkten erfolgt. Die
kartesischen Koordinaten (xj,Yyy) mit k = 1,---n beschreiben die Wegepunkte, welche
durch das physikalische Testfeld dem zu testenden System bereitgestellt oder entgegenge-
nommen werden. Die Routenplanung nutzt zusatzlich zu den Wegepunkten weitere Merk-
male wie Geschwindigkeit, Steuerwinkel, statische Hindernisse eines Geoinformationssys-
tems wie Land, Inseln, Flachbereiche, Riffe und durch die Wassertiefe begrenzte Gebiete oder
weitere eingeschrankte oder reglementierte Gebiete [Tsoul0]. Ein physikalisches Testfeld
stellt diese Informationen fiir das dynamische Testen iiber einen Kommunikationskanal und
entsprechender maritimer Infrastruktur bereit, beispielsweise durch eine Testfeld-Kompo-

nente in Form eines ECDIS.

Verkehrsregelung. Die Funktionalitit der Verkehrsregelung (engl. , Traffic Management®)
reprasentiert mehrere Komponenten, die auf taktischer Ebene die Verfolgung des Weges
gemaf} der geplanten Route und des geplanten Pfades tiberwachen. Aktuelle Regularien wie
das Kapitel V der SOLAS geben die Ausriistung vor, mit welcher der umgebende Verkehr
eines Schiffes detektiert und iiberwacht wird. Diese Ausriistung umfasst unter anderem
ECDIS, Radargerite und das AIS [Govu00]. Das physikalische Testfeld stellt einem zu tes-
tenden System diese Komponenten der maritimen Infrastruktur kiistenseitig und seeseitig
bereit, um die operative Umgebung zu reprasentieren. Insbesondere die maritimen Verkehrs-
zentralen (VTS) nehmen durch die Wahrnehmung des Umweltlagebildes und die resultie-

rende Steuerung und Anweisungen des maritimen Verkehrs einen Einfluss auf die Verkehrs-
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regelung des Schiffes. Somit muss ein hochautomatisiertes Schiff in der Lage sein, elektroni-
sche Befehle einer kiistenseitigen Station entgegenzunehmen und in der Wegeplanung zu

beriicksichtigen.

Wegeplanung. Die Wegeplanung (engl. ,Path Planning“) dhnelt der Routenplanung, unter-
scheidet sich jedoch beziiglich des Betrachtungshorizonts der Planungsalgorithmen. Wah-
rend die Routenplanung die vollstindige Reise adressiert, betrachtet die Wegeplanung einige
zukinftige Minuten beziehungsweise hunderte Meter. Die Wegeplanung berechnet gegebe-
nenfalls einen alternativen Weg zu der urspriinglichen Route, um ein Kollisionsrisiko zu
vermindern oder zu verhiiten. Resultierend unterscheiden sich die durch das physikalische
Testfeld bereitgestellten Sensoren, Daten und Kommunikationsinfrastruktur. Die Wegepla-
nung fordert von der operativen Testumgebung die Bereitstellung von Informationen iiber
erkannte Objekte, wie Schiffe oder andere Hindernisse in der Umgebung. Das AIS und Ra-
darsystem des physikalischen Testfeldes stellen der Wegeplanung die Informationen dieser
Objekte bereit, wie die Position und Geschwindigkeit. Das physikalische Testfeld bendtigt
als Testtrager entsprechende Schiffe, die in der Lage sind der Wegeplanung die notwendigen
Daten der zugehorigen Schiffsdynamik bereitzustellen, beispielsweise beziiglich der Manév-

rierfahigkeiten im Hinblick auf den Navigationsraum [NiKi09], [Gupt13].

Fithrungsregeln. Obwohl die Routenplanung und Wegeplanung die zu folgende Sequenz
aus Wegepunkten und der Geschwindigkeit forcieren ist die direkte Ubergabe an die Bewe-
gungsregelung nicht moglich. Fiir die Anpassung dieser Sollwerte an die Anforderungen der
Bewegungsregelung benotigt das automatisierte Schiffsfithrungssystem die Funktionalitét
des Umgangs mit den Fithrungsregeln in Form eines Fithrungsalgorithmus. Im Allgemeinen
ist das Element der Fihrungsregeln dafiir verantwortlich kontinuierlich die notwendigen
Referenzwerte fiir die Position, Geschwindigkeit und Beschleunigung aus den Wegpunkten
zu berechnen. Diese berechneten Werte werden der Bewegungsregelung bereitgestellt. Hier-
fiir stellt das physikalische Testfeld die erfassten Daten aus Bewegungssensoren bereit, wie
GNSS, IMU und externe Daten wie Wetterdaten beispielsweise in Form der Windgeschwin-
digkeit und Windrichtung, Wellenhéhe und Wellenneigung, aktuellen Geschwindigkeit und
Richtung [BrFo05].

Bewegungsregelung. Die Bewegungsregelung berechnet die notwendigen mechanischen
Krifte und Momente, die vom Schiff fiir das Erreichen der von den Fithrungsregeln bereit-
gestellten Regelungsziele notwendig sind. Es existieren eine Vielzahl von Regelungszielen,
wie Sollwert-Regulierung fiir dynamische Positionierung oder das Folgen eines We-
ges (engl. ,Path Following®). Fir die Bewegungsregelung stellt ein physikalisches Testfeld
dhnliche Daten bereit wie fiir die Fihrungsregeln [AbFH16]. Weitergehend benétigt die Be-
wegungsregelung ein Dynamikmodell des Testtragers sowie die Aktorik zur Umsetzung der

mechanischen Kréfte und Bewegungskontrolle des Schiffes.
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4.2 Systematisierung des Testfeldes fiir automatisierte

Schiffsfithrungssysteme

Das folgende Kapitel konkretisiert zunachst die in Kapitel 2.2.6 vorgestellte generische Test-
system-Architektur als Rahmen der V+V eines automatisierten CPS durch die Konzepte des
Zielsystems. Die in Kapitel 2.1 vorgestellte Architektur zur Fithrung eines Schiffes und die
damit einhergehend beschriebenen Konzepte und Technologien, die als Anwendungsfall in
dem vorherigen Kapitel 4.1 illustriert wurden, sind in diesem Kontext relevant. Die grundle-
gendsten Bestandteile zur Erprobung eines automatisierten Schiffsfithrungssystems sind das
Test- und das V+V-Management fiir die Testdurchfithrung sowie die Elemente des zu tes-
tenden Systems und des physikalischen Testfeldes. Wie Abbildung 21 illustriert erfolgt eine

strikte Trennung zwischen dem zu testenden System und dem physikalischen Testfeld.

\ Test- & V+V Management

Zu testendes System Testfeld
Automatisiertes ‘ Maritime
Schiffsfiihrungssystem ‘ Infrastruktur
Schiff-Testtrager

| | Umgebung

| Menschlicher Anwender

Abbildung 21: Genereller Uberblick des Testfeldes fiir automatisierte Schiffsfithrungssysteme

Die in Abbildung 22 dargestellten Elemente des zu testenden Systems und Testfeldes repra-
sentieren verschiedene Komponenten zur Erfilllung der jeweiligen Aufgabe eines automati-
sierten Schiffsfithrungssystems geméaf; den in Kapitel 2.1 beschriebenen Automatisierungs-
stufen eines Schiffes. Sofern samtliche Elemente durch Technologie und nicht das mensch-
liche Handeln erfiillt wiirden, ist die Automatisierungsstufe 5 und somit ein autonom ge-
fithrtes Schiff erreicht. Das zu testende automatisierte Schiffsfithrungssystem tibernimmt
eine oder mehrere der Schiffsfithrungsfunktionen auf der linken Seite der Abbildung.
Dennoch ist es im Falle einer partiellen Funktionserfillung durch das zu testende System
notwendig, die entsprechenden Stimulationsdaten von der jeweils iibergeordneten Kompo-
nente durch das Testfeld bereitzustellen, beispielsweise die Wegepunktsequenz einer ge-
wéhlten Route der Routenplanung. Ebenso muss das Testfeld die Ausgabedaten der Reaktion
des zu testenden Systems durch eine entsprechende Funktionskomponente entgegennehmen
und ausfithren. Dies ist beispielsweise die gewihlte Trajektorie und Geschwindigkeit, wel-
che durch eine Bewegungsregelung des Testfeldes ausgefiihrt wird. Daher ist von dem je-
weiligen Testszenario abhangig, welche Komponenten des Schiffsfithrungssystems das Test-
feld gemafy der Test-Konfiguration bereitstellt oder das zu testende System realisiert. Die
Abbildung 22 leitet sich auf der Basis des Anwendungsszenarios des automatisierten Schiffs-

fithrungssystems und dessen operativer Umgebung sowie von der Referenzarchitektur fiir
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Testfelder in Kapitel 2.2.6 ab. Diese Abbildung stellt die notwendigen Elemente eines Test-
feldes fir automatisierte Schiffsfithrungssysteme dar. Unter der Beriicksichtigung der me-
thodischen Ausfithrungen in Kapitel 2.2 existieren entsprechend dem jeweiligen Testszena-
rio verschiedene Instanzen der entweder virtuell oder physikalisch ausgeprigten Elemente.
Beispielsweise findet die Bereitstellung der Elemente im Falle einer MIL Erprobung durch
Simulation statt, wahrend in den folgenden Erprobungsphasen sukzessive der Austausch der
simulierten durch physikalische Komponenten erfolgt [NHMG17, S.7f.].

Test- & V+V Management
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Abbildung 22: Elemente eines Testfeldes fiir automatisierte Schiffsfithrungssysteme

Grundsatzlich ist ein automatisiertes Schiffsfithrungssystem ein mit der Umgebung intera-
gierendes CPS, zum Beispiel bei dem Mangvrieren auf einer ebenfalls von anderen Verkehrs-
teilnehmern verwendeten Seeschifffahrtstrafie. Hierfiir nimmt das automatisierte Schiffsfiih-
rungssystem die durch das physikalische Testfeld bereitgestellte Testumgebung mittels Sen-
sorik oder die aktive Kommunikation mit den Systemen der maritimen Infrastruktur
wahr (A1). Das automatisiert zu fithrende Schiff besitzt eine Dynamik, die das automatisierte
Schiffsfilhrungssystem beriicksichtigt (A2) und entsprechende Reaktionen zur mechani-
schen Kontrolle des Schiffskorpers durch die Aktorik des Testtrigers bereitstellt (A3). Die
Pfeile in Abbildung 22 zeigen die grundlegenden Interaktionen der Elemente des physikali-
schen Testfeldes. Fiir den Datenaustausch der Komponenten auf unterschiedlichen Funkti-
onsebenen dienen drahtgebundene und drahtlose Kommunikationstechnologien (A4). Das
physikalische Testfeld stellt die Testumgebung bereit, um mit der Hilfe von Werkzeugen des

Test- und V+V-Managements das System zu erproben.
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Auf der Basis der in diesem Kapitel vorgestellten Elemente eines Testfeldes fiir automati-
sierte Schiffsfithrungssysteme und dem in Kapitel 4.1 vorgestellten Anwendungsfalls eines
Systems zur hochautomatisierten Fithrung eines Schiffes werden im Folgenden die wesent-
lichen Kernelemente des physikalischen Testfeldes beschrieben, die es in der Testfeld-Archi-

tektur zu verorten gilt.

Schiff-Testtriger. Die Erprobung eines automatisierten Schiffsfithrungssystems benétigt
ein Schiff als Testtrager. Der Testtrager stellt zur Durchfithrung der Testszenarien die Sen-
soren, Aktoren und Komponenten bereit, um die Funktionalitat des zu testenden Systems
erproben zu kénnen. Eine Besonderheit ist, dass der Testtrdger eine Dynamik je nach Schiffs-
modell besitzt, die veranschaulichend beim Vergleich eines Tankers und Sportboots unter-
schiedlich ausfallt. Somit ist die Auswahl des Testtragers und die entsprechenden Modifika-
tionen fiir die Beobachtung und Steuerung durch das Testfeld fiir das automatisierte Schiffs-

fithrungssystem je nach Zielplattform zu beriicksichtigen.

Umgebung. Die Umgebung beschreibt samtliche in der Testdurchfithrung zu beobachten-
den oder steuernden sowie fiir die dynamische Ausfiihrung des zu testenden Systems not-
wendigen Aspekte, die sich in der operativen Umgebung des zu testenden Systems befinden.
Dies sind Umweltbedingungen und Informationen des Umfelds, wie Stromung, Wassertiefe,
Wind, Maschineninformationen oder Seezeichen. Die Umgebung umfasst Aspekte, die durch

einen Sensor erfasst und nicht der aktiven Kommunikation zugeordnet werden.

Maritime Infrastruktur. Die aktiv kommunizierenden Elemente werden als maritime Inf-
rastruktur bezeichnet. Dies umfasst aktiv mit dem zu testenden System kommunizierende
Einrichtungen, wie beispielsweise landseitige VTS Systeme, andere automatisierte Schiffs-
fithrungssysteme und maritime Dienste zur Routenoptimierung. Diese Kommunikation er-
folgt im Anwendungsfall des automatisierten Schiffsfithrungssystems entweder zwischen
dem Schiff und der Kiiste (beispielsweise ein VTS) oder zwischen einem Schiff und einem
anderen Schiff (beispielsweise der Informationsaustausch fiir die Kollisionsverhiitung
durch AIS).

Test und V+V-Management. Das Test und V+V-Management beschreibt die fiir die me-
thodische Durchfiithrung der jeweiligen Erprobung notwendigen Aspekte. Hierbei gilt es den
Fokus dieser Arbeit zu beachten, der nicht auf den Methoden der V+V liegt. Die sind zwar
als Anforderung eingeflossen, deren Gestaltung und Umsetzung erfolgt allerdings nicht im
Rahmen dieser Arbeit. Relevant ist die spezielle Gestaltung des physikalischen Testfeldes fiir
automatisierte Schiffsfithrungssysteme und dessen notwendige Ausriistung, um die Nutzung
der verschiedenen Methoden zu ermoéglichen. Der fiir diese Arbeit relevante Aspekte ist die
zusétzlich notwendige Ausristung fiir die Testitberwachung und Teststeuerung. In einigen
Testfillen ist es nicht moglich, die relevanten Parameter direkt durch die notwendige Sen-
sorik und Aktorik fir die Ausfithrung eines zu testenden Systems zu beobachten und steu-
ern. Daher muss die Gestaltung des physikalischen Testfeldes entsprechende Messkompo-
nenten beriicksichtigen, um das ganzheitliche Testszenario und insbesondere Kontextbedin-

gungen beobachten zu kénnen.
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Menschlicher Anwender. Nach wie vor nimmt der menschliche Anwender bei automati-
sierten Schiffsfithrungssystemen einen hohen Stellenwert ein. Wie in Kapitel 2.1 beschrieben
erfiillt ein Mensch entsprechend des jeweiligen Automatisierungsgrades unterschiedliche
Aufgaben, wie die Beobachtung der Umgebung, strategische Reiseplanung oder gegebenen-
falls den Eingriff in die Steuerung des automatisierten Schiffstithrungssystems. Zwar werden
sukzessive die menschlichen Funktionen des automatisierten Schiffsfithrungssystems durch
entsprechende Komponenten ersetzt, dennoch beriicksichtigt das physikalische Testfeld die-
ses Element je nach Testszenario.

Die in diesem Kapitel identifizierten Elemente eines physikalischen Testfeldes miissen im
Rahmen der technologischen Gestaltung der Systemarchitektur des physikalischen Testfel-

des beriicksichtigt werden.

4.3 Testfeld-Architektur

Dieses Kapitel bietet einen Uberblick iiber die Systemarchitektur des physikalischen Testfel-
des. Kapitel 4.2 stellt die Elemente eines Testfeldes fiir automatisierte Schiffsfithrungssys-
teme vor, anhand derer die nétigen Komponenten, Schnittstellen und Funktionalititen der
operativen Umgebung ersichtlich werden, um einem zu testenden System die notwendige
Testumgebung bereitzustellen. Das folgende Kapitel beschreibt auf dieser Basis die Ausge-
staltung der Elemente in Form einer Systemarchitektur.

Fiir die Modellierung der Gestaltung der Systemarchitektur findet in dieser Arbeit durch-
gingig die Systems Modeling Language (SysML) der Object Management Group (OMG) in
der Version 2 Verwendung. Die Diagrammart fiir die Modellierung der Systemarchitektur
ist ein Komponentendiagramm. Das Komponentendiagramm ermdéglicht die Darstellung der
Komponenten und deren Schnittstellen, was insbesondere im Kontext der komplexen Sys-
temlandschaft eines CPS angemessen ist. Dies zielt darauf ab, die technischen Komponenten
des physikalischen Testfeldes deutlich voneinander abzugrenzen und die Schnittstellen dar-
zustellen. Der komponentenorientierte Ansatz bietet insbesondere wegen der Erweiterbar-
keit den Vorteil, dass die einzelnen Komponenten des Systems durch unterschiedliche tech-
nologische Implementierung realisiert und mit den weiteren Komponenten durch spezifi-
zierte Schnittstellen interoperieren konnen.

Wie Abbildung 23 zeigt existiert ein zu testendes System (beziehungsweise eine zu tes-
tende Komponente), welches in die IT-Infrastruktur des physikalischen Testfeldes durch eine
sich dynamisch anpassende und daher polymorphe Schnittstelle integriert wird. Die Kern-
funktionalitit des physikalischen Testfeldes ist die Ubermittlung von Daten tiber die Kom-
munikationsinfrastruktur in der Form einer zentralen nachrichtenorientierten Middleware
mit einheitlichem Datenmodell gemaf3 S-100 zwischen den verschiedenen Teilsystemen des
physikalischen Testfeldes. Diese Teilsysteme sind Testfeld-Komponenten, zu testende Sys-
teme und Komponenten des Test und V+V-Managements, welche die fiir den Test relevanten
Funktionalititen wie die Beobachtung, Auswertung und Dokumentation realisieren. Die

Testfeld-Komponenten sind sowohl schiffseitige Einrichtungen wie ein AIS, Radarsystem
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oder sonstige Sensorik und Aktorik oder landseitige maritime Infrastruktursysteme, wie ein
VTS oder kiistenseitiger Leitstand. Kapitel 4.3.5 stellt die seeseitige und landseitige Vertei-
lung der Testfeld-Komponenten niher dar. Ein zu testendes System besteht geméaf; der Be-
schreibung in Kapitel 2.1.3 aus Hardware, Software und einer oder mehreren Schnittstellen.
Ublicherweise basieren sowohl die Schnittstellen fiir den Datenaustausch der Komponenten
des physikalischen Testfeldes sowie zu testende Systeme auf existierenden Standards, die in
Kapitel 2.1.3 vorgestellt wurden. Fiir die simulative Anreicherung der Testumgebung dient
ein Simulations-Adapter mit dessen Hilfe Simulatoren in das physikalische Testfeld inte-
griert werden. Das physikalische Testfeld ldsst sich im Wesentlichen in die drei tibergeord-
neten Strukturkomponenten der Kommunikationsinfrastruktur, Testfeld-Komponenten so-
wie Test und V+V-Management gliedern, die in den folgenden Kapiteln detailliert beschrie-

ben werden.
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Abbildung 23: Ganzheitliche Systemarchitektur des physikalischen Testfeldes

4.3.1 Einheitliches Datenmodell gemaf3 S-100

Die Gestaltung einer wiederverwendbaren und erweiterbaren Testfeld-Architektur stellt
eine Menge von Anforderungen an die Interoperabilitat und Integrationsfahigkeit. Zum ei-
nen gilt es heterogene Komponenten in die IT-Infrastruktur des physikalischen Testfeldes
zu integrieren, jedoch ebenfalls die zu testenden Systeme unterschiedlicher Implementie-
rung (A19, A20). In diesen Fallen erschwert zudem die Datenvielfiltigkeit die Gestaltung des
Datenaustausches (A24). Weitergehend benotigt die Testfeld-Architektur fir die nahtlose
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Unterstiitzung des Systementwicklungsprozesses die Integration virtueller und physikali-
scher Testfeld-Komponenten (A15, A19).

Fiir die Realisierung eines interoperablen Datenaustausches zwischen heterogenen Kom-
ponenten findet die Ubersetzung der lokalen inhirenten Datenmodelle in eine gemeinsame
von allen Komponenten verstandliche Form statt. Durch die Festlegung der Gestaltung auf
das einheitliche Datenmodell und der Integration aller Systeme in dieses wird die Komple-
xitat reduziert, da entgegen einer N: M Transformation eine N: 1: M Transformation durch
transitive Abbildung stattfindet. Durch die Verwendung eines einheitlichen Datenmodelles
besitzen die virtuellen und physikalischen Testfeld-Komponenten eine einheitliche Referenz
als Bezugspunkt, der nach der Anpassung an diesen zu der Integrationsfihigkeit der virtu-
ellen und physikalischen Komponenten unterschiedlicher Implementierung fiihrt, wie in Ab-
bildung 23 dargestellt [HoWo04, S.355].

Fir diese Kopplung der verschiedenen Komponenten gilt es den unterschiedlichen
Schnittstellen besondere Beachtung beizumessen. Um die Interoperabilitit zwischen Kom-
ponenten und Systemen zu erlangen, miissen deren inharente Schnittstellen in der Lage sein
auf unterschiedlichen Ebenen der Interoperabilitit miteinander zu operieren [WaTW09].
Der Begriff Schnittstelle (engl. ,Interface®) beschreibt den Teil des Systems, welcher die
Kommunikation zwischen zwei oder mehreren Systemen durch Ubersetzungs- und Vermitt-
lungsfunktionen erfullt. Im Kontext des automatisierten Schiffsfithrungssystems als CPS
existieren Schnittstellen in Form von Hardwareschnittstellen, Softwareschnittstellen, Hard-
ware-Software-Schnittstellen und Mensch-Maschine-Schnittstellen [Halb94, S.139 ff.]. Um
die Eingabe- und Ausgabesignale zu tibersetzen ist das Wissen tiber die Form und Struktur
der Schnittstellen der involvierten Systeme notwendig [GaEKO01, S.33].

Der Losungsansatz eines einheitlichen Datenmodells fiir einen interoperablen Datenaus-
tausch etablierte sich im Rahmen e-Navigation der IMO, wie naher in Kapitel 2.1.3 erdrtert.
Die e-Navigationsarchitektur der IMO verlangt einen Datenaustausch auf der Basis der do-
ménenweit etablierten einheitlichen maritimen Datenstruktur (engl. ,Common Maritime
Data Structure) gemif§ dem S-100 Framework. Weitergehend schlagen die Gestaltungsricht-
linien der IALA fiir maritime Testfelder die Verwendung des S-100 Frameworks fiir den Da-
tenaustausch vor oder Mechanismen zur Konformitét einzurichten [Iala17]. Fiir die Konfor-
mitat mit aktuellen technischen und normativen Entwicklungen der maritimen Doméne

folgt diese Arbeit diesem Losungsansatz.

Interoperabilititsmechanismen von S-100. Das S-100 Framework besteht aus zwolf Teil-
bereichen, von denen fiir den in dieser Arbeit entwickelten Ansatz die in Abbildung 24 dar-
gestellten relevant sind. Die S-100 Registry ist ein Informationssystem, welches verschiedene
standardisierte Register unter anderem als einheitliche Taxonomie verwaltet. Die Verwen-
dung einer einheitlichen Taxonomie ist ein weit verbreitetes Losungskonzept zum Erreichen
von Interoperabilitit und der Bewaltigung der Herausforderungen von Synonymie und Po-
lysemie, insbesondere auf der semantischen Ebene [BBBL14]. Als Register bezeichnet das
S-100 Framework verwaltete Listen, von denen viele das Kernkonzept des Merkmalskon-

zept-Verzeichnisses (engl. ,Feature Concept Dictionary“) sind [WAGP08, S.7f.]. Ein Feature
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bezeichnet die Beschreibung eines abstrahierten rdumlichen Objekts der realen
Welt [BRRNO5]. Es existieren verschiedene Register, wie das Darstellungsregis-
ter (engl. ,Portrayal Register), Metadatenregister und weitere. Durch die Verwendung eines
Registers als Referenzquelle zur verwalteten Speicherung der Datenschemata wird eine zur
Interoperabilitat fithrende Vereinheitlichung geschaffen. Fiir die Spezifikation eines Systems
erfolgt die Erstellung eines Merkmalskatalogs (engl. ,Feature Catalogue®) auf der Basis ver-
schiedener Feature Concept Dictionary. Ein Feature Catalogue beschreibt die Inhalte eines
auf dem S-100 Framework basierenden Systems, in dem es die definierten Merkmale und
Attribute verschiedener Feature Concept Dictionary fiir ein System verbindet. Das allge-
meine Merkmalsmodell (engl. ,General Feature Model®) beschreibt das konzeptionelle Mo-
dell zur Definition der Merkmale und Informationen sowie deren Attribute und Beziehun-
gen. Auf der Basis eines Feature Catalogue findet die Modellierung des Anwendungsschemas
als konkrete Auspragung eines Systems statt [Tho17].

Das einheitliche Datenmodell der Testfeld-Architektur stellt dem folgend ein Anwen-
dungsschema dar, welches gemif} den strukturellen Vorgaben des S-100 Datenframeworks
modelliert ist, wie in Abbildung 24 dargestellt. Somit ergibt sich die Nutzung eines standar-
disierten Datenschemas zur Modellierung des Datenmodells des physikalischen Testfeldes
und der Nutzung einer einheitlich definierten Terminologie. Ein physikalisches Testfeld ver-
wendet gemaf} der Testfeld-Architektur S-100 konforme Datenmodelle fiir die Beschreibung
des Inhalts und der Struktur der Datenobjekte, welche durch die nachrichtenorientierte Mi-

ddleware der Testfeld-Infrastruktur ausgetauscht werden.
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Register Register
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Produktspezifisch Datenmodell

Abbildung 24: Interoperabilititsmechanismen des S-100 Frameworks fiir den Datenaustausch und die
Einordnung des Datenmodells des physikalischen Testfeldes

Gemif den in Kapitel 2.1.4 beschriebenen Ebenen der Interoperabilitit findet ein erfolgrei-
cher Datenaustausch durch das syntaktische und semantische Verstandnis des Dateninhalts
statt, das in einem Feature Catalogue definiert ist. Weitergehend durch ein mit der Hilfe des
Anwendungsschemas gemeinsames Verstindnis der Struktur der Daten, das den Struktur-
vorgaben von S-100 entspricht. Ergdnzend standardisiert das S-100 Framework eine in-
teroperable Kommunikation durch die Vorgaben fir die Kodierung gemif
ISO/IEC 8211 (engl. ,Specification for a data descriptive file for information interchange®).
Dieser bereits in dem S-57 Standard und weiteren geographischen Informationsiibertragun-

gen verwendete Standard spezifiziert das Austauschformat fiir stark variierende, komplexe
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und grofie Daten. Hierfiir findet die Verwendung einer Baumstruktur als Datenreprasenta-
tion statt, die unter anderem Bezeichnungen und Relationen ausdriickt [Tho17].

Abbildung 25 stellt beispielhaft ein mit dem S-100 Framework konformes Datenobjekt
dar. Hierin ist ein Schiff mit einer Rufnummer des mobilen Seefunkdienstes (engl. ,Maritime
Mobile Service Identity“, kurz MMSI) und einer Position unter der Verwendung des geoda-
tischen Referenzsystems World Geodetic System 1984 (WGS84) in zwei Dimensionen mo-
delliert. Ein S-100-Klassifizierer ist eine verallgemeinerte Klasse, die wiederum eine beliebige

Menge von Features enthalt [Tho17].
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Abbildung 25: Schiff mit einer Position und einer MMSI modelliert als ein mit dem S-100 Framework
konformes Datenobjekt

4.3.2 Publish-Subscribe nachrichtenorientierte Middleware

Fir die Datentibertragung zwischen einem zu testenden System und den Testfeld-Kompo-
nenten sowie dem Test- und V+V-Management bildet die Kommunikationsinfrastruktur das
Riickgrat des physikalischen Testfeldes. Da diese Arbeit den Themenbereich der CPS zuzu-
ordnen ist existiert in den meisten Féllen eine geografisch verteilte Kommunikationsinfra-
struktur, die aus einzelnen Systemknoten des physikalischen Testfeldes besteht. Diese ver-
wendet fiir den Datenaustausch oft ein kabelloses Ubertragungsverfahren, wie LTE, Satellit,
WLAN oder UKW. Die folgenden Bestandteile realisieren die Funktionen fiir die Kommuni-
kation der internen Testfeld-Infrastruktur. Wie in Kapitel 2.3.1 beschrieben forciert diese
Arbeit nicht die Unterstiitzung des Testens unterschiedlicher Kommunikationstechnologien,
sondern abstrahiert die Testfeld-Infrastruktur von den Technologien des zu testenden Sys-
tems.

Die Anforderungen an die Kommunikation des physikalischen Testfeldes gestalten sich
anders als in einem virtuellen Testfeld. Entgegen der hohen technischen Anforderungen an
die notwendige Konsistenz in der virtuellen Umgebung liefert ein physikalisches Testfeld
automatisch ein konsistentes Umweltszenario. Die Herausforderung eines physikalischen
Testfeldes liegt in der kiistenseitigen und seeseitigen Kommunikationsinfrastruktur und der
teilweise schwankenden Dateniibertragungsrate sowie die durch die Datenverarbeitung re-
sultierende Latenz. Weitergehend muss ein physikalisches Testfeld den Datenaustausch zur

Erfiillung der Beobachtungs- und Steuerungsfunktionalititen bereitstellen. Resultierend aus
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den umfangreichen Komponenten und Systemen, die das physikalische Testfeld bilden, ist
die Testfeld-Architektur unter dem Paradigma der losen Kopplung gestaltet. Die Umge-
bungsdaten werden aus Sensoren iiber eine entsprechende Kommunikationsinfrastruktur
fiir ein zu testendes System und den Testwerkzeugen transportiert. Weitergehend sendet ein
zu testendes System die Steuerbefehle an das automatisierte Schiffsfithrungssystem.

Eine Middleware ist eine ,[...] generische Softwareplattform zur Uberbriickung der
Heterogenitat unterschiedlicher Systeme und Netze, die gleichzeitig auch eine Reihe
wichtiger Systemdienste wie etwa Sicherheitskonzepte, Transaktionsmechanismen und
Verzeichnisdienste anbieten“ [ScSp12, S.8]. Wie in Abbildung 26 dargestellt reduziert die
Middleware die Komplexitit der verteilten und dynamischen Umgebung bestehend aus
heterogenen Systemen und Komponenten iiber Adapter, welche die spezifischen
Eigenschaften einer Implementierung der Schnittstellen abstrahieren [RoGS14]. Dies unter-
stiitzt insbesondere die gestalterischen Anforderungen der Interoperabilitit (A19), losen
Kopplung von dezentralen Testfeld-Komponenten (A21) und Konfigurierbarkeit der Daten-
strome (A25). Abbildung 26 stellt eine schematische Ubersicht der Komponenten und
Schnittstellen einer Middleware dar, wahrend im Folgenden naher auf die spezifischen Ei-
genheiten unterschiedlicher Konzepte fiir eine Middleware und deren mégliche Auswirkun-

gen auf das physikalische Testfeld eingegangen wird.

Komponente 1 Komponente 2 Komponente 3

Schnittstelle 1
Middleware
Schnittstelle 2

I \
Komponente 4 Komponente 5 Komponente 6

Abbildung 26: Elemente einer Middleware nach [EFGK03]

Eine Middleware ist ein etabliertes Konzept zum Austausch von heterogenen Daten (A24)
und der Erlangung von Interoperabilitit innerhalb eines CPS durch Abstraktion. Grundsétz-
lich unterteilt sich die Art des Datenaustauschs in synchrone und asynchrone Kommunika-

tionsformen.

Synchrone Kommunikation. Die synchrone Kommunikationsform bezeichnet den zeit-
lich aufeinander abgestimmten Austausch von Daten, beispielsweise zwischen einem Client
und Server. Hieraus folgt die zeitliche Abhangigkeit zwischen den Komponenten und die
starke Bindung. Im Rahmen der synchronen Kommunikation kommen anwendungsorien-
tierte beziehungsweise kommunikationsorientierte Middleware Systeme zum Einsatz, wie
Remote Procedure Call (RPC), Common Object Request Broker Architecture (CORBA) oder
Webdienste. Innerhalb eines solchen Systems existieren Anwendungsdienste und eine Lauf-
zeitumgebung, welche Funktionen fiir verteilte Anwendungen erméglichen und ein Be-
wusstsein bei den Sendern und Empfangern tiber den Kommunikationsstatus schaffen, bei-
spielsweise hinsichtlich der erfolgreichen Zustellung der Daten [ScSp12, S.45]. Hierfiir ex-
portieren Komponenten die Funktionen an Clients, welche die fiir ihre Zwecke dienlichen

Dienste auswiahlen. Aus diesem Grund bilden die Technologien der anwendungsorientierten
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Middleware eine Form der synchronen und durch Methodenaufrufe und Funktionsaufrufe
gesteuerten Middleware. Mithilfe dieser Technologien sind heterogene Systeme unter-
schiedlicher Anbieter integrierbar und erméglichen somit komplexe Systeme, die jedoch
Leistungseinbuflen wegen der ndtigen Metainformationen zur Steuerung der Kommunika-
tion aufweisen [EFGKO03].

Asynchrone Kommunikation. Die asynchronen Kommunikationsformen bieten Vorteile
hinsichtlich der Parallelisierbarkeit und losen Kopplung der Kommunikationsteilneh-
mer (A21). Die asynchrone Kommunikation basiert auf dem Austausch von Nachrich-
ten (engl. ,Message Passing”) indem die Nachrichten verschickt und asynchron im Rahmen
der datenstromorientierten Kommunikation abgerufen werden (A22). Hierdurch lassen sich
grofie Datenmengen schnell und effizient von einem Sender zu mehreren Empféngern iiber-
tragen, ohne dass sich diese gegenseitig beeinflussen oder eine grofle Menge an Kommuni-
kationssteuerungsdaten notwendig ist [ScSp12, S.78ff.]. Eine nachrichtenorientierte Middle-
ware ist eine schnelle und anpassungsfahige Losung fiir ein hochkonfigurierbares physika-
lisches Testfeld, das den Austausch von Nachrichten ohne eine Steuerung tiber die Anwen-
dungsebene verfolgt [Curr05].

Die nachrichtenorientierte Middleware ermoglicht eine M: N Kopplung der verschiede-
nen Datenquellen und Datensenken, denn eine nachrichtenorientierte Middleware folgt ei-
nem Message Queuing oder Veroffentlichen und Abonnieren (engl. ,Publish-Subscribe®)
Kommunikationsmuster. Wahrend sich eine Client-Server Kommunikationsform an der Ver-
bindung mit einem N: 1 Ansatz orientiert, bietet eine nachrichtenorientierte Kommunikati-
onsform mit dem Veréftentlichen-Abonnieren (engl. ,Publish-Subscribe®) Kommunikations-
muster eine freie Konfiguration des Datenflusses und des Kontrollmechanis-
mus (A25) [EFGKO03]. In einer Message Queue sendet ein Produzent die Nachrichten an eine
zeitlich entkoppelte und vom Empfanger abzurufende Warteschlange. Die Umsetzung als
eine Publish-Subscribe-Kommunikationsform bezeichnet ein System, das als Basis einer Mi-
ddleware fiir hoch dynamische und vollstindig entkoppelten Teilkomponenten dient. Im
Rahmen dieses Paradigma kommunizieren Komponenten nicht direkt miteinander, sondern
interagieren iiber eine logische Schicht in Form eines Nachrichtenkanals, der als Mediator
agiert [Curr05], [PuRP06, S.1ff.].

Als wesentliches Steuerungskonzept der Kommunikation dienen Ereignisse ausgeldst
durch eingehende Nachrichten anstatt der Methodenaufrufe, weswegen das Publish-Sub-
scribe-Kommunikationsmuster eine lose gekoppelte Middleware Variante bezeichnet. Eine
konsumierende Komponente deklariert Ereignisse von Interesse, welche sie und sédmtliche
weiteren Interessenten beim Verédffentlichen durch die Quellkomponente erhélt. Hierdurch
resultiert der Vorteil eines dynamischen Hinzufiigens weiterer Komponenten und das nicht
notige Wissen tiber Implementierungs- und Konfigurationsaspekte anderer Komponenten
des Systems, wie in Abbildung 27 dargestellt [BaDGO06], [ScSp12, S.78ft.].

Publish-Subscribe-Kommunikationsmuster. In dieser Arbeit fand auf der Basis der Ta-

belle 2 und der vorherigen Ausfithrungen die Gestaltungsentscheidung fiir die Verwendung
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einer asynchronen Kommunikationsform in Form des Publish-Subscribe-Kommunikations-
musters statt. In der Tabelle 2 sind die synchronen Kommunikationstechnologien in einer
Zeile zusammengefasst. Insbesondere basieren die in Kapitel 2.1.3 vorgestellten maritimen
Ubertragungsformate wie NMEA oder CAN auf Bussystemen und somit asynchronen Da-
tenstromen (A22). Eine raumliche Entkopplung liegt vor, sofern ein Sender und Empfanger
den gleichen Datenraum verwenden. Die Herausforderungen der datenstromgetriebenen
und zunehmend komplexen Systeme des physikalischen Testfeldes adressiert eine syn-
chrone Kommunikation der Middleware unter anderem wegen der entstehenden zusétzli-
chen Steuerungsdaten der Kommunikation nicht ausreichend [Curr05]. Zudem wiirde die
zeitliche Abhangigkeit zwischen den Komponenten und der notwendigen Kommunikations-
synchronisation entstehen. Fiir das physikalische Testfeld eignet sich daher insbesondere
das Publish-Subscribe-Kommunikationsmuster fiir die nachrichtenorientierte Middleware.
Die Kommunikation des physikalischen Testfeldes wird somit ereignisorientiert durch die
datenerzeugenden Komponenten wie Sensoren und Aktoren gesteuert, ohne anwendungs-
spezifische Methodenaufrufe zu benétigen. Im Gegensatz zu dem Message Queuing, in dem
ein Konsument der Daten nach wie vor eine Synchronisation mit der Warteschlange durch-
fihrt, existiert in der Publish-Subscribe-Kommunikationsform ein Kommunikationskanal,
der keinerlei zeitliche oder rdumliche Synchronisation aufweist und somit eine lose Kopp-

lung beziehungsweise Entkopplung erreicht wird.

Konzept Rdumliche Zeitliche Synchronisierungs-
Entkopplung Entkopplung entkopplung
Synchrone Kommunikation | Nein Nein Produzentenseitig
Message Queuing Ja Ja Produzentenseitig
Publish-Subscribe Ja Ja Ja

Tabelle 2: Technologieiibersicht der Kommunikationsmuster einer Middleware nach [EFGK03]

Eine nachrichtenorientierte Middleware mit einem Publish-Subscribe-Kommunikations-
muster stellt eine hinreichende Entkopplung beziiglich der Aspekte der Zeit, Raum und Syn-
chronisation der Komponenten dar, die geographisch verteilt in den maritimen Szenarien

der Schiffsautomatisierung die Nachrichten austauschen (A21).

Datenmodell gem&R S-100 i
Systemknoten A : Nachricht 1 E

Nachricht 1 Systemknoten D
Systemknoten B Nachricht 2 Zentrale

! Nachrichtenorientierte -
| . Nachricht 1
~  Nachricht 3 Middleware

_ i Systemknoten E
1 - Nachricht4 =
Systemknoten C «-_ Nachricht 2 !
! 1
~ Nachricht 4 !

Abbildung 27: Datenverteilung der Systemknoten des physikalischen Testfeldes iiber zentrale
nachrichtenorientierte Middleware nach [ScSp12, S.80]

Die Konfigurationsfihigkeit der Middleware ermoglicht eine Unterteilung der

Kommunikationkanéle in Subnetzwerke, beispielsweise fiir die logische Trennung beziiglich
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des Datenraumes und der Zeit wahrend paralleler Experimente (A28). Durch diesen Ansatz
ist die zentrale Einrichtung der nachrichtenorientierten Middleware und die dezentrale
Konfiguration des Datenstromes durch das Publish-Subscribe-Kommunikationsmuster
moglich, wie in Abbildung 27 dargestellt. Die Verwendung einer zentralen
nachrichtenorientierten Middleware erméglicht insbesondere die Beobachtungsfihigkeit
durch entsprechendes Abonnieren der zentralen Middleware durch die der Testausfithrung
dienenden Komponente, wie das Test- und V+V-Management.

Der semantische und strukturelle Inhalt der Datenobjekte ist flexibel, da die nachrichten-
orientierte Middleware den Inhalt nicht interpretiert. Samtliche Systemknoten {ibernehmen
die Aufgabe, die zu iibertragenden Datenobjekte geméafi dem einheitlichen Datenmodell im
S-100 Format iiber die zentrale nachrichtenorientierte Middleware zu iibertragen. Dies ge-
schieht durch die Definition des einheitlichen Datenmodells gemaf3 S-100 als ein konzeptio-
nelles Modell und entsprechender lokalen Nutzung in einer Implementierung durch den je-
weiligen Systemknoten. Eine Anderung der Datenformate im Testfeld stellt somit keine Her-
ausforderung an die Kommunikationsinfrastruktur dar [ScSp12, S.8]. Hierfiir benétigen die

die Testfeld-Infrastruktur nutzenden Komponenten die in Abbildung 28 dargestellten

Funktionen.
Datenquelle Datensenke
| S-100 Transformation |4 | S-100 Transformation |
v | Datenmodell gemaR S-100 | t
| Serialisierung S-100 Objekt | >| Deserialisierung S-100 Objekt |
| Publish | s MNechrentenorientierie L] Subscribe |

Abbildung 28: Verdffentlichen und Abonnieren von Daten in dem physikalischen Testfeld

Zunichst findet die Transformation der generierten Daten einer Datenquelle in das
einheitliche Datenmodell gemaf} S-100 statt. Auf dieser Basis geschieht die Generierung von
S-100 Datenobjekten und den entsprechenden Klassifizierern, die eine eindeutige
Bezeichnung darstellen und auf eine Menge von Features verweisen. Diese zugeordneten
Features, wie beispielsweise ein Sensordatum eines AIS, sind flexibel modellierbar, so dass
im Falle der Erweiterung des Datenmodells diese hinzugefiigt und entsprechend
serialisiert/deserialisiert werden. Durch die in Kapitel 4.3.1 beschriebenen Interoperabilitéts-
Mechanismen von S-100 ist somit ein flexibles und erweiterbares Ubertragen der
Datenstrukturen moglich.

In diesem Kontext erfolgt die Serialisierung eines S-100 konformen Datenobjekts, um es
zu Verdffentlichen und tiber die nachrichtenorientierte Middleware zu iibertragen. Die
Serialisierung bezeichnet das Ubersetzen von Datenstrukturen und Datenobjekten in ein
sequentielles Format, um die Leistung der Dateniibertragung in einem verteilten System zu
erhohen. Analog zu dieser Operatorenkette existiert fiir das Empfangen zunichst ein
Abonnent, der eine oder mehrere gewiinschte Informationen tiber die nachrichtenorientierte
Middleware auswahlt und diese anschlieSend erhilt. Darauffolgend deserialisiert die der

Serialisierungsfunktion  entsprechend  zugehorige  Deserialisierungsfunktion  die
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tibertragenen Datenobjekte und transformiert sie von dem S-100 Format in das jeweilige

Zielformat der Datensenke.

4.3.3 Integration von Testfeld-Komponenten

Das Kernstiick des physikalischen Testfeldes fiir automatisierte Schiffsfithrungssysteme stel-
len die Testfeld-Komponenten dar, wie beispielsweise ein Schiff als Testtriger oder eine ma-
ritime Kontrollstation zur Uberwachung der Testumgebung. Ein physikalisches Testfeld be-
sitzt eine oder mehrere gekoppelte Testfeld-Komponenten, welche die Hardware, Software
und Kommunikationsinfrastruktur fiir ein zu testendes System bereitstellen, um die Funkti-
onalitét in der operativen Umgebung auszufiithren. Die verschiedenen Testfeld-Komponen-
ten stellen die Umgebung zur Erprobung des zu testenden Systems entsprechend der Regel-
kreismethoden (z. B. HIL, SIL, oder Realwelt Erprobung) bereit, wie in Kapitel 2.2.5 darge-
stellt. Testfeld-Komponenten sind kiistenseitig oder seeseitig installiert und tiber die Kom-
munikationstechnologie an die weitere Infrastruktur des Testfeldes angebunden. In diesem
Zusammenhang unterstiitzen die Testfeld-Komponenten ein zu testendes System durch die
Bereitstellung der eingehenden und ausgehenden Datenstrome von Systemen der maritimen
Infrastruktur, Sensorik und Aktorik fiir die mechanische Interaktion mit der Umwelt. Eine
Testfeld-Komponente beinhaltet die im Kapitel 4.2 genannten Elemente des Schiff-Testtra-
gers inklusive der notwendigen Komponenten fiir die Wechselwirkung mit der Umgebung
und der maritimen Infrastruktur, entsprechend der Bediirfnisse eines zu testenden Systems
an die Datenverfiigbarkeit (A23).

Die Testfeld-Komponenten weisen eine doméanenspezifische Auspragung durch exklu-
sive Sensoren, Aktoren und maritime Infrastrukturkomponenten auf, wodurch das physika-
lische Testfeld fir automatisierte Schiffsfithrungssysteme von anderen Testfeldern unter-
schieden wird. Die Gestaltung der Testfeld-Architektur im Hinblick auf die dedizierten und
lokal konfigurierbaren Testfeld-Komponenten unterstiitzt die Entkopplung und Flexibilitat
des Testfeldes (A21). Die Testfeld-Komponenten iibernehmen eine Vorverarbeitung der Da-
ten je nach der Anforderung des zu testenden Systems, wie Filteroperationen, Datenfusion
oder eine Datenauswahl. Die Technologien der Testfeld-Komponenten sind entweder virtu-

ell, integriert virtuell/physikalisch oder physikalisch ausgepragt.

Datenverteiler. Die Testfeld-Komponenten besitzen verschiedene Sensoren und Funktions-
bestandteile, wie ein Radarsystem, Echolot, eine IMU, Aktoren wie das Ruder, Querstrahlru-
der oder die Umdrehungen pro Minute (UpM) des Motors und aktiv kommunizierende ma-
ritime Infrastrukturkomponenten. Die proprietdren Schnittstellen dieser Komponenten sind
heterogen und basieren beispielsweise auf den Standards NMEA 0183, NMEA 2000 oder
proprietaren. Daher integriert die Komponente fiir die Datenverteilung diese heterogenen
Technologien in die Testfeld-Infrastruktur als eine in das einheitliche S-100 Framework in-
tegrierende Standardisierungskomponente (A24). Hierbei existieren von der Integration ei-
nes zu testenden Systems unterschiedliche Anforderungen, wie Abbildung 29 illustriert. Die

Integration des zu testenden Systems zeichnet sich durch eine dynamische Transformation
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zur Laufzeit aus, die je nach Implementierung des zu testenden Systems stetig variiert und
daher eine spezielle Gestaltung benétigt. Die Funktionalitiat der dynamischen Transforma-
tion zur Integration der zu testenden Systeme findet durch die in Kapitel 4.5 beschriebene
polymorphe Schnittstelle statt. Die Implementierung einer Testfeld-Komponente ist nicht
stetig variierend und wird fiir unterschiedliche Tests wiederverwendet, daher ist eine sta-

tisch implementierte Funktionskomponente fiir die S-100 Transformation ausreichend.

| Zu testendes System ‘ ‘ Zu testendes System ‘

2

| Dynamische S-100 Transformation |

L ¥
[ Einheitliches Datenmodell S-100 ]
2 L
| Statische S-100 Transformation
Testfeld- Testfeld- Testfeld-
Komponente Komponente Komponente

Abbildung 29: Dynamische und statische Integration der Komponenten in das einheitliche
Datenmodell gemaf3 S-100

Die in der Testumgebung der Testfeld-Infrastruktur erfassten und vom zu testenden System
an die Testfeld-Infrastruktur gesendeten Daten werden durch einen Adapter in das einheit-
liche Datenmodell gemaf3 S-100 der Testfeld-Infrastruktur innerhalb des Datenverteilers um-
gewandelt. Ein Adapter ist ein Entwurfsmuster der Softwareentwicklung und dient als Me-
diator zwischen Schnittstellen. In der Rolle des Mediators iibernimmt ein Adapter die not-
wendigen Ubersetzungstitigkeiten, um das Kommunikationsprotokoll sowie syntaktische
und semantische Datenmodelle und resultierend die Interoperabilitat zwischen inkompatib-
len Schnittstellen herzustellen [GaRi03, S.171 f.]. In der Testfeld-Architektur fiir hochauto-
matisierte Schiffsfithrungssysteme dient der Adapter als statischer Mediator zwischen den
Schnittstellen der Komponenten und Systeme und dem einheitlichen Datenmodell des phy-
sikalischen Testfeldes. Der Datenverteiler einer Testfeld-Komponente stellt die Daten an
Bord eines Schiffes sowie die Daten fiir maritime Uberwachungssysteme tiber kabelgebun-
dene und kabellose Dateniibertragung tiber die nachrichtenorientiere Middleware der Kom-
munikationsinfrastruktur zur Verfiigung. Hierfiir stellt eine Testfeld-Komponente iiber den
Datenverteiler eine beliebige Kommunikationsschnittelle bereit, wie LAN, WLAN oder LTE.
Nach der erfolgten Transformation in das S-100 Format erfolgt das Senden iiber einen ent-
sprechenden Publisher, der die Daten an die zentrale nachrichtenorientierte Middleware
Ubermittelt.

Unterschiedliche Testszenarien bendtigen verschiedene Konfigurationen der Test-
feld-Komponenten gemiaf; der durch den Benutzer spezifizierten Testparameter (A25). In ei-
nem physikalischen Testfeld fiir automatisierte Schiffsfilhrungssysteme finden ver-
schiedenste Sensoren und Aktoren Verwendung, um beispielsweise ein Lagebild iiber die
Verkehrs- und Umweltsituation zu erzeugen. Hierbei besitzen Parameter zur Anreicherung
eventuell fehlender Daten eine Relevanz, wie die Auflgsung, Frequenz oder Datenfusion. Da

eine dezentrale IT-Infrastruktur vorliegt erfolgt die Integration der verschiedenen Test-
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feld-Komponenten mit der Hilfe einer losen Kopplung. Bestimmt durch das jeweilige Test-
szenario findet die Konfiguration der einzelnen Testfeld-Komponenten statt, um sie indivi-
duell zu konfigurieren. Daher verwendet die Komponente fiir die Datenverteilung eine
Schnittstelle, durch die sie beispielsweise tiber eine lokale Konfigurationsdatei oder tiber ein
Netzwerk konfiguriert wird. Da in einer realen Umgebung die Teilsysteme dezentralisiert
installiert sind erfolgt die Konfiguration neben einer zentralen Méglichkeit lokal innerhalb
einer jeden Testfeld-Komponente. Diese Gestaltungsentscheidung stellt sich insbesondere

sinnvoll dar, denn die Komponenten sind teilweise an Bord eines Schiffes verortet (A26).

4.3.4 Monitoring

Wie in Kapitel 4.2 beschrieben erméglichen Werkzeugen des Test- und V+V-Management
die Testdurchfiihrung wihrend der Erprobung gemifl den normativen Standards und der
Methoden der V+V. Die Werkzeuge des Test- und V+V-Management umfassen Aspekte, die
unabhéngig von dem jeweiligen Testszenario giltig und fir verschiede zu testende Systeme
wiederverwendbar sind.

Ein direkter Zugriff auf die nachrichtenorientierte Middleware erlaubt den abonnieren-
den Systemen die Beobachtung (engl. ,Monitoring”) des Zustandes des physikalischen Test-
feldes fir die Datensammlung, Uberwachung und Bewertung (A8, A9, A11). Die Daten der
verschiedenen Beobachtungsparameter der Umwelt, der Eingabe- und Ausgabedaten des zu
testenden Systems und der Testfeld-Infrastruktur werden tber die nachrichtenorientierte
Middleware dem Monitoring zur Verfiigung gestellt. Durch die Abbildung sdmtlicher Daten
auf das einheitliche Datenmodell der Testfeld-Infrastruktur als Referenzpunkt ist es dem
Monitoring moglich, die Datenstrome des ganzheitlichen Testszenarios in interoperabler
Weise zu beobachten. Hierdurch erfasst das Monitoring die relevanten Datenstrome der
Testfeld-Infrastruktur ohne direkt einzugreifen, den Datenstrom zu modifizieren und das zu
testende System zu beeinflussen.

Das Monitoring besitzt sowohl eine Schnittstelle zu der nachrichtenorientierten Middle-
ware des physikalischen Testfeldes sowie optional zur Beobachtung des internen Zustands
zu dem zu testenden System (A10). Diese optionale Schnittstelle ist fiir einige Methoden der
V+V wie die Laufzeitverifikation notwendig, die ein White-Box oder Grey-Box Verfahren
realisieren. Da hierfiir die internen Implementierungen eines zu testenden Systems beachtet
werden missen ist die Entwicklung einer individuellen Beobachtungsschnittstelle notwen-
dig.

Das Monitoring bietet verschiedenen Anwendungen die Moglichkeit iiber eine Schnitt-
stelle die Beobachtung und Auswertung des jeweiligen Tests durchzufithren. Dies sind die
visuelle Uberwachung der Testdurchfithrung durch eine maritime Kontrollstation sowie eine
Datenstromanalyse fiir die Fehleranalyse durch einen Debugger. Ein Debugger ermoglicht
die direkte Einsicht in die ibertragenen S-100 Datenobjekte der nachrichtenorientierten Mi-
ddleware zum Auffinden von Fehlern im System und ist in der Lage, die Datenstréome zu

steuern [Zell09, S.9ff.]. Die Evaluation der gemessenen Daten erfolgt durch eine Komponente
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fiir die Messung und Auswertung, entsprechend der normativen Vorgaben der V+V im Rah-
men des Systems Engineering und Auswahl der auszuwertenden Testparameter (A12). Im
Sinne der Nachvollziehbarkeit und Reproduzierbarkeit erfolgt die Dokumentation der Test-
ergebnisse, durchgefithrten Testszenarien, der Konfiguration des physikalischen Testfeldes
und der Testparameter sowie die gemessenen Eingabe- und Ausgabedaten der Testumge-
bung und des zu testenden Systems (A13, A14).

Das Monitoring des physikalischen Testfeldes ist unter den Aspekten der notwendigen
Generizitat unabhingig von dem jeweiligen Testfall gestaltet. Samtliche Abonnenten und
Veroffentlicher verwenden eine konzeptionelle Reprasentation des einheitlichen Datenmo-
dells gemaf} S-100, um die zu tibertragenden Daten entsprechend zu modellieren. Hierdurch
entsteht insbesondere fiir das Test- und V+V-Management die Féhigkeit des semantischen
Verstandnisses samtlicher zu iibertragender Daten. Die vom Test- und V+V-Management
erforderlichen Funktionen erfolgen auf dieser Basis, wie Speichern, Filtern und Auswerten
von Daten. Die konkreten Datenstrukturen des Tests beeinflussen nicht die Realisierung der
Testfeld-Infrastruktur sondern werden durch entsprechende Operatoren realisiert, wie na-
her in Kapitel 4.3.3 beschrieben.

4.3.5 Physikalische Verteilung

Das physikalische Testfeld fiir automatisierte Schiffsfithrungssysteme tibermittelt Daten ge-
maf dem S-100 Framework iiber eine nachrichtenorientierte Middleware durch ein Pub-
lish-Subscribe-Kommunikationsmuster, wie in den vorherigen Kapiteln beschrieben. In die-
sem Zusammenhang existieren schiffseitige und landseitige Komponenten, die als geogra-
phisch verteilte Systemknoten im Testgebiet untereinander Sensordaten und Daten der Inf-
rastruktur lose gekoppelt austauschen. Das folgende Kapitel beschreibt die physikalische
Verteilung der Komponenten des Testfeldes und deren Verbindungen in dem Studiengebiet
untereinander, da die Datenverfiigbarkeit insbesondere im Kontext der CPS eine hohe Be-
deutung aufweist (A23). Das in Abbildung 30 dargestellte Verteilungsdiagramm zeigt die
physikalische Verteilung des physikalischen Testfeldes. Die Ableitungsbasis stellen die Ele-
mente des Testfeldes fiir automatisierte Schiffsfithrungssysteme in Kapitel 4.2 und der Ent-
wurf der Systemarchitektur in Kapitel 4.3.3 dar.

Samtliche Testfeld-Komponenten als Systemknoten, das Test- und V+V-Management
und die zu testenden Systeme werden iiber die Kommunikationsinfrastruktur des physikali-
schen Testfeldes verbunden. In der Abbildung 30 ist zu beachten, dass zwar eine Test-
feld-Komponente jeweils seeseitig und landseitig dargestellt ist, jedoch mehrere parallel
existieren. Eine Testfeld-Komponente als Systemknoten besitzt hierbei einen regional be-
grenzten lokalen Wahrnehmungsbereich. Um diesen Wahrnehmungsbereich zu erweitern
decken mehrere geographisch verteilte Systemknoten ein Erfassungsgebiet des physikali-
schen Testfeldes ab. Ergdnzend reprasentieren mehrere Testtrager verschiedene Szenarien,
in denen Systemknoten auf den Testtragern ein kooperierendes Testszenario ermoglichen.
Der physikalische Grundaufbau bleibt jedoch identisch.
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Alle mobilen und stationiren Systemknoten und die Benutzer des physikalischen Testfeldes
verbindet die Kommunikationsinfrastruktur. Die Daten zwischen dem Land und der See so-
wie untereinander auf der See werden iiber eine drahtlose Datentiibertragung (beispielsweise
WLAN gemaif3 IEEE 802.11, Mobilfunk (LTE) oder Richtfunk) zwischen mobilen und statio-
naren Testfeld-Komponenten und der zentralen nachrichtenorientierten Middleware ausge-
tauscht. Durch die Vielzahl der gemessenen Sensordaten und der drahtlosen Ubertragung
dieser entsteht eine hohe benétigte Datentibertragungsrate. Da mehrere konsumierende Sys-
teme auf dieselben Daten der Sensorik zugreifen kénnen wurde in dem Losungsansatz dieser
Arbeit ein zentrales Vermittler-System als Verteilstation beriicksichtigt, wie in Abbildung 30
dargestellt. Hierdurch sendet ein produzierendes System (Publisher) die Sensordaten ledig-
lich einmal iiber eine drahtlose Ubertragung an Land beziehungsweise auf See. AnschlieSend
konsumieren ein oder mehrere Systeme (Subscriber) iiber eine drahtgebundene Netzwerk-
verbindung (LAN gemaf} IEEE 802.3) die jeweiligen Daten. Die Zeitsynchronisation der ver-
teilten Systeme erfolgt durch jede Testfeld-Komponente auf der Basis eines Zeitprotokolls.
Auf der Ebene der nachrichtenorientierten Middleware wird der Datenfluss zwischen
Komponenten kontrolliert und gesteuert. Die nachrichtenorientierte Middleware verwendet
eine Komponente zum Beobachten der Datenkanile, adressieren der Daten und fiir die Zu-
griffsteuerung. Die Publish-Subscribe Kommunikationsform erméglicht das Konsumieren
samtlicher der nachrichtenorientierten Middleware zur Verfiigung stehenden Daten ohne
die Kommunikation beziehungsweise Systeme durch Methodenaufrufe und eine notwendige
Synchronisation untereinander zu beeinflussen. Hierdurch entsteht die Moglichkeit eines
mitschneidenden Konsumierens der iiber die Kommunikationsinfrastruktur iibermittelten

Daten durch Werkzeuge der V+V, wie ein Debugger oder das Monitoring,.
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Abbildung 30: Physikalische Verteilung der Komponenten des physikalischen Testfeldes

Gemif den funktionalen Ebenen des automatisierten Schiffsfithrungssystems (Route, Ver-
kehr, Kontrolle) sind die zu testenden Systeme entweder landseitig oder schiffseitig verortet
und nutzen einen Infrastrukturzugriffsrechner fiir die Teilnahme an der Kommunikation mit
dem physikalischen Testfeld. Insbesondere haben schiffseitige Komponenten zur direkten
Ansteuerung der Aktorik einige Anforderungen an eine niedrigere Latenz der Dateniiber-
tragung und zuverlassige Kommunikationstechnologie, wie Komponenten der Verkehrsfiih-
rung und Kontrolle (siehe Kapitel 2.1.3). Daher erfolgt im Falle des Testens von schiffseitigen
Automatisierungssystemen eine direkte Verbindung der Testfeld-Komponenten des Schiffes
mit dem Infrastrukturzugriffsrechner ohne vorher die Daten fiir Zwecke der V+V iiber die
drahtlose Kommunikationsinfrastruktur landseitig zu senden. Durch das Publish-Subscribe-
Kommunikationsmuster erfolgt jedoch ein paralleles Senden der Steuerbefehle und Daten-
wahrnehmung an die zentrale nachrichtenorientierte Middleware zur weiteren Verarbei-
tung. Fir strategische Komponenten der Navigation auf der Ebene der Route erfolgt ein di-
rektes Senden der Befehle tiber die zentrale nachrichtenorientierte Middleware, wie in Ab-
bildung 30 dargestellt.

4.4 Steuerung des physikalischen Testfeldes
Die Steuerung des physikalischen Testfeldes fiir Fehlerinjektion und Tests im

Closed-Loop-Verfahren erfolgt auf der Basis von spezifizierten Testszenarien, deren Testpa-

rameter als Artefakte existieren, beispielsweise in Form eines Dokuments oder, im Falle von
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Testautomatisierung, einer Software. Die Fahigkeit der in diesem Kapitel vorgestellten Steu-
erung des physikalischen Testfeldes ermoglicht vom Realszenario abweichende Daten-
strome durch Datenmanipulation oder Datenerzeugung zu erzeugen. Dies fithrt eine ge-
wiinschte Testsituation abweichend von der real vorherrschenden herbei oder bietet die
Moglichkeit eine Fehlerinjektion fiir den Test der Robustheit des zu testenden Systems vor-
zunehmen. Im Kontext eines Tests im Closed-Loop-Verfahren erfolgen manuelle oder auto-
matische Maf3nahmen fiir die Modifikation der Testausfithrung durch eine Simulation. Hier-
bei erfolgt eine automatisierte Steuerung des Testszenarios durch die Riickkopplung der real
vorherrschenden Situation, die unterstiitzend durch die Integration eines virtuellen Testfel-
des und der enthaltenen Simulatoren méglich ist. In den folgenden Kapiteln wird sowohl die
Moglichkeit der Fehlerinjektion durch die Manipulation der Datenstrome sowie die Integra-
tion des virtuellen und physikalischen Testfeldes fiir Tests im Closed-Loop-Verfahren in dem

physikalischen Testfeld beschrieben.

4.4.1 Fehlerinjektion durch Manipulation

Fehlerinjektionstests besitzen fiir das Testen von automatisierten Schiffsfithrungssystemen
neben dem Testen der Erfiillung von Anforderungen und Systemeigenschaften eine wesent-
liche Rolle zur Uberpriifung insbesondere von Randszenarien, wie in Kapitel 2.2 naher be-
schrieben. Durch das Injizieren von Fehlerzustinden in die steuerbare beziehungsweise ma-
nipulierbare Testfeld-Infrastruktur erfolgt die Durchfithrung von System-, Integrations- und
Modultests von Hardware und Software. Unter Verwendung der Fehlerinjektion durch die
Manipulation l4sst sich mit der Hilfe des physikalischen Testfeldes das kontrollierte Testen
durch das gezielte Injizieren von Fehlerzustinden beziehungsweise das Modifizieren der in
das zu testende System {iibertragenen Teststimulation realisieren. Hierfiir ist weitergehend
die Beobachtung der Reaktion des zu testenden Systems notwendig [ULRC17]. Eine etab-
lierte Methode fiir die Fehlerinjektion stellt das Fault, Activation, Readout, Measure
Modell (FARM) dar, anhand dessen sich die Gestaltung einer entsprechenden Komponente
des physikalischen Testfeldes orientiert. Dem FARM Modell folgend existiert eine Fehlerhy-
pothese (Fault), die ebenso wie deren Aktivierungsmuster zum Auftreten des Fehlers (Acti-
vation) in einer entsprechenden Testspezifikation definiert sind. Mit der Hilfe des Manipu-
lators der Testfeld-Infrastruktur erfolgt die Einspeisung des Fehlers durch entsprechende
Modifikation der Datenstrome und die anschlieBende Ubermittlung an das zu testende Sys-
tem mit der Hilfe der Testfeld-Infrastruktur. Ferner erfolgt die Beobachtung und Messung
des Verhaltens des zu testenden Systems (Readout), um die Messergebnisse und das Tester-
gebnis bewerten und eine Aussage iliber die Zuverldssigkeit des zu testenden Systems erhal-
ten zu kénnen (Measure) [BePr04, S.180ff.].

Fir die Manipulation der tibertragenen Daten des Testfeldes ist der Manipulator in der
Testfeld-Architektur wie in Abbildung 31 dargestellt verortet. Der Manipulator besitzt eine
Benutzer- und/oder Softwareschnittstelle, um die jeweiligen Fehlerparameter beziehungs-

weise gewinschten Umweltzustidnde zu definieren und die Datenstréme somit zu steuern.
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In diesem Zusammenhang ist der Manipulator fiir die Fehlerinjektion zwischen der Daten-
quelle und Datensenke gesetzt und féngt die original iibertragenen Daten ab. Die konkrete
Umsetzung einer spezifischen Fehlerinjektions-Methode ist nicht Teil dieser Arbeit, jedoch

die Fahigkeit des physikalischen Testfeldes zur Unterstiitzung dieser.

Beobachtung
Einheitliches Datenmodell
Eingabe 1 N
Testfeld- Eingabe 2 » Zu testendes
Infrastruktur > System Ausgabe
Modifizierte o
Eingabe 3 g
Eingabe 3
Generierte
. Eingabe 4
Manipulator

Abbildung 31: Schematische Darstellung der Fehlerinjektion und Steuerung des physikalischen
Testfeldes durch eine die originalen Dateneingaben manipulierende Komponente

Als Losungsansatz verwendet der Manipulator das einheitliche Datenmodell gemaf3 S-100
der Kommunikationsinfrastruktur, um die zwischen den Testfeld-Komponenten und dem zu
testenden System iibertragenen Daten zu beeinflussen. Sdmtliche durch das einheitliche Da-
tenmodell gemafl S-100 modellierten Umgebungsparameter sind durch die Integration des
Manipulators in die Kommunikationsinfrastruktur des physikalischen Testfeldes abfangbar
und manipulierbar. Da jeglicher Datenaustausch tiber die zentrale nachrichtenorientierte
Middleware gemaf} dem einheitlichen Datenmodell stattfindet ist hierdurch nach wie vor ein
konsistenter Datenstrom durch die zwischengeschaltete Fehlerinjektion gewéhrleistet. Der
Manipulator stellt hierbei die folgenden Moglichkeiten der Manipulation durch das Abfan-
gen, Modifizieren und erneutes Verdffentlichen der Daten als intermedidre Komponente be-

reit.

e Existierende Datenobjekte, welche die Testfeld-Komponenten oder das zu testende Sys-
tem erzeugten, werden vor der Weiterleitung an die Datensenke durch die Kommunika-
tionsinfrastruktur zunichst an den Manipulator zwischengesandt. Mit der Hilfe des Ma-
nipulators ist es moglich die realen Werte zu verdndern und somit das Testszenario ge-
maf den Anforderungen zu manipulieren und dies dementsprechend durch die Beobach-
tung zu Giberpriifen. Das urspringliche aus dem physikalischen Testfeld erzeugte Datum,
das tatsachlich vorherrscht, wird in diesem Fall ersetzt.

e Neue Datenobjekte erginzen das real vorherrschende Szenario der Testfeld-Infrastruk-
tur. Hierfiir ist der Manipulator in der Lage neue Instanzen des einheitlichen Datenmo-
dells gemif3 S-100 der Kommunikationsinfrastruktur des Testfeldes zu erzeugen und sie
iber die Kommunikationsinfrastruktur an die jeweilige Datensenke zu sen-
den [DJMT96].

e Durch das Abfangen der iibertragenen Daten durch die nachrichtenorientierte Middle-

ware erfolgt die Fehlerinjektion auf der Schicht des Kommunikationsprotokolls durch
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Operationen wie das Verzogern, Verwerfen, Neuordnen und Duplizieren der Nachrich-
ten durch den Manipulator. Neben der zuvor beschriebenen Fehlerinjektion auf der
Ebene der Syntax und Semantik von Daten ist dies eine Moglichkeit das Kommunikati-
onsverhalten zu beeinflussen und entsprechende Fehlerzustande durch einen entspre-

chenden Injektionszeitpunkt herbeizufiithren [DaJa95].

Das physikalische Testfeld nutzt als Kommunikationsinfrastruktur eine zentrale nachrich-
tenorientierte Middleware, die eine Schnittstelle zu dem Manipulator iiber die Publish-Sub-
scribe-Kommunikationsform besitzt. Die Verwendung einer nachrichtenorientierten Midd-
leware als Kommunikationsinfrastruktur eines steuerbaren Testfeldes besitzt insbesondere
im Kontext eines CPS den Vorteil gezielt die Fehler beziehungsweise Steuerungsparameter
an ausgewdahlte Empfanger des physikalischen Testfeldes zu senden. Durch die lose Kopp-
lung der Kommunikationsinfrastruktur ist es einem Empfinger der manipulierten Daten
nicht moglich die Manipulation als solche zu erkennen. Optional ist sofern dies notwendig
ist die Modellierung der Art der Nachricht (Real existierendes Datum, veréndertes Datum,
generiertes Datum) durch ein bezeichnendes Attribut moglich. Weitergehend erreicht die
nachrichtenorientierte Middleware mit Publish-Subscribe-Kommunikationsform das paral-
lele Transportieren sowohl korrumpierter wie real existierender Datenstrome, wie in Abbil-
dung 31 illustriert.

Durch den dargestellten Losungsansatz fiir die Manipulation und Beobachtung der Da-
tenstrome der Testfeld-Infrastruktur ist es moglich, das Verhalten des zu testenden Systems
in der operativen Umgebung unter den Effekten der realen Fehler zu beobachten und die
Fehlertoleranz der automatisierten Fithrungsfunktion gemafl den in Kapitel 2.2.3 beschrie-
benen Risikoanalysen und Sicherheitsanalysen zu evaluieren. Die Fehlerinjektion lasst sich
insbesondere durch die in dem folgenden Kapitel 4.4.2 beschriebene Integration des virtuel-
len Testfeldes erganzen, in dem Simulatoren die Fehlerdaten im Rahmen der softwarebasier-
ten Fehlerinjektion in einem Test im Closed-Loop-Verfahren herleiten und iiber die Infra-
struktur an das zu testende System senden. Fiir diesen Zweck ist es notwendig entspre-
chende Fehlermodelle in dem virtuellen Testfeld zu hinterlegen und die Daten diesem ent-

sprechend durch Simulatoren zu erzeugen und iibertragen.

4.4.2 Integration des virtuellen Testfeldes

Gemaif der Definition in Kapitel 2.2.5 stellt ein Testfeld eine virtuelle und/oder physikalische
Testumgebung bereit in der das zu testende System integriert und durch entsprechende Me-
thoden der V+V erprobt wird. Eine Zielsetzung dieser Arbeit ist ein nahtloser Ubergang im
Sinne der modellbasierten Systementwicklung von dem Test in der Simulationsumgebung
des virtuellen Testfeldes bis zum Test in der Realwelt des physikalischen Testfeldes. Hierfiir
ist neben der Verwendung der physikalischen Testfeld-Komponenten die Integration von als
virtuelle Testfeld-Komponenten dienende Simulatoren notwendig. Mit steigender Reife der
Systementwicklung findet das sukzessive Ersetzen der virtuell reprasentierten Komponen-
ten durch physikalische Varianten statt (A15).
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Weitergehend erméglicht die Integration mit dem virtuellen Testfeld die Komplementierung
des Realweltszenarios, um die spezifizierten Testszenarien unter realen Bedingungen im
Sinne eines gesteuerten Tests im Closed-Loop-Verfahren durchfithren zu kénnen. Durch die
Komplementierung des Realweltszenarios mittels virtueller Testfeld-Komponenten ist die
simulative Anpassung der Testumgebung moglich. Ein Beispiel fiir einen solchen Anwen-
dungsfall ist ein Kollisionsverhiitungsszenario in dem aus Sicherheitsgriinden virtuell repra-
sentierte Schiffe als potenzielle Fremdschiffe genutzt werden (A17). Sicherheitskritische Sys-
teme fordern die Uberpriifung von Randféllen der Testszenarien indem Fehlerinjektionstests
durch Simulatoren durchgefiihrt werden (A16). Unter anderem hierfiir ist eine Manipulier-
barkeit der Datenstrome notwendig, um das tatsichlich vorherrschende Realweltszenario
entsprechend der Testanforderungen anpassen und den Test somit in dem physikalischen
Testfeld steuern zu konnen (A16). Neben der Bereitstellung und Einspeisung simulierter Da-
ten in die nachrichtenorientierte Middleware des physikalischen Testfeldes erfolgt die Riick-
kopplung des physikalisch vorherrschenden Szenarios der Realwelt in das virtuelle Testfeld.
Durch dieses Bewusstsein innerhalb der Simulation ist das steuernde Reagieren auf das Sze-
nario der Realwelt im Sinne eines Tests im Closed-Loop-Verfahren moglich (A18).

Um diese Anforderungen durch die Integration eines physikalischen Testfeldes mit einem
virtuellen Testfeld zu erméglichen folgt die notwendige Betrachtung der wesentlichen Ele-
mente und Konzepte eines virtuellen Testfeldes und deren Charakteristika. Wie die Abbil-
dung 32 exemplarisch anhand der Architektur des virtuellen maritimen Testfeldes
HAGGIS (engl. ,Hybrid Architecture for Granularly, Generic and Interoperable Simulati-
ons“) der eMIR Referenzplattform zeigt, existiert eine integrierte Infrastruktur fiir verschie-
dene virtuelle Testfeld-Komponenten, wie Simulatoren fiir verschiedene Einsatzzwecke, Sze-
nario-Editoren fiir die Definition der Simulationsszenarien sowie Werkzeugen fiir die Be-
obachtung und Analyse der Simulationsausfithrung.

Die Simulationsplattform stellt einen Szenario-Editor zur Verfiigung, der ein Modell fiir
das statische Einrichten eines Simulationsszenarios besitzt. Dieses umfasst fundamentale
Komponenten und Entitdten aller genutzten Ressourcen, Akteure wie Schiffe und Umwelt-
faktoren. Die statisch definierten Szenarien dienen der maritimen Verkehrssimulation als
Eingabe zur Implementierung, Ausfithrung und Beobachtung des Verhaltens mehrerer
Schiffe. Eine Umweltsimulation komplementiert die Simulationsplattform durch maritime
Faktoren, wie den Wind, die Gezeiten und Stromung. Mit der Hilfe einer Sensorsimulation
ist es moglich realistische Sensormessungen zu simulieren, beispielsweise auf der Basis eines
mit der Hilfe des Szenario-Editor definierten maritimen Verkehrsszenarios. Insbesondere die
Sensorsimulation spielt in der Integration des physikalischen und virtuellen Testfeldes eine
wesentliche Rolle, da die physikalischen Sensorkomponenten der maritimen Doméne hier-
durch virtuell reprasentiert und erginzt werden [HGBS15]. Die virtuellen Testfeld-Kompo-
nenten verwenden als Laufzeitinfrastruktur (engl. ,Runtime Infrastructure®) fiir die Koordi-
nation der einzelnen Simulationen und den Datenaustausch eine High-Level-Architec-
ture (HLA).

HLA ist ein internationaler Standard (IEEE 1516) fiir integrierte sowie verteilte Simula-

tion, der eine konsistente Simulationsumgebung ermoglicht [KuDWO00]. Unterstiitzt wird die
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Interoperabilitét des virtuellen Testfeldes insbesondere durch die Verwendung eines einheit-
lichen Datenmodells gemafy S-100, dhnlich wie das physikalische Testfeld. Besonders diese
Aspekte der Interoperabilitit, ausgepréagt durch die Kommunikationsinfrastruktur in Form
der HLA und das einheitliche Datenmodell geméafy S-100, sind fiir die Integration mit der

Infrastruktur des physikalischen Testfeldes von besonderer Bedeutung.

Szenario Definition Experiment Definition
‘ Systemmodell Editor ‘ ‘ Verhaltens Editor | ‘ Simulationssteuerung ‘
- - - - " | Gestaltung
Simulatoren Analyse Laufzeit
. . Maritime [ Umwelt- | - .
Sensorsimulation ) . ) . Risikomonitor
\ | | Verkehrssimulation || simulation | | )

|' High Level Architecture — IEEE 1516-2010 ‘ LABSKAUS >

\ Datenmodell gemafR S-100 \

Interoperabilitat

Abbildung 32: Architektur des virtuellen Testfeldes HAGGIS nach [HGBS15]

Abbildung 33 zeigt durch eine Systemarchitektur modelliert die elementaren Komponenten
der integriert virtuell-physikalischen Testumgebung. Die verbundenen Kommunikationsinf-
rastrukturen des virtuellen und physikalischen Testfeldes stellen die bilaterale Dateniiber-
tragung zwischen den Simulatoren und physikalischen Testfeld-Komponenten her. Fir die-
sen Zweck tibertragt ein Simulations-Adapter die simulativ erzeugten Daten des virtuellen
Testfeldes von der HLA in die nachrichtenorientierte Middleware mit einer Publish-Sub-
scribe-Kommunikationsform des physikalischen Testfeldes. Weitergehend findet fiir die
Riickkopplung das Uberfithren der Daten von der nachrichtenorientierten Middleware und
anschlieSende Ubertragung in die HLA durch den Simulations-Adapter statt. Die Riickkopp-
lung ist fiir das Testen im Closed-Loop-Verfahren notwendig, um das Lagebild der vorherr-
schenden Situation im physikalischen Testfeld konsistent in der Simulation bereitzustellen
und im Regelkreis die Sensorstimuli zu erzeugen, wie niher in Kapitel 2.2.4 erlautert.

Da die Kommunikationsinfrastrukturen des virtuellen und physikalischen Testfeldes un-
terschiedlich sind miissen entsprechende Transformationen stattfinden. Zwar basieren die
Datenmodelle auf dem S-100 Framework zur Datenmodellierung, jedoch sind sie wegen un-
terschiedlicher Anforderungen andersartig ausgeprégt. Das S-100 konforme Datenmodell
des virtuellen Testfelds besitzt Metainformationen iiber den Zustand der Simulation und
weitere Daten unter anderem fiir die Steuerung, die in dem physikalischen Testfeld nicht
genutzt und erfasst werden. Da beide Datenmodelle auf dem einheitlichen Datenmodell ge-
maf S-100 basieren ist die Syntax interoperabel. Notwendig ist eine Komponente in der Sys-
temarchitektur, welche die Transformation des Kommunikationsprotokolls und der Seman-
tik der Daten adressiert, wie im Folgenden beschrieben. Das virtuelle Testfeld muss in der
Lage sein das der Simulation zu Grunde liegende Simulationsmodell in eine derartige Form
zu tiberfithren, dass die Daten der Simulation in dem physikalischen Testfeld genutzt werden

konnen.
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Abbildung 33: Integrierte Systemarchitektur des virtuellen und physikalischen Testfeldes

Das Functional Mock-Up Interface (FMI) ist ein weitlaufig etablierter Standard fiir den Aus-
tausch von Simulationsmodellen und die Steuerung einer Co-Simulation. Fiir den Austausch
von Simulationsmodellen erfolgt die Beschreibung der Schnittstelle der Simulatoren in XML
und des Verhaltens in C [APEW13]. Eine XML beschreibt alle Variablen des Simulationsmo-
dells die einem gemifl dem FMI Beschreibungsschema definierten Schema folgt, welches
durch XSD spezifiziert ist. Fiir die Ausfithrung der Modelle durch eine Simulation existiert
eine Programmierschnittstelle in Form von ausfithrbaren Dynamic Link Library (DLL) Da-
teien oder Quellcode in der Programmiersprache C [Fmid14].

FMI ist eine reprasentative Losung fiir den Datenaustausch von simulativ erzeugten Da-
ten zwischen verschiedenen Komponenten. Das physikalische Testfeld nutzt eine dhnliche
Methode, um das virtuelle Testfeld zu integrieren. Wie Abbildung 34 darstellt basieren so-
wohl das virtuelle wie das physikalische Testfeld auf einem Datenaustausch basierend auf
dem einheitlichen Datenmodell gemafy S-100. Daher stellt das virtuelle Testfeld die S-100
konformen Datenobjekte iiber eine Schnittstelle bereit, welche sdmtliche im Simulationsmo-
dell enthaltenen Daten umfassen.

In diesem Kontext erfiillt der Simulations-Adapter verschiedene Funktionen auf einigen
der in Kapitel 2.1.4 vorgestellten Ebenen der Interoperabilitit, ahnlich wie die polymorphe
Schnittstelle oder der Datenverteiler einer Testfeld-Komponente. Der Simulations-Adapter
iibersetzt zwischen den verschiedenen Kommunikationsprotokollen des virtuellen und phy-
sikalischen Testfeldes. Der Simulations-Adapter ist modular und erweiterbar aufgebaut, in
dem mit der Hilfe einer statischen Datenstromverarbeitungskette bestehend aus den Kom-
munikations-Handler, Syntax-Handler und Semantik-Handler ein interoperablen Datenaus-

tausch zwischen virtuellem und physikalischem Testfeld erméglicht wird.
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Virtuelles Testfeld Physikalisches Testfeld
Maritime Polymorphe
Verkehrssimulation Schnittstelle
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Abbildung 34: Simulations-Adapter fiir die Kopplung der HLA des virtuellen Testfeldes und
nachrichtenorientierten Middleware des physikalischen Testfeldes

Da die Schnittstelle zu der Laufzeitinfrastruktur beziehungsweise den virtuellen Testfeld-
Komponenten als Bestandteil der internen IT-Infrastruktur wiederverwendbar und statisch
ist erfolgt keine Beriicksichtigung polymorpher Konzepte, wie es fiir die dynamische In-
tegration beliebiger zu testender Systeme notwendig wire. Jedoch weichen die Aufgaben des
Semantik-Handlers zu denen des statischen Adapters ab, welcher fiir die Integration der
Testfeld-Komponenten genutzt wird. Alle fiir das physikalische Testszenario relevanten In-
formationen des Datenobjekts gemafy S-100 miissen als ein Teilausschnitt des gesamten Si-
mulationsmodells gefiltert und in die nachrichtenorientierte Middleware gesendet werden,
wie AIS und Radar. Hierfiir bietet der Semantik-Handler des Simulations-Adapters fiir einen
Benutzer die Fahigkeit, die relevanten Daten auszuwahlen und nur diese an die zentrale
nachrichtenorientierte Middleware durch einen entsprechenden Publisher zu senden. Dieser
Prozess ist ebenso in entgegengesetzter Datenflussrichtung mdglich, so dass das Szenario
der Realwelt ebenfalls in der simulierten Umgebung abgebildet wird. Dies ermdoglicht die
Durchfithrung von Tests im Closed-Loop-Verfahren fiir zu testende Systeme geméif} einer
definierten Spezifikation eines Testszenarios. Resultierend erhilt das physikalische Testfeld
im physikalischen Kontext keine unnétigen Daten des Simulationsmodells und miisste diese

auf der Ebene der jeweiligen Testfeld-Komponenten verwerfen.

4.5 Polymorphe Schnittstelle

Aus den in Kapitel 2.3 hergeleiteten Anforderungen an eine Losung der Zielsetzung dieser
Arbeit und den in Kapitel 4.3.1 vorgestellten Methoden und Konzepten des S-100 Datenmo-
dellierungsframeworks folgt der Bedarf nach einem Konzept zur Erh6hung der Generizitat
der Testfeld-Infrastruktur und einer effizienten Integration eines zu testenden Systems in
das physikalische Testfeld. In diesem Rahmen ist ein Ziel dieser Arbeit die Gestaltung einer
polymorphen Schnittstelle, um eine hohe Kompatibilitdt und Anpassbarkeit der Testfeld-
Infrastruktur fiir zu testende Systeme aufzuweisen und somit das physikalische Testfeld wie-
derverwendbar und nachhaltig zu gestalten. Das physikalische Testfeld beriicksichtigt ge-
maf der in Kapitel 3 beschriebenen Anforderungen der Polymorphie (A20) dass die Entwick-

ler in der Regel nur das eigene System fokussieren und Interoperabilitdtsmechanismen fiir
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Testzwecke nicht beriicksichtigen [Tolk13]. Daher ist eine dynamische Adaption des Daten-
modells und Kommunikationsprotokolls gemaf3 der inharenten Schnittstelle des zu testen-
den Systems notwendig, also eine Form der Polymorphie. Die Integration des zu testenden
Systems fiithrt zu anderen Herausforderungen der Interoperabilitat, als es bei dem Einsatz
der in Kapitel 4.3.3 beschriebenen Integration von Testfeld-Komponenten der Fall ist. Dies
liegt darin begriindet, dass das zu testende System stets wechselt und somit ein statischer
Adapter regelmaflig auszutauschen beziehungsweise anzupassen ware. Aus diesem Grund
wird in der Testfeld-Architektur eine dedizierte Komponente fiir die dynamische Integration
der zu testenden Systeme beriicksichtigt, die wegen der Vielgestaltigkeit resultierend aus der
Datenvielfaltigkeit (A24) als polymorphe Schnittstelle bezeichnet wird.

Dieses Kapitel beschreibt zunédchst das Konzept der Polymorphie im Kontext der Infor-
matik als Losungsansatz, um anschliefend das dynamische Integrationskonzept der poly-
morphen Schnittstelle darzulegen. Die interne Datenstruktur des physikalischen Testfeldes
in Form eines einheitlichen Datenmodells gem&f3 S-100 bietet zusammen mit der polymor-
phen Schnittstelle ein flexibles Konzept, um unterschiedliche Schnittstellen der zu testenden
Systeme effizient bedienen zu kénnen. Das Kapitel 4.3.1 beschrieb die Interoperabilitatsme-
thoden des S-100 Datenframeworks. Zwar existieren Gestaltungsprinzipien und Bedingun-
gen fir eine S-100 Interoperabilititslosung, jedoch beriicksichtigen diese nur einen interope-
rablen Datenaustausch zwischen S-100 konformen Produktspezifikationen. Das physikali-
sche Testfeld weist wesentlich kompliziertere Interoperabilitatsherausforderungen auf, denn
neben moglichen S-100 Produktspezifikationen ist die Interoperabilitat zwischen unter an-
derem den in Kapitel 2.1.3 vorgestellten Schnittstellen fiir den digitalen Datenaustausch der
Schiffsfithrungssysteme notwendig [MaMo18].

Traditionelle ~Softwareentwicklung wird unter der Closed World Assump-
tion (deutsch: Annahme zur Weltabgeschlossenheit) entwickelt, was zu der Annahme einer
Nichtexistenz nicht modellierter Elemente fithrt. Beispielsweise werden zur Laufzeit nicht
vorhandene Variablen als nichtexistierend betrachtet. Diese Annahme fithrt zu der Voraus-
setzung, dass die Grenzen zwischen den Systemen und der Umwelt bekannt sind und sich
nicht verdndern. Insbesondere fand diese Art der Entwicklung in der Vergangenheit die An-
wendung in der streng spezifizierten Entwicklung von sicherheitskritischen Syste-
men [BaDGO06]. Die Closed World Assumption blockiert die Entwicklung in einer technolo-
gischen Umwelt von intelligenten und datengetriebenen Systemverbiinden, die im Rahmen
eines cyber-physischen Systems kooperieren, wie in der Problematik in Kapitel 1.2 erortert.

Es existieren verschiedene Typen der Polymorphie im Kontext der Softwareentwicklung.
Der Begriff der Polymorphie im Sinne der Informatik unterteilt sich in zwei Uber-Katego-
rien: Universelle und Ad-Hoc Polymorphie. In der Literatur finden sich jeweils zwei weitere
Unter-Kategorien, deren Charakteristika im Folgenden erldutert werden. Die parametrische
Polymorphie bezeichnet die Anpassung eines Elements auf Basis einer Menge an méglichen
Typen. In dieser Auspragung existieren verschiedene Arten des Datentyps, die je nach Kon-
text ausgewahlt und sich wie definiert verhalten. Mithilfe von Parametern wird einem poly-

morph reagierenden Element die konkrete Auspragung vorgegeben. Parametrische Poly-
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morphie wird als eine Form der Nutzung von Vorlagen bezeichnet. Als Inklusionspolymor-
phie wird das Prinzip der Vererbung bezeichnet, in dem eine Komponente die Elemente an-
derer Komponenten tibernimmt. Somit existieren Unterkomponenten, welche Elemente von
vererbenden Komponenten tibernehmen. Daher gehort das inklusionspolymorph variie-
rende Objekt zu mehreren Teilelementen und vereint diese. In der Uberladung wird eine
identische Bezeichnung fiir dasselbe Element genutzt, um im Kontext der Laufzeit die jewei-
lige Logik auszufiihren. Es existieren unterschiedliche Methoden oder Typen mit gleicher
Bezeichnung. In einer Ad-Hoc Form der Polymorphie wird wahrend der Laufzeit auf Basis
des Kontextes entschieden, welche Implementierung ausgefiihrt wird. Die erzwungene Po-
lymorphie beziehungsweise Coercion ist dhnlich der Uberladung und bezeichnet eine Poly-
morphie mit der Notwendigkeit ein Element in den erwarteten Typ umzuwandeln. Um den
Ziel-Typ der Umwandlung des Elements zu definieren dient die Betrachtung der jeweiligen
Umwelt [CaWe85].

In dieser Arbeit bezeichnet die polymorphe Schnittstelle ein anpassbares Kopplungsele-
ment, das auf der Basis von Rahmeninformationen auf unterschiedliche maritime Standards
wandelbar ist und somit die Integration unterschiedlicher zu testender Systeme zur Laufzeit
erlaubt. Diese Art der Polymorphie basiert auf der erzwungenen Polymorphie beziehungs-
weise Coercion. Die polymorphe Schnittstelle erfillt durch die Uberladung des Funktions-
aufrufes durch die jeweils konfigurierte Transformationsverarbeitung die Verbindung meh-
rerer Systeme dynamisch zur Laufzeit. In der physikalischen Testfeld-Architektur dient die
polymorphe Schnittstelle zur dynamischen Integration als Mediator zwischen den inhéren-
ten Schnittstellen eines zu testenden Systems und dem einheitlichen Datenmodell gemifd
S-100 des physikalischen Testfeldes. Mithilfe des Konzepts der Polymorphie werden die Da-
tenmodelle und Schnittstellen der verschiedenen Komponenten auf den in Kapitel 2.1.4 be-

schriebenen Interoperabilitats-Ebenen verbunden.

4.5.1 Transformationsmodul fur Datenstrome

Eine Transformation im Kontext der Softwareentwicklung bezeichnet zum einen eine Mo-
dell-zu-Code-Transformation, durch die automatisiert aus einem formalen Modell ein Pro-
grammcode generiert wird. Zum anderen charakterisiert die Modell-zu-Modell-Transforma-
tion die Uberfithrung eines Quellmodells in ein andersartiges Zielmodell. Das Anwendungs-
szenario der polymorphen Schnittstelle stellt die Notwendigkeit einer Modell-zu-Modell-
Transformation dar, um unterschiedliche Modelle interoperabel zu gestalten [SVEH12, S.33].
Die polymorphe Schnittstelle muss geméafl der in dem jeweiligen Testfall genutzten inharen-
ten Schnittstellen des zu testenden Systems eine komplexe Datenverarbeitung unterstiitzen,
die sich mit wechselnden Tests ebenfalls verdandert. Daher etabliert diese Arbeit einen An-
satz, der wiederverwendbare Softwaremodule in einer austauschbaren Art und Weise reali-
siert. Eine unflexible Gestaltungsmoglichkeit wire ein monolithischer Ansatz, bei dem in
einem Modul die Transformationsanweisungen und Logik implementiert wird. Dies wiirde
die Umgestaltung der polymorphen Schnittstelle und die Wiederverwendbarkeit stark ein-

schrinken sofern sich die Transformationsanforderungen éndern [Sher10, S.276].
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Durch das in dieser Arbeit vorgestellte Konzept der polymorphen Schnittstelle ist miihelos
die Zerlegung der auszufithrenden Verarbeitungsschritte moglich, beispielsweise gemaf3 den
Ebenen der Interoperabilitat. Abbildung 35 stellt die konzeptionelle Softwarearchitektur der
polymorphen Schnittstelle dar, welche gemaf Kapitel 2.1.4 die Verarbeitungsschritte fiir die
Transformation ermoglicht. Die polymorphe Schnittstelle besteht aus einer linearen Sequenz
von Softwaremodulen, die entsprechend der Interoperabilitidtsebenen die ndtigen Interpre-
tations- und Transformationsaufgaben tibernehmen. Diese Gestaltungsentscheidung basiert
auf dem Softwarearchitekturmuster der Pipes und Filter [Sher10, S.276ftf.].

Polymorphe Schnittstelle {]
Pipeline E]
‘ Pipes und Filter Konfiguration S:] ‘
Strukturiertes Strukturiertes
Bytestom Datenobjekt A Datencbjekt B e
Kommunikations- E] Syntax-Handler g] Semantik-| Handlerg] Syntax-Handler g] Kommunikations- g] _[j_o
O JH{Handler eingehend) {eingehend) (ausgehend) Handler (ausgehend)
Ausgsbedaten
Modell B

Modell A
Modell A Modell B

Pipeline E]
Modell A l

Abbildung 35: Softwarearchitektur der polymorphen Schnittstelle

Meodell ©

In einer Umsetzung des Softwarearchitekturmusters der Pipes und Filter durchlaufen die
Dateneingaben eine Menge von Verarbeitungsschritten, die als Filter bezeichnet werden. Ein
Filter stellt eine Umwandlung der Daten dar. Die Filter als Transformationskomponenten
werden in einer entsprechenden Reihenfolge geordnet und bieten die Méglichkeit, rekonfi-
guriert zu werden. Die Verbindungen zwischen den Filtern werden als Pipe bezeichnet. Eine
Pipe regelt den Datenstrom und synchronisiert die Filterkomponenten. Dieses Softwarear-
chitekturmuster unterstiitzt die von der polymorphen Schnittstelle geforderte Erweiterbar-
keit fiir beliebige dynamische Integrationen eines zu testenden Systems. Insbesondere in der
Datenstromverarbeitung findet dieses Konzept weitlaufige Verwendung. Aus diesem Grund
wird fir das datenstromorientierte physikalische Testfeld fiir automatisierte Schiffsfiih-
rungssysteme ebenfalls dieses Softwarearchitekturmuster angewandt [BuL600, S.55ff.],
[HoWo04, S.711t.].

Pipeline. Der Losungsansatz fiir die dynamische Integration eines zu testenden Systems
erfolgt durch das Konfigurieren von beliebigen gemiff dem Testszenario implementierter
oder bereits existierender Filter in einer Pipeline. Insbesondere vermeidet dieser Losungsan-
satz die Entwicklung redundanter Implementierungen, da die Wiederverwendung der jewei-
ligen Umsetzung in einem dedizierten Filter stattfindet [Sher10, S.276f]. Die polymorphe
Schnittstelle besteht aus mindestens einer oder mehrerer Pipelines zur Bedienung von mul-
tiplen Schnittstellen. Weitergehend ermdglicht die polymorphe Schnittstelle eine paralleli-
sierte Verarbeitung von multiplen Datenstromen durch die Bereitstellung mehrerer Pipe-
lines, wie in Abbildung 35 dargestellt. Hierdurch wird eine hohere Leistung bei der Trans-
formation durch das physikalische Testfeld erreicht.
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Kommunikations-Handler. Da die polymorphe Schnittstelle fiir die Kommunikation im
Rahmen eines CPS eingesetzt wird missen verschiedene Kommunikationsprotokolle unter-
stiitzt werden, wie NMEA, CAN oder UDP. Um die Interoperabilitit zwischen zwei hetero-
genen Schnittstellen zu erlangen existieren die Instanzen der Kommunikations-Handler fiir
eingehende und ausgehende Datenstrome. Ebenso wie die strikt standardisierten Technolo-
gien der physikalischen Konnektivitit (RJ45, RS232 und weitere) sind einige Betrachtungs-
gegenstinde der Kommunikationsschicht in Form von Ubertragungsmechanismen und
Transportsicherung ebenfalls in einem hohen Mafie gemif} Standards spezifiziert. Die in die-
ser Arbeit betrachteten Aspekte der Kommunikationsprotokolle fiir verschiedene Sensoren
oder Dienste, mit deren Hilfe eine automatisierte Schiffsfithrungsfunktion realisiert wird,

sind tiblicherweise auf den anwendungsorientierten Schichten des OSI-Modells eingeordnet.

Syntax-Handler. Ein Syntax-Handler fiir eingehende Daten nimmt die vom Kommunikati-
ons-Handler empfangenen und verarbeiteten Datenstrome entgegen und iibersetzt diese in
eine Modellreprésentation, beispielsweise in einer Syntax gemafl XML. Diese Umwandlung
des Datenstroms in ein strukturiertes Datenobjekt wird als Deserialisierung bezeichnet. Im
Falle des Syntax-Handler fiir ausgehende Daten erfolgt eine Transformation der Modellre-
prasentation in die durch den ausgehenden Kommunikations-Handler erforderliche Daten-
reprisentation. In diesem Fall serialisiert der Syntax-Handler die Modellreprasentation des
Datenobjekts in einen Bytecode, der vom Kommunikations-Handler entsprechend des not-
wendigen Kommunikationsprotokolls tibermittelt wird. Die korrekte Entsprechung des Da-
tenobjekts gemaf} der in Form eines Modells zu Grunde liegenden Datenreprasentation wird
durch eine Modellvalidierung durchgefiihrt, nachdem ein Datenobjekt vom Syntax-Handler
entgegengenommen oder bei erfolgter semantischer Transformation an den Syntax-Handler
weitergegeben wird. Die Validierung der jeweiligen syntaktischen Modellreprisentation fin-
det auf der Basis eines zu Grunde liegenden Datenmodells in beliebiger Auspragung statt,
beispielsweise modelliert durch die UML oder XML Schema Definition (XSD).

Durch die Kombination eines eingehenden und ausgehenden Syntax-Handler erfolgt die
syntaktische Transformation der Struktur (beispielsweise Elemente oder Elementgruppen),
Datenreprésentation (beispielsweise XML oder JSON) und Datentypen (beispielsweise Zah-
len oder Texte) der Datenobjekte. Eine Unterscheidung zwischen der Syntax und der Struk-
tur eines Datenobjekts erfolgt nicht in dieser Arbeit, da beide Transformationen sinnvoll
durch einen Filter der polymorphen Schnittstelle erfolgen kénnen. Die Bedeutung der aus-
getauschten Daten ist dem Syntax-Handler unbekannt [BBBL14].

Semantik-Handler. Um zwei oder mehr Systeme miteinander kooperieren zu lassen ist das
einheitliche Wissen tiber die Bedeutung der ausgetauschten Daten notwendig. Durch die
semantische Transformation werden die tibertragenen Daten hinsichtlich der Bedeutung
analysiert und entsprechend der definierten Bedeutung interpretiert und transformiert. Der
Semantik-Handler der polymorphen Schnittstelle transformiert ein Datenobjekt in Form ei-
ner validen Modellinstanz in ein Datenobjekt einer anderen Modellinstanz. Aus diesem

Grund beno6tigt der Semantik-Handler zwei Modelle in beliebiger Reprasentation, beispiels-
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weise modelliert durch die UML oder XSD. Die Herausforderung der semantischen Trans-
formation liegt darin begriindet, dass in unterschiedlichen Datenreprasentationen verschie-
dene Bezeichnungen die gleiche Bedeutung synonym verwenden (Synonymie) oder ver-
schiedene Bedeutungen das Gleiche referenzieren (Polysemie). Der Losungsansatz in dieser
Arbeit fiir die semantische Interoperabilitat ist die Verwendung eines einheitlichen Daten-
modells gemafl S-100 als Referenzpunkt, also unter anderem eine kontrollierte Taxonomie
fiir die Wissensrepréisentation, wie in Kapitel 4.3.1 beschrieben.

Die semantische Transformation des Semantik-Handlers stellt wegen der Interpretation
und des notigen Wissens iiber die Daten die wesentliche Herausforderung der polymorphen
Schnittstelle dar. Aus diesem Grund beschreibt das folgende Kapitel den Ansatz zur seman-
tischen Transformation mit der Hilfe eines einheitlichen Datenmodells der polymorphen
Schnittstelle im Detail.

4.5.2 Semantische Annotation mit dem S-100-Referenzmodell

Das vorherige Kapitel beschrieb die Konzepte der polymorphen Schnittstelle als Transfor-
mationskomponente des physikalischen Testfeldes fiir die dynamische Integration von he-
terogenen zu testenden Systemen. Die besondere Herausforderung der semantischen In-
teroperabilitit zwischen zwei Systemen stellt sich hierbei gegeniiber einer Interoperabilitat
der Kommunikation und Syntax als besonders anspruchsvoll heraus. Eine wesentliche Ge-
staltungsentscheidung der Testfeld-Architektur ist die Verwendung eines einheitlichen Da-
tenmodells gemafd S-100, wie in Kapitel 4.3.1 erlautert. Das Losungskonzept fiir die Interope-
rabilitit in dieser Arbeit basiert auf der Methode einer transitiven Abbildung zweier unter-
schiedlicher Systeme mit einer einheitlichen Referenz [MiTa04]. Dies geschieht durch die
Verwendung des Referenzmodells gemafy S-100 als einheitliches Datenmodell und der se-
mantischen Annotation der Modelle zweier unterschiedlicher Softwaresysteme, wie in Ab-
bildung 36 dargestellt.

«COMponents zcomponents «COMPonents
Testfeld-Komponente Testfeld-Infrastruktur Zu testendes System
semantische
ablodis Annctation ablodn «blods
Testfeld-Komponente:: Testfeld-Infrastruktur:: 5-100 Zu testendes System::
Lokales Modell A Referenzmodell Lokales Modell B
xinterfaces { xinterfaces xinterfaces
Testfeld-Homponente::  f=|— — — — — — — = Testfeld-Infrastruktur:: Zu testendes System::
Schnittstelle A «wdatenFlusse Polymorphe Schnittstelle === == Schnittstelle B

Abbildung 36: Komponenten fiir die transitive Abbildung einer semantischen Annotation mit dem
einheitlichen Datenmodell gemaf3 S-100

Das S-100 Framework besitzt eine standardisierte Struktur und Taxonomie, die fiir die se-
mantische Annotation verwendet wird. Insbesondere da die maritime Doméane das S-100
Framework zur Modellierung von Daten ebenfalls mit der Verwendung eines einheitlichen
Referenzmodells und einer einheitlichen Taxonomie als Interoperabilitidtskonzept nutzt,

scheint die Verwendung eines hiermit kompatiblen Interoperabilitatskonzeptes schliissig.
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Die detaillierte Beschreibung der Strukturen, Relationen und des Konzepts des S-100 Frame-
works und deren Etablierung in dem Konzept der Testfeld-Architektur bietet Kapitel 4.3.1.

Das Konzept der semantischen Transformation nutzt Modelle als repréasentatives Abbild
der Realitdt. Durch ein Modell des zu testenden Systems und des einheitlichen Referenzmo-
dells geméafy S-100 ist es moglich, die Beziehungen und Strukturen der Modelle semantisch
zu annotieren und interpretieren. Ein Modell ist nicht zwingend technisch, sondern repra-
sentiert eine fachliche und funktionelle Beschreibung des Systems. Ein lokales Modell be-
schreibt die Strukturen und Elemente der inharenten Schnittstelle eines Systems, welches in
die Infrastruktur des physikalischen Testfeldes integriert wird.

Das Ziel der semantischen Annotation ist mit der Hilfe eines Referenzmodells einen Re-
ferenzpunkt fiir die lokalen Modelle der jeweiligen zu testenden Systeme und der Kompo-
nenten des physikalischen Testfeldes zu bieten, um lber eine gemeinsame Taxonomie und
Modellierung semantisch interoperabel zu sein. Hierfiir werden semantische Annotationen
fiir die relevanten Informationen des lokalen Modells definiert. Dies geschieht in Form einer
automatisiert oder manuell erstellten Abbildung zu dem S-100 Referenzmodell, wie in Ab-
bildung 37 dargestellt. Bei dem Schritt der semantischen Annotation findet das Referenzieren
der Strukturen und Beziehungen zweier konzeptioneller Modelle statt.

Die semantischen Annotationen stellen Regeln und Vorschriften fir die Ubersetzung zwi-
schen den unterschiedlichen konzeptionell ausgeprigten Datenmodellen dar. Hierdurch las-
sen sich die Beziehungen zweier oder mehrerer Modelle iiber einen gemeinsamen transitiven
Nenner darstellen. Die semantischen Annotationen folgen einer einheitlichen formalen
Sprache, die entweder selbst definiert oder durch eine entsprechende plattformunabhingige
Transformationssprache vordefiniert sein konnen, wie der Extensible Stylesheet Language
Transformation (XSLT).

Zu testendes System (SuT) 1 - S-100 Testfeld
Polymorphe Schnittstelle
SuT Konzeptionelles L» Semantische \ S-100 Konzeptionelles
Modell " _ Annotation ] N Referenzmodell
. Semantische
entspricht Annotationsausdriicke entspricht
R e Ubersetzungsregel S I T Konzeptionell
-Generierung ’ Plattformspezifisch
Ubersetzungsregeln
SuT Datenstrom lé—i» Ubersetzende JN Testfeld S-100
~ |~ Laufzeitumgebung T Datenstrom

Abbildung 37: Methode der semantischen Transformation durch die polymorphe Schnittstelle
nach [MiTa04, S.631]

Unter dem Einbezug eines Doménenexperten werden mit der formalen Sprache die lokalen

Modelle der zu interoperierenden Systeme semantisch tiber das Referenzmodell annotiert.
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Dieser Vorgang erfolgt indem der Doménenexperte die Strukturen, Attribute und Beziehun-
gen des lokalen Modells analysiert und mit dem einheitlichen Datenmodell geméaf; S-100 als
Referenzmodell des physikalischen Testfeldes annotiert.

Ein wesentlicher Schritt der semantischen Annotation stellt die Analyse der Modelle der
zu interoperierenden Systeme im Hinblick auf mogliche Interoperabilitatskollisio-
nen (engl. ,Interoperability Clashes®) und den Ausdruck dieser Kollisionen dar. Die Analyse
und Bewertung der auftretenden Interoperabilitatskollisionen schaffen ein Bewusstsein und
die Belegbarkeit des Informationsgehalts, der im Rahmen der Transformation existent ist.

Interoperabilitatskollisionen werden in zwei Kategorien eingeteilt.

Verlustfreie Kollision. Die durch die semantische Annotation transformierbaren Interope-
rabilitdtskollisionen in der transitiven Relation werden der Gruppe der verlustfreien Kollisi-
onen zugeordnet. Ein eingehendes Datentupel wird in ein ausgehendes Datentupel transfor-
miert, das von der Reprasentation zwar abweicht, den Informationsgehalt nach wie vor voll-
stindig beinhaltet. Typischerweise fallen unterschiedliche Bezeichnungen oder abwei-
chende Syntax in die Kategorie der verlustfreien Kollisionen, die entsprechend transformiert

werden.

Verlustbehaftete Kollision. In diese Kategorie werden Interoperabilitdtskollisionen zuge-
ordnet, deren Transformation den Verlust von Informationen verursacht und dies nicht zu
vermeiden ist. Insbesondere tritt dieser Fall auf, sofern unterschiedlich prazise Datentupel
vorhanden sind oder in einem Datenmodell die Informationen des anderen nicht existieren.

Es ist zu beriicksichtigen, dass eine vollig sichere Datenkommunikation lediglich fiir zwei
lokale Modelle garantiert wird, die komplett verlustfreie Interoperabilititskollisionen mit
dem Referenzmodell aufweisen. Andernfalls ist eine Beeinflussung der Datenkommunika-
tion in Form eines Informationsverlustes moglich. Tabelle 3 stellt die auftretenden Interope-
rabilitdtskollisionen auf der Basis einer Vielzahl von praktischen Erfahrungen dar, die durch

einen Doménenexperten analysiert und beriicksichtigt werden miissen [MiTa04, S.624].

Verlustfreie Kollisionen Verlustbehaftete Kollisionen
Kodierung: Verschiedene Formate von Daten Inhalt: Verschiedener Inhalt durch das selbe
oder Einheiten Konzept gekennzeichnet
Typisierung: Verschiedene Datentypen zur Umfang: Unterschiede der
Représentation von Informationen Anwesenheit/Abwesenheit von Informationen
Benennung: Verschiedene Namen fiir Prazision: Genauigkeit der Informationen
denselben Inhalt
Strukturierung: Verschiedene Strukturen Abstraktion: Niveau der Spezialisierung in der
desselben Inhalts Aufbereitung der Informationen
Granularitat: Niveau der Zerlegung in der
Aufbereitung der Informationen
Datenfeldlinge: Nummer der Bytes eines
Attributfeldes

Tabelle 3: Interoperabilitétskollisionen und mogliche Verluste nach [MiTa04, S.624]
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Auf der Basis der semantischen Annotationsausdriicke und den zu Grunde liegenden Mo-
dellen werden die Ubersetzungsregeln generiert, wie die Abbildung 37 darstellt. Die Uber-
setzungsregeln reprasentieren in einer plattform- und programmiersprachenspezifisch in-
terpretierbaren Weise die Zuordnungen der semantischen Annotationen und der Modelle.
Dies ist beispielsweise durch ein Java-Softwaremodul méglich, welches die plattform- und
programmiersprachenunabhédngigen Annotationsausdriicke ausfiithrt, die beispielsweise
durch XSLT reprisentiert vorliegen. Die Ubersetzungsregeln werden durch eine entspre-
chend tibersetzende Laufzeitumgebung ausgefithrt die in der Lage ist, diese zu interpretieren
und somit die durch die Schnittstellen ausgetauschten Datenstréme zu transformieren und

den Datenfluss zwischen heterogenen Systemen zu ermdglichen [MiTa04].

4.5.3 Transformationsoperatoren des
Kommunikationsverhaltens

Der in Kapitel 4.5.2 vorgestellte Losungsansatz auf der Basis der semantischen Annotation
zweier unterschiedlicher Datenmodelle konzentriert sich auf die syntaktische und semanti-
sche Transformation der Datenobjekte. Zwar ist es hierdurch méglich ein Datenobjekt von
einem Modell in ein anderes zu transformieren, jedoch ist eine Transformation des Kommu-
nikationsverhaltens zweier unterschiedlicher Kommunikationsprotokolle hierdurch nicht
moglich, wie den in Kapitel 2.1.3 beschriebenen NMEA0183, NMEA2000 oder IVEF. Dies ist
jedoch notwendig sofern ein zu testendes System eine vom physikalischen Testfeld in einem
Datenobjekt reprasentierte Nachricht in zwei Nachrichten tibertragen benétigt. Veranderun-
gen des Kommunikationsverhaltens umfassen weitergehend die zeitlich definierte Bereit-
stellung der Datennachrichten. Dies ist beispielsweise in dem Fall einer begrenzten Verfiig-
barkeit des Kommunikationskanals und entsprechender Vorhaltung der Daten in einer War-
teschlange oder der Transformation von einem Pull-basiertem Kommunikationsprotokoll in
ein Push-basiertes notwendig. Beziiglich des Kommunikationsverhaltens treten
nach [Busel2, S.24] verschiedene Interoperabilitdtskollisionen auf, wie das Hinzufiigen zu-
satzlicher Nachrichten zu der eingehenden, das Erzeugen mehrere Nachrichten aus einer
Nachricht oder das Rekonstruieren fehlender Daten durch das Anfragen an Datenquellen.
Fiir die Auflosung dieser Interoperabilitatskollision existieren etablierte Methoden fiir die
Transformation des Kommunikationsverhaltens. Grundsétzlich erfolgt die Losung des Prob-
lems durch die formale Beschreibung des Quellprotokolls und Zielprotokolls und der Kom-
munikationsmuster, auf dessen Basis die entsprechenden Transformationsoperatoren in ei-
ner Sequenz geordnet werden. Durch die formale Beschreibungen des Quellprotokolls und
Zielprotokolls, beispielsweise durch die Prozessmodellierungssprache Business Process Exe-
cution Language (BPEL) oder durch UML Sequenzdiagramme, ist es im Rahmen der modell-
getriebenen Softwareentwicklung méoglich, entsprechende Komponenten fiir die Transfor-
mation des Kommunikationsverhaltens automatisiert zu erstellen [QPPS08], [RTTZ04].
Zunichst erfolgt die Konfiguration des jeweiligen Quellprotokolls und Zielprotokolls

durch das Konfigurationsmodul fiir Pipelines in der polymorphen Schnittstelle. Fiir das
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Quellprotokoll dient der eingehende Kommunikations-Handler und fiir das Zielprotokoll der
ausgehende. Die Verhaltensianderung findet auf der Ebene der Kommunikations-Handler
statt. Der Kommunikations-Handler besitzt hierfiir eine Sequenz von Transformationsope-
ratoren gemafl den Anforderungen der inhérenten Schnittstelle des zu testenden Systems.
Infolge der jeweiligen Interoperabilitatskollision zwischen Quellprotokoll und Zielprotokoll
erfolgt die Bereitstellung der entsprechenden Operatoren, die im Folgenden erlautert werden
und auf dem differenziellen Verhaltensmodell (engl. ,Differential Behavior Model®)
nach [Busel2] basieren. Die Auswahl dieses Losungsansatzes liegt darin begriindet, dass die
vorgeschlagenen Operatoren und Modelle zur Beschreibung der Transformation des Kom-
munikationsverhaltens effizient mit der in Kapitel 4.5.1 beschriebenen Gestaltung der poly-
morphen Schnittstelle kombiniert werden konnen. Eine modulare und austauschbare Gestal-
tung ist hierdurch moglich. Alternative Ansatze wie [RTTZ04] und [MBMCO07] verfiigen
iiber dhnliche Transformationsoperatoren zur Losung der auftretenden Interoperabilitats-

kollisionen.

e Hinzufiigen. Sofern eine neue Nachricht erzeugt wird erfolgt zunédchst die Weiterlei-
tung der eingehenden Nachricht ohne Anderungen. Fiir die neu erzeugte Nachricht wird
das Ziel definiert, das entweder die Datenquelle, Datensenke oder eine weitere
Zieladresse ist. Insbesondere ist die Spezifikation des Ubertragungszeitpunkts moglich,
um ggf. das Senden der hinzufiigten Nachricht zu verzégern beziehungsweise zeitlich
abzustimmen.

e Aufteilen. In einigen Fillen ist es erforderlich, dass eine eingehende Nachricht in zwei
oder mehrere ausgehende Nachrichten aufgeteilt wird.

e Loschen. Der Operator zum Loschen von Nachrichten bewirkt das Entfernen der ein-
gehenden Nachricht oder einzelner Teile dieser.

e Anfragen. Einige Kommunikationsprotokolle erfordern das Anfragen zusatzlicher
Nachrichten bei den Testfeld-Komponenten beziehungsweise weiterer Datenquellen.
Wie bei dem Hinzufiigen Operator erfolgt die Weiterleitung der eingehenden Nachricht
ohne Anderungen. Ergénzend ereignen sich beliebig viele Anfrage-Nachrichten und die
zeitlich definierte Vorhaltung der jeweiligen Antwort in dem ausgehenden Kommuni-
kations-Handler. Durch eine weitere Nachricht ist es moglich die angefragte Nachricht
an die jeweilige Zieladresse weiterzuleiten. Die Informationen, welche die eingehende
Nachricht beinhaltet, kénnen hierbei zur Generierung der Anfrage-Nachricht verwendet
werden.

e Speichern. Der ausgehende Kommunikations-Handler speichert die Nachricht fiir eine
definierte Zeit, bis diese entsprechend abgefragt wird.

¢ Kombinieren. Der Kombinations-Operator fasst mehrere Nachrichten zu einer einzel-
nen zusammen. Hierfiir ist eine Nutzung des Speichern- oder Anfrage-Operator notwen-
dig, um die benétigten Nachrichten zuvor fiir die Kombination vorzuhalten beziehungs-

weise die zu kombinierenden Nachrichten anzufragen.

Da insbesondere im Kontext der Testfeld-Architektur und automatisierten Schiffsfithrungs-

systeme drahtlose Kommunikationstechnologien fiir den Datenaustausch der verschiedenen
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Sensoren und Systeme verwendet werden ist dem Ubertragungszeitpunkt eine besondere
Bedeutung beizumessen. Die Transformationsoperatoren des Hinzufiigens, Kombinierens,
Anfragens und Aufteilens verfiigen daher iiber die Moglichkeit die Kommunikation tiber
einen entsprechenden Zeitparameter zu definieren. Hierdurch sind Kommunikationsverhal-
tenseigenschaften abbildbar, wie eine zeitliche Verzogerung oder zeitlich begrenzte Ab-
schnitte zum Senden der Nachrichten [Buse12].

Die in diesem Kapitel beschriebenen Operatoren des Kommunikationsverhaltens dienen
der Transformation zweier unterschiedlicher Kommunikationsprotokolle. In diesem Kontext
ist es moglich verschiedene Operatoren auf die gleiche Nachricht anzuwenden und somit

eine komplexe Transformationssequenz zu realisieren.

4.6 Zusammenfassung der Testfeld-Architektur

Mit dem Ziel die in Kapitel 1.3 beschriebene Zielsetzung zu erfiillen erfolgte die Erhebung
von Anforderungen an eine Losung in Kapitel 2.3. Die in Kapitel 4 aufgefithrten Konzepte
und Methoden des Testfeld-Architektur adressieren die Erfiillung dieser Anforderungen
durch die Verankerung in den Konzepten des Zielsystems und der Systementwicklungsme-
thodik. Hierfiir erfolgte die Systematisierung der generischen Testsystem-Architektur durch
die Ausprigung anhand der Konzepte des Zielsystems in Form eines automatisierten Schiffs-
filhrungssystems, das als Anwendungsfall in Kapitel 4.1 beschrieben wurde. Die Testfeld-Ar-
chitektur nutzt als Referenzpunkt fiir alle an der Kommunikation teilnehmenden Kompo-
nenten das einheitliche Datenmodell gemaf3 S-100. Eine nachrichtenorientierte Middleware
mit Publish-Subscribe-Kommunikationsform als Riickgrat des physikalischen Testfeldes in-
tegriert die verschiedenen des physikalischen Testfeldes. Uber diese interne Kommunikati-
onsinfrastruktur tibertragen samtliche Komponenten die Daten gemifl dem einheitlichen
Datenmodell. Dies unterstiitzt insbesondere die Interoperabilitit und die Funktionen der
V+V, wie die Beobachtung durch das Monitoring und die Steuerung des physikalischen Test-
feldes fiir Fehlerinjektionstests und Tests im Closed-Loop-Verfahren.

Eine polymorphe Schnittstelle dient als Kernelement der Erreichung von Generizitat des
physikalischen Testfeldes fiir eine nachhaltige und wiederverwendbare. Die polymorphe
Schnittstelle nutzt verschiedene Methoden der Daten- und Kommunikationsverhaltenstrans-
formation, um in modularer und konfigurierbarer Art und Weise die dynamische Integration
der zu testenden System zu bewéltigen. Hierdurch wird eine starke Entkopplung des Test-
feldes und der jeweiligen zu testenden Systeme erreicht, in dem die interne IT-Infrastruktur
des physikalischen Testfeldes abstrahier wird.

Im Gegensatz zu den in Kapitel 3 vorgestellten physikalischen Testaufbauten der mariti-
men Doméne erlaubt die vorgestellte Testfeld-Architektur nicht nur die Durchfithrung eines
im Vorfeld spezifizierten Tests durch einen starren Testaufbau. Vielmehr bietet sie die Re-
duktion der Aufwinde fiir V+V fiir automatisierten Schiffsfithrungssysteme durch die Ori-

entierung an den etablierten Systementwicklungsmethoden in nahtloser Auspriagung und

99



Zusammenfassung der Testfeld-Architektur

die Unterstiitzung sowohl von Tests im Open-Loop-Verfahren wie im Closed-Loop-Verfah-
ren. Samtliche Anforderungen wurden konzeptionell von der Testfeld-Architektur beriick-
sichtigt. Im weiteren Verlauf der Arbeit dient die Realisierung der Testfeld-Architektur
durch das physikalische Testfeld LABSKAUS der Darstellung der Anwendbarkeit und Be-
wertung der Zielerfiillung durch die Uberpriifung zweier Hypothesen im Rahmen der Eva-

luation.
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5 LABSKAUS - Labor fur sicherheitskritische

Analysen auf See

Dieses Kapitel beschreibt die Realisierung der entwickelten Testfeld-Architektur fiir ein phy-
sikalisches Testfeld zur Unterstiitzung der Systementwicklung von automatisierten Schiffs-
fithrungssystemen. Hierbei erfolgt die Umsetzung auf der Basis des physikalischen Testfel-
des LABSKAUS im Kontext der eMIR Referenzplattform. Die IALA registrierte Testplattform
eMIR (engl. ,eMaritime Integrated Reference Platform®) kombiniert ein virtuelles und phy-
sikalisches maritimes Testfeld. eMIR ist ein von der deutschen Schifffahrtsindustrie initiier-
tes Projekt, um die Sicherheit und Effizienz des maritimen Transports zu erhéhen. Das Ziel
von eMIR ist die Bereitstellung einer offenen und wiederverwendbaren Testumgebung, wel-
che die Technologieentwicklung der maritimen Doméne unterstiitzt. Das physikalische Test-
feld LABSKAUS ist in der deutschen Bucht verortet. Dennoch sind einige Komponenten
transportabel und kénnen ortsunabhangig genutzt werden [Hahn15]. LABSKAUS realisiert
die in Kapitel 4 beschriebenen Elemente eines physikalischen Testfeldes durch die Nutzung
der in Kapitel 5.1 beschriebenen Testfeld-Komponenten und folgt in der Umsetzung der be-
schriebenen Testfeld-Architektur.

Im Rahmen dieser Forschungsarbeit sind vier Komponenten zur Umsetzung der Test-
feld-Architektur als Implementierungsbeitrag entstanden: Die Anpassung der vorherrschen-
den Kommunikationsinfrastruktur von LABSKAUS basierend auf einer nachrichtenorien-
tierten Middleware mit einem Publish-Subscribe-Kommunikationsmuster und einheitlichem
Datenmodell gemafl S-100 (Kapitel 4.3.1, 4.3.2 und 4.3.3), die polymorphe Schnittstelle zur
dynamischen Integration beliebiger zu testender Systeme (Kapitel 5.4) und der Simulati-
ons-Adapter (Kapitel 5.5).

5.1 Testfeld-Komponenten

LABSKAUS besitzt Testfeld-Komponenten, deren Entwicklung im Rahmen von Forschungs-
projekten und Promotionen erfolgte. Mit der Hilfe der Testfeld-Komponenten ist die Bereit-
stellung der notwendigen operativen Umgebung fiir zu testende Systeme moglich. Diese
Testfeld-Komponenten werden im weiteren Verlauf der Arbeit gemafl der in Kapitel 4 be-
schriebenen Testfeld-Architektur in die Kommunikationsinfrastruktur integriert. Es ist zu
beachten, dass diese Testfeld-Komponenten keinen Anspruch auf Vollstindigkeit besitzen
und je nach Testszenario ergidnzende Testfeld-Komponenten benétigt werden. Aus diesem
Grund beriicksichtigt die Gestaltung der Testfeld-Architektur eine lose Kopplung, Konfigu-
rierbarkeit und Erweiterbarkeit. Da die Implementierung der Testfeld-Komponenten kein
Bestandteil dieser Arbeit ist und auf existierende Realisierungen zuriickgegriffen wird, be-
finden sich in dieser Arbeit keine Implementierungsdetails. Fiir weitere Informationen wird
auf die folgenden Publikationen verwiesen [Hahn15], [BrHa17].
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Stationire und mobile NaviBox. Die Testfeld-Komponente zur Integration von Sensoren
und Aktuatoren in die Infrastruktur von LABSKAUS ist eine Sensorbox und tragt die Be-
zeichnung NaviBox. Die NaviBox ist ein kompakter Sensordaten-Hub, der Navigationsdaten
an Bord eines Schiffes sowie Daten fiir landseitige maritime Uberwachungssysteme zur Ver-
figung stellt. Die NaviBox bietet eine auf Ethernet, WLAN und LTE basierende Kommuni-
kationsverbindung. Der minimale Aufbau besteht aus einem Radarsystem, einer Antenne
des AIS und einem Windsensor. Samtliche Sensoren auf der Basis von NMEA 0183,
NMEA 2000 und Ethernet konnen ohne weitere Anpassungen angeschlossen werden. Im
Falle eines abweichenden Kommunikationsstandards wird ein Adapter implementiert, um
die Komponente in die NaviBox zu integrieren. Die NaviBox tiberfiithrt samtliche Daten
durch einen statisch implementierten Adapter in das einheitliche Datenmodell gemaf3 S-100,
wie néher in Kapitel 4.3.3 beschrieben. Weitergehend ist die NaviBox die Schnittstelle zur
Teilnahme an der Kommunikation der nachrichtenorientierten Middleware mit Publish-Sub-

scribe-Kommunikationsform.

Referenzwasserstrafle. Die Referenzwasserstrafie umfasst die deutsche Bucht, Elbe um
Cuxhaven und den Nord-Ostsee-Kanal in der Ndhe von Brunsbiittel. Eine stationire mari-
time Uberwachungsinfrastruktur bestehend aus den zuvor vorgestellten NaviBoxen und
Breitbandkommunikation via LTE bietet eine Lagebilderfassung basierend auf AIS, Radar,
Umweltinformationen und Videokameradaten. Die Referenzwasserstrafie dient als experi-
mentelle Plattform und fiir die Demonstration und Erprobung neuer maritimer Technolo-
gien durch ein beobachtbares Seegebiet dhnlich der Referenzstrecken der in Kapitel 3.2 be-
schriebenen Ansitze aus dem Automobilbereich. Neben dem Erproben von automatisierten
Schiffsfithrungssystemen in einer kontrollierbaren Umgebung werden ebenfalls Ubertragun-
gen zwischen kooperierenden Schiffsassistenzsystemen durch die LTE Infrastruktur der Re-
ferenzwasserstrale ermdglicht. Die Referenzwasserstrafle ist individuell durch stationére
NaviBoxen erweiterbar. Die Hauptaufgabe der Referenzwasserstrafle ist einen komplett von
Sensorik erfassten Seebereich fiir die landseitige und seeseitige Beobachtung zu installieren.
Drei der stationdren NaviBoxen sind in der Referenzwasserstrale auf den Dachern von Ge-

bauden in der Nahe der Kuste stationiert.

Forschungsboot ZUSE. Seeseitig beinhaltet das Testfeld LABSKAUS das Forschungsboot
ZUSE als Testtrager welches modifiziert wurde, um als ein adaptiver Testtrager fiir die V+V
gemiaf3 den in Kapitel 4.2 beschriebenen Komponenten eines automatisierten Schiffsfiih-
rungssystemen zu dienen. Das fiir die Hochsee geeignete Forschungsboot ZUSE ist mit Sen-
soren und Aktorik Schnittstellen fiir Ruder und Motor ausgestattet, die iiber eine Software-
schnittstelle bilateral nutzbar sind. Daneben existiert eine LTE-Schnittstelle, die von einem
zu testenden System verwendet werden kann um Daten an andere seeseitige oder landseitige
Systeme zur weiteren Kontrolle oder Verarbeitung zu senden. Ahnlich wie die Referenzwas-
serstrale ist eine mobile NaviBox auf dem Forschungsboot ZUSE installiert, welche sdmtli-
che Sensordatenstrome zusammenfiihrt und auf die nachrichtenorientierte Middleware im
einheitlichen Datenmodell gemafy S-100 sendet sowie Steuerbefehle hieriiber entgegen-

nimmt.
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Mobile Schiffsbriicke. Fir die Erprobung von Schiffsbriickenkomponenten im Labor und
im Feld, wie beispielsweise Benutzerschnittstellen fiir die Navigation eines Schiffes, bietet
LABSKAUS eine transportable und vielseitige mobile Schiffsbriicke. Drei Késten beinhalten
jeweils einen Computer und zwei Bildschirme mit Mehrfingergestenerkennung, die mitei-
nander verbunden werden und als ein integriertes Navigationssystem dienen. In der Stan-
dardkonfiguration besitzt die mobile Schiffsbriicke ein proprietares integriertes Navigations-
system sowie alternativ eine modifizierbare Variante als Open Source Software. Die Open
Source Software in der Funktion einer ECDIS, tragt die Bezeichnung e-Navigation Prototype
Display (EPD) in der schiffseitigen Auspragung. Dies ergénzt eine Schiffsfithrungsanzeige,
welche die Steuerung des Schiffes beispielsweise durch das Setzen einer Ruderlage ermog-
licht und eine auf Schiffen tibliche Radaranzeige. Die mobile Schiffsbriicke ist mit den wei-
teren Komponenten von eMIR verbunden, welche die notwendigen Daten und Kommunika-
tionstechnologien der Testfeld-Infrastruktur fiir den Betrieb bereitstellen. Eine Gestaltungs-
entscheidung ist die Fahigkeit zum getrennten Betrieb der mobilen Schiffsbriickenelemente,
um in begrenzten Raumlichkeiten betrieben zu werden, wie beispielsweise auf einem Schiff.
Weitergehend ermdglicht die mobile Schiffsbriicke die Einrichtung von Experimenten, ohne
auf die Installation eines Schiffes einzugreifen. Dies liegt darin begriindet, dass die Daten
entweder von einer NaviBox oder einem virtuellen Testfeld empfangen werden. Dies ermog-
licht insbesondere die nahtlose Systementwicklung unter simulativen Bedingungen, bis zu
einem spateren Test in der Realwelt in der Referenzwasserstraf3e beziehungsweise in Kom-

bination mit der mobilen NaviBox an Bord des Forschungsbootes ZUSE.

Maritime Kontrollstation. Ein von einem Industrieunternehmen implementiertes VTS be-
reichert die Beobachtungsfunktionalitat des physikalischen Testfeldes. Neben der Industrie-
l6sung existiert im physikalischen Testfeld eine weitere maritime Kontrollstation mit
VTS-ahnlicher und ECDIS Funktionalitat, die quelloffen verwendet und erweitert wird.
Diese Variante basiert auf der kiistenseitigen Variante der EPD, dhnlich wie die mobile Brii-
cke. Die maritime Kontrollstation integriert Informationen iiber die Umgebung, beispiels-
weise auf der Basis der Datenquellen des DGPS, Radarsystems, SONAR, der Seekarten oder
elektronische Navigationskarten und weitere schiffsspezifische Informationen. Fiir die La-
gebilderzeugung nutzt die maritime Kontrollstation verschiedene durch die mobilen und sta-
tionaren NaviBoxen bereitgestellte Daten, wie Radar, UKW Funk, AIS und Videokontrolle.

Container-basierte Uberwachungs- und Kontrollplattform. Mit den Technologien der
NaviBoxen und mobilen Schiffsbriicke ausgestattete mobile Container dienen der kiistensei-
tigen und schiffseitigen Uberwachung und Kontrolle. Diese Container entsprechen den Si-
cherheitsstandards des internationalen Ubereinkommens tber sichere Contai-
ner (engl. ,Container Safety Convention®). Die Container-basierte Plattform ist in die Kom-
munikationsinfrastruktur von LABSKAUS integriert und unterstiitzt in Kombination mit den
weiteren Testfeld-Komponenten von LABSKAUS die nahtlose Systementwicklung unter La-

bor- und Realweltbedingungen.
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5.2 Nachrichtenorientierte Middleware mit RabbitMQ

Die Umsetzung der Testfeld-Architektur durch LABSKAUS erfolgt unter dem Paradigma der
losen Kopplung und Erweiterbarkeit und realisiert dies mit der Open Source Middleware
RabbitMQ entsprechend des in Kapitel 4.3.2 beschriebenen Konzepts der Kommunikati-
onsinfrastruktur. Hierbei kniipft diese Arbeit an eine existierende Implementierung in
LABSKAUS an und erweitert diese um die in dieser Arbeit gestalteten Konzepte. RabbitMQ
ist die technische Implementierung einer nachrichtenorientierten Middleware basierend auf
dem Advanced Message Queuing Protocol (AMQP). AMQP ist ein offener Standard und bi-
néres Netzwerkprotokoll auf der Anwendungsebene basierend auf einem Multi-Broker-Auf-
bau fiir eine nachrichtenorientierte Middleware. Ein oder mehrere zentrale oder dezentrale
Broker verwalten als intermedidre Vermittler die Datenkanile und vermitteln die Daten zwi-
schen den Clients. Zudem organisieren die RabbitMQ Broker die Konfiguration der Middle-
ware, damit die RabbitMQ Publisher und Subscriber die konfigurierte Middleware fiir den
Datenaustausch verwenden konnen [ViWil12, S.1ff.]. Dieser Multi-Broker-Aufbau fiihrt zu
Skalierbarkeit und Flexibilitat der Testfeld-Infrastruktur. RabbitMQ ist eine die folgenden
Aspekte bietende Losung.

e Der syntaktische beziehungsweise strukturelle und semantische Inhalt der Nachrichten
ist fir die Dateniibertragung irrelevant. Dies fordert die Erweiterbarkeit und technolo-
gische Nachhaltigkeit der Testfeld-Infrastruktur, da eine Modifizierung des einheitlichen
Datenmodells gemaf3 S-100 ohne eine Verdnderung der Kommunikationsinfrastruktur
moglich ist.

e Im Rahmen des CPS ist eine Gestaltungsentscheidung die Verwendung der losen Kopp-
lung und Dezentralisierung. RabbitMQ unterstiitzt dies mittels der asynchronen Daten-
verarbeitung durch die Implementierung der Publish-Subscribe-Kommunikationsform.
Die implementierten RabbitMQ Publisher beziehungsweise Subscriber senden und emp-
fangen Daten tiber die RabbitMQ Broker unabhéngig von einer Synchronisation unter-
einander, so dass beispielsweise der Ausfall einer sendenden Testfeld-Komponente nicht
eine Blockade des Datenaustauschs innerhalb des physikalischen Testfeldes verursacht.
In diesem Zusammenhang ist es ebenfalls moglich die Nachrichten an mehrere Daten-
empfinger zu verteilen, um mehrere Testszenarien gleichzeitig oder die Beobachtungs-
fahigkeit neben der Teststimulation zu unterstiitzen.

e RabbitMQ ist plattform- und programmiersprachenunabhéngig, so dass eine lose Kopp-
lung der Komponenten und die Zukunftsfahigkeit des Testfeldes unterstiitzt wird.

Gemaif der in Kapitel 4.3.5 beschriebenen physikalischen Gestaltung iibernimmt ein zentra-
ler RabbitMQ Broker als Intermediér die Verwaltungsaufgaben der Dateniibertragung. An-
hang D zeigt einen Bildschirmauszug der Weboberflache des zentralen RabbitMQ Broker.
Uber diese Weboberflache ist es moglich, die Kommunikationskanile von LABSKAUS zu
konfigurieren, iiberwachen und steuern. Ein produzierender RabbitMQ Publisher versffent-
licht die Nachrichten nicht unmittelbar an die Warteschlange (Queue) des RabbitMQ Broker,

sondern sendet die Nachrichten zunéchst an ein Vermittlungsregister (engl. ,Exchange®).
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Das Vermittlungsregister eines RabbitMQ Broker leitet die Nachrichten mit der Hilfe von
Bindungen (engl. ,Binding”) und Routingschliisseln (engl. ,Routing Keys®) zu den internen
Zielwarteschlangen. Eine Bindung verkniipft eine Warteschlange und ein Vermittlungsre-
gister. Ein Routingschliissel stellt ein Nachrichtenattribut dar, das von einem RabbitMQ Pub-
lisher als Metadatum neben der Nachricht gesendet wird. Anhand dessen entscheidet das
Vermittlungsregister des RabbitMQ Broker, auf welche der verkniipften Warteschlangen die
Nachricht veroftentlicht wird.

RabbitMQ bietet die Moglichkeit den Empfang von Nachrichten zu bestétigen. Dies un-
terstiitzt das physikalische Testfeld durch die Flexibilitat sowohl aktiv kommunizierende
Komponenten mit hohen Anforderungen an die Zuverlassigkeit sowie Sensordatenstrome
ohne bestétigendes Kommunikationsprotokoll zu realisieren. RabbitMQ realisiert dies durch
eine Unterscheidung des Zustands einer Nachricht in der Warteschlange als entweder be-
stitigt oder unbestitigt. Die Anzahl der unbestétigten Nachrichten in einer Warteschlange
lasst sich durch einen Parameter begrenzen. Ebenso die Dauer der Datenvorhaltung, um die
ausreichende Leistung im Rahmen der intensiven Datenstromverarbeitung zu gewahrleis-

ten.

5.3 Einheitliches S-100 Datenmodell mit EMF

Diese Arbeit greift auf eine existierende Umsetzung des einheitlichen Datenmodells gemaf3
S-100 von LABSKAUS zuriick. Die Gestaltung des S-100 konformen Datenmodells erfolgt
mit dem Modellierungswerkzeug Enterprise Architect. Mit der Hilfe von Enterprise
Architect werden XSD Schemadateien erzeugt, deren Interpretation und Verarbeitung durch
das Eclipse Modelling Framework (EMF) moglich ist. EMF ist ein quelloffenes Java-Frame-
work, das automatisiert Quelltexte erzeugt. Das EMF generiert aus der XSD Schemadatei des
S-100 Modells ein Ecore-Metamodell, welches die Datenobjekte in eine entsprechende Mo-
dellinstanz in Byte serialisiert tiberfithrt und die serialisierten Datenobjekte iiber RabbitMQ
Ubertragt. Ecore ist das Metamodell des EMF und erméglicht die Modellierung beliebiger
Datenmodelle, wie jenes des Testfeldes LABSKAUS [Schi09].

‘ EObjectToXML Stringimpl | 5100Util | ‘ XML StringToEObjectimpl |

+ oreateHash{): int + convertToEObjectSting): EObject
+ deSerialiseS100(): int
+ serialise51000bject): int

‘ + convert TeXMLSting{EChject): String

A A A A
wusEn | | wUsER alsen | | wusen
1 I I |
5100Deserialiser 5100 Serialiser

- e0bjectTeXMLString: EObjectToXMLString - 5100l S100Util
- s100Util: S100UHil - xmlStringToEObject: XMLStringToEObject

bytesToShert{bytel]): shori]]

initiali p<String, String=)
terminate()
translate{byte[l): int

initialise(Map=String, String=)
shortTo ort{]}: byte]]

terminate{)
translate{String): bytel]

Abbildung 38: Serialisierung und Deserialisierung von S-100 Datenobjekten mit der Hilfe des EMF

Ein RabbitMQ Subscriber ist in der Lage den serialisierten Bytestrom zu empfangen und

ebenfalls mit der Hilfe des Datenmodells gemifl S-100 eine Deserialisierung in eine
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Ecore-Modellinstanz durchzufithren. Die Programmmodule fiir die Nutzung des einheitli-
chen Datenmodells gemaf3 S-100 liegen in der Programmbibliothek eMIRLib vor. Diese liefert
Funktionen zum Serialisieren und Deserialisieren der gemaff dem modellierten Datenmodell
tibertragenen Datenobjekte. Abbildung 38 stellt den Zusammenhang der Klassen fiir die Nut-
zung des einheitlichen Datenmodells gemafl S-100 dar. Die polymorphe Schnittstelle basiert
auf der Verwendung von XML fiir die notwendigen semantischen Transformationen. Daher
erfolgt die Umwandlung einer Ecore-Modellinstanz eines S-100 Datenobjekts in XML durch
die Funktionalitit der EMF Programmbibliothek XMLStringToEObject beziehungsweise
EObjectToXMLString der Klassen Resource und GenericXMLResourceFactoryImpl. Eine Um-
wandlung in ein anderes Datenformat wie JSON ist alternativ durch entsprechende EMF
Programmbibliotheken méglich.

Die Klasse S100Util der eMIRLib stellt die Funktionalitat der Serialisierung und Deseriali-
sierung gemaf der in eMIR implementierten Logik bereit. Hierbei erfolgt die Generierung
einer Hashtabelle als Indexstruktur fiir die in Kapitel 4.3.1 beschriebenen S-100-Klassifizierer
des Ecore-Modells. In diesem Zusammenhang findet das Ersetzen des konzeptionellen Da-
tenmodells gem&fl S-100 durch generierte Hashindizes als eindeutige Bezeichner statt, um
eine effiziente Dateniibertragung zu ermdoglichen. Fiir die Ubersetzung der iiber das Netz-
werk Ttbertragenen serialisierten Bytes einer S-100 Nachricht ist in den Klassen
S100Deserialiser und S100Serialiser notwendig, durch den Aufruf der Methode
translate(final byte[]data) die serialisierten Bytes in ein Array des Datentyps short zu iiber-
fithren und umgekehrt. Dies begriindet sich durch den Hashindex vom Datentyp short, um
ausreichend viele Klassifizierer fiir die Elemente des S-100 Datenmodells abzubilden. An-
schliefend erfolgt im Falle einer Serialisierung der Aufruf serializeS1000bject(EObject obj)
durch Ubergabe eines Datenobjekts vom Typ Ecore. Die Riickgabe der Methode ist ein Array
des Datentyps short. Fir das Deserialisieren findet umgekehrt die Ubergabe des entsprechen-
den Arrays vom Datentyp short mit Bytedaten als Methodenaufruf an die Methode
deSerializeS100(short[] serializedData) statt, wihrend das Resultat die Riickgabe eines Date-
nobjekts des Datentypen Ecore ist.

5.4 Polymorphe Schnittstelle

Die Implementierung der polymorphen Schnittstelle nutzt die Programmiersprache Java und
die Auszeichnungssprache XML sowie die Programmiersprache XSLT fiir die Transforma-

tion der in XML ausgezeichneten Datenobjekte, wie in Abbildung 39 dargestellt.

XSLT XML, Java Java

Ubersetzende
Laufzeitumgebung

Semantische Semantische Ubersetzungsregel

Annotation Annotationsausdriicke Generierung gg EEEEIGEEER

Abbildung 39: Technologien zur Umsetzung der polymorphen Schnittstelle

Die polymorphe Schnittstelle besteht aus dem Paket server, welches die Klassen der poly-

morphen Schnittstelle zur Ausfithrung der Datenstromtransformation durch die Filter bein-
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haltet, mit deren Hilfe die Datenstrome transformiert werden. Um weitere mit der polymor-
phen Schnittstelle kompatible Filter zu erstellen bietet das Paket server-api die zu implemen-
tierenden Java-Schnittstellen an. Das Paket communicationFilter umfasst die implementier-
ten Kommunikations-Handler, wahrend das Paket syntaxFilter die Syntax-Handler beinhal-
tet. Das Paket schemas beinhaltet die in XSD vorliegenden Modellschemata. Das Paket
semanticLogic bedient sich dieser Modellschemas, um sie mittels XSLT als plattform- und

programmiersprachenunabhéngige Technologie zu transformieren.

polymorphicinterface

server-api | syntaxFilter | SErver |

configurationLogic | semanticLogic |
schemas | communicationFilter |

filterLogic | pipelineLogic |

Abbildung 40: Paketdiagramm des Aufbaus der polymorphen Schnittstelle in LABSKAUS

Laufzeitumgebung. Die Laufzeitumgebung der polymorphen Schnittstelle befindet sich in
den Unterpaketen des Paketes server und ist in Java implementiert. Die Klassen des Paketes
server.filterLogic dienen fiir das Laden und Initialisieren der Filter. Deren Konfiguration und
Anordnung erfolgen gemaf} der in XML ausgezeichneten Konfiguration einer Pipeline durch
die Logik des Pakets server.configurationLogic. Das Paket server.pipelineLogic beinhaltet ins-
besondere die Logik zum Initialisieren einer Pipeline und den zur Kontrollierung des Daten-
flusses notwendigen Pipes, welche die Filter verbinden.

Die Software-Implementierung einer Filterkomponente liegt einer Instanz der polymor-
phen Schnittstelle als Java-Archiv (JAR) vor, das von der Laufzeitumgebung der polymor-
phen Schnittstelle eingebunden und ausgefithrt wird. Das dynamische Einbinden der Objek-
tinstanzen zur Laufzeit wird als Abhangigkeitsinjektion (engl. ,Dependency Injection®) be-
zeichnet und erfolgt gemafl dem entsprechenden Softwareentwurfsmuster mit der Hilfe des
Google Guice Frameworks. Google Guice nutzt Module als Beschreibung der zur Laufzeit zu
ladenden Klassen, dessen Logik ein implementierter Filter erben muss. Durch die Verwen-
dung des Softwareentwurfsmusters der Abhangigkeitsinjektion ist eine Form der polymor-
phen Schnittstelle méglich, in der die Abhéngigkeiten zu einer konkreten Implementierung
durch den Mechanismus der Coercion im Rahmen der Polymorphie zur Laufzeit aufgelost
wird, wie naher in Kapitel 4.5 erortert [Vanb08, S.5ff.].

Wie in Abbildung 41 dargestellt existiert die Klasse FilterfarFileImpl im Paket
server.configurationLogic firr eine zu ladende Implementierung eines Filters in Form einer
JAR. Die JAR-Datei enthilt als notwendige Angaben fiir einen Filter den Pfad der JAR-Datei
und den Klassennamen des Google Guice Moduls. Diese Angaben erfolgen iiber die
Konfigurationsdatei der polymorphen Schnittstelle in XML. Eine Instanz der Klasse
FilterJarFileObjectFactorylmpl besitzt Zugriff auf die Konfiguration der polymorphen
Schnittstelle. Fur jede konfigurierte Filterkomponente erfolgt der
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Methodenaufruf initModule(filterJarFile : FilterjarFile). =~ Mit der Hilfe der Klasse
JarFileClassLoader und des Methodenaufrufs addjarFile(path : Path) findet das Laden aller
Filter der JAR-Dateien und das Durchsuchen dieser nach den konfigurierten Modulen von
Google Guice statt. Diese Funktionalitdt ist in der Klasse FilterfarFileObjectFactorylmpl
implementiert. Die identifizierten Module fasst die Injector Klasse als Bindung zusammen,
die Bestandteil des Google Guice Frameworks ist. Ein Injector ermdglicht das Instanziieren
von Objekten der Module. Abschlieflend erfolgt gemifl dem Softwareentwurfsmuster der
Fabrikmethode der Methodenaufruf  getFilterInstance(className : String) der
FilterjarFileObjectFactory mit dem Klassennamen des zu ladenden Filters. Dieser
Methodenaufruf liefert als Riickgabewert die jeweilige Klasse des Injector aus den zuvor
geladenen Modulen. Anschlieflend steht eine Instanz der Implementierung des jeweiligen
Filters dynamisch zur Laufzeit zur Verfiigung und kann durch die Laufzeitumgebung der

polymorphen Schnittstelle ausgefiihrt werden.

| FilterJarFileObjectFactorylmpl JarFileClassLoader ‘

FilterJarFilelmpl L .
injector: Injector

+ addJarFile{Path)

+ getFilterlnstance{Sking): Connector

+ getModuleClassMame(): String b . .
= - e - initModule(FilterJarFile): Module

‘ + getlarFile(): Path

Abbildung 41: Stark vereinfachte Klassen fiir das Laden von Filtern in der polymorphen Schnittstelle

Fir die Durchfilhrung der verschiedenen Tests erfolgte die Implementierung vieler
konfigurierbarer Filterkomponenten in der Programmiersprache Java auf der Basis der
server-api beziehungsweise der Programmierung von XSLT Regelsiatzen fiir die
semantischen Transformationen. Ein Filter als Kommunikations-Handler beziehungsweise
Syntax-Handler implementiert die jeweiligen Schnittstellen einer eingehenden oder
ausgehenden Komponente zuziglich der jeweils notwendigen Transformationsoperatoren,
wie in Abbildung 42 dargestellt. Die Schnittstellenklassen der server-api bieten hierbei die
grundlegende Logik als Geriist, um durch die Laufzeitumgebung der polymorphen

Schnittstelle ausgefithrt werden zu kénnen.

zinterfaces winterfaces ainterfaces winterffaces
InputListensr communicationFilter Filter syntaxFilter

+ notify(): void

xinterfaces
CutputCommunicationFilter

«interfaces
Cutput SyntaxFilter

zinterfaces

InputCommunicationFilter

xzinterfaces
InputSyntaxFilter

‘ + setlistener(): void ‘ ‘ + gutputl): veid | ‘ + translate(): byte]] ‘ | + translate{): byte]]

Abbildung 42: Implementierung von Filterkomponenten gemifl der API der polymorphen
Schnittstelle

Wegen des begrenzten Rahmens dieser Arbeit erfolgt keine vollstindige Beschreibung samt-
licher Implementierungsarbeiten der polymorphen Schnittstelle. Eine Ubersicht der imple-

mentierten Filter befindet sich in Anhang E.

Semantik-Handler. Die Ausfilhrung der semantischen Annotationen mit der Hilfe von

XSD Schemadateien und Transformationsregelsdtzen in XSLT erfolgt durch die Java-Klassen
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des Pakets polymorphic_interface.server.semanticLogic, die in Abbildung 43 dargestellt sind.
Die hierin enthaltenen Klassen nutzen die Programmierschnittstelle von Java fiir die
Prozessierung der XML (JAXP), um die implementierten XSLT Transformations-
anweisungen auszufithren. Das SemanticTransformationModule stellt den von Google Guice
injizierten Einstiegspunkt dar, der durch die Klasse ModelTransformationImpl die
Transformationen der XSLT Regelsiitze ausgefiihrt. Zunichst erfolgt die Uberpriifung vor
der Transformation durch die Klasse ModellnstanceValidatorImpl hinsichtlich der korrekten

Entsprechung des Datenobjekts in XML geméf der zu Grunde liegenden XSD Schemadatei.

sinterfacen xinterfaces «interfaces
Module Mode[Transformation MedellnstanceValidator

+ configure{Binder): void + transformi<mil{String, String. String): String

o L M

+ walidateXmil{String, String): boolean

| | |
com.google.inject.® 1 |
- g ‘ ModelTransformationimp | ! ModelinstanceValidatorimpl ‘
Abstra |
+ configure(Binder): void ‘ *+ transformXmi(String. String): String : + validateXml{String, String}: int
|
EUSER
) A

|
|
| wuses | |
|
|

SemanticTransformationModule — — |

_____________ M|
+ configurel): void [’

Abbildung 43: Klassendiagramm der semantischen Transformation durch die polymorphe
Schnittstelle

Konfiguration. Die Konfiguration der Pipelines der polymorphen Schnittstelle erfolgt mit
der Hilfe der in XML ausgezeichneten configuration.xml. Fir die Konfiguration der Proto-
kollierung der Transformationsausfithrung ist die log4j2.xml vorhanden. Die fiir die Konfi-
guration notwendigen Elemente sind gemaf; der in Abbildung 44 dargestellten Baumstruktur
zu deklarieren. In diesem Kontext erfolgt die Definition der Semantiken (semantics), in der
die XSD Schemadateien mit dem Pfad und einer ID referenziert werden. Weitergehend be-
schreibt die Konfiguration die zu nutzenden Filter (filter) durch die Angabe zum einen der
Ressourcen der JARs (resources) und zum anderen der Eigenschaften der zu instanziierenden
Filter (instances). Hierbei sind je nach Filterimplementierung fiir die Kommunikations-Hand-
ler und Syntax-Handler beliebige Parameter durch eine Kombination von Schliissel-Werte

zu ibergeben, wie Benutzername, Passwort und Host.
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Root element:
<configuration>
Element: Element:
<semantics> <filter>
[
Element: Element:
<instances>
Element
<syntax>

<resources>
Element:

<input>

Element:
<pipelines>
Element:
<pipe>

I
Element:
<syntax>

Element: Element:
<definitions> <transformations>

Element: Element:
<definition> <transformation>

[
Element:
<communication>

Element:
<steps>

Element:
<step>

Element:
<communication>

<jar>

‘ Element: ‘

Element:
<input>

Element:
<oufput>

Element:
<output>

Element:
<input>

Element:
<output>

Abbildung 44: Aufbau der Konfiguration der polymorphen Schnittstelle

Es erfolgt die Unterscheidung zwischen eingehendem und ausgehendem Filter (input und
output). Die Konfiguration beliebig vieler Pipelines erfolgt durch Bezeichnung der zu nut-
zenden Kommunikations-Handler (communication), Syntax-Handler (syntax) und den aus-
zufithrenden semantischen Transformationsschritten (steps). Ein Transformationsschritt be-

schreibt hierbei die unter der Definition der Semantiken deklarierten Modelle.

5.5 Simulations-Adapter

Fir die gemischt virtuell-physikalische Testdurchfithrung zur Komplementierung der
Realwelt benotigt das physikalische Testfeld die Integration von Simulatoren eines virtuellen
Testfeldes, wie in Kapitel 4.4.2 beschrieben. Fiir diesen Zweck greit diese Arbeit auf das
existierende virtuelle Testfeld HAGGIS von eMIR zuriick, welches das Kapitel 4.4.2
beschriebt. Das folgende Kapitel erértert die Implementierung des Simulations-Adapters fiir
die Realisierung des bilateralen Datenaustausches zwischen den Kommunikations-
infrastrukuren von LABSKAUS und HAGGIS.

Analog zu dem Vorgehen des FMI ist die Implementierung einer Schnittstelle des virtu-
ellen Testfeldes fiir den Austausch der Simulationsmodelldaten notwendig. Diese als
»,HAGGIS Protokollhandler” bezeichnete Komponente ist in Java implementiert und durch
das Paket de.emir.service.codecs in der Sensorsimulation des HAGGIS Entwicklungsprojektes
lokalisiert. Das Datenmodell von HAGGIS basiert auf einem Datenmodell gemaf S-100, ahn-
lich wie das Datenmodell von LABSKAUS. Jedoch erfolgte wegen spezifischer Anforderun-
gen von HAGGIS die Implementierung des Modellierungswerkzeugs uCore im Vorfeld die-
ser Arbeit. Das Modellierungswerkzeug uCore ahnelt stark dem Ecore des EMF, erweitert
diese Technologie jedoch um die ergénzende Modellierungsfihigkeit der Beziehungen zwi-
schen Entitdten. Dies ist im Rahmen der Simulationsumgebung HAGGIS notwendig und er-
fordert somit von einer Losung die Ubersetzung zwischen uCore und Ecore. Zwar ist
HAGGIS in der Lage NMEA0183 konforme Datensatze und symbolische Radardaten zu er-
zeugen, jedoch basiert LABSKAUS auf XML. Der HAGGIS Protokollhandler iiberfiithrt das
intern durch uCore reprasentierte konzeptionelle Simulationsmodell in eine durch XML aus-
gedrickte Struktur und sendet die entstehenden Datenstrome tiber das Kommunikations-

protokoll UDP an die Datensenke des Simulations-Adapters.
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Fiir diese Funktionalitét erfolgt die Implementierung des UCoreXMLProtocolHandler. Da der
ausgehende Datenstrom des HAGGIS Simulationsmodells iiber eine erhebliche Grof3e ver-
figt und hierdurch nicht iitber UDP versendet werden kann, findet die Komprimierung des
zu Ubertragenden Datenstroms durch die Programmbibliothek fiir Kompression gzip des Pa-
kets java.util.zip statt. Anhang F illustriert die Konfiguration des Austausches der Modellda-
ten in HAGGIS, in diesem Fall den Export von Datenobjekten modelliert durch das uCore
Datenmodell in XML iiber das UDP Kommunikationsprotokoll.

Der Simulations-Adapter tibernimmt im Wesentlichen das Filtern der fiir das physikali-
sche Testfeld unrelevanten Daten des aus HAGGIS extrahierten Datenobjekts, wie beispiels-
weise die Metadaten des Zustands der Simulation. Der Simulations-Adapter verfiigt tiber die
Klasse UDPGZIPInputAdapter als eingehende Schnittstelle zu HAGGIS fiir den verbindungs-
losen Pakettransport tiber UDP, welche wiederum die Klasse DatagramSocket der java.net
Programmbibliothek fiir den Datenempfang nutzt und diese mit der gzip Programmbiblio-
thek dekomprimiert.

Auf der Ebene des Semantik-Handlers des Simulations-Adapters erfolgt zunachst die
Uberfithrung der gegebenenfalls nicht durch Ecore reprisentierbaren Artefakte des uCore
Modells. Bei der Implementierung findet die Realisierung des Datenaustauschs fiir das stati-
sche und dynamische AIS und Radar statt. Diese semantische Interoperabilitatskollision ist
verlustfrei zu Giberfithren. Ahnlich wie in der polymorphen Schnittstelle in Kapitel 5.4 nutzt
der Simulations-Adapter fiir die Transformation die XSLT und in der Klasse Transformer die
Methoden transformXML, welche die tibergebene XML Zeichenkette gemaf; den ebenfalls in
XSLT iibergebenen Transformationsregeln zu einer Ziel-Zeichenkette in XML transformiert.
Die Ziel-Zeichenkette verfiigt anschlieffend tiber ein Ecore konformes S-100 Datenobjekt in
XML. Erganzend erfolgt das Hinzufiigen eines Attributs ReferencelD, um zwischen simulier-
ten und realen Daten bei der weiteren Verwendung durch das physikalische Testfeld
LABSKAUS unterscheiden zu konnen. Auf der Ebene des Semantik-Handler ist der Filterme-
chanismus durch XSLT realisiert, um die nichtrelevanten Elemente des eingehenden Simu-
lationsdatenobjekts aus HAGGIS zu entfernen. Ein Senden des gesamten Datenobjekts des
Simulationsmodells in die nachrichtenorientierte Middleware des physikalischen Testfeldes
LABSKAUS wire wegen der Nachrichtengrofie ineffizient und ist fiir die Testdurchfithrung
nicht notwendig.

Um an der Kommunikation mit der nachrichtenorientierten Middleware des physikali-
schen Testfeldes teilzunehmen wird analog zu den Testfeld-Komponenten ein produzieren-
der RabbitMQ Client implementiert. Hierfiir wird die in Kapitel 5.4 vorgestellte Implemen-
tierung der Programmlogik des RabbitMQOutputFilter wiederverwendet und konfiguriert.

5.6 Zusammenfassung der Implementierung
Dieses Kapitel beschreibt die Realisierung der zuvor entwickelten physikalischen Test-

feld-Architektur durch das physikalische Testfeld LABSKAUS. LABSKAUS unterstiitzt das

Testen der aus dem Drei-Schichten-Modell eines automatisierten Schiffsfithrungssystems
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abgeleiteten Funktionalitat durch die Bereitstellung der notwendigen Testfeldfunktionen
unter Beriicksichtigung der etablierten Methoden der V+V.

Fiir die Bereitstellung der operativen Umgebung dienen Testfeld-Komponenten wie die
Referenzwasserstrafie oder das Forschungsboot ZUSE als Testtrager. Diese produzieren Da-
ten und empfangen sie iiber die nachrichtenorientierte Middleware, welche durch RabbitMQ
implementiert wurde. Hierfiir erfolgt die Umsetzung durch eine Publish-Subscribe-Kommu-
nikationsform. Sdmtliche an der Kommunikation teilnehmenden Komponenten zur Funkti-
onsausfithrung des zu testenden Systems und die Werkzeuge der V+V nutzen statische
Adapter. Diese statischen Adapter integrieren die Komponenten durch definierte Transfor-
mationsoperatoren, welche die verschiedenartigen Schnittstellen der Komponenten in das
einheitliche Datenmodell gem&f3 S-100 tiberfithren und Daten entweder veréffentlichen oder
abonnieren. Die besondere Herausforderung der dynamischen Integration der zu testenden
Systeme begegnet die polymorphe Schnittstelle, welche mit der Hilfe einer konfigurierbaren
Anordnung verschiedener Transformationsoperatoren durch das Softwarearchitekturmus-
ter der Abhangigkeitsinjektion eine wiederverwendbare Losung darstellt. Der Simulati-
ons-Adapter integriert LABSKAUS und das virtuelle Testfeld HAGGIS, um insbesondere
Testszenarien im Closed-Loop-Verfahren umzusetzen. Hierdurch ist die Anreicherung eines

Realweltszenarios durch ergdnzende virtuelle Daten moglich.
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6 Evaluation der entwickelten physikalischen
Testfeld-Architektur

Die vorherigen Kapitel stellen den Losungsansatz einer Testfeld-Architektur und deren Im-
plementierung durch das physikalische Testfeld LABSKAUS vor. Mit deren Hilfe geschieht
die Beantwortung der Forschungsfrage ,Wie muss ein physikalisches Testfeld gestaltet sein,
um die Verifikation und Validierung in der Systementwicklung von automatisierten Schiffs-
fuhrungssystemen effizient zu unterstiitzen?“. In dieser Arbeit erfolgt die begriindete Uber-
fithrung der aus den theoretischen Grundlagen und dem Stand der Technik erhobenen An-
forderungen in die Gestaltung der Testfeld-Architektur. LABSKAUS setzt diese Anforderun-
gen an ein physikalisches Testfeld um und dient in diesem Kapitel fiir die Evaluation der
Anwendbarkeit der Testfeld-Architektur im Rahmen verschiedener Einsatzszenarien. Die
Evaluation iiberprift zwei Hypothesen, deren Verifikation oder Falsifikation die Fahigkeit
des Losungsansatzes zur Erreichung der in Kapitel 1.3 definierten Zielsetzung zeigt oder Lii-

cken aufdeckt. Die folgenden Hypothesen dienen dieser Evaluation.

1. Die Testfeld-Architektur ist fiir die Verifikation und Validierung von heterogenen auto-
matisierten Schiffsfithrungssystemen geeignet.
2. Die Testfeld-Architektur realisiert die bisher von maritimen Testaufbauten tiberwiegend

unzureichend erfiillten Anforderungen.

Die Anwendbarkeitsiiberpriifung der technologischen Artefakte anhand der relevanten Ein-
satzszenarien ermoglicht die Beurteilung der Validitat der Systemarchitektur [RoVe08]. Fiir
die Untersuchung der Eignung der Testfeld-Architektur fiir die Umsetzung unterschiedlicher
Methoden der V+V fiir heterogene automatisierte Schiffsfithrungssysteme finden reprasen-
tative Tests mit LABSKAUS statt. Diese miissen zum einen eine Testumgebung fiir die ver-
schiedenen Komponenten des in Kapitel 4.2 vorgestellten Drei-Schichten-Modells zum Fiih-
ren eines Schiffes bieten. Zum anderen ist die Umsetzung unterschiedlicher Methoden der
V+V gemifl den Anforderungen der Systementwicklungsmethodik durch LABSKAUS not-
wendig. Die folgenden Kapitel untersuchen die Anwendbarkeit der Testfeld-Architektur
durch die Implementierung und Nutzung entlang des Systementwicklungsprozesses durch

die in Kapitel 2.2.5 identifizierten Einsatzszenarien eines Testfeldes. Diese sind:

e Die explorative Datenerhebung fiir die frithe modellbasierte Systementwicklung und
Unterstiitzung des Front-Loading der V+V. Dies geschieht durch den empirischen Auf-
bau einer Szenarien-Datenbank fiir kritische Schiffsbegegnungen, denen das physikali-
sche Testfeld die entsprechenden Beobachtungsdaten zur Verfiigung stellt.

e Der Test im Open-Loop-Verfahren fiir einen szenariobasierten Systemtest beziehungs-
weise die Konformitétspriifung und die dynamische Integration des zu testenden Sys-
tems. Das zu testende System ist ein Teilautomatisierungssystem fiir die Kollisionsver-

meidung, das eine proprietire Schnittstelle besitzt.
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e Der Test im Closed-Loop-Verfahren wihrend der Systementwicklung und die Komple-
mentierung der IT-Infrastruktur von LABSKAUS durch einen integriert virtuell-physi-
kalischen Testfeld-Aufbau und die Integration des zu testenden Systems. Das zu testende
System ist ein landseitig und seeseitig verortetes hochautomatisiertes Schiffsfithrungs-
system, das eine dem NMEA 2000 Standard entsprechende Schnittstelle bereitstellt.

Die zweite Hypothese verifiziert die Zielerfiillung durch die Uberpriifung der Anforderungs-
erfilllung und die Bewertung der durch LABSKAUS realisierten Testfeld-Architektur, wie
Abbildung 45 darstellt. Die Argumentation der Verifikation der Systemarchitektur erfolgt
auf der Basis der zuvor beschriebenen Anwendungen von LABSKAUS anhand der dargeleg-
ten Einsatzszenarien [Wass05, S.6971t.].

Hypothese 1: Validierung der Anwendbarkeit — Einsatzszenarien
Einsatz der Implementierung zum Testen von —
heterogenen automatisierten Schiffsfihrungssystemen
—  LABSKAUS
Hypothese 2: Verifikation & Bewertung
Natrlich-sprachliche Beschreibung der -
Anforderungserflllung — Anforderungen

Abbildung 45: Vorgehen fiir die Evaluation der Testfeld-Architektur

Um die Eignung der Testfeld-Architektur fiir die vorgestellten Einsatzszenarien zu tiberprii-
fen erfolgt zunachst in Kapitel 6.1 die umfangreiche Leistungsdatenerhebung der implemen-
tierten Testfeld-Infrastruktur hinsichtlich auftretender Latenzen und Datentibertragungsra-

ten.

6.1 Leistungsdatenerhebung von LABSKAUS

Das physikalische Testfeld LABSKAUS besteht aus integrierten Komponenten, die geogra-
phisch verteilt iber teilweise drahtlose Kommunikationstechnologie kommunizieren. Hier-
bei erfolgen diverse Datenverarbeitungsschritte, die additiv entgegen des operativen Be-
triebs die Leistung beeinflussen. Um die operative Zuverlassigkeit des physikalischen Test-
feldes und dessen Grenzen zu beurteilen, erfolgt in diesem Kapitel die Leistungsdatenerhe-
bung von LABSKAUS unter den Aspekten der praktischen Anwendbarkeit. Daher stellt die-
ses Kapitel die Messung der relevanten Leistungsmerkmale der Latenz und Dateniibertra-
gungsrate der Infrastruktur-Komponenten von LABSKAUS vor.

Abbildung 46 illustriert zusammenfassend die einzelnen Komponenten von LABSKAUS,
die einen Einfluss auf die Datenstromverarbeitung nehmen. Hierbei stellen unterschiedliche
Systemkomponenten die operative Testumgebung fiir ein zu testendes System bereit, wie
Sensorschnittstellen, Kommunikationstechnologie, Datenstromverarbeitungssoftware oder
die ausfithrenden Recheneinheiten. Die Latenz bezeichnet den Zeitraum der Datenstromver-
arbeitung von der Datenquelle bis zur Datensenke, wihrend die Dateniibertragungsrate die

iiber ein Kommunikationsmedium tibertragene Datenmenge pro Zeit angibt.
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Abbildung 46: Datenstrome fiir die Messung der Latenz und des Datendurchsatzes der Infrastruktur
von LABSKAUS

Wie in Abbildung 46 dargestellt, lassen sich die zu messenden Datenstrome aus den Test-
feld-Komponenten und der Testfeld-Infrastruktur zusammen auf der Basis der in Kapi-
tel 4.3.5 vorgestellten physikalischen Verteilung der Testfeld-Architektur identifizieren.
MAST (engl. ,Maritime Automatic Sensor Distribution Tool“) bezeichnet die auf den statio-
niren und mobilen NaviBoxen installierte eigenentwickelte Software, welche neben der Be-
reitstellung der Schnittstellentreiber der Sensorik und Aktorik sédmtliche Datenverarbei-
tungsschritte ausfiithrt. Weitergehend findet die statische Transformation in das einheitliche
Datenmodell gemaf; S-100 und die Kommunikation mit der nachrichtenorientierten Middle-
ware RabbitMQ von LABSKAUS statt.

Der gelbe Datenstrom realisiert die Steuerbefehle eines zu testenden Systems, die zu-
nachst durch die polymorphe Schnittstelle in das einheitliche Datenmodell gemaf3 S-100
transformiert und anschlieend tiber die Kommunikationsinfrastruktur gesandt werden. Die
Datensenke ist die Schnittstelle zur Ausfithrung durch die Aktorik in der mobilen NaviBox
an Bord des Forschungsbootes ZUSE. Die blau dargestellten Datenstréme extrahieren Sens-
ordaten zur Wahrnehmung der Umwelt und Eigenschiffsinformationen. Der griine Daten-
strom stellt die simulative Erzeugung und Einspeisung von Daten dar. Die Leistungsfihigkeit

dieser Datenstromverarbeitung messen die folgenden Kapitel quantitativ.

6.1.1 Latenz

Ein Rechner mit einem Intel Core i7 7020HQ Prozessor und 16 GB PC3-17000 DDR3 Arbeits-
speicher misst die Latenz der Komponenten von LABSKAUS. Fiir die Messung der Latenz
der verschiedenen datenstromverarbeitenden Komponenten sind Zeitstempel an die Daten-
nachrichten gesetzt, mit deren Hilfe im Anschluss die Auswertung der Differenz stattfindet.
Die Messungen der Latenz findet durch die Ermittlung des Maximalwerts, Median und

Durchschnittes statt, wie in Tabelle 4 dargestellt.
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Messobjekt Stichprobengrifle Latenz in Millisekunden (ms)
Max | Median Schnitt
Schiffseitige Sensordatenextraktion 10.857 532 38 56,14
Schiffseitiger Befehlsempfang 9.381 26 12 11,58
RabbitMQ lokal 5.542 4 2 2
See-landseitige Dateniibertragung 31.455 99.151 | 153 10.615
See-landseitige Dateniibertragung 18.786 1.000 | 73 107,63
(ohne Randfille)
Polymorphe Schnittstelle 14.539 22 2 2,9
44.611 50 2 2,5
Simulations-Adapter 14.508 196 21 22,8

Tabelle 4: Leistungsdatenerhebung hinsichtlich der auftretenden Latenz von LABSKAUS

Polymorphe Schnittstelle. Die Latenz der polymorphen Schnittstelle bestimmt die Zeit-
spanne der Datenverarbeitung zwischen dem Eingang der Daten sowie der anschliefenden
Transformation und dem ausgehenden Ubertragungszeitpunkt an die Datensenke. Daher er-
folgt der Messaufbau fiir die Latenz der polymorphen Schnittstelle durch einen Zeitstempel
bei dem Eingang einer Datennachricht in dem eingehenden Kommunikations-Filter und ei-
nem Zeitstempel nach der erfolgten Transformation in dem ausgehenden Kommunikations-
Filter. Durch einen an jede eingehende Datennachricht angehéngten Identifikator ist die de-
ren eindeutige Identifikation moglich. Die Identifikation der durchschnittlichen Nachrich-
tenanzahl pro Sekunde findet durch die Auswertung von 563.347 Datennachrichten statt,
welche die NaviBoxen iiber einen Zeitraum von 3.686 Sekunden beziehungsweise circa 61
Minuten produziert. Im Durchschnitt erzeugt die NaviBox alle sechs Millisekunden eine Da-
tennachricht. Zwei Testszenarien werden durchgefiihrt, in denen 14.539 Datennachrichten
durch eine mobile NaviBox an Bord des Forschungsbootes ZUSE als Datenquelle und 44.611
Datennachrichten durch drei mobile NaviBoxen erzeugt werden. Die Grofie der durch die
NaviBox erzeugten Datennachrichten liegt bei durchschnittlich 215,9 Byte. Die mobile
NaviBox besitzt die folgenden Datenquellen: Motorsteuereinheit, Ruderwinkelindikator,
Triducer, DGPS, AIS, IMU und Radarsystem.

Die Messung ergibt wie in Abbildung 47 dargestellt, dass bei dem Start der polymorphen
Schnittstelle die ersten 500 eingehenden Nachrichten eine hohere Latenz aufweisen als samt-
liche folgenden. Dies fithrt zu dem dargestellten Ausschlag der Transformationsverarbei-
tung, die maximal bis zu vier Sekunden Latenz verursacht. Die Interpretation dieser beo-
bachteten Korrelation begriindet sich durch die gewdhlte Programmiersprache Java, denn
die ausfithrende Java Laufzeitumgebung mit der Bezeichnung Hotspot erkennt dynamisch
zur Laufzeit hiufig genutzte Programmabschnitte und optimiert diese durch eine
Just-in-time-Kompilierung und adaptive Optimierung [PaVCO00]. Sofern die ersten 200 Da-
tennachrichten bei dem Start der polymorphen Schnittstelle aus der Messung entfernt wer-
den, tritt wahrend der gesamten Laufzeit der Transformation in 99% der Félle eine maximale
Latenz von zehn Millisekunden auf. Die durchschnittliche Latenz der polymorphen Schnitt-
stelle betragt 2,9 Millisekunden. Hierbei ist zu erkennen, dass diese Latenz nicht mit der
Anzahl der produzierenden Sensorsystemknoten korreliert. Die Begriindung liegt in den pa-
rallelisierten Ausfithrungsstringen (engl. ,Thread®) in der Implementierung der polymor-
phen Schnittstelle.
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Abbildung 47: Latenzen der polymorphen Schnittstelle mit einer beziehungsweise drei schiffseitigen
NaviBoxen als Dateneingabe. Die reduzierten Eingaben stellen die polymorphe Schnittstelle wahrend
des laufenden Betriebs exklusive der anfanglichen Latenz dar, welche durch die Laufzeitumgebung
Hotspot von Java verursacht wird.

Da die polymorphe Schnittstelle einen XSLT Regelsatz fiir die Transformation verwendet,
beeinflusst die Datennachrichtengréfie die Verarbeitungszeit und somit Latenz, wie in An-
hang G dargestellt. Es ist eine Korrelation zwischen der Datennachrichtengrofie sowie der
Verarbeitungszeit durch den XSLT Prozessor zu erkennen. Die Stichprobengrofie betrigt
14.859 Datennachrichten. Die kleinen Datennachrichten mit einer Grofie von kleiner als
78 Byte und einem Anteil von 11% an der Gesamtmenge erzeugen im Durchschnitt eine La-
tenz von 2,43 Millisekunden, einen Median von 2 Millisekunden und einen Maximalwert von
16 Millisekunden. Die grofien Datennachrichten mit einer Gréfie von 288 Byte und einer
Gesamtmenge von 68% resultieren in einer durchschnittlichen Latenz von 4,39 Millisekun-
den, einem Median von 3 Millisekunden und einem Maximalwert von 21 Millisekunden. Es
ist somit eine durchschnittlich héhere Latenz von 1,96 Millisekunden bei der Verarbeitung

von groflen Datennachrichten zu messen.

RabbitMQ. Unabhingig von der zur Verfiigung stehenden Dateniibertragungsrate der ge-
nutzten Kommunikationstechnologie erfolgt zunachst die Messung der Latenz der genutzten
Dateniibertragungstechnologie RabbitMQ. Der Testaufbau besteht aus zwei lokal als JAR
ausgefiihrte Programme, die jeweils einen veroffentlichenden RabbitMQ Client und abon-
nierenden RabbitMQ Client implementieren. Es werden wie zuvor die Datennachrichten der
mobilen NaviBox mit einem Intervall zwischen zwei Datennachrichten von sechs Millise-
kunden tibertragen. Die Latenz berechnet die Differenz des zu sendenden Zeitstempels und
dem Zeitstempel nach dem Empfang durch den RabbitMQ Client. Das Ergebnis dieser Mes-
sung ohne Beriicksichtigung einer Kommunikationstechnologie wie LTE, WLAN oder Funk
ist die auftretende Latenz der Nachrichteniibertragung mittels RabbitMQ im Bereich von

unter vier Millisekunden. Im Durchschnitt bendtigt eine Datennachricht zwischen einem
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veroffentlichenden RabbitMQ Client und einem abonnierenden RabbitMQ Client zwei Mil-

lisekunden.

Sensordatenextraktion und Befehlsempfang. Die in Abbildung 48 dargestellte Latenz
der Sensordatenextraktion bezeichnet die zeitliche Differenz zwischen der Erfassung eines
Sensordatums durch eine proprietire Komponente und der Bereitstellung von diesem iiber
die IT-Infrastruktur des physikalischen Testfelds an die Datensenke, beispielsweise ein zu
testendes System oder Werkzeug fiir die V+V. Umgekehrt stellt die Latenz des Befehlsemp-
fangs die Zeitspanne zwischen der ausgehenden Schnittstelle eines zu testenden Systems
und der Ubermittlung der Befehlsdatenobjekte an die Aktorik dar. Daher nutzt der Messauf-
bau fiir die Feststellung der Latenz dieser Datenstréme einen Zeitstempel fiir die Sensorda-
tenextraktion vor der statischen Transformation an der eingehenden Schnittstelle in MAST
und einen Zeitstempel in dem ausgehenden Kommunikations-Handler der polymorphen
Schnittstelle. Analog befindet sich fiir die Messung des Befehlsempfangs ein Zeitstempel bei
dem eingehenden Kommunikations-Handler der polymorphen Schnittstelle und vor dem
Datenversand tiber eine UDP Kommunikationsendpunkt von MAST als Ubergabepunkt fiir
die Ausfithrung durch die Aktorik.

Die etwa achtzehn miniitige Messung der schiffseitigen Sensordatenextraktion wéhrend
der Fahrt mit dem Testtrager und einer Stichprobengréfie von 10.857 ergibt einen Mittelwert
fiir die Latenz der schiffseitigen Sensordatenbereitstellung tiber Ethernet von 38 Millisekun-
den und fiir maximale Randfille von 532 Millisekunden, wie in Abbildung 48 dargestellt. Die
hohen Latenzen als Randfille der Messung treten wegen des auf der mobilen NaviBox in-
stallierten Betriebssystems Windows 10 und der fehlenden Echtzeitfdhigkeit auf. Hierdurch
resultiert die Priorisierung der Aufgaben des Betriebssystems auf gleicher Ebene mit denen
der Sensordatenextraktion. Dennoch ist in 99,9% der Fille eine Latenz von weniger als 1.000
Millisekunden messbar, wie in Anhang H dargestellt.

Sofern eine Dateniibertragung zwischen dem landseitigen Server der zentralen nachrichten-
orientierten Middleware und dem Testtrager Schiff auf See iiber LTE stattfindet, tritt ein
undhnliches Verhalten auf. Die Synchronisierung der Zeiten in dem verteilten Systemver-
bund mit paketbasiertem Kommunikationsnetz realisiert der Network Time Protocol (NTP)
Standard. Der Mittelwert der Latenz wahrend der achtzehn miniitigen Fahrt mit dem Test-
trager und einer Stichprobengrofie von 31.455 Datennachrichten betréagt bei der Datentiber-
tragung von See auf Land und sédmtlicher datenverarbeitender Aktivitaten 153 Millisekun-
den. Es sind jedoch Ausschlige wegen einer zu geringen Ubertragungsgeschwindigkeit der
LTE Kommunikationsinfrastruktur resultierend aus dem Netzausbau zu verzeichnen, die zu
einer schiffseitigen Vorhaltung der Daten durch RabbitMQ fithren (siehe Kapitel 6.1.2). Aus
diesen aufsteigenden und nach Erreichen des Scheitelpunktes wieder absteigenden Latenzen
resultiert ein Maximalwert in den Randféllen der Latenz von 99,2 Sekunden. Zur Darstellung
des tiblichen Betriebes stellt die Tabelle 4 eine gefilterte Messung der Dateniibertragung zwi-
schen See und Land dar. Ein Filter mit einem Schwellwert von 1.000 Millisekunden entfernt

die durch fehlenden Netzausbau begriindeten Latenzen der Dateniibertragung. Der iibliche
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Betrieb der Dateniibertragung zwischen See und Land weist tiber LTE einen Mittelwert von
73 Millisekunden auf.
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Abbildung 48: Latenzen der Sensordatenextraktion und des Befehlsempfangs der mobilen NaviBox
auf dem Forschungsboot ZUSE iiber die Zeit

Die Messung der Latenz des schiffseitigen Befehlsempfangs mit einer Stichprobengréf3e von
9.381 liber einen Zeitraum von achtzehn Minuten ergibt einen Mittelwert von 12 Millisekun-

den und einen Maximalwert von 26 Millisekunden.

Simulations-Adapter. Der Simulations-Adapter wird fiir die Anreicherung der Realwelt
von LABSKAUS durch simulativ erzeugte AIS und Radardaten durch das virtuelle Testfeld
HAGGIS genutzt und weist als Leistungsindikator die Latenz auf. Der Messaufbau des Simu-
lations-Adapters entspricht wegen der Ahnlichkeiten dem der polymorphen Schnittstelle.
Die Differenz des Zeitstempels einer Datennachricht in dem eingehenden Kommunikati-
ons-Handler und des Zeitstempels nach der erfolgten Transformation und dem Datenver-
sand an einen RabbitMQ Broker durch den ausgehenden Kommunikations-Handler bemisst
die Latenz. Die Messung ergibt eine durchschnittliche Latenz des Simulations-Adapters von
22,8 Millisekunden und einen Median-Wert von 21 Millisekunden, wie in Anhang I illus-
triert. Der Maximalwert der Latenz liegt zwar bei 196 Millisekunden, dieser wird jedoch in
99,99% der Falle nicht erreicht.

6.1.2 Dateniibertragungsrate

Das folgende Kapitel beschreibt die gemessene Datentibertragungsrate und das Datenauf-
kommen der mobilen und stationdren NaviBoxen. Wegen der besonderen Relevanz der
drahtlosen Datentibertragung findet die Messung der Ubertragungsgeschwindigkeit der ver-
wendeten LTE Kommunikationsinfrastruktur sowohl der stationdren NaviBoxen wie der
mobilen NaviBox an Bord des Testtrigers statt. Die hierfiir verwendete LTE Technologie

wird seitens eines Drittanbieters zur Verfiigung gestellt, somit unterliegt die Verfiigbarkeit
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und Datentibertragungsrate dem regionalen Netzausbau und ist stark schwankend. Die
drahtlose Kommunikationsverbindung bildet die wesentliche Engstelle fiir die Dateniiber-

tragungsleistung des physikalischen Testfeldes.

Datenaufkommen der NaviBoxen. Ein Rechner mit einem Intel Core i7 7020HQ Prozes-
sor und 16 GB PC3-17000 DDR3 Arbeitsspeicher misst die Datentibertragungsrate und das
Datenaufkommen der stationdren und mobilen NaviBoxen von LABSKAUS. Abbildung 49
zeigt die Messung der Dateniibertragungsrate der mobilen NaviBox auf dem Forschungsboot
ZUSE als Testtrager fiir eine Dauer von 61,4 Minuten. Es werden durchschnittlich 152,8 Da-
tennachrichten pro Sekunde erzeugt, welche eine durchschnittliche Grofle von 215,9 Byte
besitzen. Wenngleich die Dateniibertragungsrate wihrend eines Stillstands des Schiffes be-
griindet durch die IMU zu erkennen ist, produziert die mobile NaviBox eine durchschnittli-

che Datentibertragungsrate von 33.007 Byte/s (33 Kilobyte/s) wahrend der Fahrt.
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Abbildung 49: Dateniibertragungsrate der mobilen NaviBox auf dem Forschungsboot ZUSE

Neben der Messung der Dateniibertragungsrate der mobilen NaviBox auf dem Forschungs-
boot ZUSE findet die Messung der Dateniibertragungsrate einer stationdren NaviBox der
Referenzwasserstrafle in Brunsbiittel statt. Die stationare NaviBox besitzt einen Windsensor,
ein AIS und Radarsystem. Abbildung 50 illustriert das wesentlich konstantere Datenaufkom-
men der stationdren NaviBox im Gegensatz zu der mobilen NaviBox. Die Datenpakete be-
messen eine Grofie zwischen weniger als einem Kilobyte und etwa 8,5 Kilobyte.

Uber eine Dauer von 43,4 Minuten produziert die stationire NaviBox 39.969 Datennach-
richten mit einer durchschnittlichen Grofie eines Datums von 273,1 Byte. Die durchschnitt-
liche Anzahl der Datennachrichten pro Sekunde fillt geringer als bei der mobilen NaviBox
aus, denn es werden lediglich 15,4 Nachrichten pro Sekunde erzeugt. Die Messung ergibt
eine durchschnittliche Dateniibertragungsrate von 4.194,7 Byte/s (4,2 Kilobyte/s) wihrend

des stationdren Betriebes.
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Im Vergleich iiber einen Zeitraum von 10 Minuten erzeugt eine stationére kiistenseitige Na-
viBox in Brunsbiittel eine Datentibertragungsrate von durchschnittlich 5 Kilobyte/s, wih-
rend eine mit Motorsteuereinheit, Ruderwinkelindikator, Triducer, DGPS, AIS, IMU und Ra-
darsystem ausgestatte mobile NaviBox an Bord des Forschungsbootes ZUSE eine Datentiber-

tragungsrate von durchschnittlich 33 Kilobyte/s aufweist.
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Abbildung 50: Dateniibertragungsrate einer stationiren NaviBox der Referenzwasserstrafle in
Brunsbiittel in Kilobyte/s

Ubertragungsgeschwindigkeit der LTE Kommunikationsinfrastruktur. Die LTE
Technologie ist theoretisch in der Lage eine Dateniibertragungsrate im Download von bis zu
300 Mbit/s und im Upload von bis zu 50 Mbit/s bereitzustellen. Abhéngig von dem Netzaus-
bau misst eine Software die tatsidchliche Ubertragungsgeschwindigkeit der LTE Kommuni-
kationsinfrastruktur, welche kontinuierlich die Dateniibertragungsrate des Downloads und
Uploads wihrend der Ubertragung einer Datei zu einem Server feststellt.

Abbildung 51 illustriert das Messergebnis fiir die stationdren NaviBoxen in Brunsbiittel
und Cuxhaven. Wihrend des zehn miniitigen Messzeitraumes treten schwach periodische
und stark schwankende Dateniibertragungsraten auf. Die durchschnittliche Dateniibertra-
gungsrate der stationdren NaviBox in Cuxhaven iiber LTE im Upload betragt 17.711 Mega-
bit/s und minimal 9.773 Megabit/s, wihrend diese im Download durchschnittlich 11.643 Me-
gabit/s und minimal 4.754 Megabit/s betragen. Die durchschnittliche Dateniibertragungsrate
des Upload iiber LTE der stationdren NaviBox in Brunsbiittel weist 4.218 Megabit/s und mi-
nimal 2.226 Megabit/s auf, wihrend diese im Download durchschnittlich 10.412 Megabit/s
und minimal 4.671 Megabit/s betragen. Wegen des wesentlich geringeren festgestellten Da-
tenaufkommens der stationdren NaviBoxen ist eine ausreichende LTE Kommunikationsinf-
rastruktur fiir die Dateniibertragung der Referenzwasserstrafle durch LABSKAUS vorhan-
den. Die Schwankungen der Datentibertragungsrate nehmen keinen negativen Einfluss, da
die minimale Ubertragungsgeschwindigkeit des LTE um ein Vielfaches hoher als das Daten-

aufkommen ist.
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Abbildung 51: Ubertragungsgeschwindigkeit der LTE Kommunikationsverbindung der stationiren
NaviBoxen der Referenzwasserstrafie von LABSKAUS

Abbildung 52 stellt das Messergebnis fiir die mobile NaviBox an Bord des Forschungsbootes
ZUSE wihrend der Messung in Fahrt im Bereich der Innenjade dar. Wahrend des 33-minii-
tigen Messzeitraumes treten nicht periodische und stark schwankende Dateniibertragungs-

raten Uber LTE auf.
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Abbildung 52: Ubertragungsgeschwindigkeit der LTE Kommunikationsverbindung der mobilen
NaviBoxen auf dem Forschungsboot ZUSE

Die durchschnittliche Dateniibertragungsrate der mobilen NaviBox an Bord des Forschungs-
bootes ZUSE iiber LTE betragt im Upload 2,71 Megabit/s und minimal 0,15 Megabit/s. Wah-
rend der Messung betrigt die Dateniibertragungsrate im Download durchschnittlich
6,38 Megabit/s und minimal 0,96 Megabit/s. Zwar ist die LTE Kommunikationsinfrastruktur

iiberwiegend in der Lage das festgestellte Datenaufkommen der mobilen NaviBox an Land
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zu Ubertragen. Dennoch treten vereinzelt Situationen auf, in denen dies wegen des unzu-

reichenden Netzausbaus nicht mdoglich ist.

6.2 Explorative Datenerhebung fiir

Szenarien-Generierung

Das Kapitel 2.2.5 stellt das Einsatzszenario eines physikalischen Testfeldes fiir die explora-
tive Datenerhebung vor. Die explorierten Daten werden als Teststimulation des zu testenden
Systems durch Simulatoren fiir einen Test im Closed-Loop-Verfahren oder Open-Loop-Ver-
fahren verwendet, oder fiir die Modellbildung wahrend der Definition und Gestaltung eines
automatisierten Schiffsfithrungssystems. Das folgende Evaluationsexperiment setzt dieses
Einsatzszenario durch die Verwendung von LABSKAUS fiir die Beobachtung des maritimen
Verkehrssystems um. In diesem Rahmen dienen die Testfeld-Komponenten von LABSKAUS
als Datenquelle zur Sammlung von Beobachtungsdaten des Verkehrs fiir die weitere Ver-
wendung in einer Szenarien-Datenplattform.

Die Szenarien-Datenplattform dient der Speicherung und Bereitstellung von gemessenen
Realweltdaten fiir Verwendung innerhalb der szenariobasierten V+V. Es erfolgt die Identifi-
zierung von Szenarien und Speicherung dieser als Testszenarien fiir die zukiinftige Anwen-
dung durch die Bereitstellung fiir das Testen und Erforschen, beispielsweise die repréasenta-
tiven Testszenarien einer kritischen Verkehrssituation. Durch die Kombination einer Daten-
bank und Datenanalysekomponente erfolgt die Analyse und Identifikation der relevanten
Testszenarien auf der Basis durch LABSKAUS beobachteter historischer Verkehrsdaten. Fiir
die Analyse und Identifikation der Testszenarien dienen verschiedene Methoden der Wis-
sensgenerierung. Weitergehend findet die Verifikation des entwickelten Algorithmus fiir die
Identifizierung der Szenarien von kritischen Schiffsmandvern unter der Zuhilfenahme des
Forschungsbootes ZUSE und der kontrollierten Ausfithrung und Messung der relevanten
Mangver statt. Diese Verifikation der vermeintlich identifizierten Szenarien ist notwendig,
da durch das reine Beobachten der Referenzwasserstrafie nicht eindeutig bestimmbar ist,
inwiefern ein kritisches Manéver zur Kollisionsvermeidung oder ein iiblicher Richtungs-

wechsel in einer unkritischen Situation vorliegt [LaHa17].

6.2.1 Evaluationsziel

In dem folgenden Einsatzszenario findet die Untersuchung der erfolgreichen Erfiillung eini-
ger grundlegender Anforderungen an ein physikalisches Testfeld durch die Testfeld-Archi-
tektur statt. Zum einen erfolgt die Uberpriifung der Datenbereitstellung der Schiffsum-
welt (A1) und des Testtriager-Schiffes (A2) gemafl der Testfeld-Architektur durch zu verwen-
dende schiffseitige und kiistenseitige Testfeld-Komponenten. Die erfassten Daten iibertragt
die bereitgestellte Kommunikationsinfrastruktur von LABSKAUS iiber LTE an die landsei-

tige Szenarien-Datenplattform (A4). Aufgrund der Nutzung von drei stationdren NaviBoxen
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und den auf NMEA 2000 basierenden Sensoren entsteht eine erwartete gesamte Dateniiber-
tragungsrate von maximal 750 Kilobyte/s (A5), (A6). Die auftretende Latenz durch die Da-
tenverarbeitung ist in diesem Einsatzszenario der Erhebung historischer Daten zu vernach-
lassigen. Durch den Aufbau lasst sich das erfasste Umweltszenario beobachten und eine Mo-
dellbildung sowie die Identifikation von Annahmen und Bedingungen zur Unterstiitzung der
Systementwicklung realisieren (A8). Um ein interpretierbares Gesamtlagebild fiir die Be-
obachtung zu erhalten miissen die von den proprietaren Teilkomponenten erfassten Daten
innerhalb der Testfeld-Infrastruktur interoperabel aufbereitet werden (A19). Die lose Kopp-
lung wird untersucht, indem mobile und stationére Sensorsystemknoten in verteilter Posi-
tion ein geografisch weitraumiges Gebiet der Nordseekiiste erfassen. Dies erfolgt lose ge-
koppelt in dem die Daten der Szenario-Datenplattform iiber die nachrichtenorientierte Mi-
ddleware mit Publish-Subscribe-Kommunikationsform zur Verfiigung gestellt wer-
den (A21), (A23).

Die verschiedenen notwendigen Sensoren generieren Datenstrome, welche durch die
ausgewdhlte Systemarchitekturgestaltung zentral ibertragen und somit vielféltige Daten be-
reitgestellt werden, wie die Positionen, Windgeschwindigkeit und Windrichtung, Videoda-
ten und schiffsbezogene Daten (A22). Das folgende Evaluationsexperiment zielt auf die Un-
tersuchung der Fahigkeit der Testfeld-Architektur ab, die Datenstréme durch die nachrich-
tenorientierte Middleware konfigurierbar zu gestalten (A25). Hierbei erfolgt die Konfigura-
tion der Kommunikationsinfrastruktur, um die verteilten NaviBoxen als einzelne System-
knoten so zu konfigurieren, dass die Szenario-Datenplattform einen zusammengefassten und
der Testkonfiguration entsprechenden Datenstrom erhalt. Weitergehend findet die Konfigu-
ration der Testfeld-Komponenten geméafy den Anforderungen des Evaluationsexperiments
hinsichtlich der entsprechend gewiinschten Daten und Aufbereitungsparameter statt (A26).
Da eine langfristige Datenexploration vorgenommen wird und parallel weitere Anwendun-
gen von LABSKAUS stattfinden, zeigt dieses Evaluationsexperiment die mogliche logische
Trennung verschiedener Tests mit der Hilfe einer parallelen Nutzung des physikalischen
Testfeldes (A28).

Fiir die Evaluation der Einsatzfahigkeit von LABSKAUS fiir die explorative Datensamm-
lung dient der in Abbildung 53 dargestellte Aufbau des physikalischen Testfeldes und der
Szenarien-Datenplattform. Durch dieses Einsatzszenario fiir den Testfeldaufbau fiir die ex-
plorative Datenerhebung durch LABSKAUS erfolgt die Uberpriifung einer wesentlichen

Teilmenge der zu erfiillenden Anforderungen.
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Abbildung 53: Aufbau des physikalischen Testfeldes fiir die explorative Datensammlung zur
Unterstiitzung der Beobachtung von Annahmen, Bedingungen und Modellbildung fiir frithe
Systementwicklungsphasen

6.2.2 Durchfiihrung

Die Realisierung dieses Experiments durch LABSKAUS stellt der Szenarien-Datenplattform
die notwendigen Beobachtungsdaten des maritimen Verkehrssystems durch die Referenz-
wasserstrafe und das Forschungsboot ZUSE bereit. Die Referenzwasserstraie deckt die
hochfrequent befahrene Seestrecke der Elbmiindung des Nord-Ostsee-Kanals und der Jade
ab. Zwei stationare NaviBoxen in Cuxhaven und Brunsbiittel sammeln Beobachtungsdaten
durch AIS Empfinger, Umweltsensoren und eine Radarerfassung, wie in Abbildung 54 dar-
gestellt. Ergdnzend sind zwei AIS Empfanger mit weitreichenden Antennen auf dem Dach
der Jade Hochschule in Wilhelmshaven verbunden, die Wilhelmshaven, Bremerhaven bis
Cuxhaven und die ostfriesischen Inseln bis Helgoland erfassen.

Die von einem AIS Empfanger vom Typ Digital Yacht AIS200N2K erfassten navigations-
und schiffsbezogenen Daten der Referenzwasserstrafie umfassen dynamische Schiffsdaten,
statische Schiffsdaten und Reisedaten der mit einem AIS ausgestatten Schiffe in einem von
der Hohe der jeweiligen Antenne abhéngigen Erfassungsbereich von 35-100 Kilometer. Eine
Simrad 4G Radarantenne (Dauerstrichradar) erkennt und ortet ebenfalls die mit AIS ausge-
statteten Schiffe und zusatzlich Schiffe ohne AIS in dem es einzelne Objektpositionen und
aufeinanderfolgende Radarbeobachtungen des gleichen Ziels (engl. , Track®) bereitstellt. Die
auf dem Industrie-PC einer jeden NaviBox installierte Radarerfassungssoftware ist
Cambridge Pixel SPx. Ein advanSea S400 Windsensor misst die Windgeschwindigkeit und
Windrichtung.
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Abbildung 54: Stationire NaviBoxen der Referenzwasserstrafie von LABSKAUS in Cuxhaven (links)
und Brunsbiittel (rechts)

Die stationdren NaviBoxen der Referenzwasserstrafle stellen den proprietiren Sensorkom-
ponenten sidmtliche notwendige Schnittstellen auf der Basis von NMEA 2000 (AIS), dem
proprietiren Datenformat SPx Enhanced Data (Radar) sowie NMEA 0183 (Windsensor) be-
reit und verarbeiten die anfallenden Datenstrome. Hierfiir beherbergt eine NaviBox den In-
dustrie-PC, der die Sensordatenstromverarbeitung durch eine eigens implementierte Soft-
ware in C++ bewaltigt. Gemaf; der in Kapitel 4.3.3 beschriebenen Testfeld-Architektur findet
die Konfiguration der NaviBoxen als Testfeld-Komponenten dezentral statt. Dies erfolgt iiber
Konfigurationsbefehle, welche mit Hilfe der nachrichtenorientierten Middleware RabbitMQ
iber eine LTE Verbindung gesendet werden.

Die auf dem Industrie-PC installierte und in C++ eigenentwickelte Software besitzt eine
statische Transformationslogik, welche die empfangenen Daten der inhirenten Schnittstel-
len der jeweiligen Datenquellkomponente in Instanzen der Datenobjekte entsprechend des
einheitlichen Datenmodells gemaf3 S-100 der Testfeld-Architektur tiberfithrt, wie in Kapitel
5.3 erlautert. Anschlieffend erfolgt die Serialisierung der Datenobjekte durch einen hashba-
sierten Algorithmus fiir die Serialisierung und anschlieBender Veroffentlichung durch den
sich auf dem Industrie-PC befindenden RabbitMQ Client (Publisher). Die drahtlose Daten-
tibertragung erfolgt tiber LTE an einen in Oldenburg beim OFFIS e. V. verorten Server. Dieser
Server hostet den zentralen RabbitMQ Broker, der ein Vermittlungsregister ServiceBusData
besitzt. An den zentralen RabbitMQ Broker verdffentlichen sdmtliche RabbitMQ Clients
(Publisher) der stationaren NaviBoxen die Daten. Die RabbitMQ Warteschlange DataBase
stellt die fir das Anwendungsszenario der explorativen Datenerhebung iiber einen langen

Zeitraum benétigten Beobachtungsdaten bereit.
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Abbildung 55: Testfeld-Aufbau von LABSKAUS fir die explorative Datenerhebung fiir die
Szenarien-Datenplattform

Die stationdren NaviBoxen produzieren je Systemknoten eine konstante Dateniibertra-
gungsrate von 5 Kilobyte/s, wihrend die mobile NaviBox an Bord des Forschungsbootes
ZUSE eine Datentibertragungsrate von circa 33 Kilobyte/s aufweist, wie in Kapitel 6.1.2 ge-
messen. Weitergehend dienen Testfahrten mit dem Forschungsboot ZUSE als Verifikation
der von der Szenarien-Datenplattform erkannten Mandver und deren Plausibilitit, wie in
Abbildung 56 dargestellt.
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Abbildung 56: Forschungsboot ZUSE (links) und mobile NaviBox an Bord der ZUSE (rechts) fiir die
Verifikation der durch die Szenarien-Datenplattform identifizierten Manover

Hierfiir erfolgt die manuelle Ausfithrung der Man6ver durch einen Kapitan des Forschungs-
bootes ZUSE und wihrenddessen die Erfassung der schiffseigenen Daten durch eine mobile
NaviBox an Bord der ZUSE. Die mobile NaviBox unterscheidet sich insofern von einer stati-
oniren NaviBox, als dass die schiffseigenen Informationen erfasst werden und daher die
verwendeten Sensoren abweichen. Ein JRC JLR-21 DGPS misst die Eigenposition, Geschwin-
digkeit tiber Grund, den Kurs tiber Grund und den Steuerkurs des Testtragers. Ein Airmar
DST800 Triducer ist in der Lage, die Geschwindigkeit der ZUSE durch das Wasser zu messen.
Beide Sensoren sind ebenfalls iiber eine NMEA 2000 Schnittstelle an die mobile NaviBox
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angeschlossen, welche die Sensordatenstrome analog zu der stationéren NaviBox in das ein-
heitliche Datenmodell gem&f3 S-100 transformiert.

Entsprechend zu dem Veroffentlichen der Daten durch die stationdren NaviBoxen erfolgt
die Bereitstellung der schiffseigenen Daten der ZUSE ebenfalls iiber einen RabbitMQ Client
(Publisher) an das Vermittlungsregister ServiceBusData. Der auf der mobilen NaviBox instal-
lierte RabbitMQ Broker leitet die Daten an die eigens fiir das Schiff ZUSE konfigurierte War-
teschlange ZUSE an den zentralen RabbitMQ Broker in Oldenburg weiter. Ein Infrastruktur-
zugriffsrechner mit einem installierten RabbitMQ Client (Subscriber) empfangt sowohl die
Beobachtungsdaten der Referenzwasserstrafie sowie die Verifikationsdaten von der Rab-
bitMQ Warteschlange DataBase in Form von serialisierten Datenobjekten in einer S-100 ent-
sprechenden Reprasentation iiber den zentralen RabbitMQ Broker des Servers in Oldenburg.
Es folgt analog zu der Serialisierung eine Deserialisierung der empfangenen Datenobjekte in
eine XML Datenstruktur. Die zu bedienende Szenarien-Datenplattform erhilt die Datenob-
jekte im S-100 Format und verarbeitet diese intern weiter, um sie in einer PostgreSQL Da-
tenbank zu archivieren und beispielsweise durch eine Benutzeroberfliche darstellen zu kon-

nen, wie in Abbildung 57 dargestellt.

Abbildung 57: Ausschnitt der explorierten Daten des AIS und Radarsystems der LABSKAUS
Infrastruktur in der deutschen Bucht fiir die Szenario-Datenplattform

Durch die in diesem Kapitel beschriebene Gestaltung des physikalischen Testfeldes
LABSKAUS war die Anwendung der Testfeld-Architektur fiir das Einsatzszenario einer ex-
plorativen Datenerhebung vollumfinglich moglich. Die Ergebnisse des Einsatzes von
LABSKAUS aus der Anwendungssicht der Szenarien-Datenplattform sind unter [LaHa17]

nachvollziehbar.

6.2.3 Ergebnisse des Einsatzes fiir explorative Datenerhebung

Durch die von LABSKAUS bereitgestellte Infrastruktur ist es moglich der Szenario-Daten-
plattform fiir das Einsatzszenario der explorativen Datenerhebung die notwendigen Studien-
bedingungen zur Verfiigung zu stellen. Hierfiir erfasst ein verteilter Systemverbund aus sta-
tiondren NaviBoxen und eine mobile NaviBox auf dem Forschungsboot ZUSE die Umgebung
und Eigenschiffdaten. Anschlieflend iibertrigt die zentrale nachrichtenorientierte Middle-

ware diese Datenstrome logisch getrennt von weiteren Tests fiir die Weiterverarbeitung
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durch das Zielsystem. Die stationdren NaviBoxen erzeugen je Sensorsystemknoten eine kon-
tinuierliche Datentibertragungsrate von 5 Kilobyte/s, wahrend die mobile NaviBox eine Da-
teniibertragungsrate von 33 Kilobyte/s erzeugt. Diese Daten sind im einheitlichen Datenmo-
dell gemafd S-100 modelliert. Die fiir die drahtlose Ubertragung eingesetzte LTE Kommuni-
kationstechnologie besitzt eine minimale Datentibertragungsrate fiir den Upload von
2.226 Megabit/s der stationdren NaviBox in Brunsbiittel und 9.773 Megabit/s der stationaren
NaviBox in Cuxhaven, wie in Kapitel 6.1.2 beschrieben. LABSKAUS ist somit in der Lage das
anfallende Datenaufkommen der stationdren NaviBoxen an das Zielsystem zu iibertragen.

Das einheitliche Datenmodell gemafy S-100 zeigt wihrend des Evaluationsexperiments
die Fahigkeit, die unterschiedlichen Daten und Schnittstellen der proprietaren Komponenten
in interoperabler Weise abbilden zu kénnen. Hierfiir iibernehmen die Testfeld-Komponen-
ten die statischen Transformationen durch die in Kapitel 4.3.3 beschriebenen Operatoren.
Die Interoperabilititsmechanismen von S-100 fithren zu der Fahigkeit der Modellierung
samtlicher fiir das Evaluationsexperiment notwendiger Sensoren in einem interoperablen
Datenmodell, wie in Kapitel 4.3.1 beschrieben.

Die Konfiguration und Verteilung der verschiedenen Datenstrome ist durch die nachrich-
tenorientierte Middleware in Form von RabbitMQ mit einem zentralen Broker in Oldenburg
moglich. Diese Systemarchitekturentscheidung erweist sich insbesondere als positiv fiir die
ganzheitliche Beobachtbarkeit der Referenzwasserstrafie und des Testtragers. Die Konzepte
der Warteschlangen und Vermittlungsregister der nachrichtenorientierten Middleware so-
wie verbundene Publisher und Subscriber fithren zu einer hohen Konfigurierbarkeit ver-
schiedener Datenstrome. Insbesondere zeigt diese Gestaltungsentscheidung einer klaren
Trennung der Kommunikationsinfrastruktur und des Datenmodells die Fahigkeit der Erwei-
terbarkeit und losen Kopplung. Veranderungen des Datenmodells oder einzelner Testfeld-
Komponenten resultieren nicht in notwendigen Veridnderungen anderer Komponenten oder
der Kommunikationsinfrastruktur.

Der in dieser Arbeit vorgestellte Ansatz der Testfeld-Architektur ist fahig, mehrere geo-
graphisch verteilte Systemknoten zu einer ganzheitlichen Testfeld-Infrastruktur zusammen-
zuschlieflen, wie beispielhaft im Bereich der deutschen Nordseekiiste dargestellt. Insbeson-
dere erfolgt wahrend der Anwendung der Szenarien-Datenplattform die Integration weiterer
Systemknoten in Form des Forschungsbootes ZUSE und einer mobilen NaviBox an dessen
Bord. Die Ausfithrung der kontinuierlichen Datenbereitstellung durch die stationaren Navi-
Boxen wird hierdurch nicht beeinflusst. Die nachrichtenorientierte Middleware mit einem
Publish-Subscribe-Kommunikationsmuster bietet die geforderte Flexibilitit des physikali-
schen Testfeldes mit Fokus auf Erweiterbarkeit und Wiederverwendung in unterschiedli-
chen Testszenarien. Insbesondere fiir automatisierte Schiffsfithrungssysteme, deren techno-
logischen Konzepte und Infrastrukturen gegenwartig nicht vollstindig entwickelt sind, er-
moglicht die vorherrschende Generizitit der entwickelten Testfeld-Architektur eine nach-
haltige Grundlage fiir zukiinftige Testszenarien. Die von der IALA geforderte technologische
Unbeschranktheit durch aktuelle Architekturen, Datenstrukturen oder Prozesse wird durch

den in dieser Arbeit vorgestellten Losungsansatz erfiillt [Iala17].
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Die Szenarien-Datenplattform ist durch die Bereitstellung der maritimen Verkehrsaktivita-
ten in der Lage, Muster innerhalb der maritimen Schifffahrt auf der Basis einer grofien Da-
tengrundlage zu identifizieren und diese mit der Hilfe der Eigendaten des Forschungsbootes
ZUSE erfolgreich zu verifizieren. Das Testfeld LABSKAUS als Realisierung der in dieser Ar-
beit vorgestellten Losung durch die Testfeld-Architektur erreicht die geforderten Ergebnisse
zur Unterstiitzung der Systementwicklung durch die Anwendbarkeit fiir das Einsatzszenario
der explorativen Datenerhebung. Die identifizierten Verkehrsszenarien werden im Rahmen
der Forschung und Entwicklung fiir die Bildung von Modellen genutzt, die in der simulativen
Erprobung die Realweltszenarien nachbilden oder komplementieren. LABSKAUS bietet so-
mit eine wiederverwendbare Testumgebung fiir die Bildung von Annahmen, Bedingungen
und Modellen zur Unterstiitzung der explorativen Modellbildung in frithen Systementwick-

lungsphasen.

6.3 Open-Loop-Test eines

Kollisionsvermeidungssystems

Der Test im Open-Loop-Verfahren bezeichnet eine Testmethode, in der keine Riickkopplung
der aktuellen Zustandsdaten des physikalischen Testfeldes zur Steuerung des Testszenarios
durch manipulierte, emulierte oder simulierte Teststimuli erfolgt, wie in Kapitel 2.2.5 be-
schrieben. Dieses Einsatzszenario eines physikalischen Testfeldes dient insbesondere dem
dynamischen Testen der Anforderungs- und Eigenschaftenerfiillung des zu testenden Sys-
tems gemifl Konformitit im Rahmen eines Realwelttests, in dem ein zu testendes System
stimuliert wird. Das folgende Evaluationsexperiment realisiert dieses Einsatzszenario durch
den Einsatz von LABSKAUS als Testinfrastruktur fiir die Bereitstellung der notwendigen
operativen Umgebung und Beobachtung sowie Auswertung der Testdurchfithrung.

Die Entwicklung des maritimen Teilautomatisierungssystems fiir die Kollisionsvermei-
dung mit der Bezeichnung Maritime Traffic Collision Avoidance System (MTCAS) erfolgt
im Zeitraum 2016-2018 und wird durch das Bundesministerium fiir Wirtschaft und Energie
gefordert. An der Umsetzung ist das OFFIS e. V. in Oldenburg beteiligt. Entsprechend des
dhnlichen in der Luftfahrt existierenden TCAS nutzt MTCAS alle einem Schiff zur Verfiigung
stehenden Informationen, um frithzeitig und moglichst exakt ein Lagebild unter anderem
durch die Vorhersage potenzieller konfliktirer Schiffsbegegnungen durchzufithren. Gemif3
den in Kapitel 2.1 dargestellten Stufen fiir automatisierte Schiffsfithrungsfunktionen stellt
MTCAS ein Teilautomatisierungssystem dar. Hierdurch erfolgt eine verbesserte Wahrneh-
mung der Umgebung und Kollisionsvermeidung fiir die ein Schiff steuernde Besatzung und
ein kustenseitiges VTS. Anwendungsszenarien existieren sowohl in Form verschiedener
Schiffsausstattungen (mit oder ohne MTCAS) sowie durch die Beriicksichtigung der unter-
schiedlichen Verkehrshinweise und Ausweichempfehlungen des MTCAS wihrend der
Schiffsbegegnungen [DBFH16]. Der in diesem Evaluationsexperiment dargestellte Test im

Open-Loop-Verfahren nutzt das Forschungsboot ZUSE um die zum Test in der operativen
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Umgebung von MTCAS notwendigen Daten als Teststimuli bereitzustellen und durch
LABSKAUS die Testausfithrung zu tiberwachen.

6.3.1 Zielsetzung

Das Kapitel 6.2 untersucht die Erfiillung einiger grundlegender Anforderungen an ein phy-
sikalisches Testfeld zur Beurteilung der Testfeld-Architektur. Die folgende Evaluation stellt
zwar die gleichen Anforderungen an die Testfeld-Architektur, erweitert die Zielsetzung der
Evaluation jedoch durch ein zu testendes System im Gegensatz zu der explorativen Daten-
erhebung. Neben den untersuchten Anforderungen der Datenbereitstellung der Stimulati-
onsdaten der Schiffsumwelt und des Testtrager-Schiffes erfolgt bei dem in diesem Kapitel
durchgefithrten Evaluationsexperiment die Erweiterung des Betrachtungsraums. Es finden
die Beobachtung der Reaktion des zu testenden Systems und dessen dynamische Integration
durch die polymorphe Schnittstelle statt. Da MTCAS ein Teilautomatisierungssystem ist, das
hochfrequente Sensordatenstrome verarbeitet, stellt dieses Evaluationsexperiment Anforde-
rungen an LABSKAUS beziiglich der notwendigen Latenz zwischen der Datenerfassung und
Bereitstellung von maximal einer Sekunde (A5). Als Teststimuli dienen die mobile NaviBox
und zwei stationdre NaviBoxen fiir die Beobachtung der Testdurchfithrung. Hierbei erzeugt
die mobile NaviBox mit auf NMEA 0183 beziehungsweise NMEA 2000 basierender Sensorik
eine maximale Dateniibertragungsrate von 250 Kilobyte/s, die als Teststimuli an das MTCAS
Uibertragen werden. Weitergehend erzeugen die drei stationdren NaviBoxen, welche eben-
falls auf NMEA 0183 beziehungsweise NMEA 2000 basierende Sensorik beherbergen, fiir die
Testdurchfithrung eine tiber drahtlose Kommunikationsinfrastruktur des Testfeldes zu
transferierende Datentibertragungsrate von maximal 750 Kilobyte/s (A6, A4).

Ein erganzender Aspekt dieses Evaluationsexperiments ist die ganzheitliche Beobach-
tungsfihigkeit der Testausfithrung hinsichtlich der Umwelt, Eingabe- und Ausgabedaten so-
wie systeminterne Parameter des zu testenden Systems und des Zustandes der Testfeld-Inf-
rastruktur. Aus diesem Grund muss der Testbeobachtungsraum dahingehend erweitert wer-
den, als dass neben den Eingangsstimuli und Ausgabereaktionen weitergehend die Rahmen-
bedingungen des Testszenarios beobachtet werden (A8, A9, A10, A11). Auf der Basis einer
ganzheitlich beobachteten Testausfithrung und der Testrahmenbedingungen ist die Evalua-
tion der Messung geméf der erwarteten Funktionalitat der MTCAS Testspezifikation auszu-
werten. Hierdurch erfolgt der Systemtest des MTCAS in Hinblick auf die Erfullung der Kon-
formitat und korrekten Funktionalitat gemafl den Testspezifikationen (A12).

Das folgende Evaluationsexperiment stellt die Fahigkeit des physikalischen Testfeldes
dar, zu testende Systeme flexibel durch die polymorphe Schnittstelle integrieren zu kénnen
ohne die Infrastruktur von LABSKAUS oder das zu testende System zu modifizieren. MTCAS
besitzt eine proprietare Schnittstelle, die ohne die polymorphe Schnittstelle durch die ver-
schiedenen Komponenten des physikalischen Testfeldes nicht ohne weiteres interoperabel
zu bedienen ist. Fir die notwendige Integration des MTCAS in die Testfeld-Infrastruktur
erfolgt der Einsatz der polymorphen Schnittstelle (A20). Fiir die Evaluation der aufgefithrten

Anforderungen bietet sich das Einsatzszenario des Tests im Open-Loop-Verfahren an. Daher
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wird der in Abbildung 58 dargestellte Testfeld-Aufbau fiir das dynamische Testen gemaf3
dem Open-Loop-Verfahren genutzt.
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Abbildung 58: Aufbau des physikalischen Testfeldes fiir das dynamische Testen im Open-Loop
Verfahren

6.3.2 Durchfiihrung

Der Schwerpunkt dieses Evaluationsexperiment liegt in der dynamischen Integration des
MTCAS in die in Kapitel 6.3.1 dargestellte Testfeld-Infrastruktur von LABSKAUS durch die
polymorphe Schnittstelle. LABSKAUS stellt fiir die Bereitstellung der vom MTCAS benétig-
ten Teststimuli das Forschungsboot ZUSE zur Verfiilgung. Hierdurch stellt LABSKAUS dem
MTCAS als zu testendes System die notwendige Testumgebung bereit, ohne dass ein indivi-
dueller Testaufbau oder eine Anpassung des MTCAS notwendig ist. Die Durchfithrung der
finalen Erprobung des MTCAS erfolgte vom 03. Juli 2018 bis zum 06. Juli 2018 und vorherige
Einzeltests der Verhaltenspradiktion gemaf; im Vorfeld definierter Testszenarien und mit in
Absprache mit den Systementwicklern des MTCAS ausgewahlten Testmethoden. Fiir die
Durchfithrung des finalen Systemtests auf der Innenjade wird das nicht zu LABSKAUS ge-
horende Testtrager-Schiff Senckenberg als Fremdschiff fiir Kollisionsszenarien einbezogen.
Fir den Test der Verhaltenspradiktion dient der Schiffsverkehr auf der Innenjade und fiir

die dynamische Integration des zu testenden Systems die polymorphe Schnittstelle.

Testfeld-Aufbau. Die vom MTCAS an LABSKAUS gestellten Anforderungen variieren in

einigen Aspekten zu dem in Kapitel 6.2 vorgestellten Evaluationsexperiment, weshalb eine
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Erweiterung der Sensorausstattung des Forschungsbootes ZUSE notwendig ist. Wie in Ab-
bildung 59 dargestellt, erganzt die Installation eines Ruderwinkelindikators der Firma Volvo
Penta den Aufbau, dessen Daten nach einer proprietiren Digitalisierungseinheit {iber eine
NMEA 2000 Schnittstelle in das einheitliche Datenmodell gemaf S-100 von LABSKAUS
transformiert werden. Hiervon abgesehen liegt die gleiche Installation des im vorherigen
Kapitel beschriebenen Aufbaus des Forschungsbootes ZUSE vor (siehe Kapitel 6.2.2).
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Abbildung 59: Testfeld-Aufbau von LABSKAUS fiir den Test im Open-Loop-Verfahren des MTCAS

Da das MTCAS ein schiffseitiges System ist existiert auf dem Industrie-PC der mobilen
NaviBox ein RabbitMQ Broker, welcher die veroffentlichten Daten des RabbitMQ Publisher
entgegennimmt und den konsumierenden Systemen iiber die zentrale nachrichtenorientierte
Middleware gemaf3 S-100 bereitstellt. Im Fall des MTCAS basiert die Schnittstelle auf dem
kabelgebundenen Datennetz Ethernet. Sowohl die schiffseitig installierte polymorphe
Schnittstelle fiir die dynamische Integration des MTCAS sowie die Benutzeroberfliche fiir
das Monitoring zur Testbeobachtung und Testauswertung abonnieren diesen Datenstrom
der Warteschlange MTCAS der zentralen nachrichtenorientierten Middleware implementiert
mittels eines RabbitMQ Brokers durch entsprechende RabbitMQ Clients (Subscriber).

Die mobile NaviBox veroffentlicht durch einen RabbitMQ Publisher die Datenstréome fiir
die zentrale nachrichtenorientierte Middleware drahtlos iiber LTE, um komplementierend
durch die Referenzwasserstrale das ganzheitliche Lagebild fiir die Beobachtung bereitzustel-
len. Die zentrale nachrichtenorientierte Middleware wird durch einen in Oldenburg bereit-
gestellten Server realisiert, der einen RabbitMQ Broker fiir die Verwaltung sémtlicher Da-

tenstrome bietet.

Integration des zu testenden Systems. Abbildung 60 stellt die Konfiguration der poly-
morphen Schnittstelle fiir die dynamische Integration des MTCAS in die Infrastruktur von
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LABSKAUS dar. Die Pipeline zur Transformation der Datenstrome benétigt fiinf Filterkom-
ponenten, welche tiber die Konfigurationsdatei der polymorphen Schnittstelle in XML spe-
zifiziert werden. Der eingehende Kommunikations-Handler baut die Verbindung zu dem
RabbitMQ Broker der nachrichtenorientierten Middleware mit Datenmodell gemaf3 S-100
auf, um entsprechende Daten von der Warteschlange tiber das Kommunikationsprotokoll
AMQP zu erhalten. Dieser Kommunikations-Handler erhélt die Konfigurationsparameter,
um sich mit der fiir den Test des MTCAS konfigurierten Warteschlange MTCAS zu verbin-
den. Der eingehende Syntax-Handler empfingt die Datenobjekte der nachrichtenorientier-
ten Middleware und wandelt diese in ein Array vom Datentyp short um. Dieses umgewan-
delte Array wird anschlieflend in ein EObject des durch das Ecore-Metamodell modellierten
einheitlichen Datenmodells gem&f3 S-100 deserialisiert. Anschlieend transformiert der ein-
gehende Syntax-Handler das S-100 Datenobjekt in eine XML Reprisentation. Die Ubergabe
dieses S-100 Datenobjekts im XML Format an den Semantik-Handler erméglicht die seman-
tische Transformation in das proprietdre MTCAS Format. Nach erfolgter Schemavalidierung
des Ecore S-100 und XSD MTCAS Datenmodells transformiert der XSLT-Prozessor der
Java-Bibliothek java.xmltransform das Datenobjekt semantisch vom Typ S-100 in ein Date-

nobjekt vom Typ MTCAS proprietér.

Polymorphe Schnittstelle @

5-100 AMQP Pipeline 1 RathMQ-lABSKAUSrIDMTCRS MTCAS ICD TCF

Eingehender XML ntik-Handler {] XML | Ausgehender {] JSON Ausgel MTCAS @
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Abbildung 60: Integrationskonfiguration der polymorphen Schnittstelle fiir MTCAS

Der ausgehende Syntax-Handler iiberfithrt die XML Reprasentation des Datenobjekts vom
Typ MTCAS proprietar in eine JSON Reprasentation gemaf3 der inharenten Schnittstelle des
MTCAS. Hierbei sind einige strukturelle Anpassungen vorzunehmen, wie das Entfernen der
bei der XSLT Transformation gesetzten Elemente <root>, </root> und <root/> sowie <myl-
tem>, </myitem>und <myltem/>. Andernfalls wiirden sie im JSON Format als Objekte inter-
pretiert werden. Fiir die syntaktische Transformation dient die Programmbibliothek org.json,
die mit der Methode org.json. XML.toJSONObject(String xml) eine entsprechende Transforma-
tionslogik bietet. Der Riickgabewert wird in einen Bytestrom transformiert und an den aus-
gehenden Kommunikations-Handler weitergeleitet. Der ausgehende Kommunikati-
ons-Handler sendet geméafy der Netzwerkkonfiguration des MTCAS WebSocketServer die
Daten an das zu testende System, in dem die org.java_websocket Programmbibliothek genutzt
wird. Die Steuerung des Kommunikationsprotokolls erfolgt durch die Methoden der
org.java_websocket Programmbibliothek, wie das Bestitigen einer eingegangenen Daten-

nachricht oder ein eventuelles Nachsenden weiterer Datennachrichten.

Testmethoden. Der durch das physikalische Testfeld LABSKAUS realisierte Test des

MTCAS zielt auf die Durchfithrung eines funktionalen Systemtests im Feld anhand der zuvor
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von den Systementwicklern identifizierten Testszenarien und Testfélle ab. Dieser Test er-
folgt in dynamischer Ausfithrung des MTCAS in der Realwelt unter operativen Bedingun-
gen. Hierdurch findet die Uberpriifung der Konformitat der Systemspezifikationen und somit
der Anforderungserfiillung des MTCAS statt. Insgesamt existieren neun Testfille in drei
Testszenarien, die mit der Hilfe von LABSKAUS iiberpriift werden. Die Testszenarien des
Systemtests definieren maritime Szenarien, fiir die das manuelle Nachstellen spezieller Situ-
ationen der Schiffsbegegnung notwendig sind. Die ZUSE als Testtrager erfasst geméaf; dem
jeweiligen Testfall die relevanten Umgebungs- und Eigenschiffdaten und stimuliert somit
das MTCAS wihrend der Testausfithrung.

Zunichst erfolgt ein Systemintegrationstest des MTCAS und LABSKAUS. Der Systemin-
tegrationstest verifiziert die korrekte Funktionsweise der polymorphen Schnittstelle hin-
sichtlich einer erfolgten Kommunikationsverbindung sowie der syntaktischen Korrektheit
der Daten. Anschlieflend beurteilt ein Systemexperte des MTCAS die semantische Korrekt-
heit einiger empfangener Live-Daten der mobilen NaviBox, die dem MTCAS durch
LABSKAUS bereitgestellt und ein plausibles Ergebnis anhand der vorliegenden Situation der
Realwelt validiert wird.

Im Anschluss an den Systemintegrationstest findet ein funktionaler Systemtest im
Black-Box-Verfahren statt, bei dem das MTCAS im operativen Betrieb ausgefiihrt wird. Die
durch MTCAS spezifizierten Testszenarien orientieren sich an den im Rahmen der Syste-
mentwicklung definierten Anforderungen. Nach der erfolgten Funktionsausfithrung des
MTCAS findet die manuelle Uberpriifung und Beurteilung der funktionalen Korrektheit
durch zwei Systementwickler des MTCAS im Vier-Augen-Prinzip statt. Hierfiir werden die
Benutzeroberfliche des MTCAS, Werkzeuge der Systementwickler fiir V+V und teilweise
eine Benutzeroberfliche von LABSKAUS fiir das Monitoring zur ganzheitlichen Beobach-
tung der Referenzwasserstrafie verwendet. Eine Aussage tiber die Korrektheit findet anhand
der Plausibilitatsprifung der vom MTCAS errechneten Parameter statt, wie der kritischen
Schiffsposition (engl. ,Critical Ship Pose®) oder den Berechnungsergebnissen der MTCAS

Komponente fiir die Verhaltenspradiktion (engl. ,Behaviour Predictor®).

Testdurchfithrung. Zunichst erfolgt der Systemintegrationstest des MTCAS und des Test-
tragers ZUSE in dem das Umweltlagebild im Hafenbereich und die Eigenschiffdaten der
ZUSE an das MTCAS gesandt werden. Die Schnittstelle des MTCAS ist in der Lage, die syn-
taktische und strukturelle Korrektheit der eingehenden Daten zu verifizieren und protokol-
liert auftretende Fehler. Das MTCAS besitzt hierfiir eine Diagnose-Software, die in einem
Ausfithrungsprotokoll die Korrektheit oder auftretende Fehler der empfangenen Daten dar-
stellt, wie in Abbildung 61 illustriert. Fiir den Systemintegrationstest dienen 563.347 Datens-
atze der mobilen NaviBox, die durch LABSKAUS fehlerfrei dem MTCAS iiber die polymor-
phe Schnittstelle zur Verfiigung gestellt werden. Ein Experte des MTCAS validiert erganzend
die erfolgreiche Integration durch die Uberpriifung der semantischen Korrektheit der Daten
in einem Vergleich mit dem Realweltszenario vor Ort. Anschliefend werden in dem durch

die Referenzwasserstrafle erfassten Testbereich der Innenjade die Testszenarien der Schiffs-
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begegnungen durchgefiihrt, um die Detektion und Verhaltenspréadiktion des MTCAS zu tes-
ten. Hierfiir validiert ein Experte die korrekte Funktionalitit der Verhaltenspridiktion und
der Eskalationszustdnde des MTCAS in einem Test im Open-Loop-Verfahren wihrend eines

Uberholmanévers sowie entgegengesetzter und kreuzender Kurse.

«_
MTCAS,

¢
I_oig’ Incoming | Outbounding ‘
Timestamp MessageType
2018.02.27 14:47:14 OwnShipNavigationData
2018.02.27 14:47:12 RaTrackDataltem
2018.02.27 14:47:00 /AisStaticShipData
2018.02.27 14:33:58 StaticShipData

Abbildung 61: Diagnose-Software des MTCAS fiir den Systemintegrationstest in LABSKAUS

Neben der Beurteilung der Testausfithrung auf der Basis der Experteneinschidtzung des
MTCAS findet die Beobachtung der Testdurchfithrung teilweise durch eine Benutzerober-
flache fiir das Monitoring von LABSKAUS mit der Bezeichnung MATEControl und weiterer
Werkzeuge der Systementwickler fiir die V+V des MTCAS statt. Die Java Anwendung
MATEControl (Maritime Test and Experimental Platform Control) ist an die zentrale nach-
richtenorientierte Middleware mit einheitlichem Datenmodell gemifl S-100 gekoppelt und
ermoglicht die ganzheitliche Beobachtung des Tests auf der Basis der stationdren und mobi-
len NaviBoxen ohne einen Einfluss auf die Testdurchfithrung zu nehmen.

Abbildung 62 stellt die Durchfithrung eines Testszenarios zur Uberpriifung eines Testfalls
dar, in dem die Verhaltenspradiktion des MTCAS fiir das fremde Schiff auf der Basis der
durch den Testtrager ZUSE bereitgestellten Teststimuli erfolgt.

-

Abbildung 62: MTCAS Anwendung wihrend des szenariobasierten Systemtests im
Open-Loop-Verfahren auf dem Testtrager ZUSE. Experte des MTCAS uberprift die korrekte
Funktionserfiilllung wihrend der Testtriger die notwendigen Teststimuli durch eine mobile NaviBox
erfasst und an das MTCAS sendet.

Die griine Linie der elektronischen Seekarte ist die vorhergesagte Trajektorie des fremden
Schiffes wihrend die blaue Linie die eigene Trajektorie darstellt. Das AIS des Schiffes ZUSE
erfasst die dynamischen und statischen Daten der Fremdschiffe wahrend der Ruderwinkel-
Indikator, Triducer und das DGPS die Eigenschiffdaten der ZUSE bereitstellen.

136



Evaluation der entwickelten physikalischen Testfeld-Architektur

Auf der Basis dieser Sensordaten erfolgt die Berechnung der Trajektorien und Ausweich-
empfehlungen. Der Systemexperte tiberpriift anhand der Testspezifikation das Systemver-
halten des MTCAS und beurteilt basierend auf den eingehenden Daten und Ausfithrungser-
gebnissen die korrekte Funktionsfahigkeit gemafl dem jeweiligen Testfall. Fiir eine neutrale
Beurteilung des vorliegenden Szenarios dienen die vom MTCAS unabhéngigen Testwerk-
zeuge zur Beobachtung.

Der durch LABSKAUS durchgefiihrte szenariobasierte Systemtest der Verhaltenspradik-
tion des MTCAS im Open-Loop-Verfahren fiithrt zu dem Ergebnis, dass das MTCAS in allen
Testfallen ein erfolgreiches Systemverhalten aufweist. Durch die in diesem Kapitel darge-
stellte Gestaltung des physikalischen Testfeldes LABSKAUS ist es vollumfinglich moglich,
das Einsatzszenario des Testens im Open-Loop-Verfahren zu erfiillen. Die Anforderungen
des Teilautomatisierungssystems fiir die automatisierte Schiffsfithrung hinsichtlich der ope-
rativen Umgebung sind ebenso durch LABSKAUS umsetzbar wie die Durchfithrung der fiir
die Systementwicklung erforderlichen Testmethoden und die dynamische Integration des
MTCAS zur Laufzeit ohne eine Modifikation der Testfeld-Infrastruktur.

6.3.3 Ergebnisse des Einsatzes fiir Open-Loop-Tests

Mit der Hilfe von LABSKAUS ist es moglich, die notwendige Testumgebung fiir ein automa-
tisiertes Schiffsfithrungssystem zur Durchfilhrung eines szenariobasierten Systemtests im
Open-Loop-Verfahren zu realisieren. Hierfiir erfolgt die Bereitstellung der entsprechenden
Stimulationsdaten fiir das zu testende System unter dhnlichen Bedingungen wie im vorheri-
gen Einsatzszenario der explorativen Datenerhebung. Es dient der Testtrager ZUSE und eine
hierauf installierte mobile NaviBox fiir die Erfassung der Umgebungsdaten sowie Eigen-
schiffdaten und der Bereitstellung entsprechender Teststimulationen an das zu testende Sys-
tem. Das einheitliche Datenmodell gemaf3 S-100 erweist sich wiederholt als die Interopera-
bilitat fordernd, wie in Kapitel 6.2.3 diskutiert. Ebenso bietet die durch RabbitMQ implemen-
tierte nachrichtenorientierte Middleware eine hochkonfigurierbare Testfeld-Infrastruktur
fiir die lose gekoppelte Integration und den Datenaustausch der verteilten Sensorsystemkno-
ten. Dieses Evaluationsexperiment bestétigt die in Kapitel 6.2.3 beschriebenen Ergebnisse.

Als ein erganzender Aspekt untersucht dieses Evaluationsexperiments die Fahigkeit der
polymorphen Schnittstelle dynamisch zur Laufzeit ein zu testendes System so in LABSKAUS
zu integrieren, das eine Anderung der Infrastruktur des Testfeldes nicht notwendig ist. Die
polymorphe Schnittstelle zeigt hierbei die Fahigkeit ohne softwaretechnische Modifikation
der Testfeld-Infrastruktur oder des zu testenden Systems eine entsprechende Schnittstelle zu
bieten und einen interoperablen Datenaustausch bereitzustellen. Hierdurch passt sich
LABSKAUS polymorph dem zu testenden System an und abstrahiert die internen Technolo-
gien des physikalischen Testfeldes zur Erh6hung der Generizitat.

Die Anforderungen des MTCAS an die Latenz und die Dateniibertragungsrate erfiillt die
technische Infrastruktur von LABSKAUS. Das MTCAS wurde basierend auf Ethernet in
LABSKAUS integriert und bendétigte die Teststimuli einer mobilen NaviBox an Bord der
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ZUSE mit einer Latenz von maximal einer Sekunde. Der Mittelwert der Latenz der Teststi-
mulation wihrend der Testdurchfithrung betrug 14 Millisekunden und maximal 532 Millise-
kunden. Die mobile NaviBox erzeugt eine konstante Dateniibertragungsrate von circa 33 Ki-
lobyte/s, die tiber die LTE Kommunikationsinfrastruktur drahtlos fiir die Testauswertung
tber LTE iibertragen werden konnten, wie in der Leistungsdatenerhebung von LABSKAUS
in Kapitel 6.1.2 beschrieben. Die temporir nicht ausreichende Datentibertragungsrate der
LTE Kommunikationsinfrastruktur wird durch den Mechanismus der Warteschlange von
RabbitMQ ausgeglichen. Diese Mafinahme vermeidet einen méglichen durch unzureichen-
den Netzausbau verursachten Datenverlust. Weitergehend erfiillen die stationédren
NaviBoxen zur Beobachtung die notwendige Dateniibertragungsrate bei einer minimalen
Ubertragungsgeschwindigkeit iiber LTE von 2.226 Megabit/s wodurch das anfallende Daten-
aufkommen von je circa 4,2 Kilobyte/s uneingeschrankt an die zentrale nachrichtenorien-
tierte Middleware iibertragen wird.

Samtliche datenerfassenden NaviBoxen iibermitteln die Datenstrome an die zentrale
nachrichtenorientierte Middleware. Dies umfasst zum einen die Umweltparameter des Test-
szenarios und zum anderen die Teststimulation an das zu testende System MTCAS. Die iiber-
mittelten Daten enthalten somit neben den Teststimuli fiir das MTCAS ebenfalls die Be-
obachtungsdaten des vorliegenden Umweltszenarios des Tests zur weiterfithrenden Beurtei-
lung der Testausfithrung. Hierdurch ist die Beobachtbarkeit des Systemverhaltens des zu
testenden Systems in Korrelation zu dem vorliegenden Umweltszenario méglich. Fiir die Be-
obachtbarkeit der systeminternen Parameter des MTCAS existiert eine speziell implemen-
tierte Benutzeroberflidche, mit derer diese angezeigt und durch einen Systemexperten des
MTCAS beurteilt werden. In Kombination mit der einheitlichen Datenmodellierung gemaf3
S-100 ist die ganzheitliche Beobachtung des Testszenarios moglich.

Fiir die Beurteilung der Konformitit des MTCAS dienen die durch die Systementwickler
definierten Testspezifikationen, welche die Testschritte und erwarteten Referenzwerte vor-
geben. Durch LABSKAUS ist es moglich die notwendigen Evaluationsparameter der Einga-
bedaten und Ausgabedaten des zu testenden Systems zu erfassen und die korrekte Funkti-
onsfahigkeit im Vergleich zwischen tatsachlichem und erwartetem Ergebnis der Systemre-
aktion zu beurteilen. LABSKAUS und die Testfeld-Architektur erfiillen die Anforderungen
des Tests eines automatisierten Schiffsfithrungssystems im Open-Loop-Verfahren und bie-

ten eine wiederverwendbare und generische Testumgebung.

6.4 Closed-Loop-Test eines hochautomatisierten
Schiffsfiihrungssystems

Das OFFIS entwickelt in enger Kooperation mit der Universitit Oldenburg verschiedene Sys-

teme fiir die hochautomatisierte Fithrung von Schiffen. In diesem Zusammenhang wurde ein

automatisiertes Schiffsfithrungssystem in Form eines kombiniert kiistenseitig und seeseitig

lokalisierten Systems entwickelt, welches die manuelle Steuerung und das automatisierte
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Abfahren einer Route durch ein Schiff unter Beriicksichtigung der Kollisionsvermeidung er-
moglicht. Dieses automatisierte Schiffsfithrungssystem ist ein komplexer Systemverbund,

denn es besteht aus den folgenden kooperierenden Teilsystemen.

e Ein Autopilot fiir die Bewegungsregelung und das Verfolgen einer Trajektorie des zu
fiuhrenden Schiffes [AbFH15].

e FEin kiistenseitiger Leitstand fiir die statische Routenplanung und Routentiberwachung
implementiert in dem EPD.

¢ Eine schiffseitige Pfadplanung inklusive der Kollisionsverhiitung.

e FEine statische Objekterkennung basierend auf digitalen Seekarten.

e FEine dynamische Objekterkennung basierend auf einem AIS, Radarsystem und einer op-

tischen Kamera.

Diese Teilsysteme vereinen ihre Fahigkeiten, um als ein komplexer Systemverbund die au-
tomatisierte Schiffsfithrungsaufgabe zu iibernehmen. Gemaf3 der in Kapitel 2.1 vorgestellten
Taxonomie fiir automatisierte Schiffsfithrungsfunktionen, stellt dieser Systemverbund ein
hochautomatisiertes Schiffsfithrungssystem dar. Hierfiir visualisiert die Benutzeroberflache
EPD die unmittelbare Umgebung und Eigendaten des Schiffes durch Daten der entsprechen-
den Sensorik und maritimen Infrastruktur zur Uberwachung der Umgebung und sendet Rou-
ten tiber eine drahtlose LTE Kommunikationsverbindung an die schiffseitigen Komponenten
des automatisierten Schiffsfilhrungssystems. Das schiffseitige Pfadplanungssystem detek-
tiert statische und dynamische Objekte und erstellt einen geeigneten und sicheren zu fol-
gendem Pfad. Hierfiir berechnet das Pfadplanungssystem den Pfad fiir einen Streckenab-
schnitt unter Beriicksichtigung der vorgegebenen Route des kiistenseitigen Leitstands sowie
der Kollisionsverhiitung und sendet die berechneten Wegepunkte und eine Zielgeschwin-
digkeit an den Autopiloten. Der Autopilot berechnet die fiir die Bewegungsregelung not-
wendigen Steuerbefehle auf der Basis der durch Sensorik wahrgenommenen Schiffsdynamik,
sowie der hydrodynamischen Umgebung.

Fiir die Erprobung dieses komplexen automatisierten Schiffsfithrungssystems, bietet sich
ein Test im Closed-Loop-Verfahren an. Daher nutzt das folgende Einsatzszenario von
LABSKAUS eine Simulation fiir die Steuerung des Testszenarios, um die benétigte Umwelt-
situation zur Erprobung von Schiffsbegegnungen gemaf3 der Testspezifikation in der Real-
welt sicher bereitstellen zu kénnen. In diesem Zusammenhang ist durch die Integration eines
virtuellen und physikalischen Testfeldes die Komplementierung der real vorherrschenden
Situation unter sicheren Testausfithrungsbedingungen méglich. Hierfiir werden durch eine
Simulation erzeugte virtuelle Schiffe gemafl dem bereits in den Verfahren MIL, SIL und HIL
durchgefithrten Testszenario verwendet, statt der Herleitung der Schiffsbegegnungen fiir die
Kollisionsvermeidung mit realen Schiffen. Diese Testmethode vereint die Effizienz der zuvor
virtuell erprobten Testszenarien durch eine nahtlose Uberfiihrung des zu testenden Systems

fir den Test in der Realwelt.
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6.4.1 Zielsetzung

Das Kapitel 6.3 untersucht die Anforderungserfiillung der Testfeld-Architektur im Einsatz-
szenario des Tests im Open-Loop-Verfahren durch LABSKAUS. Bereits dieser Test im O-
pen-Loop-Verfahren erweitert den Anforderungsraum entgegen des in Kapitel 6.2 vorge-
stellten Einsatzszenarios einer explorativen Datenerhebung. Der in diesem Kapitel vorge-
stellte Test im Closed-Loop-Verfahren vergrofiert diesen erneut und stellt die vollumfingli-
che Anforderungsabdeckung der in Kapitel 2.3 aufgestellten Anforderungen an ein physika-
lisches Testfeld dar. In diesem Evaluationsexperiment erfolgt die Unterstiitzung der Syste-
mentwicklung des hochautomatisierten Schiffsfithrungssystems des OFFIS durch die naht-
lose Uberfithrung des zu testenden Systems von durchgefiihrten frithen MIL bis zu Tests in
der Realwelt. Diese simulativen Tests fanden im Vorfeld wéhrend der Systementwicklung
mit der Hilfe des in Kapitel 4.4.2 vorgestellten virtuellen Testfeld HAGGIS statt. Dieses Ka-
pitel beschreibt den nahtlos an die simulative Erprobung ankniipfenden Systemtest mit der
Hilfe von LABSKAUS, in dem das zu testende System gemé&f3 der in HAGGIS genutzten in-
harenten Schnittstelle und des dort definierten Testszenarios in die Realwelt iiberfithrt und
dort getestet wird (A15).

Um in der realen Umgebung effizient und sicher das Kollisionsverhiitungsszenario zu
erproben reichert das virtuelle Testfeld den physikalischen Testfeld-Aufbau von LABSKAUS
durch simulierte Fremdschiffe als dynamische Hindernisse an (A17). Auf die Abweichungen
des vorherrschenden Realweltszenarios entgegen der Testspezifikation muss in der Simula-
tion des virtuellen Testfeldes reagiert werden. Hierfiir erfolgt die Riickkopplung der vorherr-
schenden Umweltbedingungen in das virtuelle Testfeld (A18). Das hochautomatisierte
Schiffsfithrungssystem als zu testendes System empfangt nicht nur Umgebungs- und Eigen-
schiffdaten, sondern erzeugt im Regelkreis die Steuerbefehle an die Aktoren des Testtra-
gers (A3).

Da das zu testende System des OFFIS ein Hochautomatisierungssystem ist, das hochfre-
quente Sensordatenstrome verarbeitet, stellt dieses Evaluationsexperiment die Anforderung
an die drahtlose und drahtgebundene Kommunikationsinfrastruktur von LABSKAUS hin-
sichtlich der notwendigen bilateralen Latenz zwischen der Datenerfassung und Bereitstel-
lung von maximal einer Sekunde (A5). Fur die Testdurchfithrung dienen die mobile NaviBox
als Teststimuli sowie zwei stationdre NaviBoxen fiir die Beobachtung der Testdurchfithrung.
Hierbei erzeugt die auf NMEA 0183 beziehungsweise NMEA 2000 basierende Sensorik der
mobilen NaviBox eine maximale Datentibertragungsrate von 250 Kilobyte/s, die als Teststi-
muli an das System des OFFIS iibertragen werden. Weitergehend erzeugen die drei auf
NMEA 0183 beziehungsweise NMEA 2000 basierenden stationdren NaviBoxen eine iiber
drahtlose Kommunikationsinfrastruktur des Testfeldes zu tibertragende Dateniibertragungs-
rate von maximal 750 Kilobyte/s (A6, A4).

Fir die Fehlertoleranz und Notfallmechanismen im Falle einer unvorhergesehenen und
womoglich sicherheitskritischen Situation muss die Gestaltung des Testtrégers einen siche-

ren Zustand sowohl fiir Ausriistung wie Menschen und weiterer Verkehrsteilnehmer errei-
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chen (A7). Das automatisierte Schiffsfithrungssystem benoétigt vielfiltige Daten unterschied-
licher Formate, wie optische Videodaten fiir die dynamische Objekterkennung und georaum-
liche sowie navigationsbezogene Daten durch ein AIS oder Radarsystem. Weiterfithrend sen-
det das automatisierte Schiffsfithrungssystem die Steuerbefehle des Schiffes an den Testtra-
ger (A24). Wie in dem in Kapitel 6.3 beschriebenen Einsatzszenario integriert die polymor-
phe Schnittstelle das zu testende System und stellt somit die Fahigkeit der Generizitat durch
die Entkopplung von LABSKAUS und dem zu testenden System dar. Im Rahmen des in die-
sem Kapitel beschriebenen Einsatzszenarios ist die Erprobung der Robustheit und Zuverlas-
sigkeit des hochautomatisierten Schiffsfithrungssystems des OFFIS notwendig, da es ein si-
cherheitskritisches System ist. Daher findet die Manipulation der Datenstrome statt, um die
jeweiligen in den Testfillen definierten Fehlerparameter als Teststimulation an das zu tes-
tende System zu leiten. Das durch das Realszenario bereitgestellte Testszenario ist nicht ohne
weiteres in der Lage die Fehlerzustande herzuleiten. Aus diesem Grund wird die steuerbare
Infrastruktur von LABSKAUS hierfiir genutzt (A16).

Die gemiafl den normativen Standards geforderte Dokumentation der Testausfithrung
umfasst nicht nur die Ausfithrung des Tests und eine Aussage tiber den Erfolg. Vielmehr
erfolgt die nachvollziehbare Speicherung sdmtlicher Beobachtungsdaten des Testszenarios
des OFFIS Systems durch LABSKAUS (A13). Da eine oder mehrere Wiederholungen des Sys-
temtests stattfinden und verglichen werden stellt dieses Evaluationsexperiment die Anfor-
derung an das Testfeld, eine Reproduzierbarkeit durch die nachvollziehbare Dokumentation
der Testausfithrungsdaten und des Umweltszenarios zu gewéhrleisten (A14). Dieses Evalua-
tionsexperiment benoétigt fiir die Beobachtung und Steuerung des Tests eine Benutzerober-
flache mit deren Hilfe die Testfeld-Infrastruktur gemafl dem Testszenario konfiguriert wird
und die relevanten Testparameter wihrend der Testdurchfithrung durch die Referenzwas-
serstrafle beobachtet werden (A27).

Fiir das szenariobasierte Testen von hochautomatisierten Schiffsfithrungssystemen ent-
lang des Systementwicklungsprozesses wird die in Abbildung 63 dargestellte Systemarchi-
tektur eines Testaufbaus fiir das Testen im Closed-Loop-Verfahren verwendet. Das folgende
Evaluationsexperiment ersetzt einen oder mehrere physikalische Sensoren, Aktoren oder
Komponenten der maritimen Infrastruktur durch die Simulatoren des virtuellen Testfeldes,
wie in Kapitel 2.2.4 erldutert. Die vom virtuellen Testfeld durch Sensorsimulation, Verkehrs-
simulation und Dynamiksimulation erzeugten Testdaten stimulieren das sich in der Refe-
renzwasserstrafie befindende zu testende System, welches kontinuierlich eine reagierende

Ausgabe im Regelkreis erzeugt.
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Abbildung 63: Aufbau des physikalischen Testfeldes fiir das dynamische Testen im
Closed-Loop-Verfahren

Wie in dem in Kapitel 6.3.1 beschriebenen Aufbau des physikalischen Testfeldes fiir den Test
im Open-Loop-Verfahren erfolgt die Beobachtung, Auswertung und Dokumentation der
Testausfithrung durch das Monitoring des physikalischen Testfeldes. Hierfiir stellt die zent-
rale nachrichtenorientierte Middleware mit einheitlichem Datenmodell gemafy S-100 die
Ausgabedaten des zu testenden Systems sowie die Umgebungs- und Schiffsdaten der Refe-
renzwasserstrafie bereit. Die in der Abbildung 63 blau markierten Komponenten stellen
wahlweise physikalische oder durch die Simulatoren des virtuellen Testfeldes ersetzte Kom-
ponenten dar. Neben der simulativen Anreicherung des Testtragers findet die gezielte Un-
tersuchung des zu testenden Systems hinsichtlich der Robustheit und Zuverlassigkeit statt.
Hierfiir definiert eine Testspezifikation die Fehlerzustinde, die durch eine manipulierbare
Testfeld-Infrastruktur zur Unterstiitzung von Fehlerinjektionstests das zu testende System

stimulieren.

6.4.2 Durchfiihrung

Dieses Evaluationsexperiment eines Tests im Closed-Loop-Verfahren legt einen Schwer-
punkt auf die dynamische Integration des hochautomatisierten Schiffsfithrungssystems des
OFFIS in die Testfeld-Infrastruktur von LABSKAUS. LABSKAUS nutzt als Testtriager das
Schiff ZUSE um die vom zu testenden System des OFFIS benétigten Teststimuli bereitzustel-
len und im Regelkreis die Steuerbefehle auszufithren. Fiir diesen Zweck findet erneut die

polymorphe Schnittstelle Verwendung, die entsprechende Schnittstellen zur Verfiigung
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stellt, um die Testfeld-Infrastruktur von dem zu testenden System zu entkoppeln. Dieses
Einsatzszenario fokussiert weitergehend die Integration von LABSKAUS und dem virtuellen
Testfeld HAGGIS, um die Herleitung der entsprechenden Kollisionsszenarien gemifl den
spezifizierten Testszenarien durch virtuell reprasentierte Schiffe zu realisieren und somit die
Realwelt durch LABSKAUS anzureichern. Der Test wurde am 12. Juli 2018 durchgefiihrt.

Testfeld-Aufbau. Bereits das Evaluationsexperiment des Tests im Open-Loop-Verfahren in
Kapitel 6.3 nutzt die ZUSE als Testtrager, um das zu testende System MTCAS iiber die poly-
morphe Schnittstelle dynamisch in die Testfeld-Infrastruktur zu integrieren. Wéhrend das
MTCAS ein Teilautomatisierungssystem fiir die Kollisionsvermeidung gemafl der ersten
Stufe der Taxonomie der automatisierten Schiffsfithrungsfunktionen darstellt, stellt das in
diesem Kapitel erprobte hochautomatisierte Schiffsfithrungssystem des OFFIS weitere An-
forderungen an LABSKAUS. Um diese zu erfiillen ist LABSKAUS wie in Abbildung 64 dar-
gestellt aufgebaut.
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Abbildung 64: Testfeld-Aufbau von LABSKAUS fiir die Erprobung des hochautomatisierten
Schiffsfithrungssystems des OFFIS im Closed-Loop-Verfahren

LABSKAUS setzt als Testtrager das mit der mobilen NaviBox ausgeriistete Forschungsboot
ZUSE ein, fiir die Bereitstellung der Daten und dem Empfang von Steuerbefehlen des zu
testenden Systems. Die mobile NaviBox nimmt die Umgebung durch Sensorik wahr und
stellt die fiir die Testdurchfithrung notwendigen Daten iiber die Warteschlange PGMATE der
RabbitMQ Kommunikationsinfrastruktur als zentrale nachrichtenorientierte Middleware
mit einheitlichem Datenmodell gemafy S-100 bereit.

Neben den in Kapitel 6.2.2 und 6.3.2 vorgestellten Komponenten von LABSKAUS zur
Wahrnehmung der Umwelt und der Eigenschiffdaten ergénzen eine IMU vom Typ MTi-10
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des Herstellers Xsens und eine Motorsteuereinheit der Firma Volvo Penta mit der Bezeich-
nung Head Control Unit den Testaufbau. Die Motorensteuereinheit ist in der Lage die Mo-
torendrehzahl zu messen und iiber NMEA 2000 zu tibertragen. Der Einplatinencomputer
Raspberry Pi dient als Schnittstelle zwischen der mobilen NaviBox und dem Ruder sowie der
Motorensteuereinheit iiber die Module fiir die Eingabe und Ausgabe. Fiir die Lenkung des
Forschungsbootes ZUSE ist eine hydraulische Pumpe parallel zu dem hydraulischen Lenkrad
installiert, um das Schiff elektronisch durch eine Pulsweitenmodulation als Analog-Digi-
tal-Umsetzer zu steuern. Fiir die dynamische Objekterkennung benétigt das zu testende Sys-
tem neben dem AIS und Radar weitergehend durch eine Kamera erfasste visuelle Daten der
Umgebung. Hierfiir ist eine Kamera in Fahrtrichtung auf die Meeresoberfldche und den Ho-
rizont ausgerichtet. Die visuellen Datenstrome der Kamera wurden iber das Real-Time
Transport Protocol (RTP) und einer Publish-Subscribe Kommunikationsform geméifl der
Testfeld-Architektur dem zu testenden System iiber eine zentrale Middleware zur Verfiigung
gestellt.

Das Motorensteuergerit wurde ergédnzt, um analoge Signale von dem Raspberry Pi ent-
gegenzunehmen und auszufiithren. Der Raspberry Pi empfangt von der mobilen NaviBox die
Steuerbefehle in Form von RPM und Ruderwinkel iiber das Kommunikationsprotokoll UDP.
Abgesehen von den beschriebenen Anderungen liegt die gleiche Installation des in dem Ka-
pitel 6.3.2 beschriebenen Aufbaus des Forschungsbootes ZUSE vor.

Der in Kapitel 5.5 beschriebene Simulations-Adapter kommt in diesem Evaluationsexpe-
riment zum Einsatz, um das vorherrschende Szenario der Realwelt durch simulierte Daten
der Fremdschiffe anzureichern. Der Simulations-Adapter nutzt fiir die Datenversorgung den
gleichen RabbitMQ Kommunikationskanal wie die realen Sensordaten der mobilen NaviBox.
Mit der Hilfe des Szenario-Editors von HAGGIS erfolgt die Definition des Testszenarios.
Nach dem Start der Simulation von HAGGIS findet die Erzeugung und der Datenversand
statischer und dynamischer Daten des AIS und Radarsystems an die zentrale nachrichten-
orientierte Middleware von LABSKAUS statt.

Abbildung 65 illustriert die physikalische Verteilung von LABSKAUS und des zu testen-
den schiffseitigen und kiistenseitigen Systemverbunds, dessen Komponenten jeweils auf ei-
nem kiistenseitigen und schiffseitigen Laptop installiert sind. Das hochautomatisierte
Schiffsfilhrungssystem wird schiffseitig auf der ZUSE kabelgebunden iiber Ethernet in die
Kommunikationsinfrastruktur von LABSKAUS angeschlossen. Da das hochautomatisierte
Schiffsfithrungssystem des OFFIS in erster Linie ein schiffseitiges System mit Fithrungsfunk-
tionalitat ist, existiert ein wie in Kapitel 6.2.2 beschriebener Aufbau der Kommunikationsinf-
rastruktur ausgepragt durch die nachrichtenorientierte Middleware mit Publish-Subscribe-
Kommunikationsform.

Zwar besitzt der Systemverbund wie LABSKAUS einen kiistenseitigen Leitstand, dieser
ist jedoch ein Bestandteil des zu testenden Systems und besitzt fiir die dynamische Integra-
tion in LABSKAUS keine dedizierte Schnittstelle. Uber die von LABSKAUS bereitgestellte
LTE Kommunikationsinfrastruktur ist es dem schiffseitigen hochautomatisierten Schiffsfiih-
rungssystem moglich, mit dem landseitig installierten kiistenseitigen Leitstand Daten aus-

zutauschen und somit als Systemverbund die Schiffsfithrungsaufgabe zu tibernehmen. Die
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polymorphe Schnittstelle ist iber die zentrale nachrichtenorientierte Middleware implemen-
tiert durch RabbitMQ bilateral verbunden und dient der Kopplung von LABSKAUS mit dem

zu testenden System.
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Abbildung 65: Physikalische Verteilung des szenariobasierten Systemtests des hochautomatisierten
Schiffsfithrungssystems im Closed-Loop-Verfahren

Beobachtungsdaten
S-100 Gber AMQP

Weitergehend senden die mobile NaviBox sowie die stationdren NaviBoxen die gemessenen
Daten an die zentrale nachrichtenorientierte Middleware fiir die Beobachtung. Ergénzend zu
der in Kapitel 6.3.2 beschriebenen Installation findet der bilaterale Datenaustausch durch
jeweils einem RabbitMQ Subscriber und Publisher statt, die auf der mobilen NaviBox imple-
mentiert sind.

Als Benutzerschnittstelle fiir die V+V dient die Java Anwendung MATEControl (Mari-
time Test and Experimental Platform Control), welche an die zentrale nachrichtenorientierte
Middleware mit einheitlichem Datenmodell gemaf3 S-100 gekoppelt ist. Zum einen erfolgt
das Monitoring durch den Empfang der Daten, zum anderen die Steuerung des Testszenarios
zur Fehlerinjektion durch eine Komponente fiir die Manipulation der Datenstrome. Die Be-
nutzeroberfliche fiir die V+V speichert simtliche Beobachtungsdaten des Testszenarios in
dem bindren Datenformat Base64 fiir die Dokumentation, Replikation und weitergehende
Analyse. Die Kommunikationsinfrastruktur erganzt entgegen der vorherigen Evaluations-
experimente die Teststeuerung fiir die Fehlerinjektion zur Erprobung der Robustheit und
Zuverlassigkeit des zu testenden Systems. Dies geschieht ebenfalls iiber die Benutzerober-
flache fiir die V+V implementiert durch MATEControl, die eine entsprechende Funktionali-
tit auf der Basis des einheitlichen Datenmodells gemafl S-100 durch Eingabeméglichkeiten

fiir einen Systemtester bereitstellt.
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Integration des zu testenden Systems. Abbildung 66 illustriert die Konfiguration der po-
lymorphen Schnittstelle fiir die dynamische Integration des hochautomatisierten Schiffsfiih-
rungssystems des OFFIS. Die inhdrente Schnittstelle dieses Systems besteht aus einer schift-
seitigen, durch NMEA 2000 spezifizierten bilateralen Schnittstelle und dem Netzwerkproto-
koll UDP. Uber diese Schnittstelle findet sowohl die Datenextraktion, sowie das Senden von
Steuerbefehlen statt. Die zwei Pipelines fiir die Transformation der bilateralen Datenstrome
benétigen jeweils finf Filterkomponenten, welche tiber die Konfigurationsdatei in XML de-

finiert werden.
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Abbildung 66: Konfiguration der polymorphen Schnittstelle fiir die dynamische Integration des OFFIS
Systems

Die eingehenden Kommunikations-Handler und Syntax-Handler sind gemif3 den in Kapi-
tel 5.4 beschriebenen Implementierungen wiederverwendbar, da sich die Infrastruktur von
LABSKAUS nicht dndert. Fiir die Datenextraktion existiert die RabbitMQ Warteschlange
PGMATE, die von dem eingehenden Kommunikations-Handler abonniert wird. Hieriiber
werden die Daten der mobilen NaviBox des Testtrigers bezogen. Der Syntax-Handler dese-
rialisiert die S-100 Datenstrome und tiberfiihrt sie in eine XML Représentation fiir die durch-
zufithrende semantische Transformation.

Der Semantik-Handler, der die strukturelle und semantische Transformationsaufgabe
von dem einheitlichen Datenmodell gemaf3 S-100 in NMEA 2000 vornimmt, wird entgegen
des Evaluationsexperiments des MTCAS modifiziert. Durch die polymorphe Schnittstelle ist
die flexible Ausfithrung eines in XSLT vorliegenden Transformationsregelsatzes durch den
Semantik-Handler méglich. Hierfiir erfolgte zunéchst die semantische Annotation der zwei
unterschiedlichen Datenmodelle, um auf dieser Basis ausfithrbare Transformationsregel-
satze in XSLT zu erzeugen. Die semantischen Kollisionen der zwei unterschiedlichen Daten-
modelle waren ohne Informationsverlust transformierbar. Fiir die ausgehende syntaktische
Transformation dient die Java Programmbibliothek com.thoughtworks.xstream, mit deren
Hilfe eine Serialisierung in XML erfolgt. XStream ermoglicht das Instanziieren der
NMEA 2000 konformen Java-Klassen in XML und umgekehrt, gemafy der Schnittstelle des
hochautomatisierten Schiffsfithrungssystems des OFFIS. Dieses gibt ebenso das Netzwerk-
protokoll UDP vor, so dass der ausgehende Kommunikations-Handler die transformierten
Datennachrichten iiber eine Implementierung der Klassen des Paketes java.net.DatagramSo-

cket an das zu testende System sendet.
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Eine zweite Pipeline existiert fiir die Steuerbefehle, welche das Forschungsboot ZUSE als
Testtrager durch die bereitgestellte Aktorik ausfithrt. Samtliche Filterimplementierungen
mit Ausnahme des Semantik-Handler werden wiederverwendet und als eigene datenverar-
beitende Instanzen in der zweiten Pipeline instanziiert, wie in Abbildung 66 illustriert. Der
Semantik-Handler umfasst einen XSLT Transformationsregelsatz, der die vom zu testenden
System gesandten Steuerbefehle fiir RPM und den Ruderwinkel in NMEA 2000 modelliert
entgegennimmt und semantisch in das einheitliche Datenmodell gemaf} S-100 tiberfithrt. An-
schlieend veroffentlicht der ausgehende Kommunikations-Handler die S-100 Datenstréme
auf der RabbitMQ Warteschlange PGMATE_Steuerung, welche durch die zentrale nachrich-

tenorientierte Middleware und die mobile NaviBox abonniert wird.

Testmethoden. Der durch LABSKAUS realisierte Test des hochautomatisierten Schiffsfiih-
rungssystems des OFFIS stellt einen anforderungsbasierten Systemtest im Feld dar, anhand
dessen die funktionale Korrektheit des zu testenden Systems geméafl der zuvor von den Sys-
tementwicklern identifizierten Testfallen in den Testszenarien moglich ist. Dieser Test er-
folgt in dynamischer Ausfithrung des OFFIS Systems unter operativen Bedingungen. Im Vor-
feld erfolgte eine simulationsunterstiitzte Systementwicklung mit der Hilfe des virtuellen
Testfeldes HAGGIS. Der in diesem Kapitel beschriebene Test iiberfithrt das zu testende Sys-
tem nahtlos in eine Realweltumgebung, in der die simuliert erprobten Testszenarien physi-
kalisch ausgefithrt werden. Die Durchfithrung umfasst die fiinf Testszenarien des automati-
sierten Abfahrens einer Route und die kiistenseitige Uberwachung, ein Uberholmandver
durch das automatisiert zu fithrende Schiff, ein Fremdschiff mit kreuzendem Kurs von rechts
und von links, sowie ein sich entgegengesetzt ndherndes Fremdschiff. Anhand dieser fiinf
Testszenarien wird die Erfiillung von 126 Testfallen inklusive der Fehlerinjektionstests tiber-
praft.

Zunichst findet ein Systemintegrationstest des hochautomatisierten Schiffsfithrungssys-
tems des OFFIS und LABSKAUS statt. Hierdurch erfolgt die Verifikation der korrekten Funk-
tionsweise der polymorphen Schnittstelle hinsichtlich der erfolgten Kommunikationsverbin-
dung und syntaktischen Korrektheit der Daten. Nach dem erfolgreichen Verbindungsaufbau
und einem interoperablen Datenaustausch beurteilt ein Systemexperte des OFFIS Systems
die semantische Korrektheit der empfangenen Live-Daten der mobilen NaviBox von
LABSKAUS. Die Plausibilitat der empfangenen Daten wird anhand des vorliegenden Szena-
rios der Realwelt durch den Systemexperten validiert.

Nach dem erfolgreichen Systemintegrationstest findet ein funktionaler Systemtest statt,
bei dem das OFFIS System im operativen Betrieb gemaf; den Testszenarien ausgefithrt wird.
Entgegen der in Kapitel 6.3.2 beschriebenen manuellen Nachstellung der spezifizierten Situ-
ationen der Schiffsbegegnung erfolgt das Bereitstellen der Sensordaten fiir die Fremdschiffe
im Closed-Loop-Verfahren durch die Simulation von HAGGIS. Das Forschungsboot ZUSE
als Testtréager erfasst durch die mobile NaviBox die gemaf3 dem jeweiligen Testfall relevan-
ten Umgebungs- und Eigenschiffdaten ohne Kenntnis iber deren Herkunft aus der Realwelt
oder Simulation zu besitzen. Da das hochautomatisierte Schiffsfithrungssystem ein sicher-

heitskritisches System ist erfolgt dessen Uberpriifung hinsichtlich der Zuverlassigkeit und
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Robustheit durch das Provozieren von Fehlerzustanden und der Bereitstellung der resultie-
renden Daten als Teststimulation. Hierfiir dient die steuerbare Kommunikationsinfrastruk-
tur von LABSKAUS, deren Datenstrome mit der Hilfe der Teststeuerungskomponente als
Bestandteil der MATEControl die entsprechende Benutzeroberflache fiir Fehlerinjektions-
tests bietet.

Wihrend der Durchfithrung des Testszenarios und der Funktionsausfithrung des OFFIS
Systems tberpriift und beurteilt ein Systementwickler die funktionale Korrektheit des zu
testenden Systems. MATEControl als Benutzeroberfliche fiir V+V bietet zum einen die Mog-
lichkeit der Beobachtung des zu testenden Systems im Black-Box-Test und weitergehend
eine spezifische Schnittstelle fiir die systeminterne Logik des OFFIS Systems. Hierdurch ist
die tiefgehende Analyse im Rahmen eines Grey-Box-Tests moglich. Neben dieser Beobach-
tung des zu testenden Systems beobachtet die Benutzeroberfliche des Monitorings
MATEControl die ganzheitliche Testdurchfithrung durch die stationdren NaviBoxen der Re-
ferenzwasserstraie und den Zustand der Testfeld-Infrastruktur von LABSKAUS.

Testdurchfithrung. Der Systemintegrationstest des hochautomatisierten Schiffsfithrungs-
systems des OFFIS verwendet das Forschungsboot ZUSE als Testtriger in dem dieses das
Umweltlagebild im Hafenbereich und die Eigenschiffdaten an das OFFIS System tibermittelt.
Ahnlich wie in Kapitel 6.3.2 beschrieben, lasst sich mit der Hilfe von MATEControl als Be-
nutzeroberflache fir V+V die funktionsfahige Kommunikationsverbindung sowie syntakti-
sche und strukturelle Korrektheit der eingehenden Daten verifizieren und auftretende Fehler
protokollieren. Fiir den Systemintegrationstest dienen die Datensatze der mobilen NaviBox,
die LABSKAUS fehlerfrei dem OFFIS System tiber die polymorphe Schnittstelle zur Verfii-
gung stellt. Ein Experte des OFFIS Systems validiert anschlieffend die erfolgreiche Integra-
tion durch die Uberpriifung der semantischen Korrektheit der Daten durch einen Vergleich
mit dem vorliegenden Realweltszenario in der Referenzwasserstrafie.

Im Anschluss findet der Systemtest in dem durch die Referenzwasserstrafle erfassten Be-
reich der Innenjade statt. Die mit dem Szenario-Editor von HAGGIIS spezifizierten Testsze-
narien beschreiben die durchzufithrenden Schiffsbegegnungen sowie die notwendigen Rou-
ten der Schiffe, wie fiir das Testszenario eines von rechts kreuzenden Fremdschiffes in Ab-
bildung 67 illustriert. Die Zielroute des eigenen Schiffes ZUSE ist stidlich Richtung Norden
zwar in HAGGIS definiert, die Daten werden jedoch nicht an die zentrale nachrichtenorien-
tierte Middleware von LABSKAUS gesendet. Der Simulations-Adapter iibertragt lediglich die
Daten des von rechts Richtung Siiden kreuzenden Fremdschiffes, so dass die Eigenschiffda-
ten der ZUSE ausschlie3lich in der Simulation von HAGGIS existieren. Die Definition der
Route des Forschungsbootes ZUSE dient der Reaktion durch die Simulation.

Das Testszenario beginnt an dem aktuellen Startpunkt des Forschungsbootes ZUSE, in
dem die Simulation gestartet und die Testfélle zur Uberpriifung der korrekten Funktionalitit
OFFIS Systems in einem Test im Closed-Loop-Verfahren durchgefithrt werden. Das OFFIS

System wird in den finf Testszenarien eingesetzt und folgt der gesetzten Route. Wihrend-
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dessen fithrt das OFFIS System verschiedene Manéver der Kollisionsverhiitung unter Be-
obachtung durch den kiistenseitigen Leitstand durch, nachdem die Objektidentifikation das
Umweltlagebild erzeugt.

h\launealsenal g x ¢} Q
(Zentrale I 4
und Betrieb) |

Play

01-01-1970 - 01:00:55

Time: -1.0: SECOND

Abbildung 67: Definition eines Testszenarios in HAGGIS zur Erprobung des hochautomatisierten
Schiffsfithrungssystems des OFFIS wihrend einer Schiffsbegegnung mit kreuzenden Kursen

Zum einen beurteilen die Systementwickler und Testbeauftragten die Testausfithrung hin-
sichtlich der korrekten Funktionalitat durch das zu testenden System, zum anderen dient fiir
die Beobachtung der Testdurchfithrung die Benutzeroberfliche von MATEControl als Werk-
zeug fiir die V+V. Diese in Abbildung 68 dargestellte Benutzeroberfldche abonniert die zent-
rale nachrichtenorientierte Middleware und beobachtet somit zum einen die durch den Test-
trager produzierten Daten sowie weitergehend die ganzheitlichen Beobachtungsdaten des
Testszenarios durch die stationaren NaviBoxen. Die Benutzeroberflaiche nimmt durch das
Abonnieren des zentralen RabbitMQ Broker keinen Einfluss auf die Testdurchfithrung, da
eine lose Kopplung der nachrichtenorientierten Middleware mit Publish-Subscribe-Kommu-
nikationsform vorliegt. Nach dem Empfang der Daten erfolgt die Aufbereitung dieser fiir die
Live-Darstellung. Zum Zwecke der Dokumentation und Reproduzierbarkeit sowie der nach-
gelagerten Analyse eventuellen Fehlverhaltens, findet die Speicherung sdmtlicher Beobach-
tungsdaten durch MATEControl im Byte64 Format statt. Somit ist das durchgefiihrte Test-
szenario des OFFIS Systems im Nachgang reproduzierbar und erméglicht die weitergehende

Analyse.
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Abbildung 68: Ausschnitte aus der Benutzeroberflache fiir V+V MATEControl fiir die Beobachtung
und Steuerung des physikalischen Testfeldes LABSKAUS. Oben links: Beobachtung der Parameter der
erfassten Schiffe in der Referenzwasserstrafle. Unten links: Beobachtung des internen
Systemverhaltens der dynamischen Objekterkennung des OFFIS Systems fiir einen Grey-Box-Test.
Oben rechts: Beobachtung des Verhaltens der zu steuernden Aktuatoren des Forschungsbootes ZUSE
iber Zeit. Unten rechts: Beobachtung ausgewahlter Testparameter des Forschungsbootes ZUSE in
Echtzeit.

Abbildung 69 zeigt exemplarisch die Durchfiihrung eines Testszenarios, in dem das hochau-
tomatisierte Schiffsfithrungssystem das Forschungsboot ZUSE geméifd einer vorgegebenen
Route fiihrt und statischen sowie dynamischen Hindernissen ausweicht. Unter anderem die-
nen wahrend der Testdurchfithrung, die durch HAGGIS erzeugten virtuellen Fremdschiffe
in Kombination mit dem erfassten realen Schiffsverkehr als dynamische Hindernisse, denen
gemafl den Kollisionsverhiitungsregeln ausgewichen wird. Das Forschungsboot ZUSE er-
fasst tiber das simulierte AIS und Radarsystem die auszuweichenden Fremdschiffe und kom-
plementiert das Umweltszenario durch das auf der ZUSE verbaute AIS, Radarsystem, den
Ruderwinkel-Indikator, Triducer, die IMU, Motorsteuereinheit und das DGPS.

Auf der Basis dieser Sensordaten als Teststimulation erfolgt die Berechnung der Trajek-
torien und automatisiert erzeugten Befehle an die Aktorik des Forschungsbootes ZUSE, das
im Regelkreis automatisiert durch das OFFIS System gesteuert wird. Mit der Hilfe des kiis-
tenseitigen Leitstandes ist das Erstellen und Senden der Routen an das schiffseitige System
moglich und die anschlieBende Fithrung des Schiffes sowie die Umgebung visuell beobacht-
bar. Der kiistenseitige Leitstand ist nicht direkt mit LABSKAUS verbunden, sondern erhilt
die jeweiligen Daten von dem schiffseitig verorteten Fithrungssystem als ein Bestandteil des

Systemverbundes.
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Abbildung 69: Hochautomatisiertes Schiffsfihrungssystem des OFFIS wihrend des szenariobasierten
Systemtests im Closed-Loop-Verfahren. Ein Experte des OFFIS Systems iiberpriuft die korrekte
Funktionserfiilllung, wéhrend der die notwendigen Teststimuli und das Videokamerabild in
Fahrtrichtung bereitstellende Forschungsboot ZUSE durch das zu testende System automatisiert
gemifd einer von einem kiistenseitigen Leitstand bereitgestellten Route unter Beriicksichtigung der
Kollisionsvermeidung gefiithrt wird. Wahrend des Abfahrens der Route passierte das Passagierschiff
HARLE KURIER die Route (links). Ausschnitt des kiistenseitigen Leitstands fiir die Uberwachung des
automatisierten Abfahrens der vorgegebenen Route (rechts). Die gestrichelte graue Linie mit Pfeilen
ist die Soll-Route und die durchgezogene graue Linie die tatsachlich abgefahrene Route.

Fiir die Manipulation der Datenstrome im Rahmen des Fehlerinjektionstests wird die Benut-
zeroberflaiche von MATEControl als Testwerkzeug verwendet. Diese abonniert die nachrich-
tenorientierte Middleware von LABSKAUS um die originalen Datenstréome zu erhalten. An-
schliefend manipuliert und versendet MATEControl die im einheitlichen Datenmodell ge-
maf S-100 modellierten Daten tiber die nachrichtenorientierte Middleware von LABSKAUS
an das zu testende System. Ein Systemexperte gibt die Fehlerparameter gemafy dem Testfall
in MATEControl ein und stimuliert hierdurch das OFFIS System durch die gesteuerte Test-
feld-Infrastruktur.

6.4.3 Ergebnisse des Einsatzes fiir Closed-Loop-Tests

Der Einsatz von LABSKAUS ermdoglicht die Durchfithrung eines szenariobasierten System-
tests im Closed-Loop-Verfahren. Fiir die Bereitstellung der entsprechenden Testumgebung
in dem Evaluationsszenario dient ein dhnlicher Testaufbau, wie in dem Kapitel 6.3 beschrie-
benen Systemtest des Teilautomatisierungssystems MTCAS. Das Forschungsboot ZUSE und
eine mobile NaviBox stellen die Umgebungsdaten und Eigenschiffdaten als Teststimulation
an das OFFIS System bereit. Dieses Evaluationsexperiment bestatigt die in Kapitel 6.2.3 und
Kapitel 6.3.3 beschriebenen Ergebnisse der Anforderungserfiillung durch die Testfeld-Archi-
tektur.

Die Integration der Aktorik zur Ausfithrung der vom zu testenden System gesandten
Steuerungsbefehle gemaf der Testfeld-Architektur ergianzt die Untersuchung des Losungs-
ansatzes in diesem Evaluationsexperiment. Hierbei erweist sich die Testfeld-Architektur als

flexibel erweiterbar, indem in die mobile NaviBox als Testfeld-Komponente die entspre-
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chende Aktorik-Einheit integriert und Datenbefehle tiber die nachrichtenorientierte Midd-
leware mit Publish-Subscribe-Kommunikationsform und dem einheitlichen Datenmodell ge-
maf S-100 tibertragen werden. Hierbei l4sst sich insbesondere das einheitliche Datenmodell
gemafl S-100 zweckdienlich erweitern, wiahrend die weiteren Testfeld-Komponenten von
LABSKAUS nach wie vor einsatzfihig sind.

LABSKAUS stellt drahtlose und drahtgebundene Kommunikationsinfrastruktur zur Ver-
figung, um dem zu testenden System die operative Umgebung zu bieten. Hierbei nutzt der
kiistenseitige Leitstand die LTE Kommunikationsinfrastruktur von LABSKAUS, um dem
schiffseitigen Fiihrungssystem die Routen zu senden und die anschlieflende automatisierte
Schiffsfithrung zu iiberwachen. Weitergehend bietet LABSKAUS die notwendige LTE Kom-
munikationsinfrastruktur, um die verteilten seeseitigen und landseitigen Sensorsystemkno-
ten zu verbinden und eine ganzheitliche Testbeobachtung und Steuerung des Tests zu er-
moglichen. Die stationdren NaviBoxen erzeugen je Sensorsystemknoten eine kontinuierliche
Dateniibertragungsrate von durchschnittlich 5 Kilobyte/s, wéihrend die mobile NaviBox eine
durchschnittliche Dateniibertragungsrate von 33 Kilobyte/s erzeugt. Die von den NaviBoxen
generierten Daten sind im einheitlichen Datenmodell gemaf3 S-100 modelliert.

Die fiir die drahtlose Ubertragung eingesetzte LTE Kommunikationstechnologie besitzt
eine minimale Dateniibertragungsrate fiir den Upload von 2.226 Megabit/s der stationdren
NaviBox in Brunsbiittel und 9.773 Megabit/s der stationdren NaviBox in Cuxhaven, wie in
Kapitel 6.1.2 beschrieben. Die mobile NaviBox weist tiber die LTE Kommunikationstechno-
logie eine minimale Datentibertragungsrate von 0,15 Megabit/s auf. Dies unterschreitet in
wenigen Randfillen der Messung die notwendige Datentibertragungsrate der mobilen
NaviBox. Ahnlich wie in Kapitel 6.3.3 beschrieben gleicht der Mechanismus der Lebensdauer
von RabbitMQ dies kurzzeitig aus, so dass simtliche Daten an die zentrale nachrichtenori-
entierte Middleware tibertragen werden kénnen. LABSKAUS ist somit in der Lage, das an-
fallende Datenaufkommen der stationdren und mobilen NaviBoxen an das Zielsystem und
die zentrale nachrichtenorientierte Middleware zu tibertragen. Die Teststimulation ist hier-
von nicht betroffen, da diese iiber eine kabelgebundene Verbindung stattfindet.

Das automatisierte Schiffsfithrungssystem ist ein sicherheitskritisches System und besitzt
die Anforderung an eine Latenz fiir die Datenbereitstellung von maximal einer Sekunde. Die
Latenz der Teststimulation wéhrend der Testdurchfithrung durch physikalische Test-
feld-Komponenten betragt im Mittelwert 14 Millisekunden und maximal 532 Millisekunden,
sowie fiir den Empfang der Steuerbefehle 12 Millisekunden und maximal 26 Millisekunden.
Die virtuell von der Sensorsimulation von HAGGIS erzeugten Daten des AIS und Radars der
Fremdschiffe weisen eine Latenz von durchschnittlich 22,8 Millisekunden auf. Somit erfiillt
LABSKAUS die Anforderungen der Latenz des hochautomatisierten Schiffsfithrungssystems
des OFFIS von maximal einer Sekunde.

Das zu testende System des OFFIS wurde auflerhalb des Rahmens dieser Arbeit simulativ
mit der Hilfe des virtuellen Testfeldes HAGGIS erprobt. Hierbei erfolgte zun4chst ein MIL
Test der Komponente fiir die in MATLAB implementierten Regelungsalgorithmen und die
anschlieende Uberfiihrung dieser in eine C++ Implementierung sowie die simulative Er-

probung in einem SIL Test. Abschlielend fand die Installation auf der Zielhardware und ein
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simulativer HIL Test statt. Im Anschluss wurde das zu testende System nahtlos anhand der
inhérenten Schnittstellen in das physikalische Testfeld iiberfithrt und in der Realwelt getes-
tet. Hierbei wurde insbesondere das in HAGGIS definierte und durchgefiihrte simulative
Testszenario verwendet, um dieses ebenfalls in der Realwelt im Feld durchzufithren und hin-
reichend auf eine korrekte Funktionalitdt des zu testenden Systems zu priifen. Durch
HAGGIS ist die Komplementierung des Umweltszenarios der Realwelt moglich, in dem AIS
und Radar Daten simulativ erzeugt und an die nachrichtenorientierte Middleware von
LABSKAUS gesandt werden. Durch die Verwendung des einheitlichen Datenmodells gemaf3
S-100 in dem virtuellen und physikalischen Testfeld ist die Integration dieser durch den Si-
mulations-Adapter méglich. Das physikalische Testfeld zeigt sich durch diese Integration
mit einem virtuellen Testfeld als steuerbar gemafy dem zu Grunde liegenden Testszenario,
um insbesondere nicht in der Realwelt auftretende Phanomene dennoch unter operativen
Bedingungen zu erproben. Durch die Rickkopplung der Daten von LABSKAUS in HAGGIS
ist die Uberwachung der simulativen Datenerzeugung und die Reaktion auf die in der Real-
welt vorherrschenden Bedingungen moglich. Der Simulations-Adapter zeigt die Fahigkeit
den bilateralen Datenaustausch fiir die Integration des virtuellen und physikalischen Test-
feldes durchzufithren. Diese Integration bietet vielfiltige Moglichkeiten fiir ankniipfenden
Forschungsbedarf, in dem die Anreicherung des physikalischen Testfeldes durch simulative
Daten fiir Tests im Closed-Loop Verfahren erweitert wird.

Die Testfeld-Architektur zeigt die Fahigkeit vielfaltige Daten tiber die Kommunikati-
onsinfrastruktur von LABSKAUS zu iibertragen. Georaumliche und hydrodynamische Da-
ten, maschinenbezogene Daten fiir die Steuerung des Schiffes und visuelle Daten fiir die dy-
namische Objekterkennung mit der Hilfe einer Kamera tibertragt LABSKAUS gemaf3 der
Publish-Subscribe Kommunikationsform an das zu testende System und fiir die Beobach-
tung. In dem Evaluationsexperiment wurde nicht die polymorphe Schnittstelle fur die Uber-
tragung der Kameradaten verwendet. Dies ware durch den erweiterbaren und modularen
Aufbau moglich, so dass im Rahmen zukiinftiger Bemithungen die Integration von audiovi-
suellen Daten in die polymorphe Schnittstelle denkbar ist.

Fir die Fehlertoleranz und Notfallmechanismen im Falle einer unvorhergesehenen und
womoglich sicherheitskritischen Situation besitzt der Testtriager einen Notaustaster als er-
ginzendes Sicherheitselement. Nach dem Betatigen deaktiviert dieser die digitale Ansteue-
rung der Aktorik durch das zu testende System und erméglicht die Steuerung des Testtragers
iiber den werkseitigen Signalweg des Steuerrades und Gashebels durch einen an Bord anwe-
senden Kapitén als Steuerungsersatz. Wahrend der Testdurchfithrung ist im Falle eines un-
vorhergesehenen Verhaltens oder einer kritischen Verkehrssituation die Ubersteuerung der
Signale moglich.

Die Testfeld-Architektur ermoglicht das Manipulieren der Datenstréme, um die in den
Testfillen definierten Fehlerzustiande zu provozieren und das Systemverhalten zu erproben.
Hierfiir nimmt das Werkzeug fiir V+V implementiert durch MATEControl durch die Pub-
lish-Subscribe Kommunikationsform lose gekoppelt an der Kommunikation tiber die nach-
richtenorientierte Middleware von LABSKAUS teil und beeinflusst nicht die Testausfithrung,.

Zum einen ibermittelt die zentrale Kommunikationsinfrastruktur die Beobachtungsdaten
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fiir Werkzeuge der V+V, zum anderen erméglichen diese Werkzeuge entweder das manuelle
oder automatisierte Erzeugen beziehungsweise Manipulieren der Daten. Hierbei dient
MATEControl in diesem Evaluationsexperiment als ein Werkzeug fiir die V+V, tiber welche
das physikalische Testfeld gemafs dem Testszenario konfiguriert und gesteuert wird.
MATEControl ist lose gekoppelt in die Testfeld-Infrastruktur integriert und beeinflusst nicht
die Testausfithrung. Samtliche erfassten Daten des Testszenarios speichert die zentrale nach-
richtenorientierte Middleware und dokumentiert die ganzheitliche Testdurchfithrung in
nachvollziehbarer Weise. Die Reproduzierbarkeit ist somit gegeben, denn neben den Test-
stimuli und Ausgabereaktionen des zu testenden Systems erfasst LABSKAUS die Umweltda-
ten und den Zustand der Testfeld-Infrastruktur.

6.5 Anforderungserfiillung und Zielabdeckung

Durch die Evaluation ist die Widerlegung der in Kapitel 6 aufgestellten Hypothesen nicht
moglich. Die Experimentaufbauten, Methoden sowie Resultate sind ausfiithrlich beschrieben.
Die erste Hypothese zur Validierung der Anwendbarkeit und Darstellung der Eignung der
Testfeld-Architektur fiir die V+V von heterogenen automatisierten Schiffsfithrungssystemen
demonstriert der Einsatz von LABSKAUS erfolgreich. Mit der Hilfe der durch das physikali-
sche Testfeld LABSKAUS bereitgestellten Testumgebung setzt die Testfeld-Architektur ver-
schiedene reprasentative Einsatzszenarien fiir die Erprobung von automatisierten Schiffs-
fihrungssystemen entlang des Entwicklungsprozesses um.

Fiir die Nutzung von LABSKAUS in den Einsatzszenarien stellen Messungen der Kom-
munikationsinfrastruktur fiir die vernetzten Sensorsystemknoten von LABSKAUS die Leis-
tung des physikalischen Testfeldes im Hinblick auf die Latenz und den Datendurchsatz der
vernetzten Komponenten der verteilten physikalischen Testfeld-Infrastruktur dar. Hier-
durch ist das Treffen einer quantitativen Aussage hinsichtlich der Anforderungserfiillung
gemaf} den Normen fiir digitale Schnittstellen eines automatisierten Schiffsfithrungssystems
durch das physikalische Testfeld LABSKAUS méglich.

Die Einsatzszenarien der Testfeld-Architektur variieren nicht nur hinsichtlich der Syste-
mentwicklungsprozesse, sondern ebenfalls beziiglich der getesteten Systemkonzepte des
Zielsystems und der hieraus resultierenden Anforderungen an die Testumgebung. Durch die
Testfeld-Architektur findet die Erprobung samtlicher Systemebenen eines automatisierten
Schiffsfihrungssystems statt, die das MTCAS beziehungsweise hochautomatisierte Schiffs-
fihrungssystem des OFFIS implementieren. Das Potenzial einer offen und flexibel gestalte-
ten physikalischen Testfeld-Architektur als generische Testumgebung, die durch die Syste-
mentwicklungsmethodik und Konzepte des Zielsystems fundiert ist, stellt diese Forschungs-
arbeit hinreichend dar. Die Untersuchung der zweiten Hypothese ist durch die Evaluations-
experimente hinsichtlich der Anforderungserfiilllung méglich, wie in Anhang C dargestellt.
Dies verifiziert die Erfullung der Anforderungen durch die Testfeld-Architektur, die bishe-
rige maritime Testaufbauten unzureichend erfiillen. Die Kapitel 6.2.3, 6.3.3 und 6.4.3 be-

schreiben natiirlichsprachlich die Anforderungserfiillung unter der Bezugnahme auf die
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Evaluationsexperimente. Insbesondere erfiillt die Testfeld-Architektur die von den gegen-
wartigen Testaufbauten nicht erfiillten Anforderungen der Steuerbarkeit (KA4), Polymor-
phie (KAS6), losen Kopplung (KA7) und Konfigurierbarkeit (KAS).

Neben der Leistungsdatenerhebung in Kapitel 6.1 und den in den Kapiteln 6.2.3, 6.3.3 und
6.4.3 berichteten detaillierten Ergebnissen der Anwendung von LABSKAUS, fokussiert sich
diese Zusammenfassung der Evaluation auf die erreichte Zielerfiillung dieser Forschungsar-
beit. Hierfiir betrachtet dieses Kapitel die in Kapitel 1.3 definierten Teilfragen und hierfiir
notwendigen Ziele an einen Losungsansatz und nimmt Bezug auf die Ergebnisse der Evalu-

ation.

Teilfrage 1: Welche Technologiekonzepte und Systementwicklungsmethoden
miissen in der Gestaltung des physikalischen Testfeldes beriicksichtigt werden?

Wihrend der Evaluation erfolgen mehrere reprasentative Anwendungen von LABSKAUS
fir zu testende Systeme, denn sdmtliche notwendige Funktionen eines automatisierten
Schiffsfilhrungssystems erfiillt die Testfeld-Architektur wahrend des Testens. Die Test-
feld-Architektur bewéhrt sich daher unter Beriicksichtigung der notwendigen Technologien
und Konzepte des automatisierten Schiffsfithrungssystems als das Zielsystem (Ziel 1). Diese
Technologien und Konzepte basieren auf dem Drei-Schichten-Modell eines automatisierten
Schiffsfithrungssystems und den hiermit einhergehenden Standards und Technologien fiir
digitale Schnittstellen fiir die Schichten der Route, des Verkehrs und der Kontrolle. Fiir die
Heterogenitat und Komplexitat des Systems und Interoperabilititsherausforderungen dient
der auf der IEC 61850 basierende Losungsansatz fiir konzeptionelle Interoperabilitat des
MAF unter anderem fiir automatisierte Schiffsfiihrungssysteme. Mit dessen Hilfe ist die Har-
monisierung der heterogenen Systeme des physikalischen Testfeldes und die Integration
neuer Komponenten in die existierenden Strukturen der IT-Infrastruktur moglich.

Die Testfeld-Architektur dient in der Evaluation zur Unterstiitzung der etablierten Sys-
tementwicklungsmethodik des V-Modells durch die Anwendung fiir verschiedene Methoden
der V+V. Hierbei unterstiitzt LABSKAUS durch die Beobachtungsfahigkeiten fiir die explo-
rative Datenerhebung zur Bildung von Annahmen, Bedingungen und Modelle fiir die Defi-
nition und Gestaltung der Systeme. Weiterfithrend erméglicht LABSKAUS durch eine be-
obachtbare und steuerbare IT-Infrastruktur Tests im Open-Loop und Closed-Loop Verfahren
fir die Konformitatspriifung und Systemtests. Die durch die Methoden der Entwicklung,
Validierung und Verifikation fundierte Testfeld-Architektur ermoglicht die Unterstiitzung
wihrend des gesamten Systementwicklungsprozesses, insbesondere fiir die Zuverlassig-

keitsiiberpriifung sicherheitskritischer Systeme (Ziel 2).

Teilfrage 2: Wie stellt sich eine wiederverwendbare Gestaltung durch die

Systemarchitektur des physikalischen Testfeldes dar?

Die nahtlose V+V ist moglich durch die Integration virtueller und physikalischer Kompo-
nenten entsprechend der Testfeld-Architektur durch ein einheitliches Datenmodell gemé&f3
S-100. Insbesondere erméglicht die Testfeld-Architektur fiir das szenariobasierte Testen ei-

nen nahtlosen Ubergang zwischen der simulationsbasierten Erprobung bis zu Realwelttests
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Anforderungserfillung und Zielabdeckung

im Feld, in denen im Closed-Loop Verfahren eine steuerbare Testumgebung die komplexen
Testszenarien fiir automatisierte Schiffsfithrungssysteme realisiert (Ziel 3).

Die flexible Integration des zu testenden Systems durch die polymorphe Schnittstelle in
die Infrastruktur des physikalischen Testfeldes ist moglich. Die polymorphe Schnittstelle
von LABSKAUS erméglicht die Anpassung der starren Testfeld-Infrastruktur an wechselnde
zu testende Systeme, deren Schnittstellen auf etablierten Standards oder proprietaren Spezi-
fikationen basieren. Mit der Hilfe des Pipes und Filter Softwarearchitekturmusters als Be-
standteil der polymorphen Schnittstelle ist die flexible Kombination von erweiterbaren
Transformationskomponenten moglich. Diese dynamische Integration zur Laufzeit der Tes-
tausfihrung ermoéglicht die Nutzung von LABSKAUS als nachhaltiges und generisches Test-
feld fir gegenwartige und zukiinftige Tests (Ziel 4).

LABSKAUS bietet die fiir die Einsatzszenarien notwendigen Komponenten und Systeme
zur Bereitstellung der Testumgebung. Wegen der wechselnden funktionalen Anforderungen
der zu testenden Systeme wahrend der unterschiedlichen Anwendungen der Evaluation er-
moglicht die Testfeld-Architektur durch eine lose Kopplung die Anpassung und Erweiterung
der Testfeld-Infrastruktur fiir weitere die Testumgebung komplementierende Komponenten.
Diese werden anhand des einheitlichen Datenmodells gemaf3 S-100 als transitiven Referenz-
punkt und eine nachrichtenorientierte Middleware mit Publish-Subscribe-Kommunikations-
form in die Infrastruktur des physikalischen Testfeldes in interoperabler Weise integriert.
Hierbei beeinflusst die Integration der erweiternden Testfeld-Komponenten nicht die exis-
tierenden Komponenten und Systeme des physikalischen Testfeldes (Ziel 5).

Diese Forschungsarbeit erreicht die Ziele und bietet Antworten auf die in Kapitel 1.3 auf-

gestellten wissenschaftlichen Fragestellungen durch die entwickelte Testfeld-Architektur.
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7 Zusammenfassung und Ausblick

Das folgende Kapitel fasst diese ingenieurwissenschaftliche Arbeit in Kapitel 7.1 zusammen

und bietet einen Ausblick auf potenzielle Zukunftsaufgaben in Kapitel 7.2.

7.1 Ergebnisse und Forschungsbeitrag

Diese anwendungsorientierte Forschungsarbeit bietet eine modellierte Systemarchitektur
fiir ein nachhaltiges und wiederverwendbares physikalisches Testfeld, um die integrierte
Entwicklung von automatisierten Schiffsfithrungssystemen zu unterstiitzen.

Das Forschungsprogramm der Bundesregierung ,Maritime Technologien der nachsten
Generation® identifiziert die Forderungsnotwendigkeit der Entwicklung maritimer Techno-
logien als strategisch bedeutsam fiir die gesamte maritime Wirtschaft. Die kooperative Auf-
gabenerfiillung eines automatisierten Schiffsfithrungssystems stellt wegen der Systemkom-
plexitét beachtliche gestalterische und methodische Herausforderungen an die Verifikation
und Validierung fiir die Sicherstellung der korrekten Funktionalitit und insbesondere der
funktionalen Sicherheit. Die Gestaltung dieser Technologien als offene Systeme vergrofiert
diese Herausforderungen, denn deren Komponenten sind als wechselnde Systemverbiinde
ausgepragt und die Integration von intelligenten Systemen resultiert in einem nichtdetermi-
nistischen Verhalten. Das aktuell angewandte isolierte Testen einzelner Komponenten ist
den zukiinftigen Herausforderungen dieser komplexen Systeme nicht gewachsen, wie bei-
spielsweise durch den Beschluss MSC.252(83)/IEC 61924-2 fiir das Testen der Komponenten
eines integrierten Navigationssystems vorgeschlagen.

Ein physikalisches Testfeld triagt dazu bei die Verifikation und Validierung (V+V) wih-
rend des gesamten Systementwicklungsprozesses zu férdern und erméglicht die Erprobung
des zu testenden Systems in einer simulativen oder physikalischen Testumgebung. Die He-
terogenitit der zu testenden Systeme und umfangreiche Anforderungen durch die Syste-
mentwicklungsmethodik fiir diese neuartigen Systeme stellen die Gestaltung der aktuellen
maritimen Testaufbauten vor Herausforderungen. Diese sind individuell fiir spezifizierte
Testszenarien ausgeprégt und nicht nachhaltig konstruiert, denn die Gestaltung folgt keiner
strukturierten Methode. Um den Systementwicklern und Testingenieuren das effiziente Tes-
ten der automatisierten Schiffsfithrungssysteme zu erméglichen, bietet diese Arbeit eine
Antwort auf die Frage ,Wie muss ein physikalisches Testfeld gestaltet sein, um die Verifika-
tion und Validierung in der Systementwicklung von automatisierten Schiffsfithrungssyste-
men effizient zu unterstiitzen?“.

Fiir die Zielerreichung erfolgt die Darstellung des aktuellen Stands der Wissenschaft und
Technik hinsichtlich der Verifikation und Validierung von automatisierten Schiffsfithrungs-
systemen in Kapitel 2. Dieses Kapitel fithrt die wesentlichen Konzepte des Zielsystems auf
der Basis des Drei-Schichten-Modells eines automatisierten Schiffsfithrungssystems ein.
Weitergehend erortert diese Arbeit die Methoden der Systementwicklung auf der Basis des

V-Modells, mit deren Hilfe die korrekte Funktionalitdt und insbesondere die Sicherheit und
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Gefahrenabwehr sichergestellt wird. Das Einsatzpotenzial von Testfeldern zur Unterstiit-
zung der V+V durch empirische Datenerhebung und Tests im Open-Loop und Closed-Loop
Verfahren wird in diesem Kontext dargestellt. Abschlieend leitet diese Arbeit Anforderun-
gen auf der Basis des automatisierten Schiffsfithrungssystems, der Systementwicklungsme-
thodik des Systems Engineering und der Gestaltung einer Systemarchitektur eines physika-
lischen Testfelds ab.

Auf der Basis der hergeleiteten Anforderungen und Problemstellung untersucht das Ka-
pitel 3 die verwandten Arbeiten, um Handlungsbedarfe und Gestaltungspotenziale aufzude-
cken. Hierfiir werden nicht nur unterschiedliche physikalische Testaufbauten der maritimen
Doméne untersucht, sondern weiterfithrend die artverwandten physikalischen Testfelder
der Kraftfahrt- und Luftfahrtdoméne als naheliegende Einsatzgebiete von intelligenten
Transportsystemen. Im Rahmen dieser Untersuchung identifiziert diese Arbeit den Hand-
lungsbedarf der fehlenden Generizitét in der Gestaltung des iiberwiegenden Teils der mari-
timen Testaufbauten. Die Systemarchitekturen weisen wenig bis keinen Fokus auf eine Er-
weiterbarkeit und Wiederverwendung des Testaufbaus auf. Weitergehend erkennt diese Ar-
beit die ungeniigende Orientierung an den etablierten Systementwicklungsmethoden, bei-
spielsweise der nahtlosen Uberfiithrung eines sich in der Entwicklung befindlichen Systems
im Sinne der modellbasierten Systementwicklung. Diese Aspekte erfilllt der wesentliche Teil
der physikalischen Testfelder aus dem Kraftfahrt- und Luftfahrtbereich.

Das Kapitel 4 leitet im Kontext des aufgezeigten Handlungsbedarfes den ausfiihrlichen
Entwurf einer offen und flexibel gestalteten Testfeld-Architektur als Losungsansatz dieser
Arbeit her. Diese Testfeld-Architektur ist fundiert durch die Methoden der Entwicklung, Va-
lidierung und Verifikation fiir ein nahtloses Testen und die Integration von virtuellen und
physikalischen Komponenten. Hierfiir wird die Referenzarchitektur eines generischen Test-
feldes als Rahmen fiir die V+V des automatisierten Schiffsfithrungssystems durch die Kon-
zepte des Zielsystems auf der Basis des Drei-Schichten-Modells eines automatisierten
Schiffsfiihrungssystems ausgestaltet.

Die vorgestellte Testfeld-Architektur nutzt eine zentrale nachrichtenorientierte Middle-
ware mit einer Publish-Subscribe-Kommunikationsform, um die Komponenten des physika-
lischen Testfeldes und das zu testende System zu integrieren. Als Losung der Interoperabili-
tiatsherausforderungen nutzt die Testfeld-Architektur ein einheitliches Datenmodell geméaf3
S-100, das als transitiver Referenzpunkt fiir die Integration sdmtlicher an der Kommunika-
tion teilnehmenden Komponenten dient. Diese Gestaltungsentscheidung ergénzt sich mit
der nachrichtenorientierten Middleware, da diese keine Kenntnis iiber den semantischen o-
der syntaktischen Inhalt der iiber die Kommunikationsinfrastruktur iibertragenen Daten be-
sitzt. Insbesondere erfiillt die nachrichtenorientierte Middleware mit Publish-Sub-
scribe-Kommunikationsform die geforderten Beobachtungsfihigkeiten hinsichtlich des zu
testenden Systems, Testszenarios und der Testfeld-Infrastruktur. Neben der Beobachtung ist
die Integration eines intermedidren Manipulators durch die nachrichtenorientierte Middle-
ware moglich. Dieser Manipulator der Teststeuerung ist in der Lage die iiber die Testfeld-Inf-
rastruktur ibertragenen Daten zu modifizieren, um Fehlerinjektionstests gemafl der Test-

spezifikation durchfithren zu kénnen. Durch die Integration eines virtuellen Testfeldes auf
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der Basis des einheitlichen Datenmodells gemaf3 S-100 ist die Anreicherung des physikali-
schen Testfeldes um simulativ erzeugte Daten moglich. Dies fordert das szenariobasierte
Testen in einem Closed-Loop-Verfahren durch eine steuerbare physikalische Infrastruktur.

Da die dynamische Integration von unterschiedlichen zu testenden Systemen entgegen
der statischen Integration der Testfeld-Komponenten andere Herausforderungen aufweist,
verortet die Testfeld-Architektur die polymorphe Schnittstelle in Kombination mit der Kom-
munikationsinfrastruktur. Mit der Hilfe des Pipes und Filter Softwarearchitekturmusters als
Bestandteil der polymorphen Schnittstelle ist die flexible Kombination von erweiterbaren
Transformationskomponenten moglich. Diese Transformationskomponenten iibernehmen
dedizierte Interoperabilitats- und Datenstromtransformationsaufgaben. Als Methode zur L6-
sung der sich als besonders herausfordernd darstellenden semantischen Interoperabilitat
dient die Verwendung des einheitlichen Datenmodells gemaf3 S-100 als Referenz und die
Uberfithrung samtlicher lokaler Datenmodelle. Das S-100 Datenframework bietet einheitli-
che Datenschemata sowie eine gemeinsame Terminologie, die in einer Datenbank gespei-
chert werden.

Das Kapitel 5 beschreibt die Realisierung der Testfeld-Architektur durch das physikali-
sche Testfeld LABSKAUS (Labor fiir sicherheitskritische Analysen auf See) im Kontext von
eMIR, das fiir die Einsatzszenarien der Evaluation genutzt wird.

Die Evaluation in Kapitel 6 wendet die Testfeld-Architektur in drei reprisentativen Ein-
satzszenarien eines physikalischen Testfeldes an. In diesem Rahmen beschreibt diese Arbeit
eine umfangreiche Leistungsdatenerhebung der im Kontext von LABSKAUS implementier-
ten Testfeld-Infrastruktur. Hierdurch ist das Treffen einer quantitativen Aussage hinsicht-
lich der Anforderungserfiillung durch die Kommunikationsinfrastruktur méglich. Die an-
schlieenden Einsatzszenarien sind die explorative Beobachtung, der Test im O-
pen-Loop-Verfahren und der Test im Closed-Loop-Verfahren. Diese Evaluation validiert die
Testfeld-Architektur durch die Uberpriifung der Anwendbarkeit von LABSKAUS und veri-
fiziert den Losungsbeitrag hinsichtlich der Anforderungserfiillung. Es erfolgt die explorative
Beobachtung durch die Erfassung des Umweltszenarios mit der Hilfe von mobilen und sta-
tiondren Sensorsystemknoten und der Bereitstellung der Daten iiber eine lose gekoppelte
nachrichtenorientierte Middleware mit Publish-Subscribe-Kommunikationsform. Dieses
Einsatzszenario zeigt die Anwendbarkeit der Testfeld-Architektur fiir die Beobachtung von
Annahmen und Bedingungen, die fiir statische Methoden der V+V genutzt werden. Neben
dem ist es durch die beobachteten Szenarien moglich, die Modellbildung fiir eine simulative
Testumgebung zu unterstiitzen.

Weitergehend setzt die Evaluation LABSKAUS als Testumgebung in der Realwelt zur Er-
probung verschiedener zu testender Systeme ein. Ein Test im Open-Loop-Verfahren des Teil-
automatisierungssystems MTCAS fithrt zu der Erkenntnis, dass durch die polymorphe
Schnittstelle die Abstraktion der Testfeld-Infrastruktur durch eine dynamische Integration
zur Laufzeit moglich ist. Hierbei zeigt die Kommunikationsinfrastruktur von LABSKAUS die

Fihigkeit, die notwendigen Anforderungen des MTCAS hinsichtlich der Latenz und Daten-
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tibertragungsrate zu erfiillen. Eine Bereitstellung der notwendigen Teststimuli und die ganz-
heitliche Beobachtung der Testausfithrung sind durch die interoperable Modellierung samt-
licher Daten im einheitlichen Datenmodell gem&f3 S-100 moglich.

Das Einsatzszenario eines Tests des hochautomatisierten Schiffsfithrungssystems des
OFFIS im Closed-Loop-Verfahren bestitigt das Ergebnis der Eignung der Testfeld-Architek-
tur, da das Experiment die Testfeld-Infrastruktur wiederholt ohne infrastrukturell bedingte
Anderungen wiederverwendet. Die polymorphe Schnittstelle ibernimmt durch die Anpas-
sung der Transformationsregelsitze die dynamische Integration des hochautomatisierten
Schiffsfithrungssystems des OFFIS in die Testfeld-Infrastruktur. Hierdurch erméglicht
LABSKAUS sowohl die Bereitstellung der Teststimuli wie ebenfalls die Entgegennahme und
Ausfithrung der kontinuierlichen Reaktionen des zu testenden Systems durch die Aktorik
des Testtragers. Insbesondere fiir das szenariobasierte Testen erméglicht die Kombination
aus dem virtuellen Testfeld HAGGIS und LABSKAUS geméf der Testfeld-Architektur einen
nahtlosen Ubergang zwischen der simulationsbasierten Erprobung bis zu Realwelttests.
Wiéhrend des Tests in einem Closed-Loop-Verfahren wird das hochautomatisierte Schiffs-
fithrungssystem des OFFIS in einer steuerbaren Testumgebung erfolgreich durch die Integra-
tion des virtuellen und physikalischen Testfeldes erprobt.

Die Evaluation bestitigt, dass die dargestellte Testfeld-Architektur die Ziele dieser an-
wendungsorientierten Forschungsarbeit erfiillt und Antworten fiir die in Kapitel 1.3 aufge-

stellten wissenschaftlichen Fragestellungen bietet.

7.2 Ankniipfender Forschungsbedarf

Die durchgefiihrte Evaluation zeigt die Zielerreichung und Anforderungserfiillung der in
dieser Arbeit entwickelten Testfeld-Architektur. Basierend auf diesen Evaluationsergebnis-
sen identifiziert diese Arbeit die folgenden ankniipfenden Erweiterungen und Anpassungen
der Testfeld-Architektur.

Echtzeitfihigkeit. Automatisierte Systeme miissen in der Praxis quantitative Echtzeitan-
forderungen erfiillen, insbesondere fiir die regelungstechnische Kontrolle zur Fithrung eines
Schiffes [FoPN17, S.192]. LABSKAUS verwendet als Implementierung fiir die nachrichten-
orientierte Middleware mit Publish-Subscribe-Kommunikationsform die nicht echtzeitfihige
Software RabbitMQ. Zwar sind die Tests der funktionalen Korrektheit weitestgehend wah-
rend der Systementwicklung moglich, ohne dass die Testfeld-Infrastruktur die Bereitstellung
eines Verarbeitungsergebnisses innerhalb einer fest definierten Zeitspanne garantiert. Fiir
die vollstindige Testabdeckung von Regelungstechnik ist jedoch die Echtzeitfihigkeit des
physikalischen Testfeldes nétig, insbesondere im Rahmen einer Qualifikation des zu testen-
den Systems. Die vorgestellte Testfeld- Architektur bietet durch die modulare Gestaltung ei-
nen Ansatzpunkt in Form der mobilen NaviBox an Bord des Testtréigers, in der ein echtzeit-
fahiges Betriebssystem und entsprechende Softwarekomponenten einsetzbar sind. Die Un-

tersuchung der Auswirkungen einer Anforderung fiir Echtzeitfahigkeit und die Korrelation
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hinsichtlich der Funktionalitaten fiir V+V bietet Potenzial fiir ankniipfende Forschungsar-

beiten.

Automatisierte Transformationsregelgenerierung. Die fiir die dynamische Integration
des zu testenden Systems vorgestellte polymorphe Schnittstelle verwendet durch einen Sys-
temexperten manuell definierte Transformationsregeln. Durch Analyseverfahren wie bei-
spielsweise einem Text Mining ist es denkbar, die Bedeutung der Schnittstellenspezifikatio-
nen semantisch zu analysieren und mogliche Transformationsregeln und auftretende Kolli-
sionen automatisiert zu identifizieren. Die Gestaltung der polymorphen Schnittstelle als eine
modulare Software-Komponente ermoglicht die Integration entsprechender Algorithmen.
Denkbar ist eine technologische Weiterentwicklung in die Richtung der automatisierten Er-
zeugung von formalen XSLT Regelsatzen auf Basis der identifizierten Transformationen und
die Ausfithrung dieser durch die existierende Laufzeitumgebung der polymorphen Schnitt-
stelle. Zu beachten ist die notwendige Qualitdtspriifung der automatisiert generierten Trans-
formationsregeln, um durch fehlerhafte Identifikationen das Testergebnis nicht zu beeinflus-

sen.

Erprobung von Kommunikationstechnologie. Das physikalische Testfeld ist dahinge-
hend erweiterbar, dass dieses neben dem Test von automatisierten Schiffsfithrungssystemen
ebenso Kommunikationstechnologie erproben kann. Ein moglicher Ansatz ist die Installa-
tion einer parallelen Kommunikationsinfrastruktur, um die zu testenden Kommunikations-
technologien nicht durch die notwendigen datenaustauschenden Werkzeuge fiir die V+V zu

beeinflussen.

Erweiterung der Sensorik. Der vorliegende Entwurf der Testfeld-Architektur und die Um-
setzung in LABSKAUS orientieren sich an den Konzepten des Zielsystems und bieten eine
dies adressierende Testumgebung. Fiir eine hohere Genauigkeit und Wahrscheinlichkeit des
Testergebnisses sowie die Erweiterung der potenziell zu testenden Systeme ist die Integra-
tion von hoherwertigeren und ergénzenden Sensoren moglich. Durch einen Multi-Sen-
sor-Aufbau wire die Verifikation der von dem zu testenden System benétigten Sensordaten
realisierbar, um bei der Beurteilung der korrekten Funktionalitit eine geringere Unsicherheit
hinsichtlich méglicher, durch die installierte Sensorik resultierender Fehler zu besitzen. Die
Verwendung fiir die Verifikation des Testszenarios neben der Bereitstellung der Teststimu-
lation ware beispielsweise durch die Integration von Fehlermodellen fiir das Simulieren der
durch die Technologie auftretenden Ungenauigkeiten denkbar, wie im Falle eines Radarsys-
tems oder GNSS.

Qualifizierung des physikalischen Testfeldes. Um im Rahmen der Zertifizierung und
Systemerprobung von sicherheitsrelevanten Systemen genutzt zu werden bedarf es der Qua-
lifizierung des physikalischen Testfeldes. Standards wie die ISO 26262 betrachten neben der
Uberpriifung der zu testenden Systeme ebenso die Eignung der Softwarewerkzeuge fiir die
Systementwicklungs- und Testaktivititen. Die Softwarewerkzeuge fiir die V+V von sicher-

heitsrelevanten Systemen sind unabdingbar, wie in dieser Arbeit vorgestellt. Dennoch ber-
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gen diese das Potenzial fiir das Einschleusen von Fehlern. Die Qualifizierung des physikali-
schen Testfeldes wiirde zeigen, dass dieses dazu geeignet ist im Systementwicklungsprozess
eines sicherheitskritischen Produkts ein oder mehrere von den Regularien geforderte Syste-

mentwicklungs- und Testaktivititen zu erfiillen [SWPJ00].

Erweiterung der Testfeld-Architektur fiir Multimedia Daten. Moderne Automatisie-
rungssysteme verwenden fiir die Objekterkennung zunehmend optische und akustische Sen-
soren, um auf die gewonnenen Daten umfassende Musteranalysen und Mustererkennungen
anzuwenden. Insbesondere fiir sicherheitskritische Funktionen benétigen derartige Systeme
fiir die Lagebilderzeugung bewegliche und zoomfahige Kameras oder nachtsichtfahige Sys-
teme fiir die automatisierte Steuerung eines Schiffes [DaKa17], [HuBHO00]. Der Losungsbei-
trag dieser Arbeit fokussiert strukturierte Daten beispielsweise eines AIS, die Maschinenda-
ten und geordumliche Daten. Daher bieten die Ergebnisse dieser Arbeit ankniipfend das Po-
tenzial, die Daten aus Multimedia Sensoren in die Testfeld-Architektur zu integrieren. Diese
fithren zu anderen Herausforderungen wegen der Leitungs- und Systemkapazitiaten zur Ko-
dierung, Ubertragung und Darstellung verbunden mit den sicherheitskritischen Anforderun-
gen des automatisierten Schiffsfithrungssystems. Diese Erweiterung wiirde die Bandbreite
der unterstiitzten Anwendungen vergréf3ern.

Die Testfeld-Architektur und Realisierung durch LABSKAUS im Rahmen von eMIR er-
moglicht die Erprobung von automatisierten Schiffsfithrungssystemen zur Unterstiitzung
der maritimen Forschung in einer realen Umgebung. Dieser Beitrag unterstiitzt die Nachhal-
tigkeit der Forschungsergebnisse und maritime Forschungsprojekte, in dem das physikali-
sche Testfeld fiir alle Interessierten der Wissenschaft, Behérden und Industrie zugéanglich
gemacht wird. Durch die offene Gestaltung des Losungsbeitrages dieser Arbeit in der Form
der Testfeld-Architektur ist die sukzessive Verbesserung und Erweiterung an zukiinftige An-
forderungen und die dargestellten ankniipfenden Forschungsbedarfe moglich, so dass po-

tenziell eine lange Nutzungsdauer gewahrleistet ist.
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B Ableitung von Kernanforderungen fiir die

Untersuchung der verwandten Arbeiten

— A1 - Datenbereitstellung Schiffsumwelt
—— A2 - Datenbereitstellung Testtrager

—— A3 — Entgegennahme Reaktion SuT
KA1 - Operative

——— A4 — Kommunikationsinfrastruktur
Umgebung

— A5-Latenz

A6 — Datentibertragungsrate

A7 — Fehlertoleranz und Notfallmechanismen

A8 — Beobachtbarkeit Umweltparameter

A9 — Beobachtbarkeit Eingabe-/Ausgabedaten SuT
A10 — Becobachtbarkeit System-interne Parameter
A11 — Beobachtbarkeit Testfeld-Infrastruktur

A12 — Evaluation der Messungen

KA2 - Beobachtbarkeit

KA3 — Analysierbarkeit &
Auswertbarkeit

A13 — Dokumentation Testausfihrung

A14 - Reproduzierbarkeit

A15 — Nahtlose modellbasierte Systementwicklung
KA4 - Steuerbarkeit A16 — Manipulierbarkeit der Datenstrome
A17 — Simulationsbasierte Komplementierung
A18 - Riickkopplung

A19 - Interoperabilitat

A20 — Polymorphie

KAS - Interoperabilitat
KAG - Polymorphie
A21 — Lose Kopplung
KA7 - Lose Kopplung
A22 — Datenstromorientierte Kommunikation
AZ23 - Datenverfugbarkeit

A24 — Datenvielfaltigkeit

A25 — Konfiguration Datenstrome

KAS8 - Konfigurierbarkeit
A26 — Konfiguration Testfeld-Komponenten

AZ27 — Benutzerschnittstelle Konfiguration Testszenario

T 0 T T T

A28 — Logische Trennung verschiedener Tests

184



C Anforderungsverifikation des Losungsansatzes
durch die LABSKAUS Einsatzszenarien

— Al - Datenbereitstellung Schiffsumwelt

— A2 - Datenbereitstellung Testtrager
—| A3 — Entgegennahme Reaktion SuT
I A4 — Kommunikationsinfrastruktur
—| A5 — Latenz

—| A6 — Dateniibertragungsrate

KALI - Operative
Umgebung

—| A7 — Fehlertoleranz und Notfallmechanismen
—| A8 — Beobachtbarkeit Umweltparameter

—| A9 — Beobachtbarkeit Eingabe-/Ausgabedaten SuT
_‘—| A10 — Beobachtbarkeit System-interne Parameter

KA2 - Beobachtbarkeit

—| All — Beobachtbarkeit Testfeld-Infrastruktur
—| A12 — Evaluation der Messungen

KA3 — Analysierbarkeit & _1—| A13 — Dokumentation Testausfiihrung
Auswertbarkeit

— Al4 - Reproduzierbarkeit
—1 AlS5 —Nahtlose modellbasierte Systementwicklung
| KA4 - Steuerbarkeit }T—| A16 — Manipulierbarkeit der Datenstrome

—| A17 — Simulationsbasierte Komplementierung

—| A18 - Riickkopplung
| KAS - Interoperabilitit I——I A19 - Interoperabilitat
| KAG6 - Polymorphie |—| A20 — Polymorphie

A21 — Lose Kopplung

| KA7 - Lose Kopplung

A22 — Datenstromorientierte Kommunikation
A23 - Datenverfiigbarkeit
A24 — Datenvielfiltigkeit

A25 — Konfiguration Datenstrome

KAS - Konfigurierbarkeit

A26 — Konfiguration Testfeld-Komponenten

I
A27 — Benutzerschnittstelle Konfiguration Testszenario |

A28 — Logische Trennung verschiedener Tests |
Legende:

EV1 (Explorative Datenerhebung) EV2 (Open-Loop Test) EV3 (Closed-Loop Test)
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D Weboberflache der zentralen

nachrichtenorientierten Middleware

hRabbit
m Connections Ch Is Exch Q Ad

QOverview
w Totals

Queued messages (chart: last minute) (7)

150
Ready 75

100 _/\_,—‘/\

- Unacked 0

Total |
14:49:40  14:45:50  14:50:00 14:50:10 14:50:20  14:50:30
Message rates (chart: last minute) (7)
60/s -
Publish 42/s Acknowledge W 0.00/s

40/s

| Confirm 14/s Deliver
20/s (noack) W 47/s
o/s Deliver W 0.00/s

14:49:40  14:49:50  14:50:00 14:50:10  14:50:20  14:50:30
Global counts (?7)
Connections: 11 Channels: 11 Exchanges: 14 Queues: 19 Consumers: 4

+ Node
Mode: rabbit@wilkinson (More about this node)

File descriptors (?)  Socket descriptors (?)  Erlang processes Memory Disk space Info +/-

52 12 361 73MB 4.6TB Disc 3 Stats

1024 available 829 available 1048576 available S0GE high watermark 48MB low watermark
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E Implementierte Filter in Java und

Transformationsregelsatze in XSLT

Kommunikation Syntax Semantik
RabbitMQInputFilter S100XMLInputFilter NMEA2000-to-
RabbitMQOutputFilter S100XMLOutputFilter NMEA0183.xsl
HttpInputFilter NMEA2000XMLInputFilter NMEA2000-to-5100.xsl
HttpOutputFilter NMEA2000XMLOutputFilter $100-to-NMEA2000.xsl
NMEA2000ZUSECommandXMLOutput-
Filter
UdpInputFilter NMEA0183XMLOutputFilter RTZ-to-NMEA2000.xsl
UdpOutputFilter
FileInputFilter XMLJsonOutputFilter 5100-to-MTCAS.xsl
FileOutputFilter

WebSocketOutputAdapter
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F  Konfiguration des Modelldatenexports aus HAGGIS

44 eMIR Apphcation
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G Latenz der polymorphen Schnittstelle beziiglich
der Randfalle der Nachrichtengrofie

25

Datennachrichten <= 78 Byte
Datennachrichten = 288 Byte

Latenz in Millisekunden

L I 1
0% 90% 99% 99.9% 99.99%

Perzentil
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H Histogramm der Latenzen der
Sensordatenextraktion und des Befehlsempfangs

Latenzen

100000 £

10000 =

1000 -

in Millisekunden

Latenz

100 £

Schiffseitige Sensordatenextraktion =
See-landseitige Datenitbertragung
Schiffseitiger Befehlsempfang -

0% 90% 994, 99,97 99.99%

Perzentil
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Latenz in Millisekunden

200

180 -
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100

80

60
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20

Latenz des Simulations-Adapters im Falle der
Anreicherung von LABSKAUS durch simulativ

erzeugte AIS und Radardaten durch das virtuelle

Testfeld HAGGIS

Simulationsadapter

90%

99%

Perzentil

99.9%

99.99%
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